KUPNA ZMLUVA & SAZP SEI/2022/233

uzavretd podla § 409 a nasl. zakona ¢&. 513/1991 Zb. Obchodny zékonnik v zneni neskorsich predpisov a zakona

€. 343/2015 Z.z. 0 verejnom obstaravani a 0 zmene a doplneni niektorych zakonov

(dalej tiez len ,,Zmluva”)

Kupujuci:

Nazov:
Sidlo:
I¢o:
DIC:

IC DPH:

V mene kupujiceho kona:

Bankové spojenie:
IBAN:

Kontaktna osoba:
(dalej len ,Kupujtici®)

Preddvajlici:
Obchodné meno:
Sidlo:

1CO:

DIC:

IC DPH:

Spoloénost zapisana:

V mene spolocnosti kona:

IBAN:
SWIFT:
(dalej len ,,Predavajici”)

Slovenska agentura Zivotného prostredia
Tajovského 28, 975 90 Banska Bystrica

00 626 031
2021125821
SK2021125821

Mgr. Michal Maco, generélny riaditel

Statna pokladnica

SK15 8180 0000 0070 0038 9222
Marek Andel, 048 4374234, 0907 722 337, marek.andel@sazp.sk

Vision IT Solutions, a.s.

Pribinova25, 81109 Bratislava

36815799
2022424008
SK2022424008

v Obchodnom registri Okresného sddu Bratislava | oddiel: Sa., viozka &islo:

5127/B
Mgr. Ing. Gabriel Herbrik

SK88 1100 0000 0029 2783 6056

TATRSKBX

(Kupujuci a Predavajdci dalej spolu aj ako ,Zmluvné strany”)

A)

B)

Q)

PREAMBULA

Dria 19.9.2022 bola zo strany Kupujlceho vystupujuceho v pravnom postaveni verejného obstaravatela
podfa zdkona ¢. 343/2015 Z. z. o verejnom obstardvani v platnom zneni (dalej len ,Zdkon o verejnom
obstaravani“) vyhldsend verejnd suta? na obstaranie nadlimitnej zakazky ,N&akup hardvéru”,
zverejnenim oznamenim o vyhlaseni verejného obstardvania v Dodatku k Uradnému vestniku EU dria
19.09.2022 pod zn. 2022/S 180-508852 a dfa 20.09.2022 vo Vestniku verejného obstaravania
€. 204/2022 pod znatkou 41159 - MST (dalej aj ako »Verejna sutaz” alebo len ,Zdkazka“);

Ponuka Predavajliceho predlozena na Cast VIIl.: Ochrana siefovych pristupov na pracoviskach SAZP,
Sietova infrastruktura na pracoviskach SAZP Verejnej sutaZe bola na zdklade kritéria na vyhodnotenie
ponuk stanoveného vo Verejnej stitazi vyhodnotend ako ispedna a Kupujtci tito Ponuku Predévajiceho
prijal;

Predmet zdkazky mad byt 20100 % miery financovany z nendvratného finanéného prispevku
poskytnutého verejnému obstardvatelovi Ministerstvom Zivotného prostredia Slovenskej republiky
(dalej len ,Poskytovatel’ NFP“) pre projekt “Spracovanie dokumentov miestnych Gzemnych systémov




ekologicke]j stability pre potreby vytvorenia zakladnej vychodiskovej bazy pre reguldciu névrhu
budovania zelenej infradtruktury 2 v ramci operaéného programu Kvalita Zivotného prostredia.

Vzhfadom na vyiéie uvedené sa Zmluvné strany dohodli a uzatvdraju tito Zmluvu v nasledovnom zneni:

Cl.1
Predmet Zmluvy

1.1.  Predmetom Zmluvy je zavizok Preddvajliceho dodat Kupujicemu hnutelné veci uvedené v bode 1.2 tejto
Zmluvy (dalej tie# len , Predmet kupy"” alebo ,tovar”) a previest na Kupujticeho vlastnicke pravo k tovaru
a zavizok Kupujlceho zaplatit Predavajicemu za riadne dodany tovar dohodnutd kipnu cenu uvedend
v ¢lanku 11, tejto Zmluvy.

1.2.  Predmet kipy musi byt novy, nerepasovany a nepouZivany. Predmet kipy tvoria nizie uvedené veci
s parametrami vratane suvisiacich sluzieb blizsie definovanych v Prilohe €. 1 Specifikacia predmetu kipy
tejto Zmluvy:

Mnoizstvo Identifikacia predmetu kipy
(stbor)

Ochrana sietovych pristupov CheckPoint Quantum 6400 Appliance
na pracoviskach SAZP

2 ks Cisco Router ISR 1101 4 Ports GE Ethernet
WAN Router

Siefov4 infradtruktira 1 ks Cisco Nexus 9300 48p 1/10/25G, 6p
na pracoviskach SAZP 40/100G, MACsec,SyncE

5 ks Cisco Catalyst 9200L 48-port data, 4 x 10G,
2 Network Essentials

1.3. Su&asfou dodania Predmetu kipy je aj poskytnutie pisomnych dokladov potrebnych pre riadne a
bezchybné uzivanie tovaru na G&el, na ktory st vyrobené a urcené, a to najmd, no nie len vyluéne:
1.3.1. néavod na pouZitie/obsluhu tovaru v slovenskom, resp. v ceskom jazyku,
1.3.2. zéruény list,
1.3.3. vietky dalSie doklady a dokumenty vyZadované platnou legislativou SR a Eurdpskej tinie, ktoré st
potrebné k riadnemu uZivaniu tovaru na pozadovany ucel,
1.3.4. vyhldsenia o zhode alebo CE certifikaty,
1.3.5. iné doklady v zmysle Prilohy & 1 Zmluvy Specifikdcia predmetu kipy.

1.4. Preddavajici sa zaroveR zavazuje, ze sucastou dodania Predmetu kupy v rémci dohodnutej kipnej ceny
uvedenej v élanku I1. tejto Zmluvy je aj poskytnutie zaruky na Predmet klpy v zmysle Cl. IV tejto Zmluvy.

cLu
Klpna cena a platobné podmienky

2.1 Kupna cena je stanovend dohodou Zmluvnych strdn na zdklade cenovej ponuky Predavajiceho
predlozenej vo Verejnej sttazi, ktord je uvedend v Prilohe ¢. 2 — Cenova tabulka tejto Zmluvy a tvori
neoddelitefnt suéast tejto Zmluvy (dalej len ako “Kipna cena”).

2.2 Celkova Kipna cena za dodany Predmet kipy aza vietky slvisiace plnenia podia tejto Zmluvy je
nasledovna:

Cena bez DPH: 161 768,00EUR



23

2.4

2.5

2.6

2.7

2.8

2:9

Sadzba DPH: 32 353,60 EUR

Cena s DPH: 194 121,60 EUR
(slovom: stodevatdesiat3tyritisicstodvadsatjeden EUR a $estdesiat centov )

(dalej aj ako ,Kipna cena”)

Kipnou cenou sa rozumie koneéna cena vratane vietkych ciel a darfiovych poplatkov, nakladov stvisiacich
s dodanim Predmetu kipy podfa bodu 1.2 &l. I. tejto Zmluvy na miesto dodania dohodnuté touto Zmluvou
ako aj ndkladov na odstrariovanie vad v zéruénej lehote podfa Elénku IV. tejto Zmluvy ako aj vsetkych
dalsich sluzieb, €innosti, vykonov a ostatnych nakladov Preddvajliceho v suvislosti s predajom Predmetu
kiipy za podmienok dohodnutych v tejto Zmluve.

Kupujici neposkytuje za Predmet klipy zélohu ani nijaké preddavky z Klipnej ceny.

Predavajuci je opravneny vystavit faktlru na zaplatenie Predmetu kupy ai po potvrdeni dodania
Predmetu kipy zo strany Kupujlceho podpisom protokolu o dodani a prevzati tovaru podla bodu 3.5
¢lanku 1. tejto Zmluvy.

Splatnost faktury je (60) 3estdesiat dni od jej preukazaného dorudenia Kupujicemu. Pefazny zavizok
Kupujticeho vyplyvajlci z tejto Zmluvy bude splneny dfiom odpisania prislu$nej sumy z jeho Gétu v
prospech tctu Predavajiceho.

Faktura musi byt vystavend v silade s § 74 zakona &. 222/2004 Z. z. o dani z pridanej hodnoty v zneni
neskorsich predpisov. Zmluvné strany budu pri fakturdcii podla tejto Zmluvy dodrZiavat ustanovenia
zdkona ¢. 215/2019 Z. z. o zarudenej elektronickej fakturacii a centrdlnom ekonomickom systéme a o
dopineni niektorych zékonov, v platnom zneni, pokial im z tohto zakona takéto povinnost vyplyva.

Faktura (dariovy doklad) musi obsahovat nasledovné nélesitosti:
obchodné meno Predévajliceho, adresu jeho sidla, miesta podnikania, pripadne prevadzkarne, jeho
identifikacné Cislo pre dari z pridanej hodnoty,
bankové spojenie Predavajlceho (ndzov a adresa banky Predévajliceho, SWIFT kad),
&islo bankového Uiétu v tvare IBAN,
nazov Kupujiceho, adresu jeho sidla, miesta podnikania, pripadne prevadzkarne Kupujlceho a jeho
identifikacné Cislo pre dafi z pridanej hodnoty, ak mu je pridelené,
poradové ¢&islo fakttry,
datum dodania predmetu pinenia Kupujiicemu, ak tento datum mono uréit a ak sa odliuje od datumu
vyhotovenia faktury,
datum vyhotovenia faktury,
mnoZstvo a druh dodaného tovaru,
zdklad dane z pridanej hodnoty (dalej aj ako ,DPH"), jednotkovy cenu bez DPH a zlavy a rabaty, ak nie
su obsiahnuté v jednotkovej cene,
sadzbu DPH, tdaj o oslobodeni od DPH alebo v pripadoch, ak Predavajtici neuplatriuje na faktdre DPH
z inych dévodov, informaciu o osobe povinnej zaplatit DPH, s uvedenim prisluiného ustanovenia
pravnych predpisov, ktoré to odévodriujd,
vysku DPH spolu v mene EUR,
celkovi sumu pozadovand na platbu v mene EUR zaokrihlent na dve desatinné miesta,
¢islo a ndzov Zmluvy,
nazov projektu ,Spracovanie dokumentov miestnych izemnych systémov ekologicke] stability pre
potreby vytvorenia zékladnej vychodiskovej bazy pre reguldciu ndvrhu budovania zelenej infraStruktdry
2",

Na ucely fakturdcie sa za def dodania Predmetu kdpy Kupujicemu povaiuje def podpisania Protokolu o
dodani obidvomi Zmluvnymi stranami v zmysle bodu 3.5 &lanku 111, tejto Zmluvy.

¢l




3.1
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4.1

4.2
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4.4

Miesto a lehota dodania Predmetu kipy
a preberanie Predmetu kipy

Zmluvné strany sa dohodli, Ze miestom dodania Predmetu kipy je sidlo Kupujiceho.

Zmluvné strany sa dohodli, Ze Predmet kiipy podra tejto Zmluvy bude dodany do 100 dni odo dfia G€innosti
tejto Zmluvy. V pripade, ak bude Predmet kupy alebo jeho ¢ast dodany pred uplynutim tejto lehoty, je
Kupujlci opravneny prevziat alebo odopriet prevzatie Predmetu kipy alebo jeho Casti.

Predavajlci je povinny aspoft (1) jeden pracovny defi pred dodanim plnenia vyzvat Kupujiceho na
prevzatie plnenia.

Povinnost Predavajticeho dodat Kupujlicemu Predmet kipy je splnend tym, Ze doda Predmet kipy na
miesto dodania v dohodnutom mnozstve a kvalite a Kupujlicemu umozni s Predmetom kipy nakladat (t.
j. Predmet kupy prevziat) v dohodnutom mieste dodania. Kupujlci sa zavazuje prevziat Predmet kupy v
dohodnutom mieste dodania.

O riadnom dodani Predmetu kipy Preddvajici a Kupujuci spidu protokol o dodani a prevzati tovaru (dalej
len ,Preberaci protokol”). Preberaci protokol musi obsahovat minimdine nasledovné naleZitosti:
identifikatné Udaje Predavajliceho a Kupujiceho, 3pecifikicia dodaného Predmetu kupy, sumu
predmetného plnenia, potvrdenie o poskytnuti vietkych stvisiacich sluZieb, miesto adefi dodania
Predmetu kipy, datum vyhotovenia Preberacieho protokolu, podpisy oprévnenych osdb za
Predavajuceho a Kupujlceho.

Kupujlci je opravneny odmietnut prevzatie Predmetu kipy v pripade, ak nie je dodany v sulade
s podmienkami dohodnutymi v tejto Zmluve.

CLiv
Zaruka a zodpovednost za vady

Predavaijlci sa zavdzuje, Ze Predmet kipy bude spitat dohodnuty uéel a vlastnosti vyplyvajtice z Prilohy €.
1 - 3pecifikicia predmetu kipy a zaroved bude splfiat technické poZiadavky uvedené v sttainych
podkladoch k Verejnej sifazi a nasledne uvedené v ponuke Preddvajiceho. Dodanie Predmetu kipy
s vadami sa povaziuje za podstatné porusenie Zmluvy. Za dodanie Predmetu kipy s vadami sa nepovaziuje
dodanie tovaru, ktory ma rovnaké alebo lepdie vlastnosti ako Predmet kipy identifikovany v ponuke
Predavajliceho, pokial s tym Kupujtci vopred vyjadri sdhlas.

Zaruéna doba na Predmet kipy je (36) tridsat3est mesiacov. Zaruéna doba zadina plynit odo dria riadneho
dodania Predmetu kipy. V pripade opravnenej reklamdcie sa zaru¢nd doba uvedend v prvej vete tohto
bodu predlzuje o éas, potas ktorého bola vada odstrafiovana.

Déatum prevzatia Predmetu kipy bude uvedeny na Preberacom protokole podla bodu 3.5 Cldnku Il tejto
Zmluvy.

Prava zo zodpovednosti za vady, ktoré sa vyskytnl v zaruénej dobe, musi Kupujuci uplatnit v zaruénej
dobe, inak zanikni. Kupujlci je povinny vady tovaru bez zbytoéného odkladu po ich zisteni pisomne
ozndmit kontaktnej osobe Predavajiceho uvedenej v bode 9.3.1 tejto Zmluvy (dalej len ,uplatnenie
zéruky”). Ozndmenie o vadach tovaru musi obsahovat:

4.4.1 identifikaciu Zmluvy,

4.4.2 presnt identifikiciu Predmetu kipy podla Zmluvy, resp. Prilohy €. 1 — Specifikacia Predmetu
kipy,

4.4.3 popis vady Predmetu kupy alebo spdsob, akym sa vada prejavuje,

4.4.4 uréenie spdsobu uspokojenia naroku zo zaruky.



4.5

4.6

4.7

4.8

4.9

4.10

4.11

4.12

5:

5.2

5.3

5.4

V uplatneni zaruky je Kupujici povinny uréit, aké naroky si uplatiiuje zo zaruky. V pripade opravnenej
reklamacie méZe Kupujici pozadovat podla svojho uvazenia:

4.5.1 vratenie zaplatenej Kipnej ceny za Predmet kipy vykazujlci vady akosti a/alebo vady druhu,

4.5.2 zfavu z kdpnej ceny za Predmet kipy vykazujici vady akosti,

453 vymenu Predmet kipy vykazujlceho vady akosti za bezchybny tovar a/alebo vady druhu tovaru
za Predmet kipy identifikovany v Zmluve, resp. Prilohe & 1 - Specifikdcia Predmetu kipy,

454 opravu Predmetu kipy vykazujiceho vady akosti, ak st vady opravitelné.

Popri narokoch ustanovenych v bode 4.5 tejto Zmluvy ma Kupujlci ndrok na nahradu $kody.

V pripade ndrokov z opravnenej reklamécie podfa bodu 4.5.1 a4.5.2 vy33ie tohto &lanku Zmluvy je
Predavajlci povinny vystavit a doruéit Kupujticemu dobropis (oprava zakladu dane s nalezitostami podra
prisludnych vieobecne zavdznych pravnych predpisov) so splatnostou (30) tridsat dni odo diia jeho
dorucenia Kupujicemu.

V pripade nérokov z opravnenej reklamécie podfa bodu 4.5.3 vyiie tohto ¢lanku Zmluvy je Predavajuci
povinny vymenit Predmet kipy vykazujlci vady akosti a /alebo vady druhu za bezchybny Predmet kipy.

V pripade nérokov z opravnenej reklamécie podfa bodu 4.5.4 vy$iie tohto ¢lanku Zmluvy je Predavajuci
povinny nastupit na odstrénenie vady do (48) $tyridsatosem hodin odo diia dorugenia uplatnenia zaruky
v zmysle bodu 4.4 vy3sie. Preddvajici je povinny vykonat opravu Predmetu kipy do (14) Strnastich
pracovnych dni odo diia doruéenia uplatnenia zdruky. V pripade, ak si charakter a predmet vady, resp.
poruchy vyZaduje dlhsiu dobu opravy (t. j. odstranenie vady, resp. poruchy si vyZaduje prevzatie Predmetu
kupy do opravy alebo zabezpeéenie origindlneho nahradného dielca na Predmet kdpy od vyrobcu) a pokial
sa Zmluvné strany nedohodli inak, uré primerand lehotu na odstranenie vady Kupujuci.

Predavajlci nezodpoveda za vady spdsobené nespravnym uZzivanim Predmetu kipy alebo neodbornou
manipuldciou s Predmetom kipy, resp. poufivanim v rozpore snavodom na obsluhu. Rovnako
Predavajuci nezodpoveda za vady Predmetu kuipy, ktoré vzniknd v désledku vy33ej moci (vis maior) alebo
vandalizmu.

Zéruka zanika pred uplynutim zaru¢nej doby, najm ak:

4.11.1 bol Predmet kipy zo strany Kupujlceho alebo z jeho podnetu pozmeneny nedovolenym
spdsobom, odlidujticim sa od jeho technického riegenia,

4.11.2 bol Predmet kipy pouzivany na ¢innosti v rozpore s jeho Géelom.

V pripade uplatriovania narokov z vad Predmetu kipy v rémci zaruénej doby Kupujlcim sa primerane

uplatnia prisludné ustanovenia zdkona & 513/1991 Zb. Obchodny zadkonnik a ostatnych vieobecne
zdvéznych pravnych predpisov Slovenskej republiky.

Clv
Zmluvné sankcie

Za omeskanie Preddvajlceho s riadnym dodanim Predmetu kapy alebo jeho &asti ma Kupujici narok na
sankciu vo vySke 0,05 % Kupnej ceny, resp. &asti Kdpnej ceny za kazdy &o ilen zacaty defi omeékania.
Omeskanie trvajlce viac ako (30) tridsat dni sa povaZuje za podstatné porusenie Zmluvy a opraviiuje
Kupujtceho na odstlpenie od Zmluvy.

Za omeskanie Kupujliceho so zaplatenim Kipnej ceny ma Preddvajlci ndrok na zaplatenie droku
z omeskania vo vyske 0,05 % z dlZnej sumy za kazdy &o i len zacaty deri omeskania.

V pripade omeskania Predévajlceho so splnenim povinnosti odstrénit vady Predmetu kipy alebo jeho
Casti podfa ¢lanku IV. tejto zmluvy, zaplati Predavajlci Kupujticemu zmluvni pokutu vo vyske 200,- EUR
za kazdy aj zaaty defi omeskania aZ do odstranenia vady.

Ndrok na zaplatenie zmluvnej pokuty si opravnend strana uplatni doru¢enim penalizaénej faktiry druhej
Zmluvnej strane so splatnostou (14) §trnést dni odo dfia jej dorugenia povinnej Zmluvnej strane. Vznikom




6.1

6.2

7.1

7.2

7.3

7.4

7.5

7.6

7.7

povinnosti Predavajticeho zaplatif zmluvnid pokutu a ani jej skutoénym zaplatenim nie je dotknuty nérok
Kupujliceho na nahradu 3kody, ktord mu vznikla porusenim povinnosti Predavajiceho a nahrada Skody
nie je vy&kou zmluvnej pokuty obmedzend, pricom zmluvna pokuta sa na nahradu Skody nezapotitava.

Clvi
Vlastnicke pravo a zodpovednost za $kodu

Vlastnicke pravo k Predmetu kdpy, resp. k jeho ¢asti prechadza na Kupujtceho prevzatim Predmetu kipy,
tzn. okamihom podpisu Preberacieho protokolu zo strany Kupujiceho podfa bodu 3.5 Cl. 1. tejto Zmluvy
s vyznaéenim riadneho dodania Predmetu kipy.

Nebezpetenstvo gkody ariziko nahodnej skazy na Predmete kupy, resp. jeho Casti prechédza na
Kupujticeho a momentom podpisania Preberacieho protokolu. Do momentu podpisania Preberacieho
protokolu zna3a nebezpedenstvo Skody na Predmete kupy, resp. jeho &asti Predavajuci.

¢l v
Ukonéenie Zmluvy a thrada suvisiacich ndkladov

T4to zmluva trva az do okamihu riadneho doruéenia Predmetu kipy za podmienok dohodnutych v tejto
Zmluve. Tato zmluva zanikne aj pisomnou dohodou Zmluvnych stran alebo pisomnym odstipenim od
Zmluvy jednou zo Zmluvnych stran.

V pripade zaniku Zmluvy dohodou Zmluvnych stran, této Zmluva zanika diiom uvedenym v tejto dohode.
Dohoda o ukonéeni zmluvy musi byt pisomna. V tejto dohode sa upravia aj vzajomné naroky Zmluvnych
stran, ktoré vzniknu z pinenia zmluvnych povinnosti alebo z ich porusenia druhou Zmluvnou stranou ku
driu zaniku Zmluvy dohodou.

0d tejto Zmluvy mozno pisomne odstdpit iba v zakonom stanovenych pripadoch a v pripadoch uvedenych
v tejto Zmluve.

Kupujuici je opravneny odstipit od tejto Zmluvy pre podstatné porusenie z dévodu, ak:

7.4.1 v &ase jej uzavretia existoval dévod na vylicéenie Preddvajiceho pre nesplnenie podmienky ucasti
podla § 32 ods. 1 pism. a) Zdkona o verejnom obstaravani,

7.4.2 Zmluva nemala byt uzavretd s Preddvajicim v suvislosti so zdvainym poruSenim povinnosti
vyplyvajiicej z prévne zavidzného aktu Eurépskej Unie, o ktorom rozhodol Sidny dvor Eurdpskej
tnie v stlade so Zmluvou o fungovani Eurdpskej unie,

7.4.3 Predavajlici je v omeskani s dodanim Predmetu kipy o viac ako (30) tridsat dnf,

7.4.4 Predévajlci kond v rozpore stouto Zmluvou a/alebo vieobecne zdvdznymi pravnymi predpismi
ana pisomni vyzvu Kupujuceho toto konanie a jeho nasledky vurlenej primeranej lehote
neodstrani,

7.4.5 Predévajici nebol v ¢ase uzavretia tejto Zmluvy zapisany v registri partnerov verejného sektora, ak
mu tito povinnost vyplyvala zo Zakona o verejnom obstardvani, alebo bol vymazany z registra
partnerov verejného sektora,

7.4.6 Predavajlci nebude opakovane, aj napriek predchddzajicej vyzve Kupujiceho dodrZiavat postup
a plnit povinnosti vyplyvajuce z bodu 4.5 tejto Zmluvy.

Predavajlici je opravneny odstupit od tejto Zmluvy v pripade, ak Kupujici porusi tito Zmluvu podstatnym
spésobom. Za podstatné porusenie tejto Zmluvy sa povaiuje, ak sa Kupujlci dostane do omeskania
s Uhradou faktdry viac ako (30) tridsat dni od dohodnutého terminu splatnosti faktdry. Pre vylucenie
pochybnosti sa Zmluvné strany dohodli, Ze Preddvajuci je v takomto pripade opravneny odstupit od tejto
Zmluvy.

Pravne G&inky odstipenia od tejto Zmluvy nastavaju diom dorudenia pisomného ozndmenia o odstlipeni
druhej Zmluvnej strane.

Ukongenim platnosti tejto Zmluvy zanikaji véetky préva a povinnosti Zmluvnych strén vyplyvajice z tejto
Zmluvy, okrem narokov na Uhradu u? poskytnutého plnenia, spdsobenej Skody, narokov na dovtedy
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9.2

uplatnené zmluvné, resp. zakonné sankcie a tiroky, ako aj nérok Kupujiceho na bezplatné odstranenie
zistenych vad dodania, resp. zdruénych véd.

€l vin
Subdodavatelia

Predavajuci je opravneny plnenim vybranych &asti tejto Zmluvy poverit svojich subdodavatelov. Zoznam
subdodavatelov tvori Prilohu €. 3 — Zoznam subdodavatelov tejto Zmluvy. V zozname subdodavatelov sa
uvadza podiel plnenia kaZdého subdodavatela vo finanénom vyjadreni z celkovej ceny pinenia a (daje o
osobe opravnenej konat za subdodavatela v rozsahu meno a priezvisko, adresa pobytu, datum narodenia.
Ak to vyplyva zdkona ¢&. 315/2016 Z. z. o registri partnerov verejného sektora a o zmene a doplneni
niektorych zakonov (dalej len ,Zakon o RPVS®), musi byt subdodévatel zapisany v registri partnerov
verejného sektora.

Vpripade, ak ma pocas plnenia tejto Zmluvy Preddvajlci zaujem zmenit alebo doplnit svojich

subdodavatelov, je povinny re$pektovat nasledovné pravidla:

8.2.1 subdodavatel, ktorého sa tyka navrh na zmenu, musi byt zapisany v registri partnerov verejného
sektora podfa Zakona o RPVS, ak t&to povinnost vyplyva z uvedeného zakona,

8.2.2 subdodévatel, ktorého sa tyka navrh na zmenu, musi byt schopny realizovat prisluind &ast
predmetu zdkazky vrovnakej kvalite, ako pbvodny subdodavatel a musi splfiat rovnaké
podmienky, ako pévodny subdodévatel (ak boli stanovené),

8.2.3 Predavajlici ozndmi Kupujicemu navrh na zmenu subdodivatela spolu s predloZenim dokladov
preukazujucich splnenie podmienok uvedenych vysie.

Navrh na zmenu subdodavatela spolu s dokladmi podta bodu 8.2.3 tohto &lanku Zmluvy a aktualizovanym
znenim Prilohy & 3 Zoznam subdoddavatelov musi Predévajuci predloZit Kupujicemu najneskor (3) tri
pracovné dni pred zacatim pldnovanej subdodavky. Kupujici ma pravo zmenu odmietnut, ak nie su
spinené podmienky uvedené v bode 8.2 vy&Sie.

Pre vylicenie akychkolvek pochybnosti sa Zmluvné strany dohodli, Ze pre zmenu alebo doplnenie
subdodavatelov nie je potrebné uzatvarat dodatok k tejto Zmluve, pokial bude dodrzany postup podla
tohto &lanku Zmluvy.

V pripade, ak Preddvajlici vyuzije na plnenie ktorejkolvek povinnosti podla tejto Zmluvy subdodévatela,
Preddvajlci za konanie subdodavatela vodi Kupujiicemu zodpoveda, ako keby plnenie vykondval sam.

V pripade porusenia niektorej z povinnosti Predavajliceho podla bodov 8.1 a# 8.3 tohto &lanku Zmluvy
(napr. neodovzdanie zoznamu subdodavatefov, neoznimenie pripadnej zmeny subdodavatela,
nenahradenie subdodavatela v pripade vymazu subdoddvatela z registra partnerov verejného sektora
pocas trvania tejto Zmluvy) je Kupujdci oprdvneny pozadovat od Preddvajliceho zmluvnd pokutu vo vyske
10 % zo zmluvnej ceny za kazdé jednotlivé poruienie tychto povinnosti, a to aj opakovane.
¢l 1x
Zavereéné ustanovenia

Tato zmluva nadoblida platnost diiom jej podpisania oboma Zmluvnymi stranami a G&innost dfiom
nasledujicim po dni jej zverejnenia v centrdlnom registri zmliv, vedenom Uradom vlady Slovenskej
republiky v silade s § 47a zikona ¢&. 40/1964 Zb. Obciansky zakonnik v zneni neskorsich predpisov a § 5a
zdkona €. 211/2000 Z. z. o slobodnom pristupe k informacidm a o zmene a doplneni niektorych zakonov
(zékon o slobode informécii) v zneni neskorgich predpisov.

Prava a povinnosti Zmluvnych strén neupravené vtejto Zmluve sa riadia prislusnymi ustanoveniami
Obchodného zékonnika a ostatnych vieobecne zaviznych pravnych predpisov platnych a Gé&innych
v Slovenskej republike. Zmluvné strany sa dohodli, ze v pripade vzniku sporov Zmluvnych strén
tykajucich sa tejto Zmluvy ajej aplikicie, ak sa ich nepodari urovnat inym spdsobom a jednou
zo Zmluvnych strén je zahraniény subjekt, je dand pravomoc stidov Slovenskej republiky.
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9.4

9.5

9.6

9.7

9.8

9.9

Zmluvné strany pre Géely tejto Zmluvy uréuju kontaktné osoby zodpovedné za komunikaciu v savislosti s
touto zmluvou takto:
9.3.1 za Predavajliceho:

meno: Marian Vrazba

tel: +421 2 335 53 500

e-mail: office@visionit.sk

9.3.2 za Kupujlceho:

meno: Marek Andel
tel: 048 4374234, 0907 722 337
e-mail: marek.andel@sazp.sk

Zmluvné strany sa dohodli, Ze ich vzajomna komunikacia suvisiaca s touto Zmluvou, tzn. akdkolvek
pisomnost alebo iné spravy, ktoré sa dorucuju v suvislosti s touto Zmluvou, si pre svoju zavéznost vyZaduje
pisomnut formu. Zmluvné strany sa zavézujl, Ze budi pre vzdjomnu pisomnu komunikaciu pouzivat
poitové adresy uvedené v zéhlavi tejto zmluvy. Zmluvné strany sa dohodli, Ze pisomna forma komunikacie
sa bude uskuto¢fiovat prostrednictvom doporuéenej zasielky. V pripade, e si Zmluvna strana neprevezme
pisomnost zasielant doporugenou poStou a uloZenl na poste v odbernej lehote, pisomnost sa povazuje
za doruéend tretim diom po vrateni pisomnosti odosielatelovi, aj ked sa adresat o obsahu uloZenej
pisomnosti nedozvedel. Pre operativau komunikdciu Zmluvnych strdn sa mobie vyuzivat forma
elektronickej komunikacie, napr. v podobe emailu, pricom platia Gdaje urfené pre elektronicku
komunikaciu podla bodu 9.3., pre odstréanenie pochybnosti takouto formou nie je pripustna komunikéacia
tykajlica sa ukon&enia platnosti tejto Zmluvy. Zmluvné strany si zéroven dohodli ako mimoriadny spbsob
doru&ovania pisomnych zésielok doru¢ovanie osobne alebo prostrednictvom kuriéra, takéto dorugenie je
moiné wluéne v beznych uradnych hodinach.

Predavajuci nie je opravneny dohodnut sa s tretou osobou na prevzati jeho zévézkov (povinnosti)
vyplyvajlicich z tejto Zmluvy bez predchadzajuceho pisomného sthlasu Kupujtceho.

Z dévodu, ze predmet plnenia bude &iastoéne financovany z prostriedkov poskytnutych Kupujicemu na
zéklade zmluvy o poskytnuti nendvratného finanéného prostriedku s Poskytovatefom NFP (dalej len
,Zmluva o NFP“), Zmluvné strany si povinné strpiet vykon kontroly/auditu suvisiaceho s plnenim
predmetu Zmluvy kedykolvek poas platnosti a U¢innosti tejto Zmluvy, ako aj pocas platnosti a Gcinnosti
Zmluvy o NFP, a to opravnenymi osobami a poskytnut im vietku stcinnost. Opréavnenymi osobami su
najma:

9.6.1 Ministerstvo dopravy a vystavby Slovenskej republiky a nim poverené osoby (auditné utvary),

9.6.2 Ministerstvo $kolstva, vedy, vyskumu a3portu Slovenskej republiky a nim poverené osoby
(auditné Gtvary),

9.6.3 Najvy$3i kontrolny trad SR, Urad vlddneho auditu, Certifikacny orgén a nimi poverené osoby,

9.6.4 Orgén auditu, jeho spolupracujlice orgény a osoby poverené na vykon kontroly/auditu,

9.6.5 splnomocneni zastupcovia Eurépskej Komisie a Eurdpskeho dvora auditorov,

9.6.6 osoby prizvané organmi uvedenymi v bod 9.6.1 ai 9.6.5 v sulade s prislusnymi Pravnymi

predpismi SR a EU.

Zmluva je vyhotovend v §tyroch (4) rovnopisoch, pricom Kupujtci obdrzi dva (2) rovnopisy a Predavajuci
obdrZi dva (2) rovnopisy.

Pripadnd zmena tejto Zmluvy je moZnd len pisomnou dohodou Zmluvnych stran, a to vo forme &islovanych
dodatkov podpisanych opravnenymi zdstupcami oboch Zmluvnych strdn, ak vtejto Zmluve nie je
ustanovené inak.

Ak niektoré ustanovenia tejto Zmluvy nie st celkom alebo s&asti u¢inné alebo platné alebo neskér stratia
G&innost alebo platnost, nie je tym dotknuta G&innost a platnost ostatnych ustanoveni. Ak sa niektoré
z ustanoven/ tejto Zmluvy stane neplatnym z dévodu rozporu s pravnymi predpismi, zavdzuju sa Zmluvy
strany takéto ustanovenie nahradit inym, primerane zodpovedajicim prdvnemu vyznamu pévodného
ustanovenia a zmyslu a tGcelu tejto Zmluvy.



9.10 Zmluvné strany vyhlasujt, e sa s obsahom Zmluvy oboznamili, tito uzatvorili slobodne a vazne, Ze sa
zhoduje s ich prejavom véle a svoj stihlas s jej obsahom potvrdzuju vlastnoruénym podpisom.

9.11 Neoddelitefnou sicastou Zmluvy su prilohy:

Priloha ¢&. 1 Specifikacia Predmetu kdpy
Priloha¢. 2 Cenova tabulka
Priloha¢. 3 Zoznam subdodavatelov

Kupujuci Predavajtci
V Banskej Bystrici V Bratislave
(
Dna Dia
(
Slovenska agentura Zivotného prostredia Vision IT Solutions, a.s.
Mgr. Michal Maco Mgr. Ing. Gabriel Herbrik

generalny riaditel predseda predstaenstva




Priloha &.1 — Specifikdcia Predmetu kupy

Predmetom Casti VIII. zdkazky je dodanie nasledovnych poloZiek:

Polozka &. 1: Ochrana sietovych pristupov na pracoviskach SAZP — 1 sibor

Parameter

Minimalne poZiadavky

Uchadzaé doplni vyrobcu,
presny nazov a model
pontkaného predmetu plnenia
a presné parametre
pontkaného predmetu plnenia
tak, aby bolo mozné
jednoznaéne posudit splnenie
vietkych poziadaviek uvedenych
v stipci ,Minimdine

poZiadavky").
Firevall ¢. 1 - softvérové CheckPoint Quantum 6400
parametre Appliance
Prevedenie Rackmount zariadenie Ano, spliia

Zakladné technické vlastnosti

Firewall

VPN

IPS

Aplikaénd kontrola
Filtrovanie URL adries
https indpekcia

malware a botnet ochrana
ochrana a mail gateway
Virtualny firewall

Podpora vysoke]j dostupnosti Active-
Standby

Centralna sprava

Ano, spliia

Dodatoéné vlastnosti pre Firewall

- Stavova synchronizécia TCP, UDP a
NAT spojeni

- Podpora dynamickych smerovacich
protokolov minimalne RIP, OSPF, BGP
- Podpora Policy based routing

- Podpora BFD

- Monitorovanie dostupnosti
smerovacej cesty na zaklade
dostupnosti IP adresy cez ICMP v sieti
- Riadenie politiky na zaklade
uzivatelskych skupin z Active -
Directory

- Podpora softvér agenta priamo na
koncovej stanici pre presné ziskavanie
identit, bez nutnosti inStaldcie agenta
na Windows Server, min. pre OS
Windows a Mac

- Identifikacia uZivatelov na zdklade
web portélu - podpora overenia meno
/ heslo (ne-doménovy uZivatelia) a
SSO Kerberos (doménovy uzivatelia)

- Kontrola sietovych protokolov na
aplikaénej vrstve, vratane
dynamického povolovania portov pro

Ano, spliia




Specifické sietové protokoly (FTP, SIP,
H.323,DCE-RPC).

- RieSenie musi byt uvedené v Gartner
Enterprise Firewall Magic Quandrant,
kazdy rok za posledné 3 roky
(2019,2020,2021) v kvadrante Leader
- Podpora linux nastrojov (min. SCP,
BASH, VI, TOP), spustania linuxovych
BASH skriptov a néstrojov tretich
stran

- RieSenie musi podporovat moznost
obnovenia predchadzajliiceho 0S
image (revert) z lokdIneho UloZiska

- Podpora pravidelného
automatického zélohovania
konfiguracie (na zdklade éasového
rozvrhu), s moZnostou automatického
nahranie na vzdialeny SCP server.

- Monitorovanie harwarovych zdrojov
- Podpora DHCP Server / Relay

- Podpora agregacie LACP

Dodatoéné vlastnosti pre VPN

- Podpora klientskych IPSec/SSL VPN
tunelov, min.250 stéasnych IPSec/SSL
VPN tunelov

- Podpora S2S fixnych IPSec VPN
tunelov

- Dostupny VPN klient pre platformy
Windows, MACOS

- Podpora IKEv1 a IKEv2

- Priepustnost VPN, minimélne 2.6
Ghps (AES 128)

- VPN IPSec musi podporovat
nasledujlce Sifrovacie protokoly: AES-
128, AES-256, CAST, DES

- VPN IPSec musi podporovat datovu
integritu pre MD5, SHAL, SHA-256,
AES-XCBC

- Riedenie musi podporovat [P
compression pre S2S5 VPN

Ano, spiia

Dodatocné vlastnosti IPS

- Okamzite pouZitené preddefinované
IPS politiky

- MozZnost nastavenia
monitorovacieho alebo blokovacieho
reZimu IPS globdlne, na trovni politiky,
alebo na drovni jednotlivej ochrany /
signatury

- Moinost definicie IPS vynimiek podla
kombinacie: src IP + dst IP + service +
utok / signatura

- Automatické vypnutie IPS ochrany
firewallu v pripade pretaenia HW
(utilizdcia CPU alebo fyzickej pamite)
nad definovanu prahovi hodnotu

- Blokacia SQL Injection a CSS Utokov v
celej URL a HTML body

- Automaticka aktualizacia signatur

Ano, splia




Dodatoéné vlastnosti Aplikacna
kontrola/Filtrovanie URL adries

- Detekcia a riadenie sietovych
aplikacii. Minimalny pocet
rozpoznavanych aplikacii, minimalne
7500

- Detekcia a riadenie sietovych
aplikacii. Minimalny pocet aplikacii /
pluginov pre socialne siete, minimélne
300.000

- Definovanie URL filtrov pomocou
regexp vyrazov

Ano, spliia

Dodatoéné vlastnosti malware a
botnet ochrana

- Ochrana proti aktivitdm botnetov -
reputdcia IP adries, DNS a URL
zdznamov

- Blokovanie komunikacie na IP adresy
riadiacich centier botnetov. Detekcia
aktivit botnetov pomocou behavior
analyzy

Ano, spitia

Dodatoéné
indpekcia

vlastnosti https

- Moznost konfiguracie prichddzajlce
a odchadzajlce HTTPS inSpekcie

- MoZnost granuldrneho riadenie
HTTPs (inSpekcia spojenia alebo
bypass) - podla kombinacie: src IP +
username + dst IP + service + aplikdcia
/ URL / URL kategdria

- Ochrana proti SNI spoofing v rdmci
HTTPs inspekce

Ano, splia

Dodato¢né vlastnosti virtualny
firewall

- Moznost vytvorit az 10 samostatnych
virtualnych firewallov

- Kazdd virtudlna firewall instancia
musi mat vlastni  bezpeclnostni
politiku, stavové, routovacie a ARP
tabulky

- Virtudlnej instancii je mozné priradit
fyzicky siefovy alebo virtudlne
rozhranie

- Kaidd virtudlna firewall indtancia
musi mat vlastné bezpeénostné
funkcie nezavisle na konfigurdcie
ostatnych instancii, vratane funkcie
IPS, Aplikaénej kontroly, Antimalware,
Ochrany proti botnet komunikacii

- Pridelovanie hardware zdrojov pre
jednotlivé virtudlne firewall intancie
(CPU, pamit)

- Monitorovanie vyuZivania zdrojov
pre jednotlivé virtudlne firewall
instancie (CPU, pamét)

- Dynamické riadenie  zdrojov
pomocou nastavenia priorit pre
jednotlivé virtudlne firewall indtancie
- Moznost vytvorit  dedikované
virtudlne prepinate a smerovade na
zabezpelenie prepinania a
smerovanie paketov medzi
virtudlnymi firewallmi a externymi
segmentami

Ano, splia




- Rozkladanie
firewallov medzi
firewall klastra

zataie virtudlnych
fyzickymi €élenmi

Firewall €. 1 - hardvérové
parametre

pRv)

Ano, spliia

CPU

minimélne 4 jadra

Ano, splia

Velkost operaénej pamite

Minimélne 32 GB

Ano, spitia

Datové Ulozisko - kapacita

minimalne 1x240 GB SSD alebo
alternativa

Ano, splfia

Konektivita

minimaélne 4x 1GbE Copper

Ano, splfia

minimalne 4x 1GbE Fiber

Ano, spitia

podpora pre 4 x10G SFP+ port

Ano, splia

minimdlne 1x1Gbps BASE-T
manaZment port

Ano, splitia

minimalne 1xRJ45 serial konsole port

Ano, splia

minimalne 1xUSB-C serial konsole
port

Ano, spitia

Zdroje napajania

Redundantny zdroje napajania 240V

Ano, splia

Kapacita spracovania

Priepustnost firewall min. 12Gbps

Ano, splia

Priepustnost

next-gen firewall min. 5,5Gbps

Ano, spliia

Minimalny pocet spojeni za
sekundu

90000

Ano, spliia

Minimalny pocet konkurenénych
spojeni

2000000

Ano, spliia

Virtualizacia

Podpora pre 10 virtudlnych firewallov

Ano, spliia

VPN vzdialené pristupy

250 konkurenénych pouZivatefov

Ano, spliia

Firewall €. 2 - softvérové vlastnosti

Rackmount zariadenie

CheckPoint Quantum 6400
Appliance

Zakladné technické vlastnosti

- Firewall
- VPN

- IPS

- Aplikaéna kontrola

- Filtrovanie URL adries

- https indpekcia

- malware a botnet ochrana

- mail ochrana a mail gateway
- Virtudlny firewall

- Podpora vysokej dostupnosti
Active-Standby

- Centralna sprava

Ano, splfia




Dodatoéné vlastnosti pre Firewall

- Podpora dynamickych
smerovacich protokolov
minimalne RIP, OSPF, BGP

- Podpora Policy based routing
- Podpora BFD

- Monitorovanie dostupnosti
smerovacej cesty na zaklade
dostupnosti IP adresy cez ICMP
v sieti

- Riadenie politiky na zaklade
uzivatelskych skupin z Active
Directory

- Podpora  softvér  agenta
priamo na koncovej stanici pre
presné ziskavanie identit, bez
nutnosti instalacie agenta na
Windows Server, min. pre OS
Windows a Mac

- Identifikdcia uzivatefov na
zéklade web portélu - podpora
overenia meno / heslo (ne-
doménovy uZivatelia) a SSO

Kerberos (doménovy
uzivatelia)
- Kontrola sietovych

protokolov  na  aplikacnej
vrstve, vratane dynamického
povolovania portov pro
$pecifické sietové protokoly
(FTP, SIP, H.323,DCE-RPC).

- Riedenie musi byt uvedené v
Gartner Enterprise Firewall
Magic Quandrant, kazdy rok za
posledné 3 roky
(2019,2020,2021) v kvadrante
Leader

- Podpora linux nastrojov (min.
SCP, BASH, VI, TOP), spustania
linuxovych BASH skriptov a
nastrojov tretich stran

- RieSenie musi podporovat
moznost obnovenia
predchadzajuceho 0OS image
(revert) z lokdlneho uloZiska

- Podpora pravidelného
automatického zalohovania
konfigurdcie  (na  zéklade
Casového rozvrhu), s
moznostou automatického
nahranie na vzdialeny SCP
server.

- Monitorovanie
hardwarovych zdrojov

- Podpora DHCP Server / Relay
- Podpora agregécie LACP

Ano, spitia




Dodato¢né vlastnosti IPS

- Okamtzite poutitelné
preddefinované IPS politiky

- Moinost nastavenia
monitorovacieho alebo blokovacieho
rezimu IPS globalne, na drovni
politiky, alebo na drovni jednotlivej
ochrany / signatlry

- Moznost definicie IPS
vynimiek podfa kombinacie: src IP +
dst IP + service + Utok / signattira

- Automatické vypnutie IPS
ochrany firewallu v pripade
pretaZenia HW (utilizacia CPU alebo
fyzickej pamate) nad definovanu
prahovi hodnotu

- Blokécia SQL Injection a CSS
ltokov v celej URL a HTML body

- Automatickd aktualizécia
signatdr

Ano, spliia

Dodatoéné vlastnosti Aplikaéna
kontrola/Filtrovanie URL adries

- Detekcia a riadenie
sietovych aplikacii. Minimalny pocet
rozpozndvanych aplikacii, minimalne
7500

Detekcia a riadenie sietovych
aplikacii. Minimélny podet aplikacii /
pluginov pre socidlne siete,
miniméalne 300.000

- Definovanie URL filtrov
poOmMocou regexp vyrazov

Ano, splia

Dodatoéné vlastnosti malware a
botnet ochrana

Ochrana proti aktivitdm botnetov -
reputdcia IP adries, DNS a URL
zdznamov

- Blokovanie komunikécie na
IP adresy riadiacich centier botnetov.
Detekcia aktivit botnetov pomocou
behavior analyzy

Dodatoéné vlastnosti https
inspekcia

- MoZnost konfiguracie prichadzajlce
a odchadzajlce HTTPS indpekcie

- MoZnost granularneho riadenie
HTTPs (in§pekcia spojenia alebo
bypass) - podla kombinécie: src IP +
username + dst IP + service + aplikacia
/ URL / URL kategdria

- Ochrana proti SNI spoofing v rdmci
HTTPs inspekce

Ano, spliia

Dodatocné vlastnosti virtuélny
firewal

- Moznost vytvorit az 10
samostatnych virtudlnych firewallov
- KaZzda virtualna firewall
instancia musi mat vlastnu
bezpeénostni politiku, stavové,
routovacie a ARP tabulky

Ano, spliia




- Virtualnej inStancii je moiné
priradit fyzicky sietovy alebo
virtudlne rozhranie

- Kazda virtualna firewall
intancia musi mat vlastné
bezpeénostné funkcie nezavisle na
konfiguracie ostatnych instancii,
vratane funkcie IPS, Aplikaénej
kontroly, Antimalware, Ochrany proti
botnet komunikacii

- Pridefovanie hardware
zdrojov pre jednotlivé virtudlne
firewall indtancie (CPU, pamat)

- Monitorovanie vyuZivania
zdrojov pre jednotlivé virtudlne
firewall indtancie (CPU, pamét)

- Dynamické riadenie zdrojov
pomocou nastavenia priorit pre
jednotlivé virtudlne firewall indtancie
- Moznost vytvorit dedikované
virtudlne prepinace a smerovace na
zabezpecenie prepinania a
smerovanie paketov medzi
virtualnymi firewallmi a externymi
segmentami

- Rozkladanie zataze
virtualnych firewallov medzi
fyzickymi ¢lenmi firewall klastra

Dodatoéné vlastnosti vysoka
dostupnost

- Moznost konfiguracie v
rezime active — standby

- Podpora aktualizacie bez
vypadku spojeni

- Podpora zachovania spojenia
pri vypadku hardware, straty spojenia
sietovej karty, zmeny smerovania

Ano, splia

Dodatoéné vlastnosti Centralna
sprava

- Plne spravovatelné centralnym
prvkom obstardvanym v ramci
rieSenia

- Odosielanie prevadzkovych logov na
centrdlny manazment cez
zabezpeceny kanal

- Centralna sprava sUcastou dodavky

Ano, splfia

Zaruéné doby a SLA podmienky

Zarucna doba minimélne 36
mesiacov, moznost prijatia servisnej
poZiadavky 9x5, dorucenie
nahradného dielu nasledujdci
pracovny deri od identifikacie
poruchy. Na prijimanie servisnych
poziadaviek musi dodavatel
disponovat vlastnym systémom na
nahlasovanie poZiadaviek a poruch v
reiime 24x7 a to minimalne
telefonicky, e-mailom a webovym
portdlom s evidenciou ¢asu a postupu
pri servisnych pripadoch.

Ano, spliia

Kvalita dodavky

Verejny obstardvatel pozaduje
dodévku vyluéne novych

Ano, spifia




nepouzivanych zariadeni, nebude
akceptovat pouzivané alebo
repasované zariadenia. Dodané musia
byt zariadenia, ktorym nebol
vyrobcom ohldseny EOL (end of life)
ani EOS (end of support).
Firewall &, 2 - hardvérové 1U Ano, splia
vlastnosti
minimélne 1 CPU Ano, spliia
CPU minimalne 4 jadra Ano, splfia
Velkost operaénej pamite Minimalne 32 GB Ano, spifia
Datové ulozisko - kapacita minimalne 1x240 GB SSD alebo Ano, splfia
alternativa
Konektivita minimalne 4x 1GbE Copper Ano, spltia
minimé&lne 4x 1GbE Fiber Ano, splta
podpora pre 4 x10G SFP+ port Ano, spiiia
minimalne 1x1Gbps BASE-T Ano, spliia
manaiment port
minimdlne 1xRJ45 serial konsole port Ano, spiiia
minimalne 1xUSB-C serial konsole Ano, splfia
port
Zdroje napajania Redundantny zdroje napdjania 240V Ano, spitia
Kapacita spracovania Priepustnost firewall min. 12Gbps Ano, spltia
Priepustnost next-gen firewall min. 5,5Gbps Ano, spliia
Minimalny pocet spojeni za 90000 Ano, spifa
sekundu
Minimalny poéet konkurenénych | 2000000 Ano, splfia
spojeni
Virtualizacia Podpora pre 10 virtualnych firewallov Ano, splfia

PoloZka ¢. 2: Sietovd infrastruktura na pracoviskach SAZ - 1 siibor

Podpolozka €. 1: 2x smerovaé: Model Cisco router ISR 1101-4P model SL-1100-4P-SEC alebo ekvivalent
pre kompatibilitu s existujicim prostredim

Uchdadzaé doplni vyrobcu,
presny nazov a model
ponukaného predmetu pinenia
a presné parametre
pontkaného predmetu plnenia
tak, aby bolo mozné
jednoznacne posudit splnenie
vietkych poziadaviek uvedenych
v stipci ,,Minimdine
poZiadavky").

Vyrobca, presny nazov a model Cisco Router ISR 1101 4 Ports
ponukaného zariadenia GE Ethernet WAN Router

Porty Min. 4 x 10/100/1000 Mb Ano, splia

Pokrotilé prepinanie L2/13 Ano, splfia

Parameter Minimalne poZiadavky




Kapacita IPv4 routes

Ano, splia

min 3000
IPV6 routes min 1500 Ano, splfia
NetFlow entries Min. 16000 Ano, splfia
Switched virtual interfaces (SVIs, | min. 512 Ano, spliia

InterVlan routing)

Virtual LAN podpora

ano, min. 4096 VLAN

Ano, splta

Jumbo Frame podpora

4no, min. 9198 bytes

Ano, spliia

Autentifikacia

Kerberos, RADIUS, Secure Shell (SSH),
TACACS+

Ano, spiia

Prevedenie desktop Ano, spitia
DRAM Min. 4 GB Ano, splna
Flash Min. 4 GB Ano, spliia

Podporované protokoly

IPv4, IPv6, static routes, Routing
Information Protocol Versions 1 and 2
(RIP and RIPv2), Open Shortest Path
First (OSPF), Enhanced Interior
Gateway Routing Protocol (EIGRP),
Border Gateway Protocol (BGP), BGP
Router Reflector, Intermediate
System-to-Intermediate System (IS-
IS), Multicast Internet Group
Management Protocol Version 3
(IGMPv3), Protocol Independent
Multicast Sparse Mode (PIM SM), PIM
Source-Specific Multicast (SSM),
Resource Reservation Protocol
(RSVP), Cisco Discovery Protocol,
Encapsulated Remote Switched Port
Analyzer (ERSPAN), Cisco IOS IP
Service-Level Agreements (IPSLA),
Call Home, Cisco 10S Embedded Event
Manager (EEM), Internet Key
Exchange (IKE), Access Control Lists
(ACL), Ethernet Virtual Connections
(EVC), Dynamic Host Configuration
Protocol (DHCP), Frame Relay (FR),
DNS, Locator ID Separation Protocol
(LISP), Hot Standby Router Protocol
(HSRP), RADIUS, Authentication,
Authorization, and Accounting (AAA),
Application Visibility and Control
(AVC), Distance Vector Multicast
Routing Protocol (DVMRP), IPv4-to-
IPv6 Multicast, Multiprotocol Label
Switching (MPLS), Layer 2 and Layer 3
VPN, IPsec, Layer 2 Tunneling
Protocol Version 3 (L2TPv3),
Bidirectional Forwarding Detection
(BFD), IEEE 802.1ag, and IEEE
802.3ah.

Ano, spifia

Enkapsulacia

Generic Routing Encapsulation (GRE),
Ethernet, 802.1q VLAN, Point-to-
Point Protocol (PPP), Multilink Point-
to-Point Protocol (MLPPP), Frame

Ano, splna




Relay, Multilink Frame Relay (MLFR)
(FR.15 and FR.16), High-Level Data
Link Control (HDLC), Serial (RS-232,
RS-449, X.21, V.35, and EIA-530), and
PPP over Ethernet (PPPOE).

Zaruka a servis

Zérucna doba miniméalne 36
mesiacov, moznost prijatia servisnej
poziadavky 9x5, doruéenie
nahradného dielu nasledujtci
pracovny deri od identifikacie
poruchy. Na prijimanie servisnych
poiiadaviek musi dodavatel
disponovat vlastnym systémom na
nahlasovanie poZiadaviek a portch v
reiime 24x7 a to minimalne
telefonicky, e-mailom a webovym
portalom s evidenciou ¢asu a postupu
pri servisnych pripadoch.

Ano, spitia

Kvalita dodavky

Verejny obstaravatel poZaduje
dodavku vyluéne novych
nepouzivanych zariadeni, nebude
akceptovat pouzivané alebo
repasované zariadenia. Dodané musia
byt zariadenia, ktorym nebol
vyrobcom ohldseny EOL (end of life)
ani EOS (end of support).

Ano, spliia

PodpoloZka ¢. 2: 1x siefovy prepina& : Porty Min. 48 x 1/10/25-Gbps SFP+ a 6 x 40/100-Gbps QSFP28

Parameter

Minimalne poZiadavky

Uchadzac doplni vyrobcu,
presny nazov a model
pontkaného predmetu plnenia
a presné parametre
pontkaného predmetu plnenia
tak, aby bolo moiné
jednoznacne posudit spinenie
vietkych poZiadaviek uvedenych
v stipci ,Minimdine

poZiadavky").
Viyrobca, presny nazov a model Gscoiliex|is 9300:41p
pontkaného zariadenia 1/10/25G, 6p 40/100G,

MACsec,SyncE
Pocet jadier CPU min. 6 Ano, spliia
System memory min. 32GB Ano, spliia

Ulozisko

SSD, min. 128 GB

Ano, splfia

System buffer

min. 40MB

Ano, spitia

MeneZovatelny port

minimélne 1xRJ45

Ano, splfia

USB port min. 1x Ano, spitia
RS-232 serial port min. 1x Ano, splfia
Zdroje napajania 2x 650W AC Ano, spitia
Prevedenie rack-mountable, maximdlna vygka 1U Ano, spliia

Priepustnost

Min. 3,6 Thps

Ano, spiiia




Podporovany pocet IP host Min. 1 700 000 Ano, splfia
zaznamov

Podporovana velkost Longest Min. 1 700 000 Ano, splia
Prefix Match routes

Podporovany pocet multicast Min. 125 000 Ano, splfia

routes

Podporovany rozsah Interior
Gateway Management Protocol
(IGMP) snooping groups

Shipping: min. 8 000

Ano, spliia

Maximum

min. 32 000

Ano, spliia

Podporovana velkost tabulky MAC
adries

min. 500 000 zaznamov

Ano, splfia

Podporovany pocet Access
Control List (ACL) zdznamov

Single-slice forwarding engine: 5000
ingress, 2000 egress

Ano, spifa

Podporovany pocet VLAN

Min. 4096

Ano, spliia

Podporovany pocet Virtual
Routing and Forwarding (VRF)
inStancii

Shipping: min. 1 000

Ano, splia

Maximum min. 16 000 Ano, spliia
Podporovany potet ECMP paths | min. 512 Ano, spliia
64, Podporovany pocet ,port

channels”

Podporovany pocet ,links in a Min. 32 Ano, spliia
port channel”

Podporovany aktivnych SPAN Min. 4 Ano, spitia
sessions

Podporovany pocet VLAN's in Min. 3 967 Ano, spliia
Rapid per-VLAN Spanning Tree

instancif

Podporovany pocet Hot-Standby | Min. 490 Ano, spltia
Router Protocol (HSRP) skupin

Podporovany pocet Network Min. 1023 Ano, spliia
Address Translation (NAT)

zdznamov

Podporovany pocet Multiple Min. 64 Ano, splfia
Spanning Tree (MST) instancii

Podpora PTP G.8275.1 ano Ano, spliia
Podpora AFD s ETRAP ano Ano, spitia
Podpora prenosu RDMA ano Ano, spfﬁa
prostrednictvom RoCE

Podpora Virtual Port-Channel 4o Ano, spltia

technoldgie

Podporované vlastnosti softvéru

- podpora pre viaceré datacentrad
(lokalita) a/alebo cloud rieSenia

vratane priamej analytickej podpory

vyrobcu zariadenia a ich centralne
ovladanie konfiguracii

- centrdlne ovlddanie konfiguracie
vietkych  doddavanych  zariadeni,
vratane licencii operaného systému
zariadenia a centralizovanej aplikacnej
infrastruktary

Ano, splfia

Normy bezpecnosti

NEBS
UL 60950-1 Second Edition

Ano, splha




CAN/CSA-C22.2 No. 60950-1 Second
Edition

EN 60950-1 Second Edition

IEC 60950-1 Second Edition

AS/NZS 60950-1

GB4943

Normy EMC: emisie

47CFR Part 15 (CFR 47) Class A
AS/NZS CISPR22 Class A

CISPR22 Class A

EN55022 Class A, ICES003 Class A
VCCI Class A

EN61000-3-2

EN61000-3-3

KN22 Class A

CNS13438 Class A

Ano, splia

Normy EMC: imunita

EN55024

CISPR24
EN300386

KN 61000-4 series

Ano, spltia

Stredna doba medzi poruchami

min. 280 000 hodin

Ano, spifia

PrisluSenstvo

1x kabel 40G QSFP+ 1m

Ano, splia

Zaruc¢né doby a SLA podmienky

Zarucna doba minimalne 36 mesiacov,
moinost prijatia servisnej poZiadavky
9x5, dorucenie nahradného dielu
nasledujici  pracovny ded  od
identifikicie poruchy. Na prijimanie
servisnych poziadaviek musi
dodavatel  disponovat  vlastnym
systémom na nahlasovanie
poZiadaviek a portch v refime 24x7 a
to minimalne telefonicky, e-mailom a
webovym portdlom s evidenciou éasu
a postupu pri servisnych pripadoch

Ano, spitia

Kvalita dodavky

Verejny obstaravatel  pozaduje
doddavku vyluéne novych
nepouzivanych zariadeni, nebude
akceptovat pouzivané alebo
repasované zariadenia. Dodané musia
byt  zariadenia, ktorym  nebol
vyrobcom ohldseny EOL (end of life)
ani EOS (end of support).

Ano, splfia

PodpoloZka &. 3: 5x prepina¢: Porty Min. 48 x 10/100/1000 Mbps Min. 4x 1/10 Gbps SFP+ fixny uplink

Parameter

Minimalne poZiadavky

Uchadzac doplni vyrobcu,
presny nazov a model
pontkaného predmetu plnenia
a presné parametre
pontkaného predmetu plnenia
tak, aby bolo moizné
jednoznacne posudit spinenie
vietkych poZiadaviek uvedenych
v stipci ,Minimdine
poZiadavky").




Vyrobca, presny ndzov a model
ponukaného zariadenia

Cisco Catalyst 9200L 48-port
data, 4 x 10G ,Network
Essentials

POE Bez PoE Ano, splha
Prepinacia kapacita Min. 100 Gbps Ano, splia
Pokrotilé prepinanie L2/L3 Ano, spliia

Kapacita IPv4 routes: min 3000 Ano, splha
IPV6 routes min 1500, Ano, spitia
NetFlow entries Min. 16 000 Ano, spiia
Switched virtual interfaces (SVIs, | min. 512 Ano, splia

InterVlan routing)

Virtual LAN podpora

ano, min. 4096 VLAN

Ano, spliia

Jumbo Frame podpora

ano, min. 9198 bytes

Ano, spliia

Autentifikacia

Kerberos, RADIUS, Secure Shell (SSH),
TACACS+

Ano, spliia

Velkost tabulky MAC adries

min. 16 000 zaznamov

Ano, spifia

Status indikatory

Port transmission speed, port duplex
mode, system, status LED indikatory

Ano, splfia

Routing Protokol

RIP-1, RIP-2, OSPF, RIPng, Routed
Access

Ano, spitia

Napajanie Redundantné, minimdalne 125 W, hot Ano, spliia
plug - vymenitefné pocas prevadzky
zariadenia
Prevedenie rack-mountable, 1U Ano, spliia
DRAM Min. 2 GB, Flash Ano, splia

Switch fundamentals:

Layer 2, Routed Access (RIP, EIGRP
Stub, OSPF -— 1000 routes), PBR, PIM
Stub Multicast (1000 routes), PVLAN,
VRRP, PBR, CDP, QoS, FHS, 802.1X,

Ano, splfia

MACsec-128, CoPP, SXP, IP SLA
Responder, SSO

Automation NETCONF, RESTCONF, YANG, PnP Ano, spl'ﬁa
Agent, PnP

Telemetry and visibility Model-driven telemetry, sampled Ano, spliia

NetFlow, SPAN, RSPAN

Advanced telemetry and visibility

Full Flexible NetFlow, EEM, Security:
MACsec-128

Ano, spliia

Safety compliance

Safety compliance: UL
CAN/CSA-C22.2 No.
60950-1, IEC 60950-1, CCC, CE
Marking EMI and EMC
compliance:,FCC Part 15 (CFR 47) Class
A, ICES-003 Class A, EN 55022 Class
A,CISPR 22 Class A,AS/NZS 3548 Class
A,BSMI Class A (AC input models only)
VCCI Class A, EN 55024, EN300386, EN
50082-1, EN 61000-3-2, EN 61000-3-
3,EN61000-4-2, EN61000-4-3,
EN61000-4-4, EN61000-4-5, EN61000-
4-6, EN 61000-6-1

60950-1,
60950-1, EN

Ano, splfia

ManaZment

Obsahuje potrebné licencie pre
pripojenie  do  manaimentovych

Ano, spitia




systémov (ak st potrebné) po dobu 36
mesiacov.

Scripting

Zariadenie musi umoZfiovaf vyuZitie
jazyka Python alebo shell programing
a prevadzku kontajnerizovanych
aplikacii tretich stran priamo na
prepinaci

Ano, splfia

SD WAN

Zariadenie umozfiuje rozifrenie o
pripojenie do softvérovo definovanej
siete s riadiacim prvkom, ktory
automatizuje nastavenia a prevadzku
a sleduje optimélne parametre aj na
bdze telemetrie prepinaca.

Ano, splfia

Normy IEEE

EEE 802.1s

IEEE 802.1w

IEEE 802.1x

IEEE 802.1x-Rev

IEEE 802.3ad

IEEE 802.3af

IEEE 802.3at

IEEE 802.3x full duplex on 10BASE-T,
100BASE-TX, and 1000BASE-T ports
IEEE 802.1D Spanning Tree Protocol
IEEE 802.1p CoS prioritization

IEEE 802.1Q VLAN

IEEE 802.3 10BASE-T specification
IEEE 802.3u 100BASE-TX specification
IEEE 802.3ab 1000BASE-T
specification

IEEE 802.3z 1000BASE-X specification
IEEE 802.1AE - 128-bit AES MACsec
inter network device encryption with
MACsec Key Agreement (MKA)

Ano, spliia

Vzdialeny manazment

CLI, RMON 1, RMON 2, SNMP 1,
SNMP 2¢, SNMP 3, SSH, Telnet

Ano, splfia

Stredna doba medzi poruchami

az 500 000 hodin

Ano, spliia

Zarucné doby a SLA podmienky

Zaruéna doba minimélne 36
mesiacov, moznost prijatia servisnej
poZiadavky 9x5, doruéenie
nahradného dielu nasledujuci
pracovny den od identifikdcie
poruchy. Na prijimanie servisnych
poZiadaviek musi dodévatel
disponovat vlastnym systémom na
nahlasovanie poZiadaviek a portch v
reZime 24x7 a to minimalne
telefonicky, e-mailom a webovym
portalom s evidenciou €asu a postupu
pri servisnych pripadoch.

Ano, spitia

Kvalita dodavky

Objednavatel poZaduje  doddavku
vyluéne  novych nepouzivanych
zariadeni, nebude akceptovat
pouzivané alebo repasované
zariadenia. Dodané musia byt
zariadenia, ktorym nebol vyrobcom

Ano, splfia




ohlédseny EOL (end of life) ani EOS (end
of support).




Priloha ¢.2 — Cenova tabulka

Cast VIII. Ochrana sietovych pristupov na pracoviskéch SAZP, Sietova infrastruktira na pracoviskdch SAZP

P.c Nazov polozky Merna Mn Cena za DPH v EUR Celkova cena
jednot o0is poloiku v EUR (sadzba 20 %) za polozku
ka tvo bez DPH v EUR vratane
DPH
1. | Ochrana sietovych pristupov na subor 1 92139,00 18427,80 110566,80
pracoviskach SAZP
Smerovaé: Model ks 2 2554,00 510,80 3064,80

Cisco router ISR 1101-
4P model SL-1100-4P-
SEC alebo ekvivalent
pre kompatibilitu s
existujlcim

Siefovs prostredim
: |etvova Sietovy prepinac : ks 1 38725,00 7745,00 46470,00
infrastrukt .
2 . Porty Min. 48 x

i 1/10/25-Gbps SFP+ a

Kach SASP 6 x 40/100-Gbps
QSFP28
Prepinaé: Porty Min. ks 5 2835,00 5670,00 34020,00
48 x 10/100/1000
Mbps Min. 4x 1/10
Gbps SFP+ fixny
uplink

., . 161768,00 32353,60 194121,60
Cena spolu za Cast VIIl. predmetu zdkazky




Priloha ¢.3 — Zoznam subdoddvatelov

Nie je aplikovatelné.
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