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c) nie€im, €o ste (biometria, napr. odtlacok prsta).

Pouzivatelovi, ktory vyuziva vzdialeny pristup do interného prostredia spolo¢nosti smu byt
pridelené len schvalené profily.

V pripade, ked su vzdialené pristupy pouzivané len prilezitostne, pripadne v dopredu
definovanych &asovych rozmedziach, je vhodné takyto pristup otvorit' len na poZiadanie, t.j.
pristupy, ktoré su za beznych okolnosti uzatvorené, budu otvorené iba na zaklade
predchadzajucej ziadosti. VSetky €innosti realizované v ramci sietového prostredia spolo€nosti
a v jednotlivych systémoch musia byt monitorované podfa poziadaviek bezpecnostnych
Standardov.

6.2 Pouzivanie mobilnych zariadeni

Mobilné zariadenia (notebook, mobilny telefén, tablet ), ktoré sa moézu pouzivat v sietovom
prostredi BVS (lokalne alebo pomocou bezpeéného vzdialeného pristupu) a beZne sa pripdjaju
aj priamo do verejnej nezabezpedenej siete (internetu).

Pre bezpecnost mobilnych zariadeni platia vzhladom na pouzivanie v nechranenom prostredi
vySSie poziadavky na bezpecCnost citlivych udajov pri ich uloZeni a pri prenose v externom
sietovom prostredi ako na zariadenia neprenosné.
Medzi zakladné bezpefnostné opatrenia patria najma:

a) Sifrovanie komunikacie,

b) Sifrovane disku,

c) aktudlna ochrana endpointov,

d) aktualna instalacia bezpecnostnych zaplat OS a kritickych aplikacii.

6.3 Riadenie personalnej bezpeénosti

Pocas prijimacieho procesu musia byt primerane preverované schopnosti uchadzaca plnit
pozadované pracovné €innosti a splnenie poziadaviek stanovenych legislativou. Zamestnanci
musia byt informovani o svojich zodpovednostiach a pravomociach tykajucich sa bezpelnosti
informacii bezprostredne po nastupe do zamestnania.

Kazdy zamestnanec musi prejst primeranym zacvikom, ktory sa tyka pracovnych postupov
suvisiacich s informagnou bezpecnostou a spravneho pouzivania informaénych systémov, do
ktorych bude mat povoleny pristup. V pripade vyznamnych zmien v bezpecCnostne;j
dokumentacii musia byt zamestnanci opatovne preskolovani.

Kazdy zamestnanec, ktory porusi povinnost dodrziavania bezpecnostnych opatreni a
postupov, bude postihovany sankciami definovanymi v Pracovnom poriadku.

Pri vzdelavani a motivovani zamestnancov v oblasti kybernetickej bezpecnosti ma délezitu
Ulohu vzdelavaci program kybernetickej bezpecnosti, ktorého cielom je zvySovat
zodpovednost zamestnancov za aktiva BVS. Predmetom vzdelavania v oblasti kybernetickej
bezpecnosti je informovanie zamestnancov o prijatych opatreniach a suvisiacich postupoch.

7. RIADENIE DODAVATELSKYCH VZTAHOV

Pri vybere dodavatelov sa musia popri inych kritériach brat do uvahy aj zaruky v oblasti
kybernetickej bezpecnosti. Zmluvné vztahy musia zohladnovat platné vSeobecne zavazné
pravne predpisy Slovenskej republiky a bezpe¢nostné poziadavky BVS v oblasti kybernetickej
bezpecnosti.

Podmienky vykonu prac tretimi stranami, ako aj prislusné bezpecnostné poziadavky musia byt
uvedené v zmluve s tretfou stranou. Pri navrhu a implementécii bezpe€nostnych opatreni v
oblasti kybernetickej bezpecnosti musi byt kladeny velky déraz nielen na ochranu BVS pred
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tretimi stranami, ale aj na ochranu opravnenych zaujmov tretich stran, ktoré vstupuju s BVS
do obchodnych vztahov.

VSetky Casti prevadzkovanych IS musia byt vyvijané v sulade s legislativnymi poziadavkami,
formalnymi metodickymi postupmi a bezpecnostnymi poziadavkami politiky kybernetickej
bezpecnosti. VSetky bezpeCnostné poziadavky a opatrenia tykajuce sa vyvijaného systému
musia byt schvalené Veducim OIT a Manazérom kybernetickej bezpecnosti. Po¢as celého
procesu vyvoja musia byt do vyvoja zapojeni okrem S$pecialistov z oblasti informacnych
technolégii aj Specialisti zodpovedni za informaénu bezpecnost a koncovi pouzivatelia.
Prostredia na vyvoj a testovanie systémov a produkéné prostredie musia byt fyzicky aj logicky
oddelené. Systémy alebo ich Casti sa m6Zu nasadit do ostrej prevadzky az po ich otestovani
a akceptacii Specialistami z oblasti informacnych technolégii, kybernetickej bezpeénosti a
koncovymi pouzivatelmi. Na testovanie mézu byt pouzité len databazy, ktoré neobsahuju
osobné alebo inak citlivé udaje. Pri zabezpelovani vyvoja tretimi stranami musia byt
podmienky vykonu prac tretimi stranami, ako aj bezpecnostné poZiadavky uvedené v zmluve
s tretou stranou.

Zamestnanci ani externi dodavatelia nesmu svojvolne zasahovat do konfiguracie
prevadzkovanych systémov, vSetky realizované zmeny musia byt autorizované vlastnikom
systému. VSetky poziadavky a rozhodnutia o0 zmene musia byt realizované dokumentovanym
spbsobom, vsetky vyznamné realizované zmeny musia byt evidované podla platnych
internych smernic. Zmeny prostriedkov IS musia byt predmetom formalneho zmenového
konania. Vyber novych prostriedkov IS musi byt vykonany na zaklade stanovenych
akceptadnych kritérii, ktorych si¢astou musia byt aj bezpe&nostné poziadavky. U&el a pouzitie
novych prostriedkov IS musia byt schvalené Veducim OIT a Manazérom kybernetickej
bezpecnosti. Implementacii novych prostriedkov IS alebo akejkolvek aktivite ovplyviujucej
existujuce prostriedky IS musi predchadzat analyza rizik za ucCelom zistenia dopadu
pripadnych zmien na uroven prevadzkovanych sluzieb a na bezpecnost ostatnych
prostriedkov IS. V pripade identifikacie rizik musia byt navrhnuté a implementované primerané
bezpecnostné opatrenia.

7.1 Riadenie dodavatel'skych sluzieb

Dodavatelské a zmluvné vztahy (zmluvy uzatvarané s dodavatefmi, pripadne odberatelmi a
inymi externymi subjektami) a predovSetkym vlastny pristup (fyzicky &i logicky) tretich stran k
IT/IS musi byt riadeny.

Tam, kde vznikne potreba pristupu tretej strany, musi byt vykonané zhodnotenie rizik
vyplyvajice z tohto pristupu tak, aby sa zistili dosledky z hladiska bezpecnosti a aby sa
definovali poziadavky na bezpelnostné opatrenia. Opatrenia musia byt schvalené a
definované v zmluve s tretou stranou.

7.2 Akvizicia informaénych systémov

Manazér kybernetickej bezpeCnosti zodpoveda za to, Ze vSetky bezpe€nostné poZiadavky na
ochranu IKT su zakotvené v zmluvnych vztahoch s tretimi stranami eSte predtym, nez je
povoleny adekvatny pristup k IS, pripadne ku technickej dokumentacii IS, a iba v rozsahu
nevyhnutne nutnom pre vykon zmluvnych zavéazkov.

Dodavatel sa musi zaviazat, ze bude (a vSetci jeho pracovnici) dodrziavat interné predpisy
BVS, najma Bezpecnostnu politiku.

V zmluvach s tymito subjektami musi byt definovana povinnost micanlivosti a ochrany dat
vratane informacii, na ktoré sa vztahuje platna legislativa (osobné udaje apod.), rozsah
zodpovednosti za Skody spbdsobené Cinnostou v IS a v odévodnenych pripadoch tiez napr.
autorské prava (majetkové autorské prava), pripadne licenéné dohody ku opravneniu vykonu
majetkovych prav.
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V zmluvach musi byt definovany rozsah zodpovednosti za Skody spdsobené €innostou v IS a
povinnosti, ktoré su pre tieto subjekty zavazné.

Bezpelnostné poziadavky uvedené v zmluvnych podmienkach musia vychadzat z nizSie
uvedenych doporuc€eni. Konkrétny vyber bezpecnostnych poziadaviek zavisi na type sluzby
alebo &innosti poskytovanej dodavatelom.

Minimalny

rozsah opatreni uvedeny v zmluvnych podmienkach je definovany 88 bod 2

Vyhlasky 362/2018 Z.z. v zneni neskorsich predpisov nasledovne:
1. Zmluva s tretou stranou obsahuje najmene;:

a)
b)

c)
d)
e)

)
9)

h)

)

k)

obdobie trvania zmluvy,

ustanovenie zavazku tretej strany dodrziavat bezpeénostné politiky
prevadzkovatela zakladnej sluzby a vyjadrenie suhlasu s nimi,

ustanovenie o povinnosti chranit vSetky informacie poskytnuté prevadzkovatelom
zakladnej sluzby tretej strane,

ustanovenie o povinnosti dodrZiavat a prijimat bezpecnostné opatrenia tretou
stranou,

konkrétnu Specifikaciu a rozsah bezpecnostnych opatreni, ktoré prijima tretia
strana a vyjadrenie suhlasu s nimi,

konkrétny rozsah &innosti tretej strany,

zoznam pracovnych roli tretej strany, ktoré maju mat pristup k informaciam a
udajom prevadzkovatela zakladnej sluzby, s povinnostou oznamit
prevadzkovatelovi zakladnej sluzby kazdu zmenu v personalnom obsadeni; osoba
zucastnena na predmete plnenia podpisuje vyjadrenie o zachovavani mi¢anlivosti
podla § 12 ods. 1 zakona,

ustanovenie o rozsahu, spésobu a moznosti vykonavania kontrolnych ¢innosti a
auditu prevadzkovatelom zakladnej sluzby v tretej strane,

vymedzenie podmienok a mozZnosti zapojenia dalSieho dodavatela uplne alebo
CiastoCne zabezpecCujuceho plnenie pre prevadzkovatela zakladnej sluzby
namiesto dodavatela,

ustanovenia o povinnosti informovat prevadzkovatefa zakladnej sluzby o
kybernetickom bezpecnostnom incidente a o vSetkych skutocnostiach majucich
vplyv na zabezpec€ovanie kybernetickej bezpecnosti,

ustanovenia o spbésobe a forme hlasenia dalSich informacii pozadovanych
prevadzkovatefom zakladnej sluzby na plnenie jeho povinnosti vyplyvajucich zo
zakona a ich vymedzenie,

ustanovenie o spésobe a forme hlasenia vSetkych informacii majucich vplyv na
zmluvu,

ustanovenie o sankénych mechanizmoch pri poruseni zmluvy,
ustanovenia o podmienkach a spésobe ukonéenia zmluvy,

zavazok tretej strany po ukon€eni zmluvného vztahu vratit, previest alebo aj znicit
vSetky informacie, ku ktorym ma tretia strana poc€as trvania zmluvného vztahu
pristup prevadzkovatelovi zékladnej sluzby,

zavazok tretej strany po ukonéeni zmluvného vztahu udelit, poskytnut, previest
alebo postupit’ vdetky potrebné licencie, prava alebo suhlasy nevyhnutné na
zabezpecenie kontinuity prevadzkovanej zakladnej sluzby na prevadzkovatela
zakladnej sluzby; tento zavazok tretej strany ostava v platnosti aj po ukondeni
zmluvného vztahu po dobu dohodnutd zmluvnymi stranami, ktora nesmie byt
krat8ia ako pat rokov po ukon&eni zmluvného vztahu.
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2. Zmluva s tretou stranou obsahuje bezpe€nostné opatrenia najmenej pre oblast podla

3.

4.

§ 20 ods. 3 pism. e), f), h), j) a k) zakona.

Vyvoj a akvizicia siete a informacného systému zakladnej sluzby sa uskutoCruje s
ohladom na zaistenie kompatibility s existujucimi sietami a informacnymi systémami a
zachovanie urovne bezpec¢nosti ustanovenej v bezpe¢nostnej stratégii.

Evidencia vSetkych uzatvorenych zmluv s tretou stranou je sucastou bezpe€nostnej
dokumentacie podla § 2 ods. 1 pism. c).

V pripade potreby zabezpelenia jednoznacnosti a Uplnosti pri IS vaéSieho rozsahu resp.
vyznamu je vhodné minimalny rozsah stanoveny legislativou rozsirit o bezpe€nostné
poZiadavky:

a)
b)

)
)
K)

vSeobecné pravidla bezpecnosti informacii;

ochrana aktiv IS zahrfiujuca:

- postupy sluziace na ochranu aktiv IS, vratane informacii a programového
vybavenia,;

- postup sluziaci ku zisteniu, ¢i nedoslo ku kompromitacii aktiv IS, napriklad strate
alebo modifikacii dat;

- opatrenie zaistujuce vratenie Ci zniCenie informacii/aktiv IS po ukonéeni
zmluvného vztahu alebo v jeho priebehu;

- integritu a dostupnost aktiv IS;

- obmedzenie kopirovania a Sirenia informacii.

popis kazdej sluzby, ktora je tretej strane spristupnena;

cielova uroven sluzby a neakceptovatelné urovne sluzby;

konkrétne zmluvné zavazky tretich stran;

zodpovednosti vyplyvajluce z pravnych noriem, napr. z legislativy (napr. Kyberneticky

zakon, zékon na ochranu osobnych udajov);

ochrana duSevného vlastnictva a autorské pravo;

dohoda o riadeni pristupu zahriiujuca:

- povolené metddy pristupu a jeho kontrola, pouzitie jedine¢nych identifikatorov,
ako su pouzivatelské identifikatory a hesla;

- autorizaCny proces pre pristup pouzivatela a jeho opravnenia;

- poziadavky na vedenie a dostupnost zoznamu jednotlivcov, ktori su vzhfadom
ku svojim preddefinovanym pravam a privilégiam opravneni  vyuzivat
ponukané sluzby.

popis overitelnych kritérii vykonnosti, spésob ich sledovania a vyhodnocovania;

pravo monitorovat a zakazat neopravnené aktivity pouzivatela;

pravo auditovat zmluvné povinnosti alebo pravo nechat vykonat tieto audity tretou
stranou;

popis eskalacie problému v pripadoch rieSenia havarie; pokial je to potrebné, musia
byt zvazené pravidla pre rieSene havarijnych situacii;

zodpovednost za inStalaciu a udrzbu technického a programového vybavenia;

jasné pravidla hlaseni a schvéleny format tychto hlasent;

jasny a Specifikovany proces riadenia zmien;

akékolvek opatrenia fyzickej ochrany a mechanizmy, ktoré zaistuju ich plnenie;
opatrenia ku zaisteniu ochrany pred Skodlivym programovym vybavenim;

systém hlaseni, upozorneni a vySetrovania bezpe€nostnych incidentov a pripadov
prelomenia bezpec&nosti;
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s) podmienky spoluprace tretich stran so subdodavatelmi.

8. RIADENIE VYVOJA A UDRZBY V OBLASTI INFORMACNO-KOMUNIKACNYCH
TECHNOLOGII

Z dévodu zabezpecenia integracie bezpe€nosti do informacnych systémov uz v Stadiu navrhu
a vyvoja, pred samotnym nasadenim do produkcie, ako aj zachovanie bezpecCnosti poCas
udrzby IS musibyt zabezpedené riadenie procesov za spinenia bezpecnostnych poziadaviek
v minimalne nasledovnom rozsahu.

8.1 Bezpecnostné poziadavky na obstaravany IS

Obstaranie (nakup alebo vyvoj) novych IS a aplikacii prebieha v sulade s pravidlami a
zakladnymi poziadavky na kvalitu a bezpecnost IS za predpokladu spinenia definovanych
akceptacnych kritérii, ktora sa tykaju:

a) poziadaviek na bezporuchovy chod;

b) splnenie bezpenostnych poziadaviek;

c) zaistenie dbévernosti, integrity a dostupnosti informacii spracovavanych v tomto
systéme;

d) zachovanie kontinuity prevadzky;

e) kompatibility so stavajucim SW a HW vybavenim;

f) legislativnej zhody vyvijanych systémov;

g) a pokial je to potrebné pre zaistenie prevadzky, alebo to vyzaduju iné predpisy
(legislativne poziadavky na archivaciu a pod.), musi po poZadovanu dobu umozfiovat
spolupracu, Citatelnost’ a pouZitelnost’ dat spracovavanych v inych systémoch.

Projekt vyvoja SW/IS musi obsahovat dokumentaciu venovanu bezpecCnosti v kazdej faze
projektu (analytickej, testovacej a prevadzkovej).
BezpecCnostné poziadavky musia byt zakotvené aj v zmluve (vratane napr. rieSenia povinnosti
nastupnickej organizacie &i v pripade zaniku dodavatela) uz vo faze navrhu projektu este pred
zahajenim vlastného vyvoja. To sa v plnej miere vztahuje aj na zmenové konanie v priebehu
vyvoja.
Pri vyvoji IS externym dodavatefom musia byt zvaZzené a zmluvne oSetrené najma nasledujuce
otazky:

i. dohoda vlastnictve kddu a prav dusevného vlastnictva;

ii. certifikacia kvality a spravnosti vyziadanych prac;

iii.  préavo pristupu ku vyvoju pre audit kvality a spravnosti prevedenej prace;

iv.  zmluvné podmienky pre kvalitu kédu;

v. testovanie kvoli odhaleniu chyb pred spustenim do prevadzky.

8.2 Postupy nasadenia, testovania a udrzby

8.2.1 Oddelenie testovacich dat

Proces testovania programového vybavenia, aplikacii a nastrojov nesmie zasahovat do
produkénej prevadzky v pripade, ak by mohol negativne ovplyvnit prevadzkyschopnost IT
prostredia alebo bezpeénost produkénych dat.

Ak su pre testovanie pouzivané testovacie data vytvarané z produkénych prevadzkovych dat,
je nutné zabezpecit, aby tieto data neobsahovali citlivé (chranené i osobné) udaje alebo ich
zabezpedit tak, aby nedoslo k uniku tychto dat mimo chranené prostredie IS.
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Rovnako je potrebné zabezpecit, aby nemohlo déjst k prieniku testovacich dat do produkénej
prevadzky oddelenim testovacich prostredi od produkéného prostredia a bezpeénu likvidaciu
testovacich dat pred uvedenim systému do prevadzky, ¢o sa vztahuje ako na dodavatelské
rieSenia, tak na vyvoj systémov, programového vybavenia a utilit viastnymi silami.

8.2.2 Postupy udrzby informaénych systémov a manazment zaplat

Rozvoj IT je sledovany a aktualnost zabezpecenia IT je rieSena implementaciou najnovsich
bezpecnostnych prvkov a opravnych bali¢kov (po nevyhnutnom prevereni spravnosti a
funkénosti neodkladne po ich uvolneni vyrobcom a overenim ich spravnej funkcionality
v testovacom prostredi). Za tato ¢innost zodpoveda veduci oddelenia OSIKTI pre systémovi
a infrastrukturnu ¢ast a veduci oddelenia OSPA za aplika¢nu Cast..

V pripade nutnosti a podla potreby su vykonavané dalSie preventivne bezpecnostné opatrenia
podla aktualnej situacie v tejto oblasti.

Pravidelna aktualizacia OS (operacnych systémov) a aplikacii na pracovnych
staniciach, serveroch a aktivnych prvkoch siete pri zachovani funkénosti a stability OS a
Standardnych aplikacii je zakladnym prvkom bezpeénosti kazdého IT prostredia.

Za sledovanie novych aktualizacii, ich stiahnutie, postup testovania a nasadenia zodpoveda
veduci oddelenia OSIKTI resp. OSPA. Zodpovedna osoba pravidelne kontroluje (minimélne
1x tyzdenne) pomocou nastrojov WSUS a SCCM ako aj na strankach vyrobcu, &i su
k dispozicii nové aktualizacie. Nasledne zabezpeli stiahnutie, testovanie a nasadenie
aktualnych zaplat na pracovné stanice a servre.

Zodpovedna osoba 1x mesacne podava suhrnnld spravu o aktualnom stave zranitefnosti
a stave inStalacie bezpeCnostnych zaplat Veducemu OIT a Manazérovi kybernetickej
bezpecnosti.

9. RIADENIE A PREVADZKA INFORMACNO-KOMUNIKACNYCH TECHNOLOGII

Riadenie procesov prevadzky IKT a IS systémov je nevyhnutnou sucastou prevadzky, ciefom
ktorého je dosiahnutie bezpec&nosti IS, detekcia Skodlivého kddu a prevencia pred vznikom
bezpeénostnych incidentov.

9.1 Pravidla prepajania systémov a prenosu elektronickych informacii

Prestup medzi internou pocitacovou sietou spolo¢nosti a externymi pocitaovymi sietami musi
byt riadeny jednym, alebo oboma uvedenymi spésobmi:
a) Uplné oddelenie pomocou samostatného terminalu, alebo Uplne oddelend interna
pocitacova siet vytvorena len pre tento ucel (DMZ),
b) firewall (bezpeCnostnd brana) nakonfigurovany internymi S$pecialistami, alebo
Specializovanou spolo¢nostou a nezavisle auditovany (idealne tretou stranou).

Zamestnanci spolo¢nosti nesmu pouzivat iny ako autorizovany schvaleny spdsob konektivity
do externych pocitacovych sieti z interného prostredia spoloCnosti, resp. zo zariadeni
spolo¢nosti. Je prisne zakazané pouzivat pre zriadenie konektivity vlastné prostriedky (napr.
modemové karty a pocitace) pripojené do internej pocitaCovej siete spolo¢nosti a zaroven
pripojené do externych pocitaCovych sieti obchadzanim zavedenych pravidiel.
Porusenie pravidiel pristupu z a do externych pocitaovych sieti sa povazuje za vyznamné
narudenie bezpelnostného systému a musi byt rieSené v zmysle pravidiel upravujucich
riadenie bezpeénostnych incidentov.
Centralizovanie prestupov medzi internou pocitaCovou sietou spolo¢nosti a externymi
pocitaCovymi sietami cez jeden vstupno-vystupny bod musi zabezpecovat'

i.  potreby pouzivatelov vychadzajuce ich pracovnych povinnosti,
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ii. jednotné riadenie prestupu medzi sietami,

iii. dodrziavanie bezpe€nostnych poziadaviek na vSetkych pristupoch,

iv.  riadenie pristup k urcitym sluzbam, alebo serverom v zavislosti na pouzivatelovi, resp.

pridelenych pristupovych pravach,

v.  pozadovanu mieru dostupnosti (redundancia).
Na pristupové miesto do externych pocitadovych sieti si spoloénost vyhradzuje pravo na
nainstalovanie softvéru na filtraciu vstupnych a vystupnych tokov, ktory filtruje vstupné toky na
zaklade zoznamu zakézanych serverov, pripadne kfu€ovych slov. Pokial sa filtracia tokov
vykonava na urovni klientskych stanic, musia byt tieto nastroje spravované centralne a

zabezpe€ené pred neautorizovanym pristupom a modifikaciou zo strany beznych
pouzivatelov.

Zaroven by mali byt v ramci internej pocitaCovej siete spoloCnosti zavedené opatrenia pre
riadenie smerovania tokov v sieti zaloZzené na mechanizmoch pozitivnej kontroly zdrojovej a
ciefovej adresy. Pravidla urené na overovanie zdrojovej a cielovej adresy musia byt
implementované na internych, ako aj externych sietovych pristupovych bodoch.

Tieto pravidla prepajania systémov a prenosu elektronickych su zavazné aj pre interné
oddelenie operacnej technologickej prevadzkovej siete (OT network) a informacnej
technologickej office siete (IT network ) spoloénosti BVS.

V tomto pripade sa interna IT siet vocCi OT sieti povaZuje za externu siet.

9.2 Riadenie bezpecnosti sieti

Na zabezpecenie efektivneho oddelenia IKT zdrojov spolognosti alebo zdrojov vyzadujucich
vyhradené prostredie, musia byt lokalne siete rozdelené do niekolkych net-skupin
(segmentov). Kritéria pre rozdelenie sieti musia byt zaloZzené na schvalenej politike riadenia
pristupu a preskumani dopadov filtrovania na vykonnost siete. DalSie kritéria, ktoré musia byt
pri segmentovani siete zohladnené su:

a) hodnota a klasifikacia informacii uchovavanych a spractvanych na sieti,
b) drovne dbvery medzi jednotlivymi sietami,
c) jednotlivé body prepojenia sietovych segmentov.

9.2.1 Filtracia a pravidla
Filtracia a pravidla pre oddelovanie jednotlivych sietovych segmentov musia byt nastavené
tak, aby na urovni lokalnej siete umozriovali:

a) filtrovat vstupné toky,

b) filtrovat vystupné toky,

c) definovat’ uzatvorené skupiny pouzivatelov, ktori mézu navzajom komunikovat.

9.2.2 Aplikacia filtrov

Aby bolo zarucené, Ze aplikovanie filtrov a pristupovych pravidiel bolo realizované primerane
s ohladom na prevadzkové a bezpeCnostné parametre sietového prostredia musi byt
vykonana Studia zamerana na:

a) identifikaciu vstupnych a vystupnych tokov,
b) definovanie funkénych potrieb filtracie vyberom autorizovanych a zakazanych tokov,
c) uréenie syntaxe filtrov.
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9.3 Riadenie kapacity systémov a sluzieb

Kapacita zdrojov systémov musi byt planovana vopred, aby bola zaistenad dostupnost
jednotlivych zdrojov pri prevadzke systémov spolo¢nosti. Poziadavky na kapacitu a vykonnost
zdrojov systému musia byt monitorované administratorom. Administrator je povinny
informovat’ o stave kapacit veduceho prisludného utvaru a vlastnika systému ato vzdy pri
vyraznej zmene minimalne vSak 1 krat mesacne.

Zakladnymi informaciami, ktoré su nevyhnutné pre efektivnhe planovanie kapacit systému su
hlavne nasledovné informacie o:

a) sucasnom stave disponibility systému — diagnostika,

b) predpokladanych zmenéach disponibility systému — predikcia.
V ramci spoloCnosti je potrebné zvazit pouzitie automatizovaného systému merania
a predikcie disponibility zdrojov jednotlivych systémov. Zavedenie takéhoto prostriedku
umozni administratorovi predpovedat, kedy sa disponibilita systému modZze zniZit natolko, Ze
ohrozi funk&nost niektorého zo svojich subsystémov. Takymto spdsobom je mozné v predstihu
rieSit rdzne problémy.

9.4 Riadenie kryptografickych opatreni

Na ochranu dévernosti najcitlivejSich udajov musia byt pouzité kryptografické mechanizmy.

V pripade zabezpecenia Core bussines spolo¢nosti a prevadzky technolégii v OT sietach je
potrebné nad ramec Standartného Sifrovania MPLS siete a privatnych APNCS sieti GSM
pouzit’ Sifrovanie komunikacie dalSou certifikaénou autoritou.

Za technicku koordinaciu implementacie, spravy a pouzivania kryptografickych mechanizmov
interného prostredia zodpoveda odborny utvar spolo€nosti, ktory ma na starosti informacnu
bezpeénost.

V prostredi spolo€nosti smu byt pouzité len také technoldgie Sifrovania, ktoré vyhovuja
poziadavkam definovanym Bezpelnostnou politikou a boli schvalené Manazérom
kybernetickej bezpe€nosti. Pouzivanie neschvalenych technolégii a prostriedkov je zakazané
a je povazované za bezpecnostny incident.

Sifrovacie technoldgie pouzivané v ramci spoloénosti musia podporovat funkcie tzv. ,key
recovery“ tak, aby bola zabezpecena dostupnost’ chranenych udajov v pripade straty kluc¢a,
umyselného znepristupnenia klu¢a (sabotaz), alebo potreby kontroly obsahu. Pouzitie ,key
recovery“ musi byt odsuhlasené Manazérom kybernetickej bezpeénosti a autorizované
Vedacim OIT. Pouzitie ,key recovery je podmienené pritomnostou dvoch osdb vlastniacich
Casti kfuca.

10. RIADENIE SULADU

Ciefom riadenia suladu je zaistenie splnenia a dodrZiavania vSetkych legislativnych
poziadaviek, noriem a predpisov vyzadovanych pre prevadzku informacnych systémov
spolocnosti.

10.1 Audit kybernetickej bezpec¢nosti

Interny audit kybernetickej bezpe&nosti sa vykonava pravidelne 1krat za rok, v pripade potreby
aj CastejSie. Jeho cielom je preverit a posudit rizika spojené s bezpe&nostou prevadzkovanych
IKT, IS, operacnych systémov, SW néastrojov a spracuvanych dat v spolo¢nosti.

Sucastou auditu kybernetickej bezpec€nosti je aj kontrola technickej zhody, ktora overuje sulad
IS s implementaciou Standardov bezpecnosti (spravna implementacia HW a SW opatreni).
Kontrola sa mbze vykonavat manualne alebo pomocou automatizovanych SW prostriedkov.
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Kontrola technickej zhody mdéze obsahovat napr. penetratné alebo technické testy, ktoré
mo&zu byt vykonavané nezavislymi expertami objednanymi Specialne na tento ucel.

Nastroje a zdroje pre audit kybernetickej bezpecnosti podliehaju kontrole, musia byt chranené
a pristupné iba poverenym zamestnancom, priom tento pristup musi byt zaznamenavany ({j.
monitorovany a logovany).

Auditné spravy su vzhladom k obsahu a informaciam tykajucim sa bezpeénosti, uréené a
dostupné iba poverenym zamestnancom, zastupcom vedenia BVS a Manazérovi
kybernetickej bezpecCnosti.

Audit kybernetickej bezpecnosti vykonavany organom posudzovania zhody v zmysle § 5 a §29
Zékona 69/2018 Z.z. sa vykonava v peridicite a rozsahu stanovenym platnou legislativou.

10.2 Spracuvanie osobnych udajov a klasifikovanych informacii

Osobné udaje a klasifikované informacie podla zakona o ochrane osobnych Udajov (Zakon
€. 18/2018 Zb.) a zdkona o kybernetickej bezpecnosti (Zakon €. 69/2018 Zb.) musia byt v
spoloénosti zabezpefené zodpovedajucim spbdsobom proti zneuzitiu a neopravnenému
pristupu.

Pouzivatelia IS musia byt oboznameni s legislativnymi poziadavkami kladenymi na ochranu
osobnych Udajov.

Spraclvanie anakladanie s osobnymi U(dajmi je riadené procesnou smernicou:
,04_P2_Bezpectnostna smernica Ochrana osobnych udajov*.

Postup a klasifikovanie informacii je riadeny procesnou smernicou: ,05 P2 Klasifikacna
smernica - Klasifikacia informacii a kategorizacia sieti a informacnych systémov podfla zakona
69/2018 Z.z. o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zakonov".

10.3 Poskytovanie sucinnosti tretim stranam

Prevadzkované IS spolu so spracuvanymi informaciami a pouzivanymi technolégiami
vyzaduju v niektorych pripadoch pristup tzv. tretich stran, jedna sa napr. o servisné zasahy
pracovnikov dodavajucich SW ¢i HW alebo poskytujucich podporu IT.

Pokial prevadzkovany IS vyzaduje pristup tretich stran, fyzicky, ¢i logicky pristup alebo o
C¢asovo obmedzenu Cinnost' externych pracovnikov, musi byt pristup tretich stran rieSeny v
sulade s Bezpec€nostnou politikou tak, aby bola zaistena adekvatna uroven bezpec€nosti
informacii.

Akakolvek spolupraca s externou organizaciou musi byt odetrena zmluvne, najma z pohladu
bezpelnosti a zodpovednosti za mozné rizika plynuce z tejto spoluprace.

Poziadavky tretich stran na zriadenie pristupu do prostredia IT BVS prostrednictvom
pouzivatelskych ucétov musia byt vzdy najskér dohodnuté a schvalené Manazérom
kybernetickej bezpe¢nosti a Veducim odboru IT.

11. RIADENIE KONTINUITY PROCESOV A CINNOSTI

Ciefom riadenia kontinuity procesov a €innosti je zabezpelenie a zachovanie potrebnej
dostupnosti informacii a sluZieb, zaistenie kontinuity ¢innosti a procesov vratane havarijného
planovania.

11.1 Plany kontinuity prevadzkovych €innosti

V ramci IS BVS je potrebné identifikovat’ rizikové procesy, ktoré je nutné zabezpecit proti
pripadnému prerudeniu alebo vypadku. Pre tieto procesy musi byt stanoveny €asovy usek
akceptovatelného prerusenia (maximalna doba nedostupnosti), v jej priebehu je nutné zaistit
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znovuuvedenie do stavu pred vypadkom ¢i havariou a zaistit' tak kontinuitu kritickych €innosti
spolo¢nosti.

Za identifikaciu rizikovych procesov zodpoveda Manazér kybernetickej bezpecnosti, ktory v
tychto otdzkach spolupracuje s poverenymi zamestnancami jednotlivych oddeleni, vlastnikmi
aktiv IS.

11.2 Plany havarijnej obnovy prevadzky

Zachovanie kontinuity prevadzky IS BVS je prvoradym cielom havarijného planovania, tj. planu
pre rieSenie havarijnych situacii a planu obnovy, ktory je podrobne rozpracovany v prislusnom
Havarijnom plane IKT. Potreba zaistenia prevadzky je zavisla na sprdvnom stanoveni
kritickosti procesov, na hodnote aktiv a dopadu havarii na konkrétne aktiva informacného
systému.

Havarijny plan IKT tvori samostatny dokument, ktory sluzi ako detailny popis postupov a
krokov pri vyskyte vSetkych uvazovanych pripadov moznych havarii. Tento plan definuje tiez
rozsah zodpovednosti a povinnosti osdb zastavajucich uréené funkcie pre rieSenie havarii.
Kazdy pouzivatel podla svojej funkcie musi byt oboznameny s aktualnymi havarijnymi planmi
pre oblast svojho pdsobenia a poznat svoju rolu a zodpovednost' v procese obnovy. Veduci
OSIKTI a OSPA su povinny udrziavat’ havrijné plany v aktualnom stave a zaistit' dostupnost’
aktualneho Havarijného planu IKT i pre pripad havarie (napr. v tlatenej podobe).

11.3 Metodika zadlohovania a obnovy informacii

Za ucelom zabezpecenia kontinuity resp. havarijnej obnovy uvedenej vysSie je nevyhnutné
periodické zalohovanie vSetkych ddlezitych dat a prevadzkovanych systémov.

Zalohovanie je v BVS realizované na jednotnej platforme ato na systémovej, blokovej,
databazovej alebo suborovej urovni, pripadne ich kombinaciou. Uroven, periodicitu, retenciu
zalohovania definuje ako poziadavku vlastnik aktiva a systému.

Po schvéleni Manazérom KB a Veducim OIT zalohovanie zabezpecCuje odd. OSIKTI.
Nastavenie a postup zalohovania tvori samostatny dokument.

IV. Systém riadenia kybernetickej bezpecénosti

Ugelom zavedenia systému riadenia kybernetickej bezpeénosti je stanovenie pravidelne sa
opakujucich procesov a postupov, ktoré zabezpecia, ze uroven kybernetickej bezpecnosti
v BVS bude adekvatnym spOsobom pokryvat externé a interné rizika, bude odzrkadfovat
kritickost' biznis procesov a bude v sulade so vSetkymi legislativnymi poziadavkami a
normami.

Informacna bezpecnost musi byt organizaCne riadena v sulade s pravidlami stanovenymi
touto politikou. Zodpovednosti za ochranu aktiv a za vykonavanie $pecifickych procesov
kybernetickej bezpe€nosti musia byt jasne definované a zdokumentované. Pri ohodnocovani
a riadeni rizik a navrhu bezpecnostnych opatreni musi byt vyuzivana koordinovana podpora
vSetkych zainteresovanych stran.

Proces riadenia kybernetickej bezpecnosti je realizovany samostatne definovanymi procesmi
a usmerneniami a to v nasledujucich krokoch:

Krok 1 - Analyza a prehodnotenie hrozieb a zranitelnosti
Cielom je aktualizacia databazy hrozieb a zranitefnosti, identifikacia novych skutoCnosti
s ohladom na realizovane opatrenia.

Zodpovedny: Manazér KB
Ugastnici: Vlastnici aktiv 1S, Spravcovia aktiv IS, Ved. OIT, resp. nimi poverené osoby.
Pravidelnost: 1x ro€ne
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