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3. Oceneny Struktirovany rozpocet

Cena spolu Cena spolu
Polotka Merna Predpokladany Jednotkova cena Jednotkovacena (za predpokladany (za predpokladany
jednotka pocet v EUR bez DPH v EUR s DPH pocet) pocet)
v EUR bez DPH v EUR s DPH
SERVERY
Stvorsoketovy virtualizaény
Paloka . 1 - e veasiy kus 24 13914330 € 166 971,96 € 3330439,20€ | 4007 327,04€
Stvorsoketovy
virtualizaZny blade server | servisna podpora zariadenie 24 2798,00 € 3357,60€ 67 152,00 € 80 582,40 €
Serverové §asi pre
Poloika &. 2 - Serverove Stvorsoketovy virtualizany kus 6 174 370,20 € 209 244,24 € 1046 221,20€ 1255 465,44 €
$asi pre $tvorsoketovy blade server
i izaény blad
virtualizatny blade server | ;. \isns podpora zariadenie 6 11 045,00 € 13 254,00 € 66 270,00 € 79524,00 €
Hka & 3-Li : L = T
o el cpu 96 5994,50 € 7193,40 € 575 472,00 € 690 566,40 €
virtualiza¢ného nastroja nastroja
PoloZka £, 4 - Licencie . A Sal) ’
= 7 Licencie operalného systému cpu 1536 284,40 € 341,28 € 436 838,40 € 524 206,08 €
operatného systému
Polozka &. 5 - 132 i ‘ p—
(tc:uo:k:vg : tii(:kbée 3 Kabelaz, {trunkova opticka,
HrT P ; metalicka, patchpanely, kpl 1 67 500,00 € 81 000,00 € 67 500,00 € 81000,00€
metalickd, patchpanely, i
g rozvadzace)
rozvadzade)
PoloZka &. 6 - Inftalatné a Sl 2 L p
konfigurainé orice pre inStalatné a konfiguracné
ONTIBUratne Prace Pré | o sce pre infradtruktiry tovekoder 369 710,00 € 852,00 € 261 990,00 € 314 388,00 €
infrastruktiru serverovej .
serverovej platformy
platformy
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Poloika &. 7 - Instaldcia

In3taldcia zdrojov

zdrajov virtualizaéného . e, . . clovekodefrt 510 710,00 £ 852,00 € 362 100,00 € 434 520,00 £
. \ virtualiza¢neho nastroja

nastroja

PoloZka £. 8 - Licenciena | serverové licencie licencia 200 630,20 € 756,24 € 126 040,00 € 151 248,00 €

roziirenie monitoringu CA =

Spectrum siefové licencie licencia 200 630,20€ 756,24 € 126 040,00 € 151 248,00 €

PoloZka €. 9 - Rackovd oL £ I

sl‘(’r'i"’:a"a ¢ 9 - Rackova Rackova skrifia kus 3 7 100,00 € 8 520,00 € 21300,00 £ 25 560,00 €

Y i Roziirenie automatizacie a

automatizicie a spravy 5 kus 2304 715,00 € 858,00 € 1647 360,00 € 1976 832,00 €
spravy cloudu

cloudu

Polozka £. 11 - InStaldcia a

integrdcia nastroja na

roziirenie automatizdcie a | Intaldcia a integrécia Clovekodeni 482 710,00 € 852,00 € 342 220,00 € 410 664,00 €

spravy cloudu do

infrastruktiry

Polozka €. 12 - RozSirenie Roziirenie orchestracie o Yovekades 350 710,00 € 852,00 € 603 500,00 € 724 200,00 €

orchestracie o nové sluzby

nové sluzby

Clovekodesi — je merna jednotka pre vykazovanie pracnosti, za ktord sa povaZuje 8 pracovnych Elovekohodin jedného pracovnika dodavatefa, pricom Clovekohodina —je
merna jednotka pre vykazovanie pracnosti, za ktord sa povaZuje 1 pracovna hodina (60 minut} jedného pracovnika doddvatela.
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4. Vlastny navrh plnenia predmetu zakazky

PoloZka €. 1 — Stvorsoketovy virtualizaény blade server

Produkt/Parameter

Procesory

PoZiadavky

Motdel servera 50 $tyrmi procesormi typu x86
musi byt schopny dosiahnut vwkon aspon 419
bodov podla testu Spec CINT2017rate
baseline. PoZadujeme osadenie vietkymi
Styrmi procesormi, prifom jeden procesor
nesmie mat viac ako 16 jadier kvéli

licenénym obmedzeniam.

Vlastny navrh plnenia *

Server HPE Synergy 660 Gen10
osadeny §tyrmi procesormi Intel
Xeon-Gold 6242 {2.8GHz/16-
core/150W) dosahuje vykon CINT
2016 rate base 419 hodov.

Pamat

3072 GB, DDR4 Registered min. 2933MHz

48x 64GB Dual Rank x4 DDR4-2933
CAS-21-21-21 Registered Smart
Memory Spolu 3TB

Ethernet adaptér

Minimalne 10 x 10Gb/s (min. dve fyzické
karty} Ethernet pripojenie k externému
prostrediu, zabezpefujice redundantné a
vysoko dostupné pripojenie servera na
externd infrastrukitry,

Dve fyzické karty 6820C 25/50Gb
Converged Network Adapter, ktoré
poskytujd celkovl priepustnost
200Gbps na Styroch portoch (kaZdy
port 25/50Gbps), pritom kaidy
fyzicky port je moZné rozdelit
napriklad na 5 samostatnych portov,
kazdy s priepustnostou 10Ghps.
TakZe celkovy pocet 10Ghbps portov
v serveri mdie byt aZ 20

FC adaptér

Minimalne 4 x 32Gb/s {min. dve fyzické
karty) Fibre Channel pripojenie k externému
prostrediu, zabezpefujlce redundantné a
vysoko dostupné pripojenie servera na
externu infrastruktiru.

Dve fyzické dvojportové karty 5830C
32Gh FC HBA

Diskowy radi¢

HW diskovy radic s podporou RAID
0/1/5/6/10 cache min. 2GB zalohovana
batériou alebo ekvivalentnym spdsobom.
PoZadujeme moZnost ochrany typu tripple
mirror.

Verejny obstaravatel bude akceptovat aj
diskovy radi€, ktory poskytuje moznost
ochrany typu iba RAID1 alebo RAID10.

Radi¢ Srmart Array P408i-¢ SR Gen10
(8 Internal Lanes/2GB Cache} 12G
SAS spolu s 96W Smart Storage
Lithium-ion Battery. Podpaora RAID O,
1,5,6,10,50,60, 1 ADM, 10 ADM
{Advanced Data Mirraring) — pri¢om
ADM je trojité zrkadlenie (tripple
mirror}

Pevne disky Minimédlne 4 pozicie pre HDD/SSD typu SAS 4 pozicie pre disky typu HDD / S5D,
alebo SATA velkosti 2.5", vietky disky za podporované technoldgie SATA /
chodu menitefné / dopliatelng, osadené 4x SAS, typu HotPlug. Osadené SSD
480GB, typ 55D, vydri minimdine 3 DWPD. disky 4x 480GB SATA 6G Mixed Use,

deklarovand vydri 3 DWPD.

USB / SD port Minirnalne jeden USB / SDHC slot vo vnutri 1x interny micro SDHC slot
servera a minimalne jeden USB port Ix interny USB 3.0 slot
pristupny zvonku. 1x externy USB 3.0 slot

PCl sloty Minimalne 6 roz§irujucich slotov min. PCI- Spolu 6 rozsirujlcich mezzanine
Express Gen3 slotov PCle Generdcie 3

Graficky adaptér Integrovany graficky adaptér Integrated Matrox G200eH2

Sprava a manaZment

e Hardvérovy komponent nezdvisly od
operatného systému formou vzdialenej
grafickej KVM konzoly

*  Moinost pripojenia vzdialenych médii,
napr. CD ROM, DVD ROM, 1SO image,
USB kIUE, FDD, adresar

HPEiLQ 5 ASIC

- Poskytuje graficki KVM konzolu
nezdvisle od operatného
systému

- Umoinuje pripdjat vzdialené
média typu CDROM, DVDROM,
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e MozZnost Startu, re$tartu a shutdown
serveru cez siet LAN, nezdvisle od 0§

¢ MoZnost centralne manazovat firmware
pre vietky servery v £asi

e MoZnost centralne manaZovat oviadate
OS pre vietky servery v 3asi

¢ Mozinost automaticky registrovat
servisné incidenty celej blade
infradtruktiry priamo u vyrobcu

ISC obraz, USB, Floppy,
Directory

- Umeo#fuje ovladat tiacidlo
power button, umoZfiuje Start /
reboot / shutdown / power off
nezévisle od operatného
systému

= management OneView
umoZiiuje centralne manafovat
FW aj ovladace pre vietky
servery v 5asi

- moZnost automaticky
registrovat servisné incidenty
celej infrastruktiry v HPE

Servisnd podpora

min. 3 roky servisna podpora v mieste
intalacie, v reZime 24x7 s garantovanou
dobou odozvy do 4 hodin.
Oprava zariadenia musi byt realizovand
priamo vyrobcom, alebo jeho lokélnym
autorizovanym servisnym partnerom
{zastupenim).
V rémci servisnej podpory musi zdujemca pre
verejného obstaravatela zabezpeéit:
¢  vadné SSD a HDD disky zostanll po
vymene u ohstaravatela
e pristup k tovarenskej expertize
vyrobcu za Ugelom riedenia
kompiexnych problémov,
¢  pristup do elektronicke] databazy
rieSeni problémov,
*  pristup k vzdialenym elektronickym
diagnostickym nastrojom,
analyza initalovanych a dostupnych verzii
firmware serverov s doporuéenym a
instalaciou vhodnych verzii s ochladom na
prevddzkované [T prostredie 1x roéne

3 roky servisna podpora v mieste
instalacie v refime 24x7.
Garantovana doba odozvy do 4 hodin
od nahlasenia (podpora typu
Essentials). Oprava je realizovana
prostrednicivom HPE alebo
prostrednictvom siete
autorizovanych servisnych partnerov
- vadné disky {SSD / HDD)
ostavaju u zékaznika
- pristup k expertize HPE
- pristup do databézy rie$en{
- pristup k vzdialenej diagnostike
minimalne raz roéne proakifvna
analyza s ohladom na prevadzkované
prostredie {ovladade, firmware,
apod.}

Prevedenie Server typu blade, kompatibilny Server HPE Synergy 660 Genl0 je
s poZadovanym serverovym 3asi. pine kompatibilny so serverovym Zasi
HPE Synergy 12000
Podet serverov 24 24 ks

PoloZka €. 2 ~ Serverové Sasi pre $tvorsoketovy virtualizaény blade server

Produkt/Parameter

Celkovy pocet pozicii
pre servery

Poziadavky

Minimalne 6 ks poZadovanych blade serverov,
3asi musi byt nakonfigurované tak, aby umoznilo
stgasné osadenie vietkych pofadovanych typov
blade serverov.

HPE Synergy 12000 Frame, blade 3asi
umeoZiiujlice osadenie a2 6 ks
poZadovanych Stvorsoketovych
virtualizaénych blade serverov

Celkovy potet pozicii
pre pripojovacie
prvky

Minimdlne 6 ks alebao tak, aby bolo moiné spinif
celkovy poZadovany podet rozhrani zo serverov
{Ethernet aj FC).

6 pozicii pre pripojovacie prvky typu
LAN, SAN, SAS

Napdjanie

Plne redundantné, vymenitelné za chodu, s &o
najvysiou Udinnostou napdjacich zdrojov
{atinnost pofadujeme uviest v %).

6x 2650W Performance Hot Plug,
Titanium Plus

(pri¢om Titanium plus je 96%
Uéinnost)




=1 ALITER

Chladenie / Plne redundantné, vymenitelné za chodu. 10 ks pine redundantnych
ventilatory ventildtorov typu HotPlug
Spréva a Navzajom redundantné servisné procesory alebo | 2 ks manaZovacich modulov HPE
manaZment karty pre vzdialeny systémovy mana?ment 3asi, Synergy Composer 2.

serverov a pripojovacich prvkov, za chodu
menitefné, moZnost pripojit manaZment Zasi
pomocou grafického vystupu na externy
monitor.

Centralizovany manaiment 3asi umoZfuje
prenesenie MAC a WWN adries medzi uzlami

v ramci jedného asi aj medzi viacerymi Sasi
navzajom. Zaroveri umoZfiuje centralne riesit
altualizéciu ovliddadov a FW edicii pre servery,
centréine sleduje stav infradtruktury a vie
informovat o HW incidentoch.

Centralny manaZment $asi umoZfiuje prezerat aj
monitorovat pripojené aj nové datové GloZiska,
umoiiiuje jednotlivym serverom
automatizovane pridelovat existujice LUNy na
datovych dloZiskach, alebo vytvorit nové LUNy
{ktoré mozu byt privatne alebo zdielané).

Jedn4 sa o HotPlug moduly, ktoré
slGZia na manaZment 3asi, serverov
aj pripojovacich prvkov s moZnostou
pripojenia 3asi na externy monitor.
Manaiment dokaie virtualizovat
MAC adresy aj WWN adresy
serverovych kariet, ktoré je mo#né
prenaiat prostrednictvom
serverovych profilov v rdmci jedného
3asi, alebo aj medzi viacerymi 3asi
navzajom.

ManaZment dokaZe monitorovat aj
riadit pripojené datové Ulofisks, teda
umoziiuje serverom pridelit LUNy,
ktoré uZ existujd, alebo v pripade fe
neexistujd, tak ich dokaie witvorit.
DokéaZe pracovat s LUNmi, ktoré sa
pre server privatne (viditelné iba pre
tento jeden server) alebo zdielané
{viditelné pre viacero serverov,
typicky v klastri)

Pripojenie na LAN

Sasi musia byf osadené navzéjom
redundantnymi aktivnymi siefowymi prvkami.
PoZadujeme end to end 10/25/50Ghps
konektivitu (teda aj na servery aj do externého
prostredia}, asport 12 externych 100Gbps portov
s rozhranim QSFP28.

Osadenie externych portov zo $asi : min. § x
10Gbps optickych rozhrani typu SR dizky min.
3m, ukenéenych konektorom Lucent,
alternativna mo#nost pouZitia metalickych
kablov s QSFP+ / SFP+ rozhranim,

min. 8 x 10Ghps optickych rozhrani typu SR dfiky
min. 15m, ukonéenych konektorom Lucent,
alternativna moZnost pouiitia metalickych
kéblov s QSFP+ / SFP+ rozhranim.

2x Virtual Connect SE 100Gb F32.
siefova konektivita end to end
10/25/50Gb s celkorn 16 externymi
rozhraniami typu QSFP28 (100Gbps).
Pripojenie na externé LAN prostredie
je pomocou 40G QSFP+ to 4x10G
SFP+ 3m Direct Attach Copper
Splitter Cable, ktoré su ukondené 8x
10Gbps SFP+ rozhranim.

Pripojenie na SAN

Sasi musia byt osadené navzajom
redundantnymi SAN prepinatmi. PoZadujeme
end to end 32Gbps konektivitu (teda aj na
servery aj do externého prostredia). PoZadujeme
nativnu integréaciu pondakanych prvkov do SAN
prostredia.

Osadenie externych portov zo asi : min. 16 x
32Gb FC spolu s optickymi kdblami min. 5m
dlzky.

2x Virtual Connect SE 32Gb Fibre
Channel Module umoZfiuje end to
end 32Gbps konektivitu smerom na
servery aj do externého SAN
prostredia. Moduly Virtual Connect
SE 32Gb Fibre Channel Module sa
nativne pripajaju do SAN prostredia
CISCQ alebo Brocade pomocou
protokolu NPIV.

Pripojenie na externé SAN prostredie
sa realizuje pomocou 16x 32Ghb SFP+
maodulov a pomocou LC/LC Multi-
mode OM4 2 Fiber 5m kablov.
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Napajanie

poZiadavka na pripojenie 3asi cez minimalne dve
samostatné vetvy napéjania. Zapojenie musi
zviddnut vypadok jedne] vetvy aj v pripade Zasi
plne osadeného servermi,

Dve modularne HPE G2 Basic
Modular 7.3kVA PDU pre
redundantné zapojenie napajania.
Sasi zvlada aj kormnpletny vypadok
jedne] vetvy napéjania.

Servisna podpora

min. 3 roky servisna podpora v mieste indtalacie,
v reZime 24x7 s garantovanou dobou odozvy do
4 hedin.
Oprava zariadenia musi byt realizovana priamo
vyrobcom, alebo jeho lokdlnym autorizovanym
servisnym partnerom (zastdpenim).
V ramci servisne] podpory musi zaujemca pre
verejného obstardvatela zabezpedit:
e vadné SSD a HDD disky zostani po
vymene u obstardvatela
e pristup k tovérenske] expertize vyrobcu
za Ufelom riedenia komplexnych
problémov,
e pristup do elektronickej databdzy
riefeni problémov,
¢ pristup k vzdialenym elektronickym
diagnostickym ndstrojom,
analyza instalovanych a dostupnych verzii
firmware serverov s doporutenym a inétaléciou
vhodnych verzii s ohladom na prevédzkované T
prostredie 1x roéne

3 roky servisna podpora v mieste
instalacie v reZime 24x7.
Garantovana doba odozvy do 4
hodin od nahlasenia (podpora typu
Essentials). Oprava je realizovand
prostrednictvom HPE alebo
prostrednictvom siete
autorizovanych servisnych partnerov
- vadné disky (SSD / HDD)
ostavaju u zakaznika
- pristup k expertize HPE
- pristup do databazy riefeni
- pristup k vzdialenej diagnostike
minimalne raz rotne proaktivna
analyza s ohfadom na
prevadzkované prostredie (oviadade,
firmware, a pod.)

Initalacia PoZaduje sa hardvérova instalacia SluZba Technical Installation Startup
a implementéciu {nasadenie do existujiceho Service poskytuje hardwarov(
prostredia} technikom s platnym certifikdtom inStalaciu serverového $asi aj
vyrobcu pre dand typovi radu zariadeni, vietkych virtualizanych serverov do
overenie funkénosti a odovzdanie zariadenia v racku, ktora musi byt realizovana
odporiucanom nastaveni wyrobcu. certifikovanym technikom. St€astou
Potas instalacia je moiné na poZiadanie tejto sluzby je aj overenie funk€nosti,
nakonfigurovat aj pripojenie Sasi na vzdialeny pripojenie $asi do externého
dohlad do servisného centra vyrobeu. prostredia aj na vzdialeny dohlad.

Prevedenie 19" rack, vygka max. 10U HPE Synergy 12000 Frame je 3asi

vysoké 10U, montovatelné do 19
racku

Poclet Zasi 6 6 ks
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Polozka €. 3 — Licencie virtualiza¢ného ndstroja

Produkt/Parameter

Funkcionaiita
virtualizatného
nastroja

Poziadavky

le potrebné licencovat vietky CPU vietkych

dodanych serverov HW infradtruktiry typu x86.
Virtualizaény nastro] musi spliiat nasledovne
poziadavky:

Potet logickych procesorov na fyzicky
server minimalne 480

Velkost RAM na fyzicky server
minimalne 6 TB

Pocet virtualnych CPU na virtudlny
server minimalne 128

Velkost RAM na virtudlny server
minimalne 1 TB

Velkost virtualneho disku minimaine
627TB

VMware vSphere Enterprise Plus 1
Processor spolu so support and
subscription na 3 roky

Této edicia spliia pofadované
parametre.

Centralny
manaiment
virtualizaénej
platformy —x86

le potrebné dodat Centralny manaZment x86
virtualizacnej platformy.

ManaZovacia platforma VMware
vCenter Server Standard for vSphere
spolu so support and subscription na
3 roky

1 licencia

Predpokladany
pocet CPU

96

96 licencii vSphere Ent Plus
1 licencia vCetner Server Standard

PoloZka &. 4 - Licencie operaéného systému

Produkt/Parameter

Funkcionalita licencii

Poziadavky

le potrebné dodat licencie na vietky CPU jadrd

Windows Server 2022 Datacenter

operaéného vietkych dodanych serverov HW infradtruktdry | Edition pre vietky jadra v serveroch
systému typu x86, ktory umoiiiuje v ramci virtualizaéne] | Downgrade licencia pre moinost
vrstvy intalovat neobmedzeny pocet VM typu poufival Windows Server 2019
Windows alebo ekvivalentného. Datacenter Editicon
Operaény systém musi splfiat nasledovné Tato edicia Windows spliia
potiadavky: poZadované parametre.
»  Podet logickych procesorov minimélne | Je siéastou konfigurécie
96 Stvorsoketoveého virtualizatného
¢ Velkost fyzickej RAM minimdine 4 TB blade servera
*  Podet serverov na cluster minimalne
64
Predpokladany 1536 Licencie na spolu 1536 jadier

pocet CPU jadier

Polozka ¢. 5 — KabeldZ, (trunkovd opticka, metalickd, patchpanely, rozvidzade)

Produkt/Parameter

Poiiadavky na

kabelaZ

Poziadavky

Saéastou doddvky kaidého zariadenia bude

kompletna kahetaZ na prepojenie dodavanych
zariadeni v rdmci 3-och rackov:

Zapojenie a oznadenie napajacej
kabelaze

Zapojenie a oznatenie datovej kabelaze
Pripojenie jestvujdcich pripojnicovych
rozvodov
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® Doplnenie pripojnicovych trunkowych
rozvodov z dodavanych rackov

e Doplnenie datovych kablowych rozvodov
s komponentami vykonnostnej kategdrie
6A podla normy EN/STN 50173-1

¢ Doplnenie patchpanelov v rdmci
dodévanych rozvédzalov a centralnych
rozvadzadov.

o abovy systém pre trunkovi metalickd a
optickd kabelaZ k dodavanym rackom

PoloZka &. 6 — Instala¢né a konfigurané prace pre infrastruktiru serverovej platformy

Produkt/Parameter

Indtalaéné

a konfiguraéné price
pre infradtruktdru
serverovej platformy

%86

| Navrh technickej architektury riefenia

Poziadavky

Detailny ndvrh zapojenia a konfiguracie
Navrh rozioZenia serverov v lokalite/ach
Navrh detailnej konfiguracie serverove]
infrastruktary

Priprava testavacich scenarov s papisom
akceptalnych kritérii

Rozbalenie a umiestnenie IKT infrastruktdry
Prvotna fyzicka inStalacia HW (in3talacia do
racku)

Alktualizacia firmware

Testy funkénosti a redundantnosti napéjania
Testy funkénosti serverov

Pocet Clovekodni

369

369

PoloZka €. 7 — In3talacia zdrojov virtualizaéného ndstroja

Produkt/Parameter

Instalaéné
a konfiguratné
prace

Poziadavky

Instalacia zdrojov virtualizaénéhao nastroja
{technologicks platforma x86 aleho ekvivalent)

e Indtaldcia operaéného systému

¢  Pripojenie systémov do LAN a SAN a
overenie konfiguracie sietovej
infradtruktdry LAN a SAN

e Zaradenie serverov do manaZment
infragtruktdry

* Initaldcia a konfiguracia virtualizatnej
vrstvy

*  In3taldcia a konfiguracia virtualizatného
manaZment softvéru

= Integracia zdrojov technologickej
platformy x86 alebo ekvivalentnej s
orchestracnou vrstvou

*  Konfigurdcia integracie do
monitorovacieho nastroja

= Integracia zdrojov storage platformy

¢  Testy funkénosti vytvorenia VM v
prostredi virtualizatnej vrstvy
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o Testy funkénosti a redundantnosti
diskovych raditov

e Testy funk&nosti integracie v prostredi
serverov

e Testy funkEnosti integracie v prostredi
virtualizécie

Pocet ¢lovekodni 510 510

Polozka €. 8 — Licencie na rozSirenie monitoringu CA Spectrum

Produkt/Parameter  PoZiadavky

Funkciconalita Platforma musi umoZiovat proaktivnu spravu DX NetOps
aplikécie zmien v sieti, izoldciu porich a analyzu hlavnych DXNOP 2950-SU8B
pricin. Pomocou aplikacie musi byt moiné
sledovat, spravovat a

optimalizovat nielen sietovt infradtruktiru, ale aj
nad fiou prevadzkované obchodné sluZby.

Platforma umo#fuje proaktivnu
spravu zmien v sieti, izolaciu
porich a analyzu hlavnych pricin.
Pomaocou aplikécie musi byt moiné
sledovat, spravovat a
optimalizovat nielen siefov(
infradtruktdru, ale aj nad fiou

prevadzkované obchodné sluzby.

Pocet serverovych 200 200
licencif
Pocet sietovych 200 200
licencii

PoloZka €. 9 —- Rackova skrifa

Produkt/Parameter Poziadavky

PoZadovane 48U/ 75¢mx1200cm s kdblovym manaZmentom NetShelter SX 48U 750mm Wide x
vlastnosti a Power Distribution Unit 1200mm Deep Enclosure, Rack
PDU, Basic, Zero U, 32A, 230V,
(20)C13 & {4)C19, Vertical Cable
Organizer, NetShelter SX, 48U
Intalacia Doprava na miesto uréenia, fyzicka initalacia, ANO

pripojenie na napajacie zdroje

Pocet rackov 3 3

PoloZka £. 10 - Roziirenie automatizacie a spravy cloudu

Parameter Specifikdcia (min. parametre)

Predmet Razdirenie aplikicie zabezpelujlcej automatizaciu a
spravu vladneho cloudu pre dodani serverovq,
storage a network infradtruktiru. Aplikdcia musi

zabezpedovat nasledovné parametre:

Riadenie le definovanych niekolko roli pre pouZivatefa z ANO
pristupov organizacie, ktord vyuZiva sluzby poskytované
vladnym cloudom:

. sprévca - riadi pristupové prava pre
ostatnych pouZivatelov organizicie. Tento
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pouZivatel je vytvarany priamo v Active directory a
synchronizovany do aplikicie

» gestor — je zodpovedny za finantny a
pravny aspekt vyuZivania cloudovych sluZieb
. zaddvatel — je opravneny zadavat

poiiadavky pre cloudové sluZby. le evidovany per
projekt v ramci u? existujlcich poufivatelov
organizacie gestorom

. pouZivatel — je opravneny vyuiivat
cloudové sluzby

Pre poskytovatela cloudovych sluZieb su definované
tieto roly:

] manazérsky schvalovatel - je zodpovedny
za obchodné hladiskd ponuky cloudovych slufieb
poiadovanych odberatelom cloudovych sluZieb

. technicky schvalovatel - je zodpovedny za
technické hladiska ponuky cloudovych slugieb
poZadovanych odberatelom cloudovych sluZieb.

. administrdtor — je zodpovedny za
kenfiguraciu cloudovych sluZieb poZadovanych
odberatelom cloudovych slufieb

Autentifikacia a autorizdcia poufivatelov je riefena
integraciou vodi Active Directory, ktord je jedinym
zdrojom pravdy. Aplikacia zohladriuje aj zmeny
opravneni vykonané priamo v Active Directory,
nielen cez fiu.

Objednavanie
sluZieb

Projekt je hlavnou jednotkou pre IT systém
umiestneny vo Vladnom cloude. Tenant
(organizacia) méZe mat vytvorenych viacero
projektov.

KaZdy projekt ma Styri prostredia: Produkéng,
Vyvojové, Predprodukéné a Testovacie. Prostredia
v ramci projektu spolu nemdzu komunikovat po
internych siefach vladneho cloudu.

KaZdé prostredie ma dale] §tyri vrstvy: DMZ, V1, V2
aVv3.

Vrstva DMYZ je urfena pre komunikaciu projektu do
externych sieti.

Vrstva V1 je uréend pre prepojenie projektu s
infraitruktirou organizécie pomocou S5L tunelu,
Vrstva V2 slUZi na prepojenie ostatnych vrstiev.
Vrstva V3 sl0#i pre virtudine servery s najcitlivej8im
ohsahom, napr. databazy a zalohy. K serverom

v tejto vrstve sa neda priamo pripojit zo serverov,
na ktoré sa dé pripojit z externych sieti.

ANO

Cbjednavanie
sluZieb (laas)

Topolégia urtuje 1P rozsah pre vrstvu, tzn. kolko
serverov sa mdie maximalne nachadzat v danegj

AND
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vrstve. Definuje sa zvIast pre kazdd vrstvu v kazdom
prostredi. Topoldgia je jediny parameter

projektu, ktory sa nedd menit v priebehu Zivotného
cyklu projektu. Ak tenant potrebuje vytvorit

v niektorej vrstve viac virtudlnych serverov ako si na
zatiatku rezervoval, jediné rieSenie je zrusit cely
projekt a vytvorit ho nanovo.

Virtudlne servery si tenant vybera z poskytovanych
kombinacii CPU, RAM a disk. Vytvorenie
virtudlneho servera mimao tychto kombinécii nie ie
moZnd.

Ku kaZdému virtudlnemu serveru sa daju pripojit
dalSie disky. Zdielanie jedného disku medzi
viacerymi virtudlnymi servermi nie je moiné.
Vladny cloud poskytuje tri druhy diskov:

. Tierl — najrychlejiie disky. Ich kapacita je
znatne obmedzend a Ziadost o ich vyuZivanie je
nutné patri¢ne odévodnit.

. Tier2 — $tandardné HHD disky uréené na
beinl prevadzku.
. Tier3 — pomaldie disky urfené na data, ku

ktorym nemusi byt rychly pristup.

VIadny cloud poskytuje pripojenie do externych
sieti: Internet, GOVNET, KTI, KTI2Z, MVNET, Ako
Specidlna externa siet je evidované aj priame
prepojenie medzi jednotlivymi lokalitami Viddneho
cloudu.

Interné firewallové pravidla sliZia na definiciu
povolenej komunikacie medzi vrstvami prostredia.
Okrem pravidiel definovanych tenantom sa
automaticky aplikaciou nasadzované pravidl3, ktoré
zabezpeduju

Externé firewallové pravidla sliZia na definiciu
povolenej komunikacie do externych sieti z vrstvy
DMZ. Pri zadefinovani pravidiel, ktoré povolujd
komunikéciu smerom z/do prostredia Viddneho
cloudu su tieto automaticky transformované a pri
nasadzovani aj implementované na interny firewall.
Vladny cloud poskytuje siuZzbu load balancera. v °
pripade, e sa tenant rozhodne tdto slufbu
vyuZivat, bude mu wytvoreny kontext na F5 zo
zdkladnou licenciou. Konfiguracia tohto load
balancera

je gisto v kompetencii tenanta, ktory dostane k
danému kontextu grihlasovacie (daje.

Pravidla pre
komunikéciu

Komunikdcia medzi servermi v rdmci jednej vrstvy
nie je obmedzend a ani sa nedd obmedzit na drovni
infrastruktiry. Pri komunikacii medzi prostrediami
sa vyuZiva systém whitelistovanie komunikacie, tzn.

ANO
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Ze v zdklade je celd komunikacia medzi vrstvami
zakézand a tenant si povoluje len komunikaciu,
ktord potrebuje na prevadzku projektu. Povolit sa
da komunikacia len medzi vrstvami DMZ <-> V2, V1
<> V2 a V2 <> V3, Toto pravidlo je aktivne
kontrolované aplikaciou pri definovani
firewallovych pravidiel v rdmci projektu a
zodpovedd odporicanej architektire pre
informaéné systemy.

Projekty spolu nemdzu komunikovat pe internej
sieti Vladneho cloudu a to ani v pripade, e sa
nachadzajl v tej istej organizdcii. Toto pravidio je
zohladnené aj pri pridefovani IP adries v ramci
poiadovanej topolégie - pre projekt su vytvarané
ucelené subnety, ktoré je jednoduché izolovat od
ostatnych projektov.

Workflow

Z dévodu efekiivneho vyuZzivania prostriedkov
Vladneho cloudu a riadenia projektov je v ramci
aplikacie implementovany schvalovaci workflow
rozdeleny na 2 £asti:

. tenantska Cast — validacia biznisovych
potiadaviek na projekt

. administratorska ast — validacia spinenia
bezpeénostnych poZiadaviek a adekvatnosti
potadovanych zdrojov na projekte

ANO

Automaticky
deployment

Cely deployment projekiu za vietky komponenty
prebieha pine automatizovane len na zaklade
definicie projektu v aplikacii. Aplikdcia sa stara o
spravnu postupnost nasadzovanych komponentov.
Jednotlivé vykondvané kroky sU logované. v
pripade, ak nastane chyba, je v aplikacii umoZnené
po oprave chyby, pokratovat v danom kroku bez
zhyto€ného opakavania Uspeine vykonanych
krokov.

V rdmci nasadzovania projektu su pre definovanych
pouZivatelov na projekte definované
personalizované VPN konta, ktoré maju plny
administratorsky pristup na vytviarané zdroje na
projekte. Zarover je zabezpelené, e dané kontd
nemaju pristup na prostriedky inych projektov (&
uZ v rdmci organizacie alebo mimao nej).

ANO

Integracie

Aplikacia je na jednotlivé komponenty integrovana
prostrednictvom REST API.

Definicia povolenych operaénych systémov, vefkosti
serverov, pripojenych diskovych priestorov a
povalenych availability zén pre organizéciu je
riadend primérne riadend konfiguraciou priamo v
technologicke] platforme poskytujlcej laas
prostriedky. Aplikacia si udrZiava tieto Udaje

ANO
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aktualizované prostrednictvom pravidelnej
synchronizacie.

Reporting

V ramci aplikacie je k dispozicii reporting
umeiiujlci vwhodnotit tieto parametre viadneho
cloudu:

. obsadenost zdrojov za cely Viadny cloud

. vyuZitie zdrojov za jednotlivé projekty a
organizacie

. utilizécia jednotlivych zdrojov za jednotlivé
projekty a organizacie (aZ na drover jednotlivych
VM) —aktudlna a historicka

. utilizécia jednotlivych zdrojov za jednotlivé
AZ a cely VIadny cloud — aktudlne a historicks

ANO

Billing

Pre agely zhodnotenia hodnoty projektu je
umoinené v ramci aplikacie definovat cenu
jednotlivych kataldgovych poloZiek, ktoré st
pondkane Vlddnym cloudom. Této definicia je
historizovand a je umoZnené ju definovat aj do
buducnosti.

Na zaklade takto definovaného cennika je
umoznené vypoditat hodnotu projektu. Tito
hodnotu je moZné porovnavaf v €ase na zdklade
zmien ceny jednotlivych poloZiek a vyuzivanych
prostriedkov v danom projekte.

ANO

Predpokladany

pocet ks

2304

2304

Polozka ¢. 11 — InStaldcia a integracia nastroja na roziirenie automatizacie a spravy cloudu do

infrastruktiry

Parameter
Instalacia

pre
(wypottové zdroje)

zdrojov
spravu

laaS

Specifikacia (min. parametre)

Konfigurdcia serverov {siefova

konfiguracia, konfiguracia technickych

uctov, a redundancia MGMT serveraov)

* Zaradenie serverov do manaimentu
MGMT

*  Vytvorenie a konfigurdcia virtualizacnej
vrstvy

*  Vytvorenie a konfigurdcia manamentu
virtualizaéne] vrstvy

*  Vytvorenie technologického prostredia

* Konfiguracia integracie do zdlohovacieho
systému

Instalacia zdrojov
pre spravu laaS
(storage)

e  Konfiguracia kontrolerov {siefova
konfiguracia)

* \Vytvorenie a konfigurdcia RAID pre
diskové skupiny tierl, tier2, tier3

s Vytvorenie a konfigurdcia diskovych

skupin tierl, tier2, tier3
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Konfiguracia integracie do
monitorovacieho nastroja
Zaradenie Storage do manaimentu

Integracia ¢ Virtualizaén( platformu (vytvorenie ANO
roziirenych a sprava VM)
komponentov laa$ *  LAN siefové sluZby (komunikatné
a wytvorenie spojenia a pv)ravidlé na firewall-och)
RFPRSraErah . St?rage stuzby (vytvt?renle t‘:ilskove_ho
L. priestoru, LUN masking a zonovanie SAN}
virtualnych
objektov pre:
Funkéné testy e  Testy funkénosti vytvorenia VM AnO
v prostredi MGMT serverov
e Testy funkénosti vytvorenia VM
v prostredi virtualizaénej vrstvy
e Testy funkénosti vytvorenia VM
v prostredi orchestracie
*  Testy funkénosti a redundantnosti
diskovych radicov
*  Testy funkénosti integracie v prostredi
serverov
®  Testy funkénosti integracie v prostredi
virtualizacie
Dokumentacia ¢ Aktualizdcia prevadzkove] ANO
a pouZivatelskej dokumentdcie
Pocet tlovekodni 482 482

PoloZka &. 12 — RozSirenie orchestracie o nové sluiby

Parameter

Predmet
poZiadavky

Specifikacia (min. parametre)

Predmetom pofiadavky je roziirenie aplikicie pre

automatizaciu a spravu cloudu o nasledovné sluzby:

Aplikainy monitoring — zavedenie novej
Saas sluiby umoifiujacej aplikaény
monitoring IS prevdadzkovanych vo vladnom
cloude

Modernizacia sluZieb virtudlnych serverov
{virtudine servery . genaracie) — umoinit
poskytovanie elastickych virtudinych
serverov (t.j. automatické pridéavanie ViV
podla aktualneho vytaienia) a umoZnit
klonovanie laa$ sluZieb.

Analyza
poiiadaviek

Analyza dopadu rozéirenia HW&SW na
konfigurdciu orchestracnej platformy
Analyza pridanych integraénych rozhrani
Vypracovanie analytického dokumentu
popisujiceno rozdiel medzi AS-IS a TO-BE
konfigurdciou orchestratnej platformy.
Analyza poZiadaviek na zavedenie
cloudowych sluZieb na zdklade metodického
usimernenia pre proces zaradenia cloudovej
sluZby do kataldgu (OPVII) zahriiujuca:

o Analyzu hiznis poZiadaviek

ANO
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o  Analyzu formuldrov a metodickych
usmernen{
o Procesnd analyza

Navrh riegenia

Aktualizacia architektiry viddneho cloudu

{High Level a Low Level dizajn)

Technicky ndvrh rozdirenia orchestratnej

platformy obsahujlci (Gpravu ddtového

modelu, tpravu konfiguracie prostredi,

Upravu implementacie integraénych

rozhranl, definiciu migraénych skriptov,

ndvrh testovacich proceddr)

Navrh novych funkcionalit vyplyvajicich

z analyzy poZiadaviek.

Navrh portdlového riefenia pre poskytnutie

aplikagnej podpory Zivotného cyklu

cloudovej sluZby (evidencia, hodnotenie,

monitoring a pod.). Ndvrh riefenia zahfia:
o Technicka afunkéna Specifikacia

rieSenia

ANO

Implementacia

Vytvorenie skriptov pre roziirenie datového
modelu.
Vytvorenie skriptov pre rozsirenie
konfiguracie orchestracnej platformy.
Aplikacia vytvorenych skriptov.
Vyvoj novych funkcionalit orchestraénej
platformy podla navrhu rieSenia.
Vytvorenie automatizovanych testov
Aplikdcia automatizovanych testov.
Akceptaéné testovanie vratane
integracnych testov
Zatkolenie prevadzky viddneho cloudu
Implementacia portalového rieSenia pre
poskytnutie aplikacnej podpory Zivotného
cyklu cloudovej sluZby (evidencia,
hodnotenie, monitoring a pod.).
Implementacia zahriia:

o Konfiguracia aplikacného prosredia

o Vyvoj portdlového riefenia

o Akceptalné testovanie
Realizacia migrécie/upgrade virtualnej
farmy
Realizovat elasticitu overprovisioningu
procesorov redlnych/virtualnych s
pomerom 1:10

Realizovaf nevyhnutné Gpravy CSP a
Openstack v stlade s upgradom
infrastruktirneho SW

ANO

Dokumentacia

Aktualizacia technickej dokumentacie
vlddneho cloudu

Aktualizacia prevadzkove] dokumentacia
vladneho cloudu

ANO
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	5.2.2.5b Cert T5_AWS_Certified Cloud Practitioner
	5.2.2.6a CV_Technik 6_David Pech
	5.2.2.6b Cert T6_ITIL
	5.2.2.6c Zmluva o spolupraci_AT-IW_Servery
	5.2.2.7a CV_Technik 7_Michal Srnec
	5.2.2.7b Cert T7_CCIE_Security
	6_Plnomocenstvo_EHA_EFL_02.11.22



