


Jednotk

Cena spolu (za predpokladany

Cena spolu (za predpokladany|

prace - softvér

e acena acena
Polozka Merna jednotka Predpokladany poéet poéet) poéet)
EUR bez DPH EUR s DPH
v veRe V EUR bez DPH VEUR's DPH
|I. NETWORKING
T oot G .. .. . |Sietova karta pre existujlce zariadenie kus 4 13 416,00 € 16 099,20 € 53 664,00 € 64 396,80 €
Polozka €. 1 - Sietova karta pre existujuci
agregaény smerovat a prevodniky
Servisna podpora zariadenie 4 1227,00€ 1472,40€ 4908,00 € 5889,60 €
T 13 £ o M Zovatelny L. 2 ina¢ ki 2 9219,00 € 11062,80 € 18 438,00 € 22125,60 €
Polozka &. 2 - ManaZovatelny Layer 2 anazovatelny Layer 2 prepinac us
prepinaé
Servisna podpora zariadenie 2 602,00 € 722,40 € 1204,00 € 1444,80 €
Polozka ¢. 3 - Samostatné S: tatné 7ovatelné sietové inace d
et amostatne manazovateine sietove prepinace do ¢ 6 67793,00€ 81351,60 € 406 758,00 € 488 109,60 €
manazovatelné sietové prepinace do existujucej prepinacej matice a prevodniky
existujlcej prepinacej matice a
L , b ! Servisna podpora zariadenie 6 4357,00 € 5228,40€ 26 142,00 € 31370,40 €
|prevodniky
e e Siefovd karta pre existujlici SAN prepinac a kus 4 85 351,00 € 102 421,20 € 341 404,00 € 409 684,80 €
Poloika €. 4 - Sietova karta pre prevodniky
istujlici SAN inac dnik
GaRr R LESE TS Servisna podpora zariadenie 4 0,01€ 0,01€ 0,04 € 0,05 €
Polozka ¢. 5 - Modul manazmentu Modul manaZmentu bezpeZnosti pre existujiice kus 2 117 750,00 € 141 300,00 € 235 500,00 € 282 600,00 €
bezpeénosti pre existujiice bezpeénostné | Rezpecnostné brany
brény Servisna podpora zariadenie 2 24 570,00 € 29 484,00 € 49 140,00 € 58 968,00 €
- o Monitoring siefovej previdzky so $kdlov 2000 Flow |, 2 66 051,00 € 79261,20 € 132102,00 € 158 522,40 €
Polozka €. 6 - Monitoring sietovej Rate
prevadzky so Skalov 2000 Flow Rate o
Servisna podpora 2 693,00 € 831,60 € 1386,00 € 1663,20 €
Polozka &. 7 - B Enostné kont
et IO RIS ¢ 1 1, cstné Kontexty pre existujtice zariadenie  |licencia 1 26 882,00 € 3225840 € 26 882,00 € 3225840 €
existujlce zariadenie
Polozka &. 8 - Adaptivna bezpeénostna  |Adaptivna bezpecnostna platforma kpl 1 212307,00 € 254 768,40 € 212 307,00 € 254 768,40 €
platforma Servisna podpora 1 18 680,00 € 22416,00 € 18 680,00 € 22 416,00 €
Il. SECURITY
Polozka & 1 - Modul do existujliceho 3asi | g, 4 moqul kus 2 279314,00€ 335176,80 € 558 628,00 € 670353,60 €
pre riadenie bezpeénosti a aplikacii a
prevodniky Servisna podpora zariadenie 2 147 699,00 € 177 238,80 € 295 398,00 € 354 477,60 €
Polozka €. 2 - Privil y pri M z i itoril i i
'Ol 0.1 .ac g rivilegovany prlstup .arTazovacl lSeTVeTlpl'e monitoring a riadenie licencia 4000 642,25 € 770,70 € 2569 000'00 € 3082 SO0,00 €
|admm|stratorov prlvﬂ_eg_ovanych pristupov
11l. NETWORKING a SECURITY
Po!ozka ¢ 1 -,Instalacne a konfiguraéné |Instalacné a konfiguracné prace - hardvér dovekodedt 668 620,00 € 744,00 € 414 160,00 € 496 992,00 €
race - hardvér
Polozka €. 2 - Instalacné a konfiguraéné |Instalacné a konfiguracné prace - softvér dovekodedt 563 620,00 € 744,00 € 349 060,00 € 418 872,00 €

Clovekodef — je merna jednotka pre vykazovanie pracnosti, za ktort sa povazuje 8 pracovnych &lovekohodin jedného pracovnika dodavatela, pricom Clovekohodina — je merna jednotka pre vykazovanie pracnosti, za ktoru sa povazuje 1 pracovna hodina (60

minut) jedného pracovnika dodévatela.

Cena celkom za dodavané zariadenia

(poloZka &. 2) €ast Ill. NETWORKING a SECURITY

(suget polozky &. 1 aZ polozky &.8) East |. NETWORKING 1528 515,04 €
Cena celkom za dodavané zariadenia
(suéet polozky €. 1 a polozky &.2) €ast Il. SECURITY 3423 026,00 €
Cena celkom za instalacné a konfiguracné prace - hardvér
(pologka & 1) East Ill. NETWORKING a SECURITY 414 160,00 €
Cena celkom za insStalacné a konfiguracné prace - softvér

349 060,00 €

vyjadrena v EUR bez DPH

Kritérium: Celkova cena za dodanie pozadovaného predmetu zakazky

5714761,04 €




Priloha €. 1.3 SP — Opis predmetu zakazky / Vlastny navrh plnenia

NETWORKING + SECURITY

Predmetom zakazky je zabezpecenie hardvérovej (HW) a softvérovej (SW) infrastruktary pre rozirenie a obmenu laaS vladneho cloudu.

Verejny obstaravatel' z hladiska opisu predmetu zékazky uvadza v stlade so zakonom ¢&. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov technické poziadavky, ktoré sa v niektorych pripadoch odvolavaji na konkrétneho vyrobcu, vyrobny postup, znacku, patent, typ,
technické normy, technické osvedcenia, technické Specifikacie, technické referenéné systémy, krajinu, oblast alebo miesto pévodu alebo vyroby. V pripade, ze by
zaujemcal/uchadza¢ sa citil dotknuty vo svojich pravach, t. j., Ze tymto opisom by dochadzalo k znevyhodneniu alebo k vyliéeniu urcitych zaujemcov/uchadzacov alebo
vyrobcov, alebo Ze tento predmet zakazky nie je opisany dostatolne presne a zrozumitelne, tak vo svojej ponuke mdze uchadzal pouzit technické riedenie
ekvivalentné, ktoré spifia kvalitativne, technické, funkéné poziadavky na rovnakej a vys$ej Grovni, ako je uvedené v tejto asti sttaznych podkladoch, tito skutoénost
vSak musi preukazat uchadzaé vo svojej ponuke.

Sucastou technickych zariadeni (tovarov) musi byt technickd dokumentacia, obsahujlica najmé technicky popis, navod na obsluhu. Technickad dokumentacia je
vyhotovené v slovenskom alebo v ¢eskom jazyku.

Kupna cena tovarov musi zahffiat dopravu na miesto urenia spojenu s vykladkou tovaru a likvidaciou obalov.
Tovar musi byt novy, nepouzivany, zabaleny v neporusenych obaloch, neposkodeny. Tovar nesmie byt recyklovany, repasovany, renovovany.

Verejny obstaravatel si vyhradzuje pravo prevziat iba tovar funkény, bez zjavnych vad, dodany v kompletnom stave a v pozadovanom mnozstve.
V opacnom pripade si vyhradzuje pravo nepodpisat dodaci list, neprebrat dodany tovar a nezaplatit cenu za neprebrany tovar.

Clovekodefi — je merna jednotka pre vykazovanie pracnosti, za ktort sa povaZzuje 8 pracovnych &lovekohodin jedného pracovnika dodavatela, prigom Clovekohodina —
je merna jednotka pre vykazovanie pracnosti, za ktorl sa povazuje 1 pracovna hodina (60 minut) jedného pracovnika dodavatela.

Uchadza¢ vo svojom vlastnom navrhu plnenia predmetu zakazky (vypracovaného podfa vzoru uvedeného v prilohe €. 1.3 SP - Opis predmetu zakazky /
Vlastny navrh plnenia) uvedie: skutoénu Specifikaciu ponikaného predmetu zakazky - vyrobcu, model, technické Specifikacie, parametre a funkcionality
pozadované verejnym obstaravatelom - uviest’ ano/nie, v pripade €iselnej hodnoty uviest' jej skutoénost’.

.  NETWORKING
Polozka ¢. 1 — Siet'ova karta pre existujuci agregaény smerovac a prevodniky
Produkt/Parameter Poziadavky Vlastny navrh plnenia *
Sietova karta pre Sietova karta pre existujuci agregaény WAN smerovac Cisco SPA-1X10GE-L-V2
existujuce zariadenie:




NETWORKING + SECURITY

1x 10GE XFP port 1x 10GE XFP port
PoZzadované parametre: | Kompatibilita s existujlcim zariadenim Cisco ASR1000 Kompatibilny s ASR1000
4

Pocet

4

XFP-10G-MM-SR, 10GBASE-SR XFP Modul

Prevodnik XFP 10GBase-SR
Servisna podpora vyrobcu 3 roky s poprednou vymenou zariadenia v | Partnerska servisna podpora s poprednou vymenou zariadenia v rezime
Servisna podpora: pripade poruchy nasledovny pracovny def v reZzime 8x5xNBD. 8X5XNBD na 3 roky
4

Pocet

4

Polozka €. 2 — ManazZovatel'ny Layer 2 prepinac¢

Produkt/Parameter

Poziadavky

PoZzadované parametre

Verzia s 48 fixnymi GigabitEthernet metalickymi portami s RJ-45
konektormi

Min. 2 x 10GigabitEthernet SFP+ uplink porty s volitelnym médiom
(opticky multimod alebo singleméd), pouzitelné aj v rezime 1GE SFP
Prepinacia kapacita minimalne 210 Gbps full duplex

Priepustnost minimalne 130 Mpps

Pocet aktivnych VLAN min. 1023, VLAN ID 4096, unikastovych MAC
adries min. 16K

Pocet unicastovych priamych smerovacich zaznamov pre IPv4 a
IPv6: 2K

Podpora jumbo ramcov - MTU min. 9216 bajtov

Napajaci zdroj do napajacej siete 230V / 50Hz

512MB RAM, 128MB Flash paméat

Volitelne roz3iritelny o stohovaci modul s priepustnostou stohovacej
zbernice 80Gbps a zapojeni minimalne 8 prepinacov v stohu
ManaZment cez nastroj s grafickym rozhranim, alebo cez prikazovy
riadok, vratane Sifrovaného spojenia SSH.

Podpora smerovacich protokolov — statické smerovanie a RIP
Stredna doba poruchovosti MTBF v hodinach min. 350000

Podpora Standardov

+ |[EEE 802.1D Spanning Tree Protocol

* |EEE 802.1p CoS Prioritization

* |EEE 802.1Q VLAN

* |EEE 802.1s

* |EEE 802.1w

+ |[EEE 802.1X

* [EEE 802.1ab (LLDP)

* |[EEE 802.3ad

Cisco Catalyst 9300L-48T-4X

48 fixnych portov GigabitEthernet s metalickymi portami s RJ-45 konektormi
4 x 10GigabitEthernet SFP+ uplink porty s voliteflnym médiom (opticky
multiméd alebo singlemad), pouZitelné aj v rezime 1GE SFP

Prepinacia kapacita 496 Gbps full duplex

Priepustnost 369,05 Mpps

Pocet aktivnych VLAN 4094, VLAN ID 4096, unikastovych MAC adries 32K

Pocet unicastovych priamych smerovacich zaznamov pre IPv4 32K a IPv6
16K

Podpora jumbo ramcov - MTU 9216 bajtov

Napajaci zdroj do napajacej siete 230V / 50Hz

8 GB RAM, 16 GB Flash pamat

Volitelne roz3iritelny o stohovaci modul s priepustnostou stohovacej
zbernice 320 Gbps a zapojeni minimalne 8 prepinacov v stohu

Ano

Ano

Stredna doba poruchovosti MTBF v hodinach 380080
Podpora Standardov
ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano
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Servisna podpora:

Servisna podpora vyrobcu 3 roky s poprednou vymenou zariadenia v
pripade poruchy nasledovny pracovny def v reZime 8x5xNBD.

Partnerské servisna podpora s poprednou vymenou zariadenia v rezime
8X5XNBD na 3 roky

Pocet

2

2

Polozka €. 3 — Samostatné manazovatelné siet'ové prepinace do existujlcej prepinacej matice a prevodniky

Produkt/Parameter

Poziadavky

Samostatné
manazovatelné
prepinace pracujice na
2.a 3. vrste OS|

o vyhotovenie pre samostatné pouZitie s moznostou pouZitia s
centrélnym riadiacim systémom

e  priepustnost min. 3 Thps

48 univerzalnych portov 1/10/25GE alebo 16/32G Fibre Channel

SFP28

Cisco Nexus 93180YC-FX

Ano

Priepustnost 3,6 Tbhps

48 univerzalnych portov 1/10/25 GE alebo 16/32 G FC SFP28

o min. 6 portov 40/100GE QSFP28 6 portov 40/100GE QSFP28
e podpora downlink 1/10/25 GE, 16/32 Fibre Channel Ano
o velkost 1RU Ano
e podpora AC napajania, redundantné zdroje 228
e hot swap vymenitelné zdroje aj ventilatory
Vlastnosti e jednotny softvér (obraz) pre cely rad zariadeni Ano
e jednotné konfiguraéné rozhranie Ano
° dedikované rozhranie pre O0B Vyhradené OOBM rozhranie 1x RJ45
e podpora Jumbo Frame — MTU min. 9216 bytov Podpora Jumbo frame 9216 bajtov
o  zdvojenie fyzickych zariadeni do jedného logického celku Ano
vratanie zdvojnasobenia vykonu (vPC) Ano
o IEEE 802.3x Flow Control Ano
o  IEEE 802.3ad (LACP) 222
e  Etherchannel cez viaceré $asi Ano
o |EEE 8021q Ano
e |EEE 802.1Qbb Priority Flow Control Ano
o |EEE 802.1d (Spanning Tree Protocol) Ano
e |EEE 802.1s MST Ano
e |EEE 802.1w RSTP Ano
e |EEE 802.1ab LLDP Ano
e IGMPv2 a IGMPv3 snooping Ano
e IGMP querier Ano
e podpora FC-FEC a RS-FEC pre porty v rezime 25Gbps Ano
e podpora VXLAN BGP EVPN Ano
e moznost podpory wire-rate MACSEC enkrypcie Ano
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lokalne aj vzdialené zrkadlenie datovych tokov, 4 relacie
podpora protokolu pre redundanciu funkcie default gateway
podpora min. RIPv2, OSPFv2, OSPFv3, PIM, IS-IS a MP BGP
podpora MSDP a Anycast-RP

podpora statického IPv4 a IPv6 smerovania

podpora policy-based smerovania

podpora DHCP Option 82

podpora MSDP a Anycast-RP

podpora statického IPv4 a IPv6 smerovania

podpora policy-based smerovania

podpora DHCP Option 82

podpora detekcie obojsmernej prevadzky portu

e hardvérova podpora prepinania unicast aj multicast IPv4 a IPv6

Ano, 4 relacie
Ano

podpora RIPv2, OSPFv2, OSPFv3, PIM, IS-IS a MP BGP
Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Servisna podpora

Servisna podpora vyrobcu 3 roky s poprednou vymenou zariadenia v

Partnerska servisna podpora s poprednou vymenou zariadenia v rezime

pripade poruchy nasledovny pracovny def v reZime 8x5xNBD. 8X5XNBD na 3 roky
Polet 6 6
Modul optickych rozhrani | SFP+ 10GBASE-SR transciever pre multimode optiku do 300m Cisco SFP-10G-SR-S 10GBASE-SR SFP Module
Polet 72 72

Modul optickych rozhrani

QSFP obojsmerny (BiDi) modul pre kratke vzdialenosti optického
pripojenia

Cisco QSFP-40G-SR-BD QSFP40G BiDi Short-reach Transceiver

Pocet

64

64

Polozka ¢. 4 — Sietova karta pre existujuci SAN prepinaé a prevodniky

Produkt/Parameter Poziadavky
Sietové karta pre Cisco DS-X9648-1536K9
existujuce zariadenie: | Sietova karta pre existujuci datacenter SAN FC prepinad

Pozadované parametre:

48-port 16Gbps FC Modul
Kompatibilita s existujucim zariadenim MDS 9700

MDS 9700 48-Port 8/16/32-Gbps Fibre Channel Switching Module
Ano

Servisna podpora

Servisnd podpora vyrobcu 3 roky s poprednou vymenou zariadenia
v pripade poruchy nasledovny pracovny defi v rezime 8x5xNBD.

Partnerska servisné podpora s poprednou vymenou zariadenia v rezime
8X5XNBD na 3 roky v rdmci existujuceho zariadenia MDS 9700

Pocet 4 4
Prevodnik 16-Gbps SW SFP+ Cisco DS-SFP-FC16G-SW - 16 Gbps Fibre Channel SW SFP+, LC
Pocet 64 64

Pozn.: Pozaduje sa 64 prevodnikov, ktoré st su€astou 4 SAN kariet

Polozka ¢. 5 — Modul manazmentu bezpeénosti pre existujuce bezpeénostné brany
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Produkt/Parameter

Poziadavky

Modul pre existujuce
rieSenie:

Modul riadenia bezpe€nosti pre existujlce zariadenia

Cisco FMC4600-K9

Vykon podpora min. 740 IPS snimacov Podpora 750 IPS snimacov
podpora min. 300 miliénov IPS eventov Podpora 300 miliénov IPS eventov
minimalny vykon 20 000 fps (flows per second) vykon 20 000 fps
2 x 1 Gbps RJ45, 2 x 10 Gbps SFP+ 2 x 1 Gbps RJ45, 2 x 10 Gbps SFP+
maximéalna vy$ka 1 RU Ano
min. 3.2 TB SSD RAID 6 3.2TB SSDRAID 6

PoZadované podpora managementu IPS reZimu, Antimalvérovej ochrany, Url Ano

funkcionality filtrovania pre Firewall,
podpora integrécie na SIEM Ano
rozpoznavanie Utokov od sietovej az po aplikaénu vrstvu Ano
referenéného modelu OSI pre IPv4 aj IPv6.
podpora signatur pisanych pre Snort Ano
rozpoznavanie operaénych systémov koncovych zariadeni, vyrobcu a | Ano
typ
rozpoznavanie aplikacii na klientskych staniciach, sietové protokoly, | Ano
ako aj prihlasenych pouzivatelov.
aktivacia/deaktivacia signatir podra rozpoznanych OS a aplikacii a | Ano
sietovej komunikacie
aktivacia/deaktivacia signatir s minimalnymi zasahmi zo strany | Ano
obsluhy
kategorizacia Utokov, upozornenie admina na zranite/né systémy Ano
uchovavanie histérie o prihlasenych pouzivateloch na koncovych Ano
zariadeniach v sieti
podpora registracie min. 20 000 koncovych zariadeni Ano
signatury k dispozicii do 48 hodin od zverejnenia bezpe¢nostne; Ano
chyby
antimalvérova ochrana musi porovnavat signatury s celou databazou | Ano
vyrobcu
zobrazenie trajektérie presunu stborov medzi koncovymi Ano
zariadeniami
zobrazenie IP adries a protokolov zodpovednych za $irenie malware. | Ano
identifikicia zariadenia alebo IP adresy, odkial sa zaCalo Sirenie Ano
malware
schopnost korelacie udalosti Ano
definovanie korelaénych politik pre automatické upozornenie Ano

administratora
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upozornenie spravcu ak pripojené koncové zariadenie je v sprave Ano
CnC (Command-and-Control) servera na Internete

podpora integracie s remedianymi nastrojmi tretich stran. Ano
Kompatibilita s a moZnost spravovania a vyhodnocovania udajov Ano

z existujucich zariadeni Cisco FirePower

Servisna podpora

3 roky na hardvér a softvér s odozvou 8x5xNBD

Partnerské servisna podpora s poprednou vymenou zariadenia v rezime
8X5XNBD na 3 roky

Pocet

2

2

Polozka €. 6 — Monitoring sietovej prevadzky so Skalov 2000 Flow Rate

Produkt/Parameter

Poziadavky

Pozadované
funkcionality

- Virtualna edicia monitoringu sietovej prevadzky na baze
NetFlow zaznamov vygenerované virtualnymi sondami zo
sietovej prevadzky.

- RieSenie musi minimalne obsahovat jeden virtualny
management, jeden virtualny kolektor a dve virtualne sondy.

- RieSenie by malo zaznamenavat informacie o spojeniach
a tokoch v sietovej prevadzke zo zdrojovej informacie protokolu
NetFlow, ktoré je mozné zobrazit cez rozhranie nezavislé od
pouZitej platformy. Ulohou je poskytnt uZivatelovi informaciu
o historickom ako i si¢asnom stave siete, aktivitach v sieti
a vykonnosti siete.

Cisco Secure Network Analytics
Ano

1x modul VM, 1x modul VC, 2x modul VS
Cisco StealthWatch Enterprise XaaS subscription

Ano

Servisna podpora

Pristup na servisné stranky vyrobcu s moznostou bezplatne;
aktualizacie OS, firmware, minoritnych a hlavnych softvérovych
updatov, ako aj telefonické a e-mailova podpora priamo u vyrobcu na
obdobie 36 mesiacov.

Partnerska servisna podpora v rezime 8X5XNBD na 3 roky

Pocet 2 2
Polozka €. 7 — Bezpeénostné kontexty pre existujice zariadenie
Produkt/Parameter Poziadavky
PoZadovana Licencia zvy3ujuca maximalny poget bezpe€nostnych kontextov Cisco L-ASA-SC-50
funkcionalita firewallu 0 50 )
Kompatibilita s FW radu Cisco ASA 5500 Ano

Pocet

1

Polozka ¢. 8 — Adaptivna bezpe¢nostna platforma
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Produkt/Parameter Poziadavky
Rozhrania Min. 12x 10/100/1000 RJ-45, 4x1G SFP Cisco FirePower 2140
12x 10/100/1000 RJ45, 4x 1/10G SFP+
1 x RJ-45 konzolovy sériovy port ano
Podporované vlastnosti | Podpora Remote Access VPN Ano
Podpora SSL VPN (VPN klient), Site-to-Site VPN Ano
Rozsirenie o IPS, URL filtering a Antimalware funkcionality iba pridanim | Ano
licencie
L2 funkcionality Podpora IEEE 802.1q, 802.3ad Ano
Podpora min. 1000 VLAN Ano
Podpora transparentného rezimu Ano
L3 funkcionality Podpora OSPFv2, OSPFv3, BGP, VRF Ano
Podpora PIM-SM Ano
Podpora IGMPv2 Ano
PoZiadavky na Podpora IKEv1 aj IKEv2 Ano
bezpecnost Podpora SHA-2 (256, 384 aj 512 bitovy hash) Ano
Podpora dvojfaktorovej autentifikacie Ano
Podpora IPSec SuiteB (RFC 6379) Ano
Mapovanie VPN klientov do VLAN na z&klade skupinovej politiky Ano
Podpora IPv6 Ano
Podpora NAT44, NAT46, NAT64, NAT66 Ano
Ochrana proti IP Spoofing Ano
Nastavovanie parametrov jednotlivych spojeni s min. podporou Ano
nasledujlcich parametrov — max pocet spojeni jedného klienta, max
pocet ,embryonic" spojeni jedného klienta
Podpora TCP normalizacie, TCP intercept a randomizacie TCP Ano
sekvenénych Eisiel
Filtrovanie na zaklade geolokacie a bezpeénostnych zén Ano
PoZiadavky na IPS Odomknutie IPS funkcii aplikovanim licencie, licencia musi byt zahmuté | Ano
funkcie v ponuke na obdobie minimalne 60 mesiacov
Podpora reputaéného filtrovania IP adries a domén s moznostou Ano
integracie na reputacné zoznamy tretich stran
Podpora IDS aj IPS rezimu Ano
Rozpoznavanie tokov od sietovej a po aplikadni vrstvu referenéného | Ano
modelu OSI pre IPv4 aj IPv6
Podpora signatur pisanych pre Snort Ano
Mapovanie signatir na CVE (Common Vulnerabilities and Exposures) | Ano
False positive menej ako 1% Ano
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Podpora Indications of Compromise

Ano

Podpora normalizcie protokolovymi dekddermi pre DNS, FTP, HTTP,
SIP, IMAP, POP, SMTP, SSH a SSL

Ano

Na zaklade informécii o bezpecnostnych slabinach operaénych
systémov a aplikécii rozpoznanych v sieti musi centralny manazment
navrhnut, ktoré signatury maju byt zapnuté, aby bolo prostredie aktivne
chrénené

spifia

Centralny manazment musi rozpoznat, ktoré signatiry nie je potrebné
aktivovat a ich vypnutim docielit lepSie vyuZitie vykonu sond pre aktivne
pouzivané signatiry

Spla

Centralny manazment musi byt schopny kategorizovat prebiehajlce
utoky tak, aby bol administrator prednostne upozorneny na Utoky
vedené vodi zranitelnym systémom

Splia

Signatary musia byt k dispozicii do 48 hodin od zverejnenia
bezpecnostnej chyby

Splfia

IPS musi chranit prostredie od znamych aj tzv. "day-zero" Gtokov (IPS
musi analyzovat spravanie sa datovych tokov, aby bolo mozné
detekovat aj Utoky, ktoré sa beznymi mechanizmami nedetekuju)

Splia

Typy odpovedi na detekované Utoky zo strany IPS sond - min. alarm do
centralneho manazmentu, ukoncenie spojenia, zahadzovanie paketov,
ukladanie obsahu paketov, interaktivna HTTP odpoved

Splfia

Manazment musi umoznit definovanie korelacnych politik pre
automatické upozornenie administratora IPS, Ze sa Uto¢nik snazi
zneuzit bezpeénostnu dieru v systéme, ktorl eSte spravca napadnutého
systému nestihol zaplatat. Manazment musi upozornit spravcu aj v
pripade, Ze pripojené koncové zariadenie je v sprave CnC (Command-
and-Control) servera v Internete

Splia

Vysledkom korelaénej politiky je min. Syslog, email a NMAP sken.
Manazment musi podporovat integraciu s remedianymi nastrojmi
tretich strén

Ano

Podpora vlastnych IPS signatur

Ano

V pripade rozSirenia o antimalvér fukcionalitu, musi antimalvér vzorky
porovnavat s celou databdzou vyrobcu

Spifia

Viykon

Firewall priepustnost : min. 2,5 Gbps

10,4 Gbps

Pocet sucasnych spojeni : min. 1 000 000

3000 000

Podporovany po€et novych spojeni za sekundu: min. 14 000

57 000

Priepustnost TLS: min. 350 Mbps

1,4 Gbps

Priepustnost IPSEC VPN: min. 2.5 Gbps

3,6 Gbps
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Napajanie AC napéjaci zdroj Dual 400W AC
Fyzické vlastnosti Montovatelny do 19 palcového racku Ano

Vy$ka max. 1 RU Ano
Servisna podpora Pristup na servisné stranky vyrobcu s moznostou bezplatne; Ano

aktualizacie OS, firmware, minoritnych a hlavnych softvérovych
updatov, ako aj telefonicka a e-mailova podpora priamo u vyrobcu
v rozsahu s odozvou 8x5xNBD na obdobie 36 mesiacov.

Partnerska servisna podpora s poprednou vymenou zariadenia v rezime
8X5XNBD na 3 roky

Pocet zariadeni

RieSenie musi pozostavat z 2 redundantnych zariadeni v clustri.

spifia

IIl. SECURITY

Polozka €. 1 — Modul do existujuceho Sasi pre riadenie bezpeénosti a aplikacii a prevodniky

Produkt/Parameter Poziadavky
Blade modul Blade modul pre existujuce blade 3asi F5 Velos BX110 a F5 Velos CX410 3asi
Blade vykon Umozni navySenie maximalneho poctu 0 20 kontextov pre—celé-Sasi. | Az 22 kontextov

Schopnost spracovat:

min. 2 miliény L7 poziadaviek za sekundu 3 miliény

min. 1 miliény L4 spojeni za sekundu 1.2 miliéna

min. 14 miliénov L4 HTTPS poziadaviek za sekundu 18 milionov

min. 48 milidnov spojeni sucasne 90 miliénov

min. 80 Gbps L7/L4 priepustnost

min. 44 000 SSL transakcii za sekundu (2K kltce)

min. 10 mil. sibeznych SSL spojeni

Kompatibilita s existujucim Sasi Viprion 2400

Funkéna parita s existujucim rieSenim Viprion 2400 v rozsahu
vyuzivanych licencii DR, SSL4, APM a ASM

MozZnost zaradenia modulu, resp. jeho nadradeného $asi do
integralneho vysoko dostupného redundantného prevadzkového zvazku
s existujucim rieSenim - Sasi Viprion 2400

Min. 4 QSFP+ 40Gbps sloty alebo min. 2 QSFP28 100Gbps sloty

95Gbps L7/L4 priepustnost

100 000 SSL transakcii za sekundu (2K kfuce)
15 miliénov

Ano

Ano

Ano

2 QSFP28 100Gbps sloty s QSFP+ kompatibilitou

Servisna podpora: Servisna podpora na 3 roky od vyrobcu s vymenou zariadenia v pripade | Ano
poruchy nasledovny pracovny defi po¢as nahlasenia v reZzime 24x7.

Pocet modulov 2 2

Pocet prevodnikov 4x QSFP+ alebo QSFP28 podla pontkaného modulu 4x QSFP+
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Licencia: Licencia pre softvérovy modul ASM, ktora rozSiri momentalnu licenciu
na celom 8asi. Tento modul umozni pouZivanie Web Application
Firewall, ktory poskytuje zabezpe€enie na aplikanej Urovni.

F5 F5-ADD-VPR-AWF-C2X00
Ano

Pocet Licencii 1

Polozka €. 2 - Privilegovany pristup administratorov

Produkt/Parameter Poziadavky

ManaZovaci server pre | Manazovaci  server  umoZiiuje  riadenie a  monitorovanie
monitoring a riadenie manazmentovych relécii administratorov, cez ktoré spravuju zariadenia

privilegovanych vo svojich projektoch (RDP, SSH).
pristupov o Relécie je mozné nahravat a archivovat pre ucely forenzne;
analyzy.
o Okrem obrazového zaznamu server ukladd aj metadata
a logy.

e  Sucastou rieSenia je databaza, do ktorej su data ukladané.

e  Podpora multifaktorového overenia administratorov

e RieSenie obsahuje Ulozisko prihlasovacich ddajov s
moznostou ich automatizovaného manazmentu a rotacie
hesiel pomocou nastavenych politik.

e Kazdy tenant m& samostatny manaZovaci PAM server
minimalne pre protokoly SSH, RDP, HTTPS a SC , aby bola
zaistena dévernost v rdmci jeho projektu bez pristupu tretich
stran k tenantovym relaciam, U¢tom, hesldm a prostrednictom
nich k spravovanym zariadeniam.

o Podet subeZnych reldcii apolet subeZnych pouZivatelov
nema byt licenéne obmedzeny.

e  Ovladanie pomocou REST API.

Programové vybavenie Excalibur Privileged Access Management pre
spravu manazmentovych relacii (SSH/RDP/HTTPS/SC) s nativnou
podporou pre nahravanie manazmentovyvh relacii vo formate GUAC
a metadéta vo formate typescript.

RieSenie vyuziva zabudovanu databéazu mariaDB a mongoDB.
Autentifikicia pristupu manaZovanych reldcii formou zabudovaného
masivneho multifaktorového overenia Excalibur MFA s vyuzitim silnej
kryptografie  afaktormi ako geofence, proximity, biometria,
sponzorovany/asistovany pristup.

RieSenie obsahuje ulozisko prihlasovacich Udajov s moZnostou ich
automatizovaného manazmentu a rotacie hesiel pomocou nastavenych
politik.

Vlyhradeny manazovaci PAM pre pozadované protokoly pre kaZzdého
tenanta, sprava relacii a prihlasovacich Udajov.

RieSenie Excalibur PAM nema lice¢né obmedzenie na podet sibeznych
relacii a poCet subeznych pouzivatelov systému

Nativnou a zabudovanou sucastou rieSenia je REST API, ktorého
vyuZivanie je zabezpecené pristupovymi tokenmi.

Servisna podpora: Podpora pre appliancie manazovacieho servera s dizkou trvania 3 roky, | ANO, rieSenie je navrhované s HW a SW podporou na obdobie 3 roky.
pripadne prisludny pocet roénych licencii spojenych do dlzky trvania 3
roky.

Pocet licencii Licencie pre 4000 administratorov ANO, rieenie je vykonnostne a licenéne dimenzované pre podet 4000

Neobmedzeny podet spravovanych zariadeni
VSetky potrebné licencie (OS a pod.) pre beh centralnej ¢asti rieSenia

administratorov  a neobmedzeny poCet spravovanych zariadeni,
asecretov. RieSenie obsahuje vSetky potrebné licencie pre beh
centralnej Casti rieSenia:

e  OS (na baze Linux/UNIX)
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e DB (mariaDB, mongoDB)
o VM (ESXi, vCenter, vVSAN)
e  Kontaineryza¢na platforma

.  NETWORKING a SECURITY

Polozka €. 1 — Instalané a konfigura¢né prace — hardvér

Produkt/Parameter Poziadavky
Intalaéné a Tvorba dizajnu rozmiestnenia zariadeni do rack-ov a zapojenia Prace zahffiaju ¢innosti:
konfiguraéné kabelaze Tvorba dizajnu rozmiestnenia zariadeni do rack-ov a zapojenia kabelaze
prace Uprava IP adresného planu Uprava IP adresného planu
Tvorba testovacich procedur Tvorba testovacich procedur
Fyzicka inStalacia zariadeni do rack-ov Fyzicka inStalacia zariadeni do rack-ov
Zapojenie a oznaCenie napajacej kabelaze Zapojenie a oznagenie napajacej kabelaze
Zapojenie a oznacenie datovej kabelaze Zapojenie a oznacgenie datovej kabelaze
Spustenie zariadeni a kontrola funkénosti jednotlivych zariadeni Spustenie zariadeni a kontrola funkénosti jednotlivych zariadeni
Technicka a prevadzkova dokumentacia IKT infrastruktiry Technicka a prevadzkova dokumentacia IKT infrastruktiry
Polet Elovekodni 668 668

Polozka €. 2 - InStalaéné a konfiguracné prace - softvér

Produkt/Parameter Poziadavky

InStalagné a Aktualizacia softvéru zariadeni Préce zahffiaju Cinnosti:

konfiguraéné Konfiguracia zariadeni Firewall v sulade s dizajnom sietove; Aktualizacia softvéru zariadeni

prace infrastruktdry Konfiguracia zariadeni Firewall v stlade s dizajnom sietove;
Konfiguracia zariadeni Loadbalancer v stlade s dizajnom sietovej infraStruktury
infrastruktary Konfiguracia zariadeni Loadbalancer v stlade s dizajnom sietovej
Konfigurécia zariadeni monitorujucich sietové anomaélie v sulade s infraStruktary

dizajnom sietovej infradtruktury

Konfiguracia zariadeni systému riadenia pristupov v sulade s dizajnom
sietovej infradtruktary

Technicka a prevadzkova dokumentécia IKT infrastruktary

Realizacia migrécie/upgrade virtualnej farmy

Konfigurécia zariadeni monitorujucich sietové anomalie v sulade s
dizajnom sietovej infrastruktiry

Konfiguracia zariadeni systému riadenia pristupov v sulade s dizajnom
sietovej infraStruktary

Technicka a prevadzkova dokumentacia IKT infrastruktiry

Realiz&cia migracie/upgrade virtudlnej farmy

Pocet ¢lovekodni

563

563




