Predmet zakazky:

Druh postupu:

Oznagenie v EU vestniku:
Oznacenie vo Vestniku UVO:
Datum a cas predkladania pontk:
Datum a €as otvarania ponuk/¢as:
Miesto otvarania pontuk:

Sposob otvarania pontk:

Tabulka €. 5

HODNOTENIE SPLNENIA PODMIENOK UCASTI - TECHNICKA SPOSOBILOST ALEBO

ODBORNA SPOSOBILOST (§ 34)

V zmysle zakona €. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov

(dalej len ,zakon")

2022/S 241-695109 zo dna 14.12.2022

265/2022 zo dia 15.12.2022 pod zn. 50301 — MSS
13.02.2023, 10:00 hod.

13.02.2023, 11:00 hod.

online otvaranie ponuk v systéme JOSEPHINE

nadlimitn z&kazka - verejna sutaz v zmysle § 66 ods.

Vytvorenie, dodanie a implementacia informacného systému SIEM, vratane EDR

7 pism. b) z&kona

Ministerstvo financii SR, Stefanovi¢ova 5, 817 82 Bratislava

Spinenie podmienok UCasti tykajicich sa technickej sposobilosti alebo odbornej
spdsobilosti podfa § 34 ods. 1 pism. a), pism. d) a pism. g) zakona

Uchadza¢ ¢. 3

SophistlT, s.r.o.

VlyZzaduje sa predlozenie dokladov podia § 34 ods. 1 pism. a} v spojeni s § 34 ods.
2 zakona - zoznam poskytnutych sluzieb za predchadzajlcich pat rokov od
vyhlasenia verejného obstaravania s uvedenim cien, lehét dodania a odberateloyv;
dokladom je referencia, ak odberatelom bol verejny obstaravatel alebo obstaravatel

podfa zakona.

Referenciou je elektronicky dokument, obsahujuci potvrdenie o poskytnuti
sluzby, ktory obsahuje nalezitosti podla § 12 ods. 2 zakona.

Verejny obstaravatel zohladni referencie uchadzaCov uvedené v evidencii referencii
podla § 12 zakona, ak takéto referencie ku diiu predloZenia ponuky existuji a
uchadzag ich v ponuke identifikoval.

Verejny obstaravatel uveden(l podmienku GCasti vzmysle § 34 ods. 1 pism. a) v
spojeni s § 34 ods. 2 zakona, poZaduje od uchadzaov preukézat zoznamom
poskytnutych sluZieb rovnakého alebo podobného charakteru ako je predmet
zakazky:

- Zoznamom zmluv o sluzbach poskytnutych za predchadzajicich péat rokov (t. j.
sluzby poskytnuté spatne v obdobi predchadzajicich piatich rokov od vyhlasenia
verejného obstaravania), suvedenim cien, lehdt dodania a odberatelov,
kontaktnej osoby odberatela pre Ucely overenia spravnosti uvadzanych udajov
(meno, priezvisko, tel. kontakt), pricom za sluzby rovnakého alebo podobného
charakteru, ako je predmet zakazky sa povazuje zakazka v _oblasti
implementacie _systému integrovaného bezpecnostného dohfadu a
bezpeénostnej analyzy sietovej prevadzky prvkov infrastruktury.
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Uchadzac €. 3 predlozil Zoznam
realizovanych zakaziek
podobnych charakteru ako je
pozadovany predmet zakazky

Referencie, ktorymi Uchadzac
¢. 3 spina podmienky t&asti
odla § 34 ods. 1 pism. a) v
pojeni s § 34 ods. 2 zakona:

Referencia €. 7)
Platobna Agentra, j.s.a

Datum: 12/2018

Celkova Ciastka: € 3 775 200,00
s DPH (€ 3 146 000 bez DPH)




Minimélna poZadovana Uroven Standardov:

- Podmienka G¢asti podia § 34 ods. 1 pism. a) v spojeni s § 34 ods. 2 z&kona bude
spinena ak uchadzaé preukaze suhmny objem poskytnutych sluZieb rovnakého
alebo podobného charakteru ako je predmet zakazky za predchédzajucich pat
rokov od vyhlasenia verejného obstaravania v miniméinej vyske 500 000,- EUR
bez DPH (slovom pat'stotisic EUR bez DPH), priCom uchéadzac tymto zoznamom
zaroven preukaze spinenie nasledujucich podmienok:

Minimalne jeden (1) projekt/zmluvné plnenie dodania informagného systemu,

ktorého predmetom sl/boli analyza, implementécia, integracia na iné

informacné systémy, testovanie a nasadenie informacného systému do
produkénej prevadzky

Minimélne jeden (1) projekt, ktorého predmetom je/bola SW platforma pre

vyhladavanie, zoradovanie a zobrazovanie a korelaciu informaénych objektov

(napr. SIEM).

Ak bude v predlozenych dokumentoch uvedena cena plnenia v inej mene ako euro,
pouzije sa na prepocet z inej meny na euro kurz Eurépskej centralnej banky platny v
den odoslania ozndmenia o vyhlaseni tohto verejného obstaravania na zverejnenie v
Uradnom vestniku EU.

Oddvodnenie primeranosti  podmienok ucasti vo vztahu k predmetu zakazky
a potrebu jej zahrmutia medzi podmienky ucéasti v oznameni o vyhlaseni verejného
obstaravania podla § 38 ods.5 zakona:

Podmienkou (¢asti podfa § 34 ods. 1 pism. a) v spojeni s § 34 ods. 2 zakona verejny
obstaravatel Ziada predlozit informacie o predchadzajucich plneniach, ktoré
uchédzadi realizovali za uvedené obdobie, sciefom umoznit vo verejnom
obstaravani (¢ast uchadzaCov s dostatoénymi odbornymi skisenostami v ramci
¢innosti pozadovanych v predmete zakazky. PoZiadavka na predloZenie zoznamu
poskytnutych sluzieb je primerana vo vztahu k druhu, rozsahu a zloZitosti predmetu
zakazky.

Struény popis: Komplexny néavrh
a implementécia HW
infrastruktiry a SW
komponentov, Sietovych
prvkov, aplikaénej a
bezpetnostnej vrstvy
(Implementacia systému SIEM),
pristupovych a komunikacnych
Eystémov, zaznamovych

ystémov pre budici bankovy
nformagny systém.

VyZaduje sa predloZenie dokladov podla § 34 ods. 1 pism. d) zdkona - opis
technického vybavenia, Studijnych a vyskumnych zariadeni a opatreni
pouzitych uchadzacom alebo zaujemcom na zabezpecenie kvality,

Minimalna pozadovana Uroven Standardov:

° Verejny obstaravatel pozaduje predlozit platny certifikdt o
zavedeni systému manazérstva informacnej bezpeCnosti v oblasti
informaénych technolégii, vydany nezavislou institiciou, ktorym sa potvrdzuje
spinenie podmienok vyplyvajucich z normy ISO 27001. Uchadzaé mdze vyuzit
systémy manazérstva informacnej bezpecnosti v oblasti informacnych technologii
vyplyvajuce z eurdpskych noriem. Verejny obstaravatel uzna ako rovnocenné
osvedcCenia vydané prisluSnymi organmi ¢lenskych Statov.

Verejny obstaravatel pozaduje predlozit platny certifikat alebo
ekvivalentny doklad preukazujici minimalne droven partnerstva GOLD s
vyrobcom Micro Focus v oblasti Security

Odévodnenie primeranosti podmienok Géasti vo vztahu k predmetu zakazky
a potrebu jej zahmutia medzi podmienky ucasti v oznameni o vyhlaseni verejného
obstaravania podfa § 38 ods.5 zakona:

Podmienka (¢asti podfa § 34 ods. 1 pism. d) - poZadovanym certifikdtom a Groviiou
partnerstva sa preukazuje skutocnost, Ze uchadzaC ma zavedené bezpeCnostné
procesy, aby nedoSlo k naruSeniu informaCnej bezpefnosti organizécie ako aj
skutoénost Ze uchadza¢ ma odborné vedomosti a zruénosti k realizacii konfiguracie
pozadovaného rieSenia.

v

Uchadzaé ¢. 3 predlozil:

£ 575-3/20
09.10.2020
od SKQS -
spolotnost  pre
systtmy riadenia & systémy
kvality,  s.ro.,  Alexandra
Rudnaya 23, 010 01 Zilina

Certifikat

s platnostou
08.10.2023
Slovenska

ISO  9001:2015
manazérstva kvality

Systém

ISO  27001:2013
manazérstva
bezpeCnosti

Systém
informacnej

Rozsah platnosti:

Poskytovanie komplexnych
elitnych sluzieb a poradenstva
SO Specializaciou na
kybernetick bezpecnost,




}bezpeénostné potreby a |IT
rieSenia

Vyhlasenie spoloénosti Micro
Focus Czechia sro., Za
Brumiovkou 1559/5, Michle

(Praha 4), 140 00 Praha, Ceska |

republika, zo dfia 01.02.2023
preukazujici Ze  spolo€nost
§ophistlT, sro. so sidiom
Cementérenska cesta 16,
%97401 Banska Bystrica, 1CO:
50634526 je autorizovanym
predajcom spoloénosti Micro
Focus na Grovni GOLD na
Slovensku s nasledujucimi
Uroviiami Specializacie:
CyberRes Specialist - Gold,
Security Operations - Portfolio
Expert a zaroveii je opravnena
poskytovat poradenské sluzby v
oblasti predaja IT Operations
Bridge Manager.

VlyZzaduje sa predlozenie dokladov podla § 34 ods. 1 pism. g) zakona - Udaje
o vzdelani a odbornej praxi alebo o odbornej kvalifikacii oséb urenych na
plnenie zmluvy alebo riadiacich zamestnancov.

Verejny obstaravatel pozaduje od uchadzacov predloZenie udajov o vzdelani
a odbornej praxi alebo o odbornej kvalifikacii osdb uréenych na pinenie zmluvy alebo
riadiacich zamestnancov (dalej aj , kfu¢ovi experti").

Verejny obstaravatel pozaduje, aby uchadza€ preukazal, Ze na pinenie zmluvy ma
k dispozicii kiucovych expertov, ktori garantuji jeho odborni spésobilost. Verejny
obstaravatel poZaduje od uchadzaca preukazat (daje o vzdelani a o odbornej praxi
alebo odbornej kvalifikacii kfuCovych expertov, a to prediozenim Struktarovanych
profesijnych Zivotopisov (napr. vo formate Europass) alebo ekvivalentnym
dokladom a dokladmi v zmysle poziadaviek na jednotlivych kPGovych expertov
uvedenych nizsie.

Kazdy uchadzacom prediozeny Struktirovany profesijny Zivotopis alebo ekvivalentny
doklad, ktorym uchadzaé preukazuje udaje o vzdelani a o odbornej praxi kfuéovych
expertov, musi obsahovat minimaine nasledovné informéacie:

a) meno a priezvisko
b) pozicia
sutaznych

- Gislo anazov klicového experta podfa

podkladov,
c) dosiahnuté vzdelanie vratane - nazvu skoly,
- ndzvu odboru/Specializacie,
- trovne kvalifikacie (stupefi vzdelania),
- roku ukoncenia tudia;
d) pracovnu skusenost’ vratane - nazvu zamestnavatel'a,
- pracovnej pozicie,
- trvanie pbsobenia v danej funkci,
- ostainé relevantné informacie vo vztahu

Klfacovy expert ¢. 1 -

Projektovy manazér:

Ing. Martin Gubov

- CV - splfia poziadavky na
minimalne  3-roéntt  odbom
prax v oblasti projektoveho
riadenia T projektov
aminimdlne 3 profesionalne
praktické skusenosti v oblasti
riadenia IT projektov

- platny certifikdt PRINCE 2
Practitioner npa  odbomi
spdsobilost  pre  riadenie
projektov &. GRE57113347MG




k odbornému vzdelaniu,
zru¢nostiam a praxi.

- praktické skusenosti prislusného kfucového

experta (nazov projektu/predmetu pinenia,
odberatel/zamestnavatel, popis
projektu/predmetu  plnenia,  pozicia na

projekte/predmete plnenia, obdobie rok a
mesiac od — do; verejny obstaravatel odporica,
aby sucastou profesijného Zivotopisu alebo
ekvivalentného dokladu bolo aj meno a
priezvisko aspon jednej kontaktnej osoby a Cislo

telefonu a emailovy kontakt odberatefa, kde si
bude mobct verejny obstaravatel overit
informécie),

e) podpis

Upozornenie:

Jednou fyzickou osobou je mozné preukazat spinenie poziadaviek na maximalne dve
funkcie kli¢ovych expertov. Uchadza¢ v ramci predloZenia Struktarovanych profesijnych
Zivotopisov 0sdb urCenych na funkcie kfu¢ovych expertov presne identifikuje, na ktor(
funkciu predklada dani fyzicki osobu pricom tato osoba musi spifiat minimalnu pozadovan(
uroven Standardu na prislusného kli¢ového experta.

Zo Struktarovanych profesijnych Zivotopisov musi byt presne zrejma dizka trvania
odbornej praxe (pracovnej skusenosti) v poZadovane] oblasti tak, aby verejny
obstaravatel vedel jednoznaéne vyhodnotit spinenia predmetnej podmienky Gcasti.

Od uchadzaca sa tiez vyzaduje predlozit’ ¢estné vyhlasenie od vsetkych klicovych
expertov, ktorych (daje v zmysle tohto bodu predklada v ponuke, Ze tito budd k dispozicii
po cely nevyhnutny €as potrebny na poskytnutie sluzieb.

Miniméalna pozadovana uroven Standardov:

Uchadza¢ vysSie uvedenym spdsobom preukaze splnenie nasledovnych minimalnych
poziadaviek na jednotlivych kfi¢ovych expertov:

KFacovy expert €. 1 - Projektovy manazér:

- minimélne 3-rotna odborna prax v oblasti projektového riadenia IT projektov; tuto
podmienku UCasti uchadzaC preukéze Strukturovanym profesijnym Zivotopisom alebo
ekvivalentnym dokladom,

- minimalne 3 profesionalne praktické skusenosti v oblasti riadenia IT projektov; tuto
podmienku (&asti uchadza¢ preukaze Struktirovanym profesijnym Zivotopisom alebo
ekvivalentnym dokladom,

- platny certifikat PRINCE 2 Practitioner na odbornti spdsobilost' pre riadenie projektov
alebo ekvivalent daného certifikatu od inej akreditovanej autority; tito podmienku (¢asti
uchadzac preukaZze prostrednictvom képie certifikatu.

Kracovy expert €. 2 - Hlavny architekt:

- minimalne 3-roéné odborna prax s vypracovanim navrhov rieSeni v oblasti architektiry
informacnych systémov; tito podmienku O€asti uchadzaC preukaze Strukturovanym

s platnostou  10.01.2023

10.01.2026

Klacovy expert €. 2 - Hlavny
architekt a zarovei klucovy
expert & 4 - Expert pre
virtualizacnu platformu:

Peter Michalek

L CV - spifia poZiadavky na
minimélne  3-roénli  odbomu
prax s vypracovanim navrhov
rieSeni v oblasti architektiry
informanych ~ systémov = a
miniméalne 3  profesionalne
] skusenosti s
pracovanim navrhov rieSeni v
architektary
nformacnych systémov, priCom
min. jedna z tychto skisenosti
je/bola v oblasti vyhladavania,
oradovania a zobrazovania a
korelacie informaénych objektov

platny certifikat ¢. 145461
svedéujlci znalosti z navrhu
tvorengj  architektury IT
systemov TOGAF 9 (datum
vydania certifikatu 06.07.2020)

- CV - spifia poZiadavky na
minimalne  3-roénd  odbomd
prax v oblasti implementacie-
virtualizovanych prostredi v IT
infrastruktire a minimalne 3
profesionaine praktické
skiisenosti v oblasti nasadenia
virtualizovaného prostredia v IT
infrastruktare

- platny certifikat VMware

Certified Professional  (Data
Center Virtualization 2020}
datum  vydania certifikatu
25.06.2020)




profesijnym Zivotopisom alebo ekvivalentnym dokladom;

- minimalne 3 profesionalne praktické skdsenosti s vypracovanim navrhov rieSeni v

" oblasti architektary informaénych systémov, pricom min. jedna z tychto skisenosti
je/bola v oblasti vyhladavania, zoradovania a zobrazovania a korelacie informaénych
objektov; tito podmienku UCasti uchadzal preukéze StruktUrovanym profesijnym
zivotopisom alebo ekvivalentnym dokladom;

- platny certifikat osvedCujici znalosti z navrhu otvorenej architektury IT systémov
TOGAF 9 alebo ekvivalent daného certifikatu od inej akreditovanej autority; tato
podmienku Ucasti uchadzac preukaze prostrednictvom kopie certifikatu.

Kraéovy expert €. 3 - Specialista na vyhFadavanie a korelaciu dat:

miniméalne 3-ro€nd odboma prax v oblasti navrhu a implementacie informaénych
systémov, ktoré obsahujl funkcie rozsireného vyhladavania dét; tito podmienku Ucasti
uchadza¢ preukaze Strukturovanym profesijnym Zivotopisom alebo ekvivalentnym
dokladom;

- minimalne 1 profesionalna prakticka skisenost v oblasti navrhu a implementéacie
informaéného systému, ktorého sicastou boli procesy zamerané na vyhfadavanie,
zoradovanie, zobrazovanie dat s moZnostou kategorizacie vystupov; tito podmienku
UCasti uchadzal preukaze Strukturovanym profesijnym  Zivotopisom alebo
ekvivalentnym dokladom.

Kracovy expert €. 4 - Expert pre virtualizacnu platformu:

-minimélne 3-roéna odborna prax v oblasti implementéacie virtualizovanych prostredi v IT
infrastruktare; tito podmienku Ucasti uchadzac preukaze Struktirovanym profesijnym
Zivotopisom alebo ekvivalentnym dokladom,

- minimélne 3 profesionalne praktické skusenosti v oblasti nasadenia virtualizovaného
prostredia v IT infrastruktire; tito podmienku OCasti uchadzaé preukaze
Struktrovanym profesijnym zivotopisom alebo ekvivalentnym dokladom,

- platny certifikat VMware Certified Professional (Data Center Virtualization 2020) alebo
ekvivalent daného certifikatu od iného vyrobcu; tito podmienku Ucasti uchadza
preukaze prostrednictvom képie certifikatu.

KFacovy expert €. 5 - Konzultant pre bezpeénost'.

- minimalne 2-ro¢na odbornd prax v oblasti ohodnocovania zranitefnosti alebo
penetraéného testovania, tito podmienku U¢asti uchadzac preukaze Struktarovanym
profesijnym Zivotopisom alebo ekvivalentnym dokladom,

- minimalne 5-ro¢na odboma prax v oblasti navrhu alebo posudzovania informacnych
systémov, rieSenia bezpecnostnych incidentov alebo bezpe€nostnych auditov, tuto
podmienku U¢asti uchadza¢ preukéZze Struktirovanym profesijnym Zivotopisom alebo
ekvivalentnym dokladom,

- platny certifikat CISSP alebo CISA alebo ekvivalent danych certifikdtov od inej
akreditovane] autority; tito podmienku Ucasti uchadza¢ preukaZe prostrednictvom
kopie certifikatu;

- platny certifikat OSCP alebo GPEN alebo GXPN alebo OSCE alebo ekvivalent danych
certifikatov od inej akreditovanej autority, tito podmienku Casti uchadza¢ preukéaze
prostrednictvom képie certifikatu.

Klacovy expert €. 6 - Bezpecnostny expert:

Kfucovy expert €. 3 -
Specialista na vyhfadavanie a
korelaciu dat

Michal Mojzi$

- CV - splfia poZiadavky na
minimalne  3-roéna odboma
prax v oblasti navrhu a
implementacie  informaénych
systémov, ktoré  obsahuji
funkcie roz§ireného
hladavania dat a minimaine 1
profesionalna prakticka
kisenost v oblasti navrhu a
implementacie  informaéného
ystému, ktorého stcastou boli
procesy zamerané na
vyhladavanie, zoradovanie,
zobrazovanie dat s moznostou
kategorizacie vystupov.

Kficovy expert ¢ 5 -
Konzultant pre bezpecnost’
ia zaroven kficovy expert €. 6
- Bezpecnostny expert:

Lukas Hlavicka

- CV - spina poZiadavky na
minimalne  2-rond  odbomnu
prax v oblasti ohodnocovania
zranitelnosti alebo
penetratného  testovania a
minimalne  5-roénd  odbom(
prax v oblasti navrhu alebo

posudzovania  informacnych
systémov, rieSenia
bezpecnostnych incidentov

alebo bezpe€nostnych auditov

- platny certifkat CISSP ¢&.
564404 s platnostou
01.07.2022 - 30.06.2025

- platny certifikat GXPN (analyst
number 2007) s platnostou
15.07.2019 31.07.2023
a platny certifikat GCFA (analyst
number 13455) s platnostou
30.10.2017 - 31.10.2025

L CV splia poziadavky na
minimalne  3-roénd  odbomnu
prax v oblasti bezpecnostnych
hncidentov a minimalne 5-rotnl




- miniméalne 3-roéna odborna prax v oblasti bezpeénostnych incidentov, tato podmienku
UCasti uchadza preukaze Struktirovanym profesijnym  Zivotopisom alebo
ekvivalentnym dokladom,

- minimalne 5-roéna odborna prax v oblasti navrhu alebo posudzovania informacnych
systémov, rieSenia bezpe€nostnych incidentov alebo bezpe€nostnych auditov, tito
podmienku Ucasti uchadza preukaze Struktirovanym profesijnym Zivotopisom alebo
ekvivalentnym dokladom,

- minimalne 1-roéna odborna prax v oblasti zachytavania digitainych stop a forenznej
analyzy, tito podmienku UCasti uchadzaC preukaZe Struktirovanym profesijnym
Zivotopisom alebo ekvivalentnym dokladom,

- platny certifikat CISSP alebo CISA alebo ekvivalent danych certifikatov od inej
akreditovanej autority; tdto podmienku OCasti uchadzal preukaze prostrednictvom
képie certifikatu;

- platny certifikat CHF1 alebo GCFE alebo GCFA alebo ekvivalent danych certifikatov od
inej akreditovanej autority, tato podmienku U¢asti uchadzac preukéze prostrednictvom
képie certifikatu.

dbomnl prax v oblasti navrhu

lebo posudzovania
informacnych systémov,
ieSenia bezpecnostnych
ncidentov alebo
ezpeCnostnych  audifov  a
inimalne  1-roénd  odbomii

rax v oblasti zachytavania
igitélnych  stop a forenznej
nalyzy

- platny certifikdt CISSP ¢.
564404 s platnostou
01.07.2022 - 30.06.2025

- platny certifikdt CHFI ¢.
ECC02607043709 s platnostou
17.07.2015 - 31.07.2024

- Zmiuva 0 poskytnuti
g(echnickwh a odbomnych
apacit zo dia 10.01.2023
medzi Uchadzatom & 3
SophistiT, S.r.0.
a spolo¢nostou (inou osobou)
IstroSec s.r.0.

§ 39 jednotny eurépsky dokument

v

JED zo diia 09.02.2023

Vysvetlivky : v - spinil X - nesplnil (uvedie sa dévod)

POZNAMKY : ..o e e e e s ee e s s s e s st ee s s ee e saess s s s s s e s es s s sess s eeeoens

Clenovia komisie s pravom vyhodnocovat’ ponuky

N/A —neaplikuje sa

Meno a priezvisko ¢lena komisie

Mgr. Stanislav Schubert

Ing. Mgr. Vladimir Bednar
Mgr. Natalia Orlicka

Mgr. Michal Tbmlain
Ing. Ferdinand Vavrik, PhD.




Clenovia komisie bez prava vyhodnocovat’ ponuky

LP. €. | Meno a priezvisko ¢lena komisie
L

6. | Mgr. Jaroslav Franta
]

Jﬁ)r. Ilu’tJica—KtJ';)koE - —\







