Opis predmetu zakazky

Modul 1. Nasadenie informacného systému pre identifikaciu a riadenie rizik v zmysle zakona ¢.
69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§6) v rovine riadenia, revizie a aktualizacie
potrebnej dokumentacie

Informacény systém pre identifikaciu a riadenie rizik musi splfiat tieto funkénych vlastnosti:
e sprdva aktiv — vedenie zoznamu aktiv subjektu, vratane ich vlastnikov
e sprava zranitelnosti — vedenie zoznamu rozpoznanych zranitelnosti, vratane ich vlastnikov
e sprdava hrozieb — vedenie zoznamu rozpoznanych hrozieb
e sprava opatreni — vedenie zoznamu opatreni potrebnych na potlacenie zranitelnosti
e sprava vztahov — evidencia rozpoznanych vztahov medzi aktivami a zranitelnostami
e sprava rizik — identifikacia a ohodnotenie rizik na zaklade pravdepodobnosti hrozieb,

uplatfiovanych opatreni a dopadov na subjekt,

e semikvantitativna pripadne kvantitativna metéda hodnotenia vyznamnosti rizik,
e (iselné ohodnotenie pravdepodobnosti hrozieb a ucinnosti opatreni,
e vyznamnost rizik vyjadrena Ciselne a nasledne kategorizovana.

UZivatelské rozhranie a vystupy musia spifiat tieto poziadavky:
- pre interakciu s pouzivatelom musi byt k dispozicii webové rozhranie bez Specialnych
narokov na webovy prehliadac v plnej podpore slovenského jazyka,
- vystupy musia byt realizované vo forme prehladov a zostav vo formate PDF vyhotovené v
slovenskom jazyku vratane Sablén a komentarov,
- softvér musi umoznovat riadit pristup uZivatelov k obsahu rizikovej analyzy.

Sprava pouzivatelov musi umoziovat:
- evidenciu pouZivatelov, opravnenych pristupovat k subjektom a identifikovat resp.
manazovat ich rizika,
- Siroku integraciu na existujluce systémy spravy pouZivatelov,
- pridelovanie roli opravnenym pouzivatelom s ré6znym stupriom opravneni.

IS pre identifikaciu a riadenie rizik musi byt umozfovat vykonavat revizie a aktualizaciu rizikovej
analyzy, riadit rizika, aktiva, zranitelnosti a hrozby systémom, ktory dokumentuje histériu aje
auditovatelny. Verejny objedndvatel poZaduje informacny systém typu klient — server nasadeny
u verejného obstardvatela na jeho serveri bez zavislosti na cloudovych sluzbach, aktualizacidch cez
internet a inom komerénom programovom vybaveni okrem opera¢ného systému.

PoZiadavky na vykon ¢innosti manazéra pre riadenie rizik prostrednictvom IS pre identifikaciu
a riadenie rizik:

e tvorba analyz rizik podla potreby a poZiadaviek verejného obstardvatela,

e pravidelné hodnotenie a oSetrovanie rizik,

e tvorba planu eliminacie rizik,

e sprdva aktiv a ich vlastnikov,

e dohlad nad riadenim rizik.

Verejny obstaravatel poZaduje ocenit a implementovat ¢asovo neobmedzent licenciu informaéného
systému pre identifikaciu a riadenie rizik pre jedného pouZivatela, ako aj zrealizovat instalaciu a na
serveroch verejného obstardvatela, vyskolit zamestnancov verejného obstardvatela azabezpedit
vykon Specialistu na riadenie rizik (manaZéra pre riadenie rizik) az do terminu 31.10.2023.



Modul 2. Vypracovanie kontinuity ¢innosti v zmysle ZoKB - riadenie kontinuity ¢innosti (BCM)
v zmysle zakona €. 69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§17)

Kontinuita ¢innosti musi zadefinovat scenare réznych udalosti, ktoré potencionalne mézu mat
negativny vplyv na bezné Cinnosti organizacie ako su napriklad:

e nahla nedostupnost personalu ¢i nepouzitelnost pracoviska/budovy,

e nedostupnost technologickej infrastruktury ¢i potrebnych médii,

e incident ¢i Zivelna katastrofa.

Vramci kontinuity cinnosti musia byt stanovené poZiadavky na zdroje (adekvéatne finanéné,
materialno-technické a personalne zdroje), ktoré budd potrebné na implementdciu vybranych stratégii
kontinuity ¢innosti. V zmysle poziadaviek zakona o kybernetickej bezpe¢nosti sa musi urcit ¢o ma byt:
e hlavnym cielom planu kontinuity s ohladom na riadenie incidentov v pripade katastrofy alebo
iného rusivého incidentu a ako sa obnovia Cinnosti v stanovenych terminoch,
e strategickym imperativom procesu riadenia kontinuitu s ohladom na predchadzanie dalsim
stratam.

Sucastou kontinuity ¢innosti musi byt vypracovanie analyzy funkénych dopadov a kvalifikacia
potencionalnych dopadov astraty v pripade prerusenia alebo narusenia prevadzky u vsetkych
procesov organizacie. Poziadavkou analyzy funkéného dopadu musi byt urcenie:
e cielovej doby obnovy jednotlivych procesov, siete a informacnych systémov a aplikacii, a to
najma urcenim doby obnovy prevadzky, po uplynuti ktorej je po kybernetickom
o cielového bodu obnovy jednotlivych procesov, siete ainformacénych systémov zdkladnej
sluzby, ato najma urlenim najnizSej Urovne poskytovania sluZieb, ktord je dostato¢nd na
pouzivanie, prevadzku asprdvu siete ainformacného systému a zachovanie kontinuity
zakladnej sluzby.

Kontinuitou musia byt zavedené postupy zédlohovania na obnovy siete a informaéného systému po jeho
naruseni alebo zlyhani v dosledku kybernetického bezpecnostného incidentu obsahujice najmenej:

a) frekvenciu a rozsah zdokumentovania a schvalovania obnovy zaloh,

b) urcenie osoby zodpovednej za zdlohovanie,

c) casovy interval, identifikaciu rozsahu udajov, zadefinovanie datového média zalohovania a
zabezpecenie vedenia dokumentacie o zdlohovani,

d) umiestnenie zaloh v zabezpecenom prostredi s riadenym pristupom,

e) zabezpecenie Sifrovania zaloh obsahujucich aktiva klasifikacného stupna chrdnené a prisne
chranené,

f) vykonavanie pravidelného preverenia zdloh na zadklade vypracovaného planu, testovanie
obnovy zaloh a precvicovanie zavedenych krizovych pldnov najmenej raz rocne.

Kontinuita ¢innosti musi obsahovat minimalne:
e plan kontinuity na stanovenie poziadaviek a zdrojov,
e planreakcie na incidenty a plany havarijnej obnovy prevadzky,
e politiku a ciele kontinuity,
e analyzu funkénych dopadov,
e stratégiu riadenia kontinuity vratane evakuacnych postupov,
e plan udrzby a kontroly BCMS.

PoZiadavky na vykon €innosti manaZéra pre riadenie kontinuity ¢innosti:
a) riadenie incidentov v pripade katastrofy alebo rusivého incidentu,
b) realizacia a vykon internych auditov a analyz dopadov,
c) precvi¢ovanie zavedenych krizovych planov,



d) aktualizacia planov reakcie na incidenty a planov obnovy po katastrofe,
e) navrh opatreni riadenia kontinuity,
f) monitorovanie zariadeni podstatnych pre pripadny vznik incidentu.

Verejny obstaravatel poZaduje ocenit, vytvorit azaviest kontinuitu &innosti v plnom rozsahu
stanovenom zakonom ¢&.: 69/2019 Z. z. o kybernetickej bezpeénosti a vyhlaskou €.: 362/2018 Z. z.,
ako aj implementovat procesy kontinuity v podmienkach verejného obstaravatela, vyskolit
zamestnancov verejného obstaravatela azabezpelit vykon Specialistu (manazéra pre riadenie
kontinuity) aZ do terminu 31.10.2023.

Modul 3. Zavedenie a sprava nastroja na riadenie kapacit v zmysle zakona ¢. 69/2018 Z. z. a
vyhlasky 362/2018 Z. z. (§11) prostrednictvom systému na monitorovanie zariadeni,
technoldgii a sluzieb s dosahom na zabezpecenie kybernetickej bezpecnosti

Musi byt pokryté monitorovanie dostupnych technologickych kapacit délezitych sietovych zariadeni a
sluzieb podla nakonfigurovanych pravidiel. Monitorovaci nastroj musi informovat o vzniknutych
technickych problémoch a nedostatku kapacit spravcu prislusnej sluzby alebo servera. Musi byt
schopny monitorovat r6zne druhy zariadeni ako su fyzické a virtualne servery, sietové prvky, datové
uloZiska a iné zariadenia, ktoré dokazu poskytnut Gdaje o svojej prevadzke. Monitoring musi byt v
redlnom case s moznostou Udaje okamzite vizualizovat prostrednictvom grafov, map a réznych
nahladov. Musi byt schopny porovnavat data v roznych ¢asovych obdobiach, analyzovat histériu.

Funkéné poziadavky:

- Monitorovanie klucovych informacnych systémov a ich jednotlivych komponentov
- Nastavenie prahovych hodnot alertov a notifikacii

- Eskaldcia notifikacii

- Tvorba reportov

- Tvorba vlastnych sledovacich schém.

Do monitoringu bude zahrnutych 10 zariadeni a sluzieb, komponentov infrastruktiry z mnoziny:

- Sietovych a vykonovych zariadeni

- VMware sluZieb

- Databazovych a zalohovacich zariadeni
- Webovych sluzieb

- Kritického hardvéru.

Zber udajov musi podporovat:

- Agentov SNMP a IPM

- Bezagentovy a Specialny monitoring
- Monitoring virtualnych zariadeni

- Webové aplikacie a Java scendre

- Monitoring databaz

- Kalkulované a agregované polozky

- Interné sledovanie vykonu.



Musi byt podporovana vizualizacia vo webovom rozhrani a informovanost v rozsahu:

Grafov a map so zloZzenymi pohladmi

Globalnych Dashboardov

Pristupu k ziskanym hodnotdm a zoznamu udalosti
Zasielania oznameni

Potvrdenia a eskalacie prijatych informacii
Schopnosti prijat opatrenia.

Systém musi byt schopny automatizacie, napr. cez Network alebo Low-level discovery. Musi byt
schopny spravy aj cez smartfén, schopny nasadenia vlastnych skriptov s pristupom k funkciam cez
API. Musia sa dat definovat pravidla hodnotenia Udajov poskytujlce logické definicie stavu zariadeni.

Modul 4. Zriadenie SOC ako sluzby v prevadzke 24/7

Dodavka sluZieb suvisiacich s dohladovym centrom bezpecnostnych incidentov — SOC (Security

Operations Center). Sluzba musi zahffat:

Zber a monitorovanie udalosti v sietach a kritickych prvkoch informacnych systémov v rezime
24x7,

nepretrzitd detekcia kyberneticko-bezpecnostnych incidentov,

zber relevantnych informacii pri zistenych kybernetickych incidentoch,

navrh riesenia kybernetickych bezpecnostnych incidentov a zniZenia nasledkov zistenych
kybernetickych bezpecnostnych incidentov,

vyhodnocovanie riesenia kybernetickych bezpecnostnych incidentov a navrh systémovych
opatreni s cielom minimalizovat vyskyt obdobnych kybernetickych bezpeénostnych
incidentov,

podrobna evidencia bezpecnostnych incidentov, ich rieSeni a prislusnej komunikacie
prostrednictvom na to uréeného nastroja (ticketing/service desk),

pravidelny reporting (1 x mesacne).

Sondu pre zber dat pozadujeme — virudlne zariadenie. Sicastou dodavky zariadenia je jej inStalacia
a implementdcia v rozsahu:

inStalacia funkcionality zbierania zdznamov z prevadzky Informacnych systémov,
zabezpecenie a sprevadzkovanie sietovej konektivity,
konfiguracia systémov SOC s ohlfadom na Specifickost prostredia.

VyZadované SLA parametre su:

Garantovany cas odozvy SOC

Incident kategdrie HIGH - vysoko nebezpecné incidenty, ktoré
mozu spbsobit vazne skody resp. mdzu mat negativny dopad na maximalne 2 hodiny
kritické aktiva.

Incident kategdrie MEDIUM - incidenty strednej zavaznosti, t.].
ktoré akutne neohrozuju kritické ¢asti prostredia.

maximalne 4 hodiny




Incident kategérie LOW - incidenty nizkej zdvaZznosti bez
priameho negativneho vplyvu na kontinuitu sluzby.

maximalne 8 hodin

Zoznam kategoérii bezpecnostnych incidentov

Kategoria Subkategoria SLA priority
NevyZiadand posta LOW
ObtaZovanie LOW
Vyhrazanie LOW
Potlacanie prav a slob6d LOW
Skodlivy kéd Virus, Cerv, Tréjsky kon MEDIUM
Skenovanie siete MEDIUM
Ziskavanie Odpocuvanie MEDIUM
Socidlne inZinierstvo MEDIUM
Vyuzitie zndmej zranitelnosti MEDIUM
Pokus o prienik Opakované pokusy o prihlasenie MEDIUM
Utok s neznamymi znakmi MEDIUM
. Skompromitovanie privilegovaného uctu HIGH
Podozrenie na - - T~
dspeny prienik do Skomprom!tovan!e obr"ne:d'zeneho uctu HIGH
systému Skompromitovanie aplikacie HIGH
Botnet HIGH
Nedostupnost DoS, DDoS MEDIUM
Sabotaz MEDIUM
Ohrozenie Neopravneny pristup k informaciam MEDIUM
bezpecnosti Neopravnena zmena Informacii MEDIUM
Informacii
Neopravnené vyuZivanie MEDIUM
Podvod Poruéer.\ie'auto.rsk\'/ch prav MEDIUM
Prevzatie identity MEDIUM
Phishing MEDIUM
Iné LOW
Monitorované zariadenia
Popis Typ zariadenia/nazov Potet Proa.ktiv.ny
produktu monitoring
Firewall Fortigate 60E 1 8x5
virtudlny server pre
informacny systém MS Windows 2012 R2 1 8x5
samospravy
virtudlny - server pre |\ q \vindows 2012 R2 1 8x5
zalohovanie
Domain
Controler(Active MS Windows 2012 R2 2 8x5
Directory)




Typ zariadenia/nazov Potet Proaktivny

Popis produktu monitoring

virtudlny server pre
zverejiiovanie na | MS Windows 2012 R2 1 8x5
egov.revuca.sk

Sucastou sluzby a jej ceny su vietky implementacéné, softvérové, hardvérové a licencné prostriedky
potrebné pre jej chod.

Modul 5. Nasadenie DLP

Nasadenie DLP ako sluzby je rozdelené do nasledovnych krokov:

- Obstaranie SW riesenia a licencii

- Zavedenie DLP do testovaco adaptacnej prevadzky

- Analyza pracovnych procesov a datovych tokov a definovanie detekénych pravidiel
- Optimalizacia detekénych pravidiel

- Nasadenie DLP na 60 ks pracovnych stanic ako produkény zdroj informacii pre SOC
- Zaskolenie persondlu Prevadzkovatela

Sucastou riesenia musi byt aj celkovy report zisteni s navrhom opatreni.
VSeobecné poZiadavky:

e Integracia s MS Active Directory, Podpora pre MS SQL 2012 alebo novsia,

e Podpora operacnych systémov Windows 7, 8.1, 10 a 11.

e Podpora serverovych operacnych systémov Windows Server 2016, 2019 a 2022. P

e Podpora termindlovych prostredi,

e Centrdlna administratorskd konzola, multitenantna administrdcia v sulade s organizacnym
¢lenenim subjektov na Urovni OU domény,

e Riadené uZivatelské prava do nastaveni konzoly, k vyslednym logom a administracie rieSenia,

e Skryty rezim na koncovej stanici vratane procesov a zloZiek, a to vratane lokalnych i
doménovych administratorov.

Ochrana proti zastaveniu systému (musi byt aktivna u bezného uzivatela, lokdlneho i doménového
administratora, Ochrana proti zastaveniu procesov; V pripade vyssich uzivatelskych prav dojde k
reStartu zastavenych procesov ¢i k pouZitiu inych spésobov pre obnovu sluzby, Ochrana proti
odinstalovaniu riesenia bez potrebnej autorizacie, Ochrana proti editacii registrov, systémovych
komponentov ¢i DLL kniznic, Ochrana proti zmene nastavenia na koncovej stanici, Nutnd moznost
ochrany i u operac¢ného systému v reZime “safe mode”.

Funkcionality zachované i v offline mdde, (ak koncova stanica nie je pripojena k firemnej sieti/
internetu). Moznost pracovat s historickymi datami. RieSenie musi podporovat moznost poskytnut



zalohovanie vlastnych komponentov, prevazne vsetkych zdéznamov a nastaveni. Automatické
generovanie emailovych varovani v pripade incidentov, moznost zmenit citlivost a $pecifikaciu
incidentu. Automatické generovanie emailovych reportov s moznostou Uprav obsahu (mnoZstvo
informdcii, mnoZina uzlov, frekvencie odosielanie, prijemcovia). Zasielanie logov do SIEM rieSenia
objednavatela.

Datovy audit:

e Detailné informacie o aplikaciach, ako ¢as spustenia a ich aktivnom vyuZiti. Aplikacie su
rozdelené do kategdrii pre prehladnt spravu. Detailné informacie o weboch, ako ich aktivne
vyuzitie, informaciach o URL, pouZitom protokole, hlavicky webu, a to bez ohladu na pouzity
prehliadac. Weby su rozdelené do kategérii pre prehladnu spravu.

e Detailné informacie o praci so sibormi, ako prehlad uzivatelov a aplikacii pracujucich so
subormi, suiborové operacie (otvorenie, premenovanie, kopirovanie, mazanie) a informacie o
cestach (systémové, externé, webové, cloudové). Lokalne siborové operacie — kopirovanie,
presuvanie, stahovanie z webu, FTP, mazanie, vytvorenie, otvorenie, a to vratanie zdrojovej a
cielovej identifikacie: cesta, typ zariadenia, jedinecny identifikator, Logovanie tlacenych uloh
a moznost exportu reportov do XLS, PDF.

Zaznamenavanie komunikacie:

e Podpora POP3, IMAP, MAPI / Exchange protokolov vratanie SSL Sifrovania,Podpora
desktopovych emailovych klientov (Microsoft Outlook, Mozilla Thunderbird,...) — rieSenie je
schopné zaznamenavat emaily nezavisle od pouZitej aplikacie, Podpora zaznamenavania
suborov odoslanych cez web mailovych klientov, Podpora zaznamenavania suborov
odoslanych cez IM komunikacné nastroje.

Zaznamenavanie Office 365 cloudu:

e Zaznamendavanie beZnych uZivatelskych akcii prevedenych na Office 365 cloudu (OneDrive for
Business, SharePoint Online) - zakladné siborové operacie ako stahovanie a zdielanie,

e Zaznamendvanie Office 365 emailové komunikacie (Exchange Online) pre vSetkych uzivatelov
vratane uzivatelov pracujucich z Outlook Web App, osobnych alebo mobilnych zariadeni.

VSeobecna ochrana: Definicia kategdrii citlivych dat dovoluje obmedzenie pohybu a prace s tymito
datami; uréuje, ktoré média mézu byt pouzité pre prenos, ktoré siete modzu byt pouzité pre upload,
na ktoré emailové adresy mézu byt data odoslané, ktoré aplikacie mézu s datami pracovat. Moznost
aplikacie politik pre konkrétne aplikacie — definicia zdroja a ciela (pristup na externé zariadenie, siet,
tlac, virtudlnu tlac¢) a sprava uzivatelskych operdacii (pouZitie schranky, snimanie obrazovky).

e Moznost spravy nepovolenych cloudovych uloZisk.

e Moznost Uplne blokovat uZivatelské akcie, informativna notifikacia uzivatela ¢i samotné
logovanie uzivatelskych akcii, ochrana citlivych dat, mozZnost definicie citlivych dat pomocou
preddefinovanych slovnikov a algoritmov.

e Moznost definicie citlivych dat pomocou vlastnych retazcov ¢i regularnych vyrazov. Moznost
importu vlastnych slovnikov.



e Moznost nastavenia poctu vyskytov citlivych Gdajov. Dynamické restrikcie nad stibormi a
aplikaciami, pokial je detekovany citlivy obsah.

e Blokacia odoslania dat s citlivym obsahom mimo koncovu stanicu — sprava beznych
komunikaénych kanalov: e-mail, web upload, externé zariadenie, IM komunikacné nastroje,
synchronizacia s cloudovymi aplikaciami.

e Detekcia dat obsahujucich citlivy obsah, uloZzenych na koncovej stanici alebo na zdielanom
sietovom disku. MoZnost integracie s klasifikaciou tretich stran uloZzenych v metadatach
suborov.

e Restrikcie pre USB zariadenia, pamatové karty, Bluetooth zariadeni, optické disky ¢i FireWire.

e Moznost vynutenia rezimu iba na Citanie u pripojenych zariadeni.

e Zaznamenavanie vsetkych pripojenych vzdialeni vratane monitorov, mysi a kldvesnic. Sprava
mobilnych zariadeni — MDM (Android, iOS): Sprava, GPS lokalizacia, Vzdialeny zdmok
zariadeni. Vzdialené zmazanie zariadeni.

e Sprava aplikacii.

Osobitné poziadavky na plnenie Modul 5

e Dodavatel sa zavazuje do 3 pracovnych dni od U¢innosti zmluvy predloZit objednéavatelovi
kontaktné Udaje osoby/os6b zodpovednej za riadne plnenie predmetu zmluvy v rozsahu:
meno, priezvisko, telefénne Cislo a e-mail a zdroven predlozi aj teleféonne &islo a e-mailovu
adresu na hldsenie servisnych poZiadaviek objednavatelom.

e Dodavatel do 3 dni od nadobudnutia G¢innosti Zmluvy preukaze, Ze disponuje vlastnym
systémom na nahlasovanie poruch v rezZime 24x7 a to minimalne telefonicky, e-mailom s
centralnou adresou monitorovanou pocas poskytovania podpory

e Dodavatel sa zavazuje garantovat dostupnost Specialistu na SAFETICA DLP rieSenie
v pracovnom ¢ase 08:00 — 16:00 hod. s reakénostou do 4 hodin.

e Objednavatel povazuje za nevyhnutné na riadne poskytnutie plnenia predmetu zmluvy:

e a) disponovanie minimalne dvomi certifikovanymi technikmi na produkt SAFETICA DLP,

e ISO/IEC 27001 (systém manazérstva informacnej bezpeénosti).



Modul 6. Nasadenie zalohovania

Nasadenie zalohovania na osobitnom zalohovacom serveri:

- Obstaranie SW a HW rieSenia a licencii
- Implementdcia zdlohovacieho systému
- Analyza zalohovacich boxov a pravidiel
- Nasadenie obnovy zaloh

¢ Zaskolenie personalu Prevadzkovatela
Minimalne parametre zalohovacieho systému:

- RackStation 2,2GHz, 4GBRAM, 8xSATA, 2xUSB3.0

- zaruka 5 rokov

- kapacita 12TB SATA, 6Gb/s, 256MB cache, 7200 ot.

- Citanie / zapis dat min.: 2300 / 1100 MB/s

- podpora sietovych kariet 10GbE SFP+/RJ-45 a 25GbE SFP28
- redundantny zdroj napdjania

- technicka a systémova podpora 8/5.

RieSenie musi obsahovat:

pokrocild technolégiu vytvarania snimkou zaistujldcu planovatelnd a temer okamzit ochranu dat
zdielanych zloZiek a jednotiek LUN

- obnovu dat na drovni stiborov a zloZiek s obnovenim konkrétnych stborov alebo zloZiek

- flexibilny systém kvéty pre zalohy

- automatické opravy stiborov napr. pomocou zrkadlenych metadat a konfiguraciou RAID

- vloZenu komprimaciu dat pred zadpisom na disk

- moznost integracie s lubovolnou virtualizacnou platformou

- zdlohovanie bez licencii uréenych k ochrane pocitacov a serverov so systémom Windows,

- virtualnych pocitacov, dalsich siborovych serverov a cloudovych aplikacii

- konsolidaciu uloh zalohovania pre fyzické i virtualne prostredie s moznostou rychleho
obnovenia suborov, celych fyzickych pocitacov a virtudlnych pocitacov.

- zdlohovanie v prostredi Google Workspace, Gmail, kontaktov, kalendarov a sluzby Drive
zalohovanie dat sady Microsoft 365, OneDrive for Business, SharePoint Online, e-mailov,
kontaktov a kalendarov.
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