
Curriculum vitae 

Krstné meno: Lukáš 

Priezvisko: Hlavička 

Dátum narodenia: 

Pozícia: Chief technical officer 

Názov spoločnosti: IstroSec s.r.o. 

Roky v spoločnosti: 1 (12 rokov v oblasti kybernetickej bezpečnosti) 

Číslo a názov kľúčového experta podľa súťažných podkladov: Bezpečnostný expert č.5 

Pridelené detailné úlohy: Incident responder, Bezpečnostný architekt, Forenzný analytik, manažér 
strategických operácií, bezpečnostný konzultant, rečník konferencie 

Kľúčové kvalifikácie: 

• Zakladateľ slovenského vládneho tímu pre riešenie počítačových bezpečnostných 
incidentov(CSIRT) CSIRT. SK 

^ Autor a spoluautor viacerých legislatívnych a nelegislatívnych dokumentov 
• Účasť na vel'kých medzinárodnýchkybernetických cvičeniach: 

o NATO Locked Shields 
o 2016 (náš slovenský tím získal 1. miesto) 
o NATO Cyber Coalition (člen CSIRT.SK tímu) 
o ENISA Cyber Europe 2014, 2016 and 2018 (člen CSIRT.SK tímu) 

^ Praktické skúsenosti s kybernetickými bezpečnostnými incidentmi a cielenými APT útokmi 
• APTlS, APT41, FIN6, Blue Mockingbird, Turla, UNC2452 a niekol'ko ďalších 
^ Praktické skúsenosti s obranou organizácií voči pokročilým útokom APT 
• Poskytovanie reakcie na incidenty, forenznej analýzy, penetračného testovania a 

kybernetických spravodajských služieb organizáciám z rebríčka FORTUNE 500 

Zručnosti: 

^ Bezpečnostný architekt -expert 
• Riadenie bezpečnostného tímu - expert 
• Strategické plánovanie - expert 
• Reakcia na incident - expert (vykonal viac ako 100 reakcií na incidenty) 
• Forenzná analýza - znalec (vykonal viac ako 100 vyšetrovaní) 
^ Penetračný tester - expert (vykonal viac ako 100 pentestov a red teamingov) 
• Správa Linuxu - pokročilý 
• Správa systému Windows -pokročilý 
• Správa siete - pokročilý 
• Projektový manažment - pokročilý 



• Analýza rizík a posúdenie zraniteľností - pokročilé 
• Implementácia ISMS - pokročilé 
• Informačná analýza a hĺbková analýza údajov - pokročilé 
• Riadenie kontinuity podnikania - pokročilý 
• Programovanie: Python, Shell skriptovanie, Java, C#, ASP.NET (v C#) - pokročilý 
• Analýza a modelovanie: U M L - pokročilý, Design Patterns - pokročilý 

Vzdelávanie: 

Záznamy o zamestnaní: 

2021 -present IstroSec Technický riaditeľa konateľ 

2019-2021 LIFARS 
kontakt: 

Director of Digital Forensics and Incident Response 
Henrich Slezák, spoločník 

2010-2019 CSIRT.SK 

kontakt: 

Riaditeľ CSIRT.SK 
Vedúci analytického oddelenia 
Bezpečnostný inžinier 
Ing. Martin Florián, PhD., generálny riaditeľ sekcie KB 

2007-2010 Profidebt Security administrátor 
Data base expert 

Certifikácie: 

• CISSP Certified Information Systems Security Professional 
• GCFA GIAC Certified Forensic Analyst (GCFA) 
• GCFE GIAC Certified Forensic Examiner GCFE 
• GXPN GIAC Exploit Researcher and Advanced Penetration Tester (GXPN) 
• CEH Certified Ethical Hacker 
• CHFI Computer Hacking Forensic Investigator 
• Court Expert 

o Criminalistics informatics 
o Security and defense of information systems 

Jazyky: 
English -Pokročilé, profesionálne použitie 
Slovenčina - materinský jazyk 

http://ASP.NET


Čeština - profesionálna komunikácia 

Meno a priezvisko kľúčového 
experta: 

Mgr. Lukáš Hlavička 

Názov projektu, na ktorom sa 
kľúčový expert podieľal: 

Vybudovanie vládnej jednotky CSIRT v prostredí UPVII 

Identifikačné údaje 
0 bjed návateľa/Od berateľa 

Úrad podpredsedu vlády pre investície a informatizáciu 

Lehota plnenia predmetu 
zmluvy/stavby/projektu projekte 
v tvare od - do (MM/RRRR): 

Od 12/2018 do 11/2019 

Stručný opis predmetu plnenia 
zmluvy/projektu vrátane aktivít 
a činností, ktoré kľúčový expert 
vykonával: 

Cieľom bolo vybudovať vládnu jednotku CSIRT. 

Činnosti: 

Budovanie útvaru 
Návrh a implementácia informačných systémov potrebných 
pre prácu v C S I R T . S K 
Tvorba procesov/postupov a metodík 
Riešenie bezpečnostných incidentov 
Koordinácia riešenia bezpečnostných incidentov 

Celková zmluvná cena projektu 
bez DPH: 

N/A - interný projekt v rámci UPVII. 

Pozícia na danom projekte: Riaditeľ útvaru 

Doba vykonávania na vyššie 
uvedenej pozícií na danom 
projekte v tvare od - do 
(MM/RRRR): 

Od 12/2018 do 11/2019 

Identifikáciu a kontaktné údaje 
(telefón a mail) osoby, u ktorej si 
možno overiť príslušné údaje t.j. 
konečného odberateľa 
plnenia/projektu alebo 
zamestnávateľa, pre ktorého 
kľúčový expert činnosť v 
konkrétnej pozícii vykonával 

Ing. Martin Florián, PhD., generálny riaditeľ sekcie KB 

Meno a priezvisko kľúčového 
experta: 

Mgr. Lukáš Hlavička 

Názov projektu, na ktorom sa 
kľúčový expert podieľal: 

Národný systém riadenia kybernetických bezpečnostných 
incident 



Identifikačné údaje 
Objed návateľa/Od berateľa 

Úrad podpredsedu vlády pre investície a informatizáciu 

Lehota plnenia predmetu 
zmluvy/stavby/projektu projekte 
v tvare od - do (MM/RRRR): 

12/2018 do 05/2019 

Stručný opis predmetu plnenia 
zmluvy/projektu vrátane aktivít 
a činností, ktoré kľúčový expert 
vykonával: 

Popis je nedostupný z dôvodu utajovaných skutočností 

Celková zmluvná cena projektu 
bez DPH: 

N/A 

Pozícia na danom projekte: Hlavný architekt prvej verzie projektu 

Doba vykonávania na vyššie 
uvedenej pozícií na danom 
projekte v tvare od - do 
(MM/RRRR): 

12/2018 do 05/2019 

Identifikáciu a kontaktné údaje 
(telefón a mail) osoby, u ktorej si 
možno overiť príslušné údaje t.j. 
konečného odberateľa 
plnenia/projektu alebo 
zamestnávateľa, pre ktorého 
kľúčový expert činnosť v 
konkrétnej pozícii vykonával 

N/A 



Meno a priezvisko kľúčového 
experta: 

Mgr. Lukáš Hlavička 

Názov projektu, na ktorom sa 
kľúčový expert podieľal: 

Posúdenie bezpečnostnej architktúry a pripravenosti na 
kybernetické bezpečnostné incidenty medzinárodného 
poskvtovatel'a cloudových a manažovanýcgh služieb. 

ldentifikačné údaje 
Objednávateľa/Odberateľa N/A- nedostupné z dôvodu NDA 

Lehota plnenia predmetu 
zmluvy/stavby/projektu projekte 
v tvare od - do (MM/RRRR): 

12/2020 — 04/2021 

Stručný opis predmetu plnenia 
zmluvy/projektu vrátane aktivít 
a činností, ktoré kl'účový expert 
vykonával: 

Analýza bezpečnostnej architektúry 
Posúdenie pripravenosti organizácie na bezpečnostné 
incidenty na úrovni 
- Proces 
- Personálneho obsadenia 
- Technológií 

Príprava a Vykonanie Table Top cvičenia 
Návrh bezpečnostných opatrení 

Celková zmluvná cena projektu 
bez DPH: 

N/A- nedostupné z dôvodu NOT NEED to KNOW 

Pozícia na danom projekte: Lead consultant pre Engagement 

Doba vykonávania na vyššie 
uvedenej pozícií na danom 
projekte v tvare od - do 
(MM/RRRR): 

12/2020 — 04/2021 

ldentifikáciu a kontaktné údaje 
(telefón a mail) osoby, u ktorej si 
možno overit' príslušné údaje t.j. 
konečného odberateľa 
plnenia/projektu alebo 
zamestnávateľa, pre ktorého 
kl'účový expert činnosť v 
konkrétnej pozícii vykonával 

N/A- nedostupné z dôvodu NDA 

Čestne prehlasujem, že budem k dispozícii po celý nevyhnutný cas potrebný na poskytnutie služieb 

V Bratislave, 13.1.2023 

v a 


