Priloha &. 2 k zmluve: Specifikacia predmetu kupy

SPECIFIKACIA PREDMETU KUPY

Opis predmetu zakazky k vyzve v ramci DNS na predmet zakazky:
Nakup IKT (DNS)_Obstaranie bezpec¢nostnych komponentov NCZI|

Predmetom zakazky je dodavka infrastruktury, ktora pozostava zo:

OOB Firewall,

Backup Firewall,

Centralny systém SDDC firewallu,

Emailova brana,

PAM Server

Centralna autentizacia, autorizdcia a uctovanie (AAA) + systém viacfaktorovej autentizacie (MFA),

Zahrnuté su aj sluzby spojené s dopravou, montazou, instalaciou a nastavenim zariadeni, ako aj pripadnou
inicializaciou a konfiguraciou softvéru, aby bolo zabezpe€ené, Ze dodana infrastruktura je plne funkéna a
prevadzkyschopna.

Slovny opis poziadaviek:

Predmetom zakazky je dodavka tovarov a softvérovych licencii, vratane instalacnej sluzby, ktora zahfiha
nasledovné komponenty:

1.

Systém pre zabezpecenie sluzby OOB Firewall: Dodavka, doprava, montaz a inStalacia systému,
ktory poskytuje vlastnosti next-gen firewallu pre potreby vybudovania Out-of-Band (OOB)
manazmentove;j siete softvérovo definovaného datového centra (SDDC). Sluzba zahffa inStalaciu,
konfiguraciu a inicializaciu systému.

Systém pre zabezpecenie zalohovacich sluzieb SDDC prostredia formou Backup Firewall:
Dodavka, doprava, montdZz a indtalacia zaloZného firewallu, poskytujuceho vlastnosti next-gen
firewallu pre vytvorenie zabezpeceného VPN tunela medzi NCZ| a SDDC prostredim. Sucastou
sluzby je inStalacia, konfiguracia a inicializacia softvéru.

Centralny systém pre zabezpeéenie sluzby interného SDDC firewallu: Dodavka, doprava,
montaz a inStalacia centralneho firewallového systému, ktory poskytuje next-gen firewallové
vlastnosti pre potreby softvérovo definovanej sietovej infrastruktary (SDN). Sluzba zahffa instalaciu,
konfiguraciu a inicializaciu softvéru.

Emailova brana: Dodavka, doprava, montaz a instalacia softvérového rieSenia, ktoré zabezpecuje
komplexnu ochranu e-mailovej komunikacie organizacie pred réznymi bezpeénostnymi hrozbami,
vratane Skodlivych atokov, phishingu, spamu a pokrocilych hrozieb. Sucastou sluzby je instalécia,
konfiguracia a inicializacia softvéru.

Privileged Access Management (PAM) server: Dodavka, doprava, montdz a inStalacia
softvérového rieSenia pre centralizovanu spravu a ochranu privilegovanych uctov a pristupov v ramci
organizacie. Instalacna sluzba zahffa inStalaciu, konfiguraciu a inicializaciu softvéru.

Centralna autentizacia, autorizacia a uétovanie (AAA) + systém viacfaktorovej autentizacie
(MFA): Dodavka, doprava, montaZ a inStalacia systému na centralizované riadenie pristupu
pouzivatelov k sietovym zdrojom a sluzbam, doplneného o viacfaktorovu autentizaciu (MFA).
InStalacna sluzba zahfha instalaciu, konfiguraciu a inicializaciu softvéru.

VSetky komponenty uvedené v konfiguracii ponukaného predmetu zdkazky musia byt certifikované
vyrobcom daného predmetu zakazky (originalne prisluSenstvo). Kazdy funkény celok méa detailne
Specifikované poZadované parametre jednotlivych zariadeni.
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1. OOB Firewall

Tabulka ¢. 1

Parameter: Minimalne pozadované parametre:

Hodnota:

PInenie uchadzaca — uviest’ parameter alebo viastnost’
ponukaného tovaru

Systém pre zabezpecenie sluzby OOB FW, poskytujuceho vlastnosti next-gen firewallu pre potreby

vybudovania OOB manazmentovej siete SDDC.

Je nutné uviest detailnu technicku konfiguraciu s jednoznaénym oznac¢enim komponentov podla

vyrobcu (Part Number, Product Code)

OOB Firewall od vyrobcu Fortinet, Inc. s Product Code: FG-121G,
ktory bude obsahovat’ uvedenu detailni technicku konfiguraciu s
jednoznaénym oznacéenim komponentov podla vyrobcu (product
code):

2x FG-121G

6x FC-10-F121G-950-02-12

2x FG-VDOM-5-UG
https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/pdf/fortigate-120g-series.pdf

https://docs.fortinet.com/document/fortigate/7.6.2/administration-
quide/954635/getting-started

https://docs.fortinet.com/product/fortigate/7.6

2x FC1-10-FMGVS-258-01-36

15x FC-10-FMGVS-230-01-12
https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/fortimanager.pdf

https://docs.fortinet.com/product/fortimanager/7.4

2 ks v pocte 2ks bude vo forme fyzickych zariadeni s vynimkou
Pocet: Dodané rieSenie musi byt vo forme fyzickych zariadeni s vynimkou manazmentu rieSenia, manazmentu rieSenia, ktoré bude vo forme virtualneho zariadenia pre
ktoré musi byt vo forme virtualneho zariadenia pre virtualizaénu platformu. virtualizanu platformu.

Firewall FortiGate 121G podla RFC 3511, 2544, 2647, 1242 dosahuje

Priepustnost Firewallu podfa RFC 3511, 2544, 2647, 1242 Min. 35 Gb/s priepustnost a 39 Gbls

Priepustnost IPS podla RFC 3511, 2544, 2647, 1242 Min. 5 Gb/s Priepustnost IPS podla RFC 3511, 2544, 2647, 1242 je 5,3 Gb/s.
Priepustnost so zapnutou ochranou pred hrozbami (threat Min. 2.5 Gbls Priepustnost’ so zapnutou ochranou pred hrozbami (threat protection —
protection — antimalware, IPS, application control) Ce antimalware, IPS, application control) je 2,8 Gb/s.

Priepustnost IPsec VPN (512 bytes) Min. 35 Gbh/s Priepustnost IPsec VPN (512 bytes) je 35 Gbls.

Priepustnost SSL VPN Min. 1,5 Gh/s Priepustnost SSL VPN je 1,5 Gb/s.

Latencia (64 byte, UDP)

Menej ako 3,2
mikrosekund (64 byte

Latencia (64 byte, UDP) je 3,17 mikrosekund

Pocet fyzickych sietovych rozhrani

Min.

UDP)
Pocet novych spojeni za sekundu (CPS) Min. 140 000 Podporuje 140 000 novych spojeni za sekundu.
Pocet suCasnych spojeni Min. 3 000 000 Podporuje 3 000 000 st¢asnych spojeni.

Min. 16x GE RJ45 ma 16x GE RJ45 portov.

2x HA RJ45 port

ma 2x HA RJ45 port.

Min. 4x 10 GE SFP+ ma 4x 10 GE SFP+ sloty
Min. 8x GE SFP mé 8x GE SFP sloty.
Podpora virtudlnych domén / kontextov Min. 10 Podporuje 10 virtudlnych domén.
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Podpora pre lokalne uloZisko | min. 480 GB

Disponuje 480 GB internym SSD ulozZiskom.

Pozadovana
funkcionalita

Podpora vysokej dostupnosti v konfiguracii Active-Passive, alebo Active-Active alebo
Clustering

FortiGate 121G podporuje vysoku dostupnost’ (HA) v rezimoch Active-
Passive aj Active-Active, o umoznuje nasadenie v klastroch pre
zvySenu spolahlivost a vykon.

Podpora synchronizacie TCP, UDP spojeni a sietovych prekladov

FortiGate 121G podporuje synchronizaciu TCP, UDP spojeni a
sietovych prekladov

Podpora Site to Site IPSEC tunelov.

FortiGate 121G podporuje vytvaranie IPsec VPN tunelov pre bezpeénu
komunikaciu medzi réznymi lokalitami.

Podpora 802.1Q VLAN, podpora 802.3ad pasivnej a aktivnej agregacie liniek.

FortiGate 121G podporuje Standard 802.1Q pre VLAN trunking a tiez
802.3ad pre agregaciu liniek (LACP), ¢o umozfuje zvySovat
priepustnost a redundanciu sietovych pripojeni.

Firewall, IPS, Aplika¢na kontrola, Malware a Botnet ochrana.

S licenciou FC-10-F121G-950-02-12 zariadenie FortiGate 121G
poskytuje funkcie firewallu, systému prevencie prienikov (IPS),
aplikacnej kontroly, ochrany pred malvérom a botnetmi.

Moznost integracie s externou Sandbox sluzbou (cloud alebo on-premises).

FortiGate 121G umoznuju integraciu s FortiSandbox pre pokrocilu
analyzu hrozieb, dostupnd ako cloudova sluzba alebo on-premises
rieSenie.

Musi realizovat filtrovanie tokov na zaklade doménovej / IP reputacie.

FortiGate 121G vyuziva FortiGuard sluzby na hodnotenie reputacie
domén a IP adries, o umoznuije filtrovanie na zaklade tychto kritérii.

Musi podporovat filtrovanie web tokov na zaklade DNS requestov, url filtrovanie a
blokovanie na zname botnet a C&C adresy

FortiGate 121G podporuje DNS filtrovanie, URL filtrovanie a ochranu
proti botnetom prostrednictvom FortiGuard sluzieb, ¢o umoziuje
blokovanie Skodlivych adries a komunikacie s riadiacimi servermi.

Musi podporovat inSpekciu certifikatov po¢as SSL handshaku, bez potreby desifrovania.

FortiGate 121G podporuje inSpekciu SSL/TLS certifikatov pocas
handshaku, o umozriuje overenie platnosti certifikatov bez uplného
deSifrovania komunikacie.

Musi umoznovat filtrovanie na zaklade geografickej lokality.

FortiGate 121G umozriuje filtrovanie a kontrolu pristupu na zaklade
geografickej polohy IP adries, ¢o umozriuje obmedzit alebo povolit
pristup z konkrétnych regiénov.

Okamzite pouzitelné preddefinované IPS politiky.

FortiGate 121G obsahuje preddefinované politiky pre systém
prevencie prienikov (IPS), ktoré s okamzite pouzitelné na ochranu
siete pred zndmymi hrozbami.

Moznost nastavenia monitorovacieho alebo blokovacieho rezimu IPS globalne, na urovni
politiky, alebo na urovni jednotlivej ochrany / signatury.

Administratori mézu konfigurovat' IPS v monitorovacom (detekénom)
alebo blokovacom (preventivnom) rezime na urovni politiky, alebo na
urovni jednotlivej ochrany / signatury.

Automatické vypnutie IPS ochrany firewallu v pripade pretazenia

FortiGate 121G je navrhnuty tak, aby v pripade pretazenia systému
mohli upravit alebo docasne deaktivovat niektoré bezpecnostné
funkcie, ako je IPS, aby sa zachovala zakladna funkénost siete.

Podpora pre grafické rozhranie cez HTML 5

Webové administratné rozhranie FortiGate 121G je zalozené na
HTML5, €o umozruje pristup a spravu zariadenia prostrednictvom
modernych webovych prehliadadov bez potreby dodatoénych pluginov.

Centralna
sprava

e Centralny manazment musi byt vo forme virtualneho zariadenia pre virtualizacnu
platformu (minimalne podpora VMware ESXi).

e  Musi podporovat spravu min. 20 zariadeni s moznostou rozSirovania pomocou
licencie.

e Musi podporovat externé identity databazy vratane LDAP databaz.

e Musi obsahovat intuitivne grafické rozhranie pre IPv4 klientov.

e Musi mat integrované monitorovacie, reportovacie aj diagnostické schopnosti pre
maximalnu kontrolu a visibilitu.

. Centralny manazment je dostupny ako virtualne zariadenie
kompatibilné s réznymi virtualizaénymi platformami vratane
VMware ESXi.

e umozfuje spravu min. 20 zariadeni, priom kapacitu je mozné
rozSirovat prostrednictvom licencii podfa potrieb organizacie.

. podporuje integraciu s externymi identitnymi sluzbami, vratane
LDAP, ¢&o umoznuje centralizovand spravu uzivatefov a
autentifikaciu.

. poskytuje uzivatelsky privetivé grafické rozhranie pre IPv4 klientov
zalozené na HTML5, ktoré je pristupné cez moderné webové
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Podpora multitenantnosti — oddelené domény pre tenantov a role-based
administratorké ucty.

Podpora automatizovaného REST API, skriptov.

Podpora vysokej dostupnosti

Podpora pre zamknutie politik pre lepsiu kontrolu nad zmenami v multi admin
prostredi.

Podpora pre automatické zalohovanie konfiguracii a sledovanie zmien pre audit.

Podpora pre centralnu konfiguraciu pomocou templatov.
Podpora centrélnej distribucie signatur.
Podpora viacerych spravcov a roznych urovni pristupovych opravneni.
Podpora odosielania logov na SYSLOG server.
Podpora viacerych administrativnych domén / tenantov
integracia do existujuceho Centralneho bezpecnostného, logovacieho a
vyhodnocovacieho nastroja, zlozeného z technolégii:
o IBM QRadar 7.5
o The Hive Project 4
o MISP
o Greycortex Mendel

prehliadace.
obsahuje nastroje na monitorovanie siete, generovanie reportov a
diagnostiku, ¢o poskytuje komplexny prehlad o stave siete a
bezpecnostnych udalostiach.
Prostrednictvom administrativnych domén (ADOM) umoziiuje
oddelenu spravu pre réznych tenantov a podporuje role-based
pristup pre administratorov.
podporuje REST API a skriptovanie, ¢o umoziuje automatizaciu
uloh a integraciu s inymi systémami.
podporuje konfiguracie vysokej dostupnosti (HA) s automatickym
prepnutim v pripade zlyhania, ¢&im zabezpeCuje nepretrzitu
prevadzku.
Funkcia uzamknutia politik umozriuje administratorom kontrolovat
a sledovat zmeny v prostredi s viacerymi administratormi, ¢im sa
predchadza neumyselnym Upravam.
automaticky zalohuje konfiguracie zariadeni a poskytuje reviznu
historiu zmien pre u€ely auditu a obnovy.
Pomocou konfiguraénych Sablén umoznuje efektivne nasadzovat
a spravovat nastavenia na viacerych zariadeniach suc¢asne.
umoziiuje centralizovanu distribuciu bezpecnostnych signatur a
aktualizacii na spravované zariadenia, ¢im zabezpecuje jednotnu
uroven ochrany.
Systém role-based pristupu umozriuje definovat rézne urovne
opravneni pre spravcov podla ich uloh a zodpovednosti.
podporuje export logov na externé SYSLOG servery pre
centralizované ukladanie a analyzu.
Administrativne domény (ADOM) umozriuju segmentaciu spravy
pre réznych tenantov alebo oddelenia v ramci jednej inStancie
podporuje integraciu s externymi bezpe€nostnymi a logovacimi
nastrojmi prostrednictvom Standardizovanych protokolov a API, ¢o
umoziuje jeho zaclenenie do existujucich bezpe€nostnych rieSeni
zloZzeného z technoldgii:

o IBM QRadar 7.5

o  The Hive Project 4

o MISP

o  Greycortex Mendel.

redundantné (redundancia 1+1)

FortiGate 121G je vybaveny dvoma internymi napajacimi zdrojmi,
ktoré poskytuju redundanciu pre zvySenu spolahlivost systému.

Napajacie o , . . ; . e  Maximalna spotreba energie jedného zdroja je 47 W
zdroje * maximalny vykon jedného zdroja 50W pri 230V . FortiGate 121G podporuje vstupné napatie v rozsahu 100-240 V
*  Vstup: 100-240VAC, 60-50Hz AC pri frekvencii 50-60 Hz, 8o zodpoveda beznym napajacim
Standardom.
e zaruéna doba min. 3 rok zgriadenie Fortinet FortiGate 121G spifa poziadavky na zaruénu dobu
Zaruka : y min. 3 roky ]
«  sposob servisu v mieste prevadzky, nonstop (8x5xNBD) zariadenie Fortinet FortiGate 121G splfia poziadavky na spdsob servisu
P u P Ys P v mieste prevadzky v rezime nonstop (8x5xNBD)
. Sucastou ponuky je komplexna instalaéna sluzba, ktora zahfria
Initalacia e suUcCastou ponuky musi byt inStalaéna sluzba obsahujuca dopravu, montaz, instalacia zabezpecenie dopravy, fyzicki montédZ, odbornd instalaciu a

a nastavenie dodanych zariadeni pripadne softvérov, odsku$anie funkénosti a

konfiguraciu dodanych zariadeni a softvéru. Tato sluzba zahffia aj
testovanie funkénosti a overenie prevadzkovej spolahlivosti,
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prevadzkyschopnosti, uvedenie do prevadzky, zaskolenie kupujucim uréenych osdb,
vratane inStalacie v8etkych sucasti operacnych prostredi.

inStalacnu sluzbu musi zabezpecovat certifikovana osoba opravnena zabezpecovat
montaz, instalaciu a nastavenie dodavaného rieSenia pre OOB firewall

uchddza¢ musi preukazat, Ze disponuje aktualne platnym certifikatom vydany
vyrobcom alebo producentom, resp. osobou, ktora je opravnena tento certifikat
vydavat pre dodavané rieSenie pre OOB firewall. (Poznamka: predmetny certifikat
tvori prilohu €. 4 ku kupnej zmluve na predmet zakazky, uchadzac¢ tento dokument
nemusi predkladat’ vo svojej ponuke, postacuje, ak ho predloZi uspeSny uchadzac
najneskor pri podpise zmluvy).

uvedenie zariadeni do plnej prevadzky a poskytnutie Skolenia pre
uréené osoby kupujuceho, vratane nasadenia vSetkych potrebnych
sucasti operacnych systémov.

InStalacné prace budu realizované kvalifikovanym odbornikom s
platnym certifikdtom, ktory ho opraviiuje vykonavat montaz,
konfiguraciu a spravu dodavaného rieSenia uréeného pre OOB
firewall.

Ako uchadzac dolozime platny certifikat vydany priamo vyrobcom,
producentom alebo autorizovanou osobou, ktora ma opravnenie na
vydavanie takychto certifikatov pre rieSenie suvisiace s OOB
firewallom.

Servisna
podpora

3 roky od zakupenia s nasledujucimi parametrami:

vymena zariadenia v pripade poruchy (RMA) v rezime nasledujici pracovny den v
mieste prevadzky,

v€asné poskytovanie bezpecnostnych zaplat a hotfixov pre produkty v rieSeni,
poskytovanie softvérovych aktualizacii pre produkty v rieSeni,

centralizovana podpora dodavaného rieSenia, ktorého je produkt sucastou

s nasledujucimi charakteristikami:

rieSenie servisnych pripadov na urovni rieSenia, nie len na urovni podpory
jednotlivych produktov,

podpora celkového rieSenia nasadenych hardvérovych aj softvérovych produktov
vyrobcu, na ktoré je poskytovana podpora,

poZaduje sa podpora od vyrobcu s previazanostou na produkty vyrobcov tretich
stran. Vyrobca poskytne podporu pri riedeni pripadu s inym vyrobcom v rozsahu
platnej podpory, ktord ma verejny obstaravatel uzavretu s vyrobcom tretich stran.
Poméze s vytvorenim ticketu a musi aktivne spolupracovat pri rieSeni,
vyhodnocovani vstupov ako aj celkovej interoperabilite rieSenia.

moznost otvorenia servisného pripadu bez nutnosti robit' vlastnu diagnostiku
problému,

manazment servisného pripadu a koordinacia jednotlivych servisnych timov
vyrobcu musi byt zabezpeena vyrobcom,

dostupnost podporného centra v pozadovanom rezime 5x9 NBD, formou telefénu,
mailu, portalu:

pre urovef zavaznosti incidentu kriticka musi byt odpoved Centra vyrobcu do max.
1 hodina,

pre nizSiu ako kriticku uroven zavaznosti musi byt odpoved Centra vyrobcu v
nasledujuci pracovny den,

poskytovanie znalostnej bazy, obsahujucej rieSenia a odpovede na zname
problémy, navody a postupy konfiguracie zariadeni vo vztahu v rieSeniu

V ramci ponuky zabezpecime servisni podporu na obdobie 3 rokov od
zakupenia, ktora plne splfia vSetky pozadované parametre:

V pripade poruchy zariadenia zabezpecime jeho vymenu v reZime
Next Business Day (NBD) priamo v mieste prevadzky, ¢im sa
minimalizuje doba vypadku.
Poskytovanie aktualnych bezpecnostnych zaplat a hotfixov pre
vSetky produkty zahrnuté v dodanom rieSeni, s dérazom na v€asné
reagovanie na nové bezpecnostné hrozby.
Pravidelné poskytovanie softvérovych aktualizacii pre vSetky
produkty, vratane zlep$eni funkcionality a optimalizacie vykonu.
Zabezpecujeme komplexnu podporu pre celé rieSenie, nielen pre
jednotlivé produkty.
Podpora zahffia hardvérové aj softvérové komponenty od vyrobcu,
ktoré su sucastou nasadeného rieSenia.
Podpora od vyrobcu bude zahfiat spolupracu s tretimi stranami v
ramci platnych podpornych zmluav.
Vyrobca aktivne spolupracuje pri rieSeni incidentov s tretimi
stranami, vratane pomoci pri zakladani tiketov a zabezpeceni
hladkej interoperability rieSenia.
Umozfiujeme otvorenie servisného pripadu bez potreby
predchadzajucej diagnostiky zo strany zakaznika. Diagnostiku
zabezpeci technicky tim podpory.
Vyrobca prebera zodpovednost za kompletny manaZzment
servisnych pripadov vratane koordinacie rbznych internych
technickych timov.
Podporné centrum bude dostupné v rezime 5x9 NBD
prostrednictvom telefénu, e-mailu a webového portalu.
Pri kritickych incidentoch: odpoved do 1 hodiny.
Pri incidentoch s nizSou prioritou: odpoved do nasledujuceho
pracovného dna.
Pristup k rozsiahlej znalostnej baze, ktora obsahuije:

Ll rieSenia znamych problémov,

Ll navody na konfiguraciu,

L] odporu¢ané postupy pre spravu a optimalizaciu

zariadeni v ramci dodaného rieSenia.
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2. Backup Firewall

Tabulka €. 2

Parameter:

Minimalne pozadované parametre:

Hodnota:

Plnenie uchadzaca — uviest’ parameter alebo viastnost’
ponukaného tovaru

Systém pre zabezpecenie zalohovacich sluzieb SDDC prostredia formou Backup Firewall,

poskytujuceho vlastnosti next-gen firewallu pre potreby vybudovania zabezpecenho VPN tunela
medzi NCZI a SDDS prostredim.
Je nutné uviest detailnu technicku konfigurdciu s jednoznaénym oznac¢enim komponentov podla
vyrobcu (Part Number, Product Code)

Backup Firewall od vyrobcu Fortinet, Inc. s Product Code: FG-101F,
ktory bude obsahovat’ uvedenu detailnu technicku konfiguraciu s
jednoznaénym oznaéenim komponentov podla vyrobcu (product
code):

2x FG-101F
6x FC-10-F101F-928-02-12

https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/pdf/fortigate-100f-series.pdf

https://docs.fortinet.com/document/fortigate/7.6.2/administration-
quide/954635/getting-started
https://docs.fortinet.com/product/fortigate/7.6

Pocet:

2 ks

Dodané rieSenie musi byt vo forme fyzickych zariadeni s vynimkou manazmentu
rieSenia, ktoré musi byt vo forme virtualneho zariadenia pre virtualizaénu

v pocte 2ks bude vo forme fyzickych zariadeni s vynimkou manazmentu
rieSenia, ktoré bude vo forme virtualneho zariadenia pre virtualizacnu
platformu.

Zakladné parametre

platformu.

Priepustnost Firewallu podfa RFC 3511, 2544, Min. 18 Gb/s FG-101F dosahuje priepustnost firewallu 18 Gb/s podla RFC 3511, 2544,

2647, 1242 2647, 1242.

Priepustnost’ IPS podla RFC 3511, 2544, 2647, Min. 2 Gb/s FG-101F poskytuje 2,6 Gb/s priepustnost pre IPS podla RFC 3511, 2544,

1242 2647, 1242.

Priepustnost’ so zapnutou ochranou pred hrozbami | Min. 1 Gb/s FG-101F dosahuje priepustnost 1 Gb/s s aktivnou ochranou pred

(threat protection — antimalware, IPS, application hrozbami so zapnutou ochranou pred hrozbami (threat protection —

control) antimalware, IPS, application control).

Priepustnost IPsec VPN (512 bytes) Min. 11 Gb/s FG-101F dosahuje priepustnost IPsec VPN 11,5 Gb/s (pri 512-bajtovych
paketoch).

Priepustnost SSL VPN Min. 1 Gb/s FG-101F dosahuje priepustnost SSL VPN 1 Gb/s.

Latencia (64 byte, UDP)

Menej ako 5 mikrosekund
(64 byte UDP)

Latencia (64 byte, UDP) zariadenia FG-101F je 4,97 mikrosekundy.

Pocet novych spojeni za sekundu (CPS) Min. 50 000 Zariadenie FG-101F podporuje az 56 000 novych TCP spojeni za
sekundu.
Pocet suasnych spojeni Min. 1 000 000 FG-101F zvlada az 1,5 miliéna suc¢asnych spojeni.
Pocet fyzickych sietovych rozhrani Min. 10x GE RJ45 ma 12x GE RJ45 portov + 2x GE RJ45 MGMT/DMZ porty.
Min. 2x HA RJ45 port ma 2x HARJ4S port.
Min. 2x 10 GE SEP+ ma 2x 10 GE SFP+ FortiLink.
Min. 4x GE SEP ma 4x GE SFP.
Podpora virtualnych domén / kontextov Min. 10 FG-101F podporuje 10 virtualnych domén (VDOMs)
Podpora pre lokalne uloZisko min. 480 GB FG-101F podporuje lokélne uloZisko s kapacitou 480 GB.

Pozadovana
funkcionalita

Podpora vysokej dostupnosti v konfiguracii Active-Passive, alebo Active-Active

alebo Clustering

FortiGate 101F podporuje vysoku dostupnost (HA) v reZimoch Active-
Passive aj Active-Active, o umoznuje nasadenie v klastroch pre
zvySenu spolahlivost a vykon.
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Podpora synchronizacie TCP, UDP spojeni a sietovych prekladov

FortiGate 101F podporuje synchronizaciu TCP, UDP spojeni a sietovych
prekladov.

Podpora Site to Site IPSEC tunelov.

FortiGate 101F podporuje vytvaranie IPsec VPN tunelov pre bezpe¢nu
komunikaciu medzi réznymi lokalitami.

Podpora 802.1Q VLAN, podpora 802.3ad pasivnej a aktivnej agregacie liniek.

FortiGate 101F podporuje Standard 802.1Q pre VLAN trunking a tiez
802.3ad pre agregaciu liniek (LACP), €o umozfiuje zvySovat priepustnost’
a redundanciu sietovych pripojeni.

Firewall, IPS, Aplikacnéa kontrola, Malware a Botnet ochrana.

S licenciou FC-10-F101F-928-02-12 zariadenie FortiGate 101F poskytuje
funkcie firewallu, systému prevencie prienikov (IPS), aplikacnej kontroly,
ochrany pred malvérom a botnetmi.

Moznost integracie s externou Sandbox sluzbou (cloud alebo on-premises).

FortiGate 101F umozniuju integraciu s FortiSandbox pre pokrogilt analyzu
hrozieb, dostupnu ako cloudova sluzba alebo on-premises rieSenie.

Musi realizovat filtrovanie tokov na zaklade doménovej / IP reputacie.

FortiGate 101F vyuziva FortiGuard sluzby na hodnotenie reputacie
domén a IP adries, €o umozriuje filtrovanie na zaklade tychto kritérii.

Musi podporovat filtrovanie web tokov na zaklade DNS requestov, url filtrovanie a
blokovanie na zname botnet a C&C adresy

FortiGate 101F poskytuje DNS filtrovanie, URL filtrovanie a ochranu proti
botnetom prostrednictvom FortiGuard sluzieb, ¢o umozriuje blokovanie
Skodlivych adries a komunikacie s riadiacimi servermi.

Musi podporovat inSpekciu certifikatov po¢as SSL handshaku, bez potreby
desifrovania.

FortiGate 101F podporuje inSpekciu SSL/TLS certifikdtov pocas
handshaku, ¢o umoznuje overenie platnosti certifikatov bez uplného
desifrovania komunikacie.

Musi umoznovat filtrovanie na zaklade geografickej lokality.

FortiGate 101F umoznuje filtrovanie a kontrolu pristupu na zaklade
geografickej polohy IP adries, €o umozriuje obmedzit’ alebo povolit’ pristup
z konkrétnych regiénov.

Okamzite pouzitefné preddefinované IPS politiky.

FortiGate 101F obsahuje preddefinované politiky pre systém prevencie
prienikov (IPS), ktoré su okamzite pouzitelné na ochranu siete pred
znamymi hrozbami.

Moznost nastavenia monitorovacieho alebo blokovacieho rezimu IPS globalne, na
urovni politiky, alebo na drovni jednotlivej ochrany / signatury.

Administratori m6ézu konfigurovat IPS v monitorovacom (detekénom)
alebo blokovacom (preventivhom) rezime na urovni politiky, alebo na
urovni jednotlivej ochrany / signatury.

Automatické vypnutie IPS ochrany firewallu v pripade pretazenia

FortiGate 101F je navrhnuty tak, aby v pripade pretazenia systému mohli
upravit alebo do¢asne deaktivovat niektoré bezpecnostné funkcie, ako je
IPS, aby sa zachovala zakladna funkénost siete.

Podpora pre grafické rozhranie cez HTML 5

Webové administracné rozhranie FortiGate 101F je zalozené na HTMLS5,
¢o umoziuje pristup a spravu zariadenia prostrednictvom modernych
webovych prehliadadov bez potreby dodato&nych pluginov.

Centralna sprava

e Centralny manazment musi byt vo forme virtualneho zariadenia pre
virtualizacnu platformu (minimalne podpora VMware ESXi).

e  Musi podporovat spravu min. 20 zariadeni s moznostou rozSirovania
pomocou licencie.

e Musi podporovat externé identity databazy vratane LDAP databéaz.

e Musi obsahovat intuitivne grafické rozhranie pre IPv4 klientov.

e Musi mat integrované monitorovacie, reportovacie aj diagnostické
schopnosti pre maximalnu kontrolu a visibilitu.

e Podpora multitenantnosti — oddelené domény pre tenantov a role-based
administratorké ucty.

¢ Podpora automatizovaného REST API, skriptov.

e Podpora vysokej dostupnosti

. Centrdlny manazment je dostupny ako virtudlne zariadenie
kompatibilné s réznymi virtualizaénymi platformami vratane VMware
ESXi.

. umoziuje spravu min. 20 zariadeni, priCom kapacitu je mozné
rozSirovat prostrednictvom licencii podla potrieb organizacie.

. podporuje integraciu s externymi identitnymi sluzbami, vratane
LDAP, ¢&o umoziuje centralizovani spravu uzivateflov a
autentifikaciu.

. poskytuje uzivatel'sky privetivé grafické rozhranie pre IPv4 klientov
zalozené na HTMLS5, ktoré je pristupné cez moderné webové
prehliadace.

e  obsahuje nastroje na monitorovanie siete, generovanie reportov a
diagnostiku, €o poskytuje komplexny prehlad o stave siete a
bezpecnostnych udalostiach.

e Prostrednictvom administrativnych domén (ADOM) umoziuje
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Podpora pre zamknutie politik pre lepsiu kontrolu nad zmenami v multi
admin prostredi.

Podpora pre automatické zalohovanie konfiguracii a sledovanie zmien
pre audit.

Podpora pre centralnu konfiguraciu pomocou templatov.

Podpora centrélnej distribucie signatur.

Podpora viacerych spravcov a roznych urovni pristupovych opravneni.
Podpora odosielania logov na SYSLOG server.

Podpora viacerych administrativnych domén / tenantov

oddelenu spravu pre roznych tenantov a podporuje role-based
pristup pre administratorov.

podporuje REST API a skriptovanie, ¢o umozriuje automatizaciu tloh
a integraciu s inymi systémami.

podporuje konfiguracie vysokej dostupnosti (HA) s automatickym
prepnutim v pripade zlyhania, ¢im zabezpecuje nepretrzitd
prevadzku.

Funkcia uzamknutia politik umozfiuje administratorom kontrolovat a
sledovat zmeny v prostredi s viacerymi administratormi, ¢im sa
predchadza neumyselnym Upravam.

automaticky zalohuje konfiguracie zariadeni a poskytuje reviznu
histériu zmien pre Ucely auditu a obnovy.

Pomocou konfiguraénych $ablén umozriuje efektivne nasadzovat a
spravovat nastavenia na viacerych zariadeniach sucasne.
umoziuje centralizovanu distribuciu bezpecnostnych signatur a
aktualizacii na spravované zariadenia, ¢im zabezpecuje jednotnu
uroven ochrany.

Systém role-based pristupu umoznuje definovat rézne urovne
opravneni pre spravcov podla ich uloh a zodpovednosti.

podporuje export logov na externé SYSLOG servery pre
centralizované ukladanie a analyzu.

Administrativne domény (ADOM) umozriuju segmentaciu spravy pre
réznych tenantov alebo oddelenia v rdmci jednej inStancie

Zaruka

z&rucna doba min. 3 roky

zariadenie Fortinet FortiGate 101F spifia poZiadavky na zaruénd dobu
min. 3 roky.

spOsob servisu v mieste prevadzky, nonstop (8x5xNBD)

zariadenie Fortinet FortiGate 101F spifia poZiadavky na spdsob servisu v
mieste prevadzky v rezime nonstop (8x5xNBD)

Instalacia

suc¢astou ponuky musi byt inStalacna sluzba obsahujuca dopravu, montaz,
inStalacia a nastavenie dodanych zariadeni pripadne softvérov,
odskuSanie funkénosti a prevadzkyschopnosti, uvedenie do prevadzky,
zaSkolenie kupujucim uréenych os0b, vratane inStalacie vSetkych sucasti
operacnych prostredi.

inStalaénu sluzbu musi zabezpelovat certifikovana osoba opravnena
zabezpeCovat montaz, inStalaciu a nastavenie dodavaného rieSenia pre
Backup firewall

uchadza¢ musi preukazat, Ze disponuje aktualne platnym certifikatom
vydany vyrobcom alebo producentom, resp. osobou, ktora je opravnena
tento certifikdt vydavat pre dodavané rieSenie pre Backup firewall.
(Poznamka: predmetny certifikat tvori prilohu €. 5 ku kdpnej zmluve na
predmet zakazky, uchadzac tento dokument nemusi predkladat vo svojej
ponuke, postaCuje, ak ho predlozi UspeSny uchadza¢ najneskér pri
podpise zmluvy).

Sucastou ponuky je komplexna instalacna sluzba, ktora zahfiia
zabezpecenie dopravy, fyzicki montdz, odbornu instalaciu a
konfiguraciu dodanych zariadeni a softvéru. Tato sluzba zahffia aj
testovanie funkénosti a overenie prevadzkovej spolahlivosti,
uvedenie zariadeni do plnej prevadzky a poskytnutie Skolenia pre
uréené osoby kupujuceho, vratane nasadenia vSetkych potrebnych
sUcasti operacnych systémov.

Indtalaéné prace budu realizované kvalifikovanym odbornikom s
platnym certifikatom, ktory ho opraviiuje vykonavat montaz,
konfiguraciu a spravu dodavaného rieSenia uréeného pre Backup
firewall.

Ako uchadzac¢ dolozime platny certifikat vydany priamo vyrobcom,
producentom alebo autorizovanou osobou, ktora ma opravnenie na
vydavanie takychto certifikatov pre rieSenie suvisiace s Backup
firewallom.

Servisna podpora

3 roky od zakupenia s nasledujucimi parametrami:
vymena zariadenia v pripade poruchy (RMA) v rezime nasledujuci
pracovny den v mieste prevadzky,

V ramci ponuky zabezpecime servisnu podporu na obdobie 3 rokov od
zakupenia, ktora plne splfia vSetky pozadované parametre:

V pripade poruchy zariadenia zabezpecime jeho vymenu v rezime
Next Business Day (NBD) priamo v mieste prevadzky, &im sa
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v€asné poskytovanie bezpecnostnych zaplat a hotfixov pre produkty v

rieSeni,

poskytovanie softvérovych aktualizacii pre produkty v rieSeni,
centralizovana podpora dodavaného rieSenia, ktorého je produkt su¢astou
s nasledujucimi charakteristikami:

o

rieSenie servisnych pripadov na urovni rieSenia, nie len na
urovni podpory jednotlivych produktov,
podpora celkového rieSenia nasadenych hardvérovych aj
softvérovych produktov vyrobcu, na ktoré je poskytovana
podpora,
poZaduje sa podpora od vyrobcu s previazanostou na produkty
vyrobcov tretich stran. Vyrobca poskytne podporu pri rieSeni
pripadu s inym vyrobcom v rozsahu platnej podpory, ktori ma
verejny obstaravatel uzavretu s vyrobcom tretich stran. Pomoze
s vytvorenim ticketu a musi aktivne spolupracovat’ pri rieSeni,
vyhodnocovani vstupov ako aj celkovej interoperabilite rieSenia.
moznost otvorenia servisného pripadu bez nutnosti robit vlastnu
diagnostiku problému,
manazment servisného pripadu a koordinacia jednotlivych
servisnych timov vyrobcu musi byt zabezpe&ena vyrobcom,
dostupnost podporného centra v poZzadovanom rezime 5x9
NBD, formou telefénu, mailu, portalu:

= pre uroven zavaznosti incidentu kriticka musi byt

odpoved Centra vyrobcu do max. 1 hodina,
= pre nizSiu ako kriticku Uroven zavaznosti musi byt
odpoved Centra vyrobcu v nasledujuci pracovny den,

poskytovanie znalostnej bazy, obsahujucej rieSenia a odpovede
na zname problémy, navody a postupy konfiguracie zariadeni
vo vztahu v rieSeniu

minimalizuje doba vypadku.
Poskytovanie aktualnych bezpe€nostnych zaplat a hotfixov pre
vSetky produkty zahrnuté v dodanom rieSeni, s dérazom na v€asné
reagovanie na nové bezpecnostné hrozby.
Pravidelné poskytovanie softvérovych aktualizacii pre vSetky
produkty, vratane zlepSeni funkcionality a optimalizacie vykonu.
Zabezpe€ujeme komplexnu podporu pre celé rieSenie, nielen pre
jednotlivé produkty.
Podpora zahffia hardvérové aj softvérové komponenty od vyrobcu,
ktoré su sucastou nasadeného riesenia.
Podpora od vyrobcu bude zahffiat spolupracu s tretimi stranami v
rdmci platnych podpornych zmluav.
Vyrobca aktivne spolupracuje pri rieSeni incidentov s tretimi
stranami, vratane pomoci pri zakladani tiketov a zabezpecCeni
hladkej interoperability rieSenia.
Umozniujeme otvorenie servisného pripadu bez potreby
predchadzajucej diagnostiky zo strany zakaznika. Diagnostiku
zabezpedi technicky tim podpory.
Vyrobca prebera zodpovednost za kompletny manazment
servisnych pripadov vratane koordinacie rbéznych internych
technickych timov.
Podporné centrum bude dostupné v rezime 5x9 NBD
prostrednictvom telefénu, e-mailu a webového portalu.
Pri kritickych incidentoch: odpoved do 1 hodiny.
Pri incidentoch s nizSou prioritou: odpoved do nasledujuceho
pracovného dia.
Pristup k rozsiahlej znalostnej baze, ktora obsahuije:

. rieSenia znamych problémov,

. navody na konfiguraciu,

. odporuéané postupy pre spravu a optimalizaciu zariadeni

v ramci dodaného rieSenia.
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3. Centralny systém SDDC firewallu

Tabulka ¢. 3

Parameter: Minimalne pozadované parametre:

Plnenie uchadzaca — uviest’ parameter alebo vlastnost’ ponukaného tovaru

Centralny systém pre zabezpecenie sluzby interného
SDDC firewallu, poskytujiceho vlastnosti next-gen
firewallu pre potreby softvérovo definovanej sietovej
infrastruktary (SDN).

Je nutné uviest detailnu technicku konfigurdciu s
jednoznaénym oznaéenim komponentov podla
vyrobcu (Part Number, Product Code)

Centralny systém SDDC firewallu Maestro Hyperscale Network Security od vyrobcu Check Point Software Technologies
Ltd., ktory bude obsahovat’ uvedenu detailnu technicku konfiguraciu s jednoznaénym oznacenim komponentov podla

vyrobcu (product code):

2 ks CPAP-SG9400-SNBT

2 ks CPSB-NGFW-9400-2Y

2 ks CPAC-2-40/100F-D-INSTALL

2 ks CPSB-VS-25

2ks CPAC-NLOM-D-INSTALL

2 ks CPAC-RAM48GB-9100/9400-INSTALL
1ks CPAC-2-40/100F-D-INSTALL

1ks CPAP-SG9400-SNBT

1ks CPSB-VS-25

1ks CPAC-NLOM-D-INSTALL

1ks CPAC-RAM48GB-9100/9400-INSTALL

https://www.checkpoint.com/downloads/products/quantum-force-9400-datasheet. pdf

https://scl.checkpoint.com/documents/R82/WebAdminGuides/EN/CP_R82 Gaia AdminGuide/Content/Front-Matter/Important-

Information-GAG.htm?tocpath= 1

https://scl.checkpoint.com/documents/R82/WebAdminGuides/EN/CP_R82 VSX AdminGuide/CP_R82 VSX AdminGuide.pdf

https://support.checkpoint.com/results/sk/sk181127

1ks CPAC-DAC-10G-3M-D
1ks CPAC-DAC-10G-3M-D
1ks CPSM-NGSM25-MD5
1ks CPSB-EVS-25-2Y
1ks CPSM-NGSM25-MD5

https://scl.checkpoint.com/documents/R82/WebAdminGuides/EN/CP_R82 Multi-
DomainSecurityManagement _AdminGuide/Content/Topics-MDSG/Getting-Started.htm

4 ks CPAC-DAC-40G-3M-D
1ks CPAC-DAC-40G-3M-D
4 ks CPAC-TR-100SR

1ks CPAC-TR-100SR

2ks CPAP-MHO-140

4 ks CPAC-TR-1T-D

1ks CPAP-MHO-140

1ks CPAC-TR-1T-D

2 ks CPSG-vSEC-ACI

1ks CPSG-vSEC-ACI

https://www.checkpoint.com/downloads/products/maestro-hyperscale-orchestrator-datasheet. pdf

https://scl.checkpoint.com/documents/R82/WebAdminGuides/EN/CP_R82 ScalablePlatforms AdminGuide/Content/Topics-

SPG/Maestro/Working-with-Maestro.htm?TocPath=Working%20with%20Quantum%20Maestro%20%7C

0
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Centralny systtm SDDC firewallu
predstavuje  uceleny  hyperSkalovaci
systém alebo klaster, ktory je tvoreny

Bude dodany Centralny systém SDDC firewallu Maestro Hyperscale Network Security, ktory predstavuje uceleny hyperskalovaci

(I;’rzdm_et. dostato¢nym poctom a typmi zariadenipre | systém alebo klaster, ktory je tvoreny dostatocnym poctom a typmi zariadeni pre spracovanie definovaného objemu prevadzky
odania: Spracovanie definovaného objemu | s pozadovanymi bezpegnostnymi funkciami a viastnostami.
prevadzky s pozadovanymi
bezpecnostnymi funkciami a vlastnostami.
1 ks — uceleny hyperskalovaci systém
alebo klaster, typy a pocet zariadeni Systém Maestro Hyperscale Network Security je navrhnuty ako hyperskalovatelny klaster v po¢te 1ks s podporou, ktory
Pocet: tvoriacich systém ma byt dostatodny na | UmoZiiuje zoskupenie viacerych zariadeni do jedného vykonného celku. Konfiguracia zahffia ‘dostatoény' pocet bezpecnostnych
splnenie podmienok bran a vykonovych modulov, ¢im zabezpecuje splnenie poziadaviek na Skalovanie a vykonnost v prostredi SDDC.
e musi umoznovat  efektivne
Skalovat a umoznit rozfazovanie
jeho obstarania podla realnych
poziadaviek prostredia Software-
Defined Data Center (SDDC)
o musi poskytovat vykon
na urovni min. 40 Gbps o i o ] . . ) . L )

; . Systém je navrhnuty s podporou hyperscale architektury, ktora umozriuje postupné rozfazovanie obstarania a Skalovanie podla
pre next generation ) h e IR p Y . f ox o ; -
funkcionalitu  svstému akvtualnych potrieb SDDC. Pridavanie vykonovych modulov a bezpeénostnych bran umozriuje flexibilné rozsirovanie systému

. y ) v Case.
SDPC fl!'ewallu, p?dlq e  Zariadenia v konfiguracii N poskytuji minimalny vykon 40 Gbps pre Next Generation Firewall (NGFW) funkcionalitu, ¢im
pomadawe’k v Casti zabezpeduji pozadovan( trovefi ochrany a sietového spracovania v prostredi SDDC.
~rechnické vlastnosti® |«  Systém umoziiuje rozsirenie vykonu (konfiguracia N+1) na Grovefi minimaine 80 Gbps prostrednictvom pridania dalsich
(konfiguracia N) zariadeni a modulov do hyperscale klastru. Maestro Hyperscale Orchestrator zabezpe&uje efektivne riadenie $kalovania, &im
, - , sa umozfiuje dalsi rast a rozvoj infrastruktury v SDDC.
© mu%l . u’moznovat . Systém je modularny a umozriuje jednoduché rozsirenie o dodatoéné vykonnostné a sietové moduly. Nové komponenty mézu
. . rozsirenie Yykonu na byt pridané bez naruSenia prevadzky.
Poziadavky: drovefi minimalne 80

Gbps pre next
generation funkcionalitu
systém SDDC firewallu,
podla poziadaviek v

Casti »rechnické
vlastnosti“ (konfiguracia
N+1), z uvedeného
dbévodu musi

umozhovat  efektivne
Skalovanie vykonu aj v
buducnosti, aby bol
zabezpeceny dalsi
rozvoj a rast SDDC

e musi byt navrhnuty modularne,
aby umozfioval jednoduché

. Systém podporuje vysokorychlostné sietové rozhrania s moznostou pripojenia 40 Gbps a 100 Gbps Ethernet portov, ¢im
zaistuje dostato¢nu priepustnost a vykon.

. Konfiguracia podporuje vysokl dostupnost a redundanciu v rezime (N+1). Maestro Hyperscale Orchestrator zabezpecuje
automatické presmerovanie prevadzky a ochranu proti vypadkom jednotlivych zariadeni.

. Systém umozriuje vytvaranie virtudlnych instancii firewallov a dynamické pridefovanie hardvérovych zdrojov podia aktualnych
potrieb prostredia SDDC, ¢im optimalizuje vykon a vyuZzitie dostupnych prostriedkov.

e Nové zariadenia mdézu byt jednoducho pridané do klastra vdaka automatickej konfiguracii riadenej systémom. Maestro
Hyperscale Orchestrator zabezpecuje bezproblémovu integraciu novych komponentov bez nutnosti manualneho zasahu.

. Systém podporuje r6zne modely bezpe€nostnych bran a firewallov v ramci jedného klastra, €o umozriuje buducu integraciu
novych zariadeni vyrobcu bez nutnosti vymeny pévodnych komponentov.
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pridanie dalSich modulov alebo

komponentov na zvysenie
vykonu

musi podporovat
vysokorychlostné sietové

rozhrania, vratane 40 Gbps a 100
Gbps Ethernet portov

v konfiguracii (N+1) musi systém
poskytovat vysoku dostupnost
a redundanciu tak, aby
zabezpedil nepretrzitu
plnohodnotnd prevadzku aj v
pripade zlyhania jedného
zariadenia.

musi umoznit vytvarat virtualne
inStancie firewallov a dynamicky
presun HW zdrojov medzi nimi,

musi umoznovat jednoduché
zaradenie nového zariadenia do
systému / klastra pomocou
automatickej konfiguracie
systémom / klastrom,

podpora rozdielnych modelov
dodavaného SDDC firewallu, ako
napr. bezpecnostnych bran /
firewallov ~ vramci systému /
klastra tak, aby bolo mozné
v buducnosti integrovat nové
modely vyrobcu bez vymeny
pbévodnych zariadeni,

Technické
vlastnosti:

Systém musi na minimalne 36 mesiacov
funk¢ne a licen¢ne splnat nasledovné
technické poziadavky a funkcionality:

plne automatizovana

infrastruktura,

modularna architektura rieSenia,

integracia s centralnym
systémom softvérovo
definovanej siete (SDN) od

Systém bude minimalne 36 mesiacov funkéne a licenéne spifiat’ nasledovné technické poziadavky a funkcionality:

Systém podporuje plne automatizovanu infrastrukturu, umozniuje centralizovanu spravu, dynamické $kalovanie a automatické
konfigurovanie komponentov v ramci hyperscale architektury.

RieSenie je modularne, umoznuje pridavanie vykonovych, sietovych a bezpe€nostnych modulov bez nutnosti vymeny
zakladnej infrastruktury. Skalovatelnost je zabezpe&ena pomocou hyperscale technolégie.

Systém podporuje integraciu s CISCO ACI na urovni dynamického ziskavania objektov a ich nasadzovania v bezpeénostnych
politikach, ¢im umoznuje efektivne riadenie bezpe¢nosti v SDN prostredi.

Bezpecnostné politiky s automaticky aktualizované na zaklade dynamickych objektov ziskavanych zo systému CISCO ACI,
¢im sa zabezpeduje presnost a aktualnost’ politiky v realnom Case.

Systém umoznuje automaticku aktualizaciu dynamickych objektov bez manudlneho zasahu, ¢im minimalizuje potrebu
administrativnych ukonov a zvySuje bezpec€nost prostredia.

Systém umoznuje centralizovanu spravu vSetkych zariadeni v klastri ako jeden objekt s jednotnou bezpecnostnou politikou.
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vyrobcu Cisco — CISCO ACI,
minimalne:
o dynamické ziskavanie
objektov aich pouzitie
v bezpeénostnych

politikach,

o dynamické objekty sa
musia aktualizovat
automaticky bez
potreby zasahu
spravcu.

sprava  vSetkych  dodanych
hardvérovych zariadeni /

firewallov vramci konkrétneho
klastra ako jeden objekt, s jednou
politikou,

podpora vysokej dostupnosti vo
forme A/A, A/S, klaster

spbsob nasadenia: Layer 2
(transparent), Layer 3 (routing)
mode

podpora funkcii firewallu novej
generacie (next-gen firewall /
NGFW):

o firewall, aplikacna
inSpekcia / aplikacna
kontrola, IPS, anti bot,
Identity-based politiky,
malware, botnet and
zero-day ochrana,

o podpora pre: kontrolu
prenasanych  suborov
pomocou on-prem
sandboxu, URL filtering,

o detekcia a sprava
datovych suborov a
typov na zaklade
obsahu. Relevantny
pocet preddefinovanych
typov udajov (min. 70).
MozZnost vytvarat

Vyuziva Maestro Hyperscale Orchestrator na jednotné riadenie a dynamické pridelovanie zdrojov.

Systém podporuje vysoko dostupné rezimy Active/Active (A/A), Active/Standby (A/S) a Cluster Mode, ¢im zabezpecuje
nepretrzitd prevadzku a redundanciu v pripade vypadku komponentov.

Systém podporuje nasadenie v rezime Layer 2 (transparentny mod) aj Layer 3 (routingovy maéd), ¢im umoznuje flexibilnd
integraciu do réznych sietovych infrastruktur.

Systém poskytuje pIna funkcionalitu next-generation firewallu (NGFW) vratane firewallovej ochrany, hibokej aplikacnej
inSpekcie, prevencie narusenia (IPS), ochrany pred botnetmi a zero-day utokmi, ako aj identity-based politiky pre granularitu
riadenia pristupu.

Systém podporuje on-prem sandboxing na analyzu suborov a blokovanie Skodlivého obsahu eSte pred dorucenim
pouzivatelovi. Obsahuje URL filtering na kontrolu pristupu k webovym strankam na zaklade kategorizacie a politiky
organizacie.

Systém podporuje automaticku detekciu datovych suborov a klasifikaciu obsahu na zaklade klu€ovych slov, regularnych
vyrazov (regex), atributov suborov a dalSich parametrov. Zahffia minimalne 70 preddefinovanych typov udajov a umoznuje
vytvaranie vlastnych pravidiel.

Systém umoziiuje konfiguraciu ako explicitny proxy server pre HTTP a HTTPS komunikaciu, ¢im poskytuje dodato¢nu vrstvu
zabezpecenia a kontroly nad webovou prevadzkou.

Systém dokaze ziskavat identity pouzivatelov priamo z Active Directory (AD) bez nutnosti inStalacie softvéru na AD servery.
Identita pouzivatela sa méze zdielat medzi viacerymi firewallmi bez potreby externych autentifikacnych komponentov.
Systém mobze pouzivat behavioralnu analyzu a sandboxing na detekciu a blokovanie prvého pokusu o stiahnutie neznameho
alebo zero-day malvéru pred jeho vykonanim na koncovom zariadeni.

Systém umoziuje manualne aj automatizované pridanie 10C (Indicators of Compromise), vratane IP adries, MD5 hashov a
URL adries, a to bud cez administratorské rozhranie alebo cez REST API integraciu.

Systém v zakladnej konfiguracii (N) poskytuje minimalne 40 Gbps vykonu pre next-generation firewall (NGFW) funkcionalitu,
&im spifia poZiadavky na zabezped&enie SDDC prostredia.

Systém umoziuje rozSirenie vykonu na minimalne 80 Gbps v konfiguracii (N+1) pridanim dalSich bezpe€nostnych zariadeni
do hyperscale klastra, ¢im sa zabezpecuje vyssia priepustnost a odolnost proti vypadkom.

RieSenie podporuje linearne Skalovanie vykonu pri pridani dalSich zariadeni do hyperscale klastra, priCom nie je potrebna
vymena existujiceho hardvéru. Maestro Hyperscale Orchestrator umozfiuje plynull integraciu novych komponentov bez
narusenia prevadzky.

Systém podporuje hot-swap pripojenie novych zariadeni do klastra bez potreby vypadku sluzieb alebo zasahov do existujuce;j
sietovej infradtruktiry na drovni Layer 2 (L2) a Layer 3 (L3).

Maestro Hyperscale Orchestrator automaticky rozklada zatazenie medzi jednotlivé zariadenia v klastri, ¢im zabezpecuje
optimalne vyuZitie vypoctovych a sietovych zdrojov v ramci celého rieSenia.

Systém umoznuje automatickd synchronizaciu stavovych informacii medzi jednotlivymi ¢lenmi klastra, ¢im sa zabezpecuje
kontinuita prevadzky a vysoka dostupnost aj v pripade vypadku jednej zo sucasti rieSenia.

Systém umozfiuje prevadzku minimalne 25 virtualnych instancii firewallu (VSX / Virtual Systems), &im spifia poZiadavky na
oddelenie a segmentaciu bezpeénostnych politik v prostredi SDDC.

RieSenie umoznuje dynamické pridanie dalSich virtudinych instancii firewallu prostrednictvom licenéného rozSirenia, bez
potreby vymeny hardvéru alebo vypadku prevadzky.

Systém podporuje active/active (A/A) architektiru, v ktorej vSetky hardvérové zariadenia v klastri aktivne spracovavaju
prevadzku pre kazdu povolenu virtualnu instanciu firewallu. Maestro Hyperscale Orchestrator zabezpecuje automatické
rozloZenie zataze medzi vSetky zariadenia v klastri.

RieSenie podporuje pInu integraciu s Cisco ACI vo forme virtualizacie sietovych sluzieb (NFV). Virtualne inStancie firewallu
moézu byt dynamicky nasadené a riadené prostrednictvom SDN, s moznostou vyuzitia dynamickych bezpecnostnych politik a
automatizovaného riadenia prevadzky.

Systém podporuje minimalne 5 nezavislych tenantov, pricom kazdy tenant ma vlastné bezpecnostné politiky, konfiguracie a
zdroje v ramci SDN prostredia.

RieSenie umozriuje dynamické pridanie dalSich tenantov prostrednictvom rozSirenia licencie, bez potreby vypadku sluzieb
alebo zasahov do existujucej infradtruktury.

Kazdy tenant ma samostatnu spravu a konfiguraciu, pricom je zabezpe€ené uplné oddelenie administracie a politik medzi
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vlastné typy udajov na
zaklade klucovych slov,
regexov, atribatov
suborov a inych,

o podpora pre explicitné
HTTP / HTTPs proxy

o moznost ziskat
pouzivatelské identity z
AD bez inStalacie
software na AD servery.
Zdielanie identit medzi
FW bez potreby
externych
komponentov,

o blokovanie prvého
pokusu o stiahnutie
malvéru zero-day,

o pridanie vlastnych
indikatorov  I0C  (IP,
MD5, URL), manudlne
alebo prostrednictvom
API,

vykon, Skalovanie a konektivita
rieSenia:

o minimalne 40 Gbps
(konfiguracia N)

o minimalne 80 Gbps
(konfiguracia N+1)

o moznost Skalovat vykon
vysSie v pripade
buducej potreby,
linearny narast vykonu
pri  pridani  dalSich
zariadeni, bez vymeny
existujuceho hardvéru

o pridanie dalSich
hardvérovych zariadeni
bez vypadku sluzieb a
bez zmien infrastruktary
L2/L3 (hot-swap),

o rozkladanie zatazenia
pouzitych hardvérovych
zariadeni interne
v ramci rieSenia,

jednotlivymi tenantmi v ramci SDN prostredia.

Systém poskytuje role-based access control (RBAC), umoziujuci detailné pridelovanie opravneni pre jednotlivych
administratorov v ramci réznych tenantov.

RieSenie podporuje REST API pre integraciu s automatizanymi a orchestratnymi nastrojmi, vratane Ansible,
Terraform/OpenTOFU a dal$ich. APl umoziiuje pIna spravu konfiguracie, politik a dynamické Skalovanie firewallovych inStancii
a bezpecnostnych pravidiel.
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o synchroniz4cia
stavovych informacii
medzi jednotlivymi
¢lenmi klastra,

podpora min. 25 inStancii
virtualnych instancii firewallu,

o moznost pridat dalSie
inStancie (zmenou /
doplnenim licencie) vo
faze prevadzky,

o systém musi byt
schopny spracovat
prevadzku pre kazdu
virtualnu inStanciu
pomocou kazdého
dostupného
hardvérového
zariadenia,

vytvarajuceho active /
active klaster. Kazdé
priradené hardvérové
zariadenie sa  musi
aktivne podielat na
spracovani  prevadzky
pre kazdu povolenu
virtualnu inStanciu (A/A).
o moznost plne integrovat
virtualne indtancie
firewallov do
navrhovanej SDN od
vyrobcu Cisco — CISCO
ACI VO forme
virtualizacie sietovych
sluzieb (Network
functions virtualization /
NFV),
podpora ochrany multitenantnej
prevadzky / viacerych tenantov
v ramci SDN:

o VvV pocte min. 5 tenantov,

o moznost pridat dalSie
tenanty  (zmenou /
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doplnenim licencie)
pocas prevadzky,

o oddelenie manazmentu
jednotlivych tenantov,

o podpora RBAC

REST APl pre integraciu
s automatizaénymi a
orchestracnymi systémami
nastrojmi (ako napr.: Ansible,
Terraform/OpenTOFU, ...),

Centralna
sprava
rieSenia

Oddelena jednotna centralna
sprava rieSenia na virtualnom
alebo hardvérovom zariadeni, s
podporou:

o spravy konfiguracii,
politik a analyzy logov,

o spravy a prevadzky
navrhovaného poctu
tenantov,

o spravy a prevadzky
navrhovaného poctu
virtualnych inStancii
firewallu,

o kontrola  politik na
duplicity
a nekonzistencie pred
nasadenim,

centralizovany zber, spracovanie
amoznost lokdlnej  analyzy
logov,

integracia do existujuceho
Centralneho  bezpecnostného,
logovacieho a vyhodnocovacieho
nastroja, zlozeného
z technoldgii:

o |IBM QRadar 7.5

o The Hive Project 4

o MISP

o Greycortex Mendel

Systém poskytuje centralnu spravu konfiguracii, bezpe€nostnych politik a analyzy logov prostrednictvom dedikovaného
manazmentového rieSenia, ktoré méze byt nasadené ako virtualne alebo hardvérové zariadenie.

Centralna sprava umozriuje riadenie a prevadzku vSetkych tenantov, pricom kazdy tenant méze mat vlastné bezpecnostné
politiky, nastavenia a administratorov v ramci multitenantného prostredia.

Centralna sprava podporuje komplexni spravu vSetkych virtudinych firewallovych inStancii vratane ich nasadenia,
monitorovania vykonu a dynamického pridefovania zdrojov v ramci SDN.

Systém obsahuje automatizovany mechanizmus na kontrolu bezpecnostnych politik, ktory dokaze identifikovat duplicity,
konflikty a nekonzistencie pred ich nasadenim, ¢im sa minimalizuje riziko chyb a zabezpecuje konzistentnost politik.

Systém podporuje centralizovany zber, spracovanie a analyzu logov s moznostou lokalneho ukladania a vyhodnocovania
Udajov. Logy mdzu byt spracovavané priamo v manazmentovej platforme alebo exportované do externych systémov na dalSiu
analyzu.

Systém podporuje nativnu integraciu s IBM QRadar 7.5 prostrednictvom Syslog, LEEF a API, ¢o umoziuje efektivne
spracovanie bezpec¢nostnych udalosti a forenznu analyzu.

Systém podporuje automatické posielania incidentov a hrozieb do The Hive Project 4 cez REST API alebo Syslog. Umozriuje
korelaciu bezpecnostnych udalosti a ich spracovanie v ramci existujuceho incident response workflow.

Systém podporuje integraciu so systémom MISP (Malware Information Sharing Platform) na zdielanie a ziskavanie threat
intelligence dat. Moznost manualneho aj automatizovaného importu loC (Indicators of Compromise) a ich aplikacie v
bezpecnostnych politikach.

Systém umoznuje export logov a sietovych udalosti do Greycortex Mendel na pokrogilt analyzu sietovej prevadzky a detekciu
anomalii. Podpora $tandardnych logovacich protokolov vratane Syslog a NetFlow/IPFIX.
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e systém musi byt plnohodnotne

redundaptny a vysoko e RieSenie podporuje pInu redundanciu a vysoku dostupnost prostrednictvom Active/Active (A/A) alebo Active/Standby (A/S)
Pocet dostupn){, ) . konfiguracie. Maestro Hyperscale Orchestrator zabezpec€uje dynamické rozlozenie zataze a prevadzku bez vypadkov aj pri
zariadeni / ° konﬂglframa ) ) ’poctu zlyhani jednotlivych zariadeni.
vysoka bezpec&nostnych zariadeni: . Systém v konfiguracii N poskytuje minimalny vykon 40 Gbps, pri¢om pocet bezpecnostnych zariadeni je optimalizovany na
, o podfa poZiadavky na splnenie tejto poziadavky.
0!°§t“p,”03t vykon -typu N . Systém v konfiguracii N+1 poskytuje minimalny vykon 80 Gbps, pricom umozriuje pridanie dalSich zariadeni pre zvySenie
resenia: kapacity a zabezped&enie redundancie. Riesenie podporuje automatické vyvaZzovanie zataze a bezvypadkové pridanie novych
o podla poziadavky na zariadeni (hot-swap).
vykon - typu N+1
e  konektivita do SDN prostredia:
o agregovane, plne
redundantné externé
uplinky do
infradtruktary, do |°® Systém podporuje pInu integraciu do SDN prostredia, pricom umoziiuje dynamické riadenie sietovej prevadzky a aplikaciu
o kazdého LEAF bezpecnostnych politik v ramci softvérovo definovanej siete.
Sietova prepinaca . Systém poskytuje agregované a plne redundantné uplinky s podporou vysokej dostupnosti, pricom zabezpecuje nepretrzitd
konektivita infrastruktd konektivitu ku kazdému LEAF prepinacu v SDN infrastrukture.
ry . RieSenie obsahuje minimalne 4x 100GBASE SR4 porty, ktoré umoznuju vysokorychlostné sietové pripojenia s vysokou
o pozadované: 4x priepustnostou a nizkou latenciou, ¢im sa zabezpecuje bezproblémova komunikacia v ramci SDN infrastruktary.

100GBASE SR4 porty
pre vysokorychlostné
sietové pripojenia

Poziadavky n

a jednotlivé zariadenia:

redundantné (redundancia 1+1),

. Systém je vybaveny dvojicou redundantnych napajacich zdrojov v konfiguracii 1+1, ¢o zabezpecuje nepretrziti prevadzku aj v

Napajacie . . . . . pripade zlyhania jedného zdroja.
zdroje * maXImaIny vykon jedného zdroja . Pouzité napajacie zdroje maji maximalny vykon 350W pri 230V, &im spifiaju poziadavky na energetickl efektivitu a stabilitu
350W pri 230V napajania.
» 19" serverova skrifa e  Systém je navrhnuty pre Standardni 19“ serverovu skrifiu, &im je zabezpedena kompatibilita s existujicou rackovou
Prevedenie | ¢ maximalna vy$ka 1RU per infraStruktrou. . - . oy . . R .
. . . Kazdé zariadenie ma maximalnu vysku 1RU, o umoznuje efektivne vyuzitie priestoru v serverovej skrini a optimalizaciu hustoty
zariadenie nasadenia.
e kazdé hardvérové zariadenie musi
byt vybavené samostatnym Lights
Out Management (LOM) interface pre
0OB vzdlalgnu spravu a n,’IOI’lItOVI‘O_V‘anlel- Kazdé zariadenie obsahuje dedikovany LOM (Lights Out Management) interface, ktory umoznuje nezavisli vzdialend spravu a
. Tento interface musi umoZznit' spravu | dohfad nad zariadenim bez ohladu na jeho prevadzkovy stav. LOM interface podporuje spravu zariadenia aj pri jeho vypnuti alebo
Sprava: zariadenia aj v pripade, Ze je v reZime nizkej spotreby, ¢o umozriuje vzdialené zapnutie, diagnostiku a rekonfiguraciu bez fyzického pristupu k zariadeniu.
zariadenie vypnuté alebo sa
nachadza v stave nizkej spotreby
energie.
Servisna 3 roky od zakipenia s nasleduidicimi Bude zabezpec€ena servisna podpora na obdobie 3 roky od zakupenia s nasledujucimi parametrami:
podpora y P | . Systémova podpora zahffia vymenu zariadenia v pripade poruchy v rezime 8 hodin denne, 5 dni v tyzdni s dodanim nahradného
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parametrami:

vymena zariadenia v pripade poruchy
v rezime 8x5xNBD,

v€asné poskytovanie
bezpec&nostnych zaplat a hot-fixov
pre produkty v rieSeni,

poskytovanie softvérovych
aktualizacii pre produkty v rieseni,

centralizovana podpora dodavaného
rieSenia, ktorého je produkt sucastou
s nasledujucimi charakteristikami:

o

rieSenie servisnych pripadov na
urovni rieSenia, nie len na Urovni
podpory jednotlivych produktov,

podpora celkového rieSenia
nasadenych hardvérovych aj
softvérovych produktov vyrobcu,
na ktoré je poskytovana
podpora,

pozaduje sa podpora od vyrobcu
s previazanostou na produkty
vyrobcov tretich strdn minimalne
Cisco (ACI). Vyrobca poskytne
podporu pri rieSeni pripadu
sinym vyrobcom v rozsahu
platnej podpory, ktort ma
verejny obstaravatel uzavretu
S vyrobcom tretich stran.
Pomdze s vytvorenim ticketu
a musi aktivne spolupracovat pri
rieSeni, vyhodnocovani vstupov
ako aj celkovej interoperabilite
rieSenia.

moznost otvorenia servisného
pripadu bez nutnosti robit
vlastnu diagnostiku problému,

manazment servisného pripadu
a  koordinacia  jednotlivych

zariadenia na nasledujuci pracovny den (NBD — Next Business Day).

Vyrobca poskytuje pravidelné bezpecnostné aktualizacie a hot-fixy, ktoré zabezpecuju okamzitu reakciu na nové hrozby a
zranitelnosti.

Sucastou podpory je pristup k softvérovym aktualizaciam vratane novych funkcionalit, oprav chyb a bezpec€nostnych vylepSeni
pocas celého obdobia podpory.

Vyrobca poskytuje komplexnu podporu celého rieSenia, pricom sa servisné pripady rieSia z pohladu celkovej funkcionality
systému, nie izolovane pre jednotlivé komponenty.

Poskytovana je kompletna podpora hardvérovych aj softvérovych produktov, vratane ich integracie a prevadzky v ramci
dodaného rieSenia.

Vyrobca poskytuje podporu pri rieSeni servisnych pripadov suvisiacich s interoperabilitou Cisco ACI. Pomaha s vytvorenim
ticketu a aktivne spolupracuje pri diagnostike a rieSeni problémov v ramci kompatibility so systémami tretich stran.

Pouzivatel méze otvorit servisny pripad bez nutnosti predchadzajucej diagnostiky, vyrobca zabezpeCuje analyzu problému a
odporucenie rieSenia.

Vyrobca zabezpeCuje manazment celého servisného pripadu, vratane koordinacie timov technickej podpory a eskalécie na
vys$Siu Uroven podpory, ak je to potrebné.

Podporné centrum je dostupné 5 dni v tyzdni, 9 hodin denne, pricom pouzivatel moze kontaktovat podporu telefonicky, e-
mailom alebo prostrednictvom online portalu.

Pri kritickych incidentoch je reakény €as vyrobcu garantovany do 30 minut, o umozriuje rychle rieSenie bezpecnostnych alebo
prevadzkovych problémov.

Pri menej zavaznych incidentoch je odpoved garantovana do 4 hodin alebo najneskér v nasledujuci pracovny den, €¢o umozriuje
efektivne rieSenie menej urgentnych problémov.

Pouzivatel ma pristup k znalostnej baze vyrobcu, ktora obsahuje rieSenia a odpovede na zname problémy, navody na
konfiguraciu zariadeni a osvedcené postupy pre spravu a optimalizaciu rieSenia.
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servisnych timov vyrobcu musi
byt zabezpefena vyrobcom,

o dostupnost podporného centra
v pozadovanom rezime 5x9
NBD, formou teleféonu, mailu,
portalu:

= pre uroven zavaznosti
incidentu kriticka musi byt
odpoved Centra vyrobcu
do max. 30min,

= pre nizSiu ako kriticku
uroven zavaznosti musi byt
odpoved Centra vyrobcu
do max. 4h alebo
v nasledujuci pracovny
den,

o poskytovanie znalostnej bazy,
obsahujucej rieSenia
a odpovede na zname problémy,
navody a postupy konfiguracie
zariadeni vo vztahu v rieSeniu

InStalacia

sucastou ponuky musi byt inStalacna
sluzba zahrnujuca dopravu, montaz,
inStalaciu  a nastavenie dodanych
zariadeni pripadne softvérov pre

preukazanie funkénosti
a prevadzkyschopnosti dodaného
rieSenia,

inStalacnu sluzbu musi zabezpecovat
certifikovana osoba opravnena
zabezpeCovat montaz, instalaciu
a nastavenie dodavaného rieSenia,

uchadza¢é musi preukazat, ze
disponuje aktualne platnym
certifikdtom vydany vyrobcom, resp.
osobou, ktord je opravnena tento
certifikdt vydavat pre dodavany
systém SDDC firewallu (Poznamka:
predmetny certifikat tvori prilohu ¢. 6
ku kupnej zmluve na predmet
zakazky, uchadza¢ tento dokument

InStalané sluzby su su€astou ponuky a zahffaju dopravu, montaz, inStalaciu a nastavenie hardvérovych zariadeni a
softvérovych komponentov s cielom preukazat ich pIna funkénost' a prevadzkyschopnost.

Instalaciu (montaz, inStalaciu a nastavenie) vykonaju certifikovani odbornici, ktori si opravneni realizovat montaz, konfiguraciu
a nasadenie dodavaného rieSenia v sulade s poziadavkami vyrobcu.

Uchadzac disponuje platnym certifikatom vyrobcu alebo opravnenej osoby pre instalaciu a konfiguraciu SDDC firewall rieSenia.
Tento certifikat bude predlozeny najneskér pri podpise zmluvy v sulade s podmienkami obstaravania.
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nemusi predkladat’ vo svojej ponuke,
postauje, ak ho predlozi uspesny
uchadza¢ najneskér pri podpise
zmluvy).
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4. Emailova brana

Tabulka ¢. 4

Parameter:

Minimalne pozadované parametre:

Plnenie uchadzaca — uviest’ parameter alebo vlastnost’
ponukaného tovaru

Emailova brana zabezpecuje komplexnu ochranu e-mailovej komunikacie organizacie pred r6znymi
bezpecnostnymi hrozbami, ako su Skodlivé utoky, phishing, spam a pokrocilé hrozby.

Je nutné uviest detailnu technicku konfiguraciu s jednoznacénym oznac¢enim komponentov podla
vyrobcu (Part Number, Product Code)

Emailova brana od vyrobcu Fortinet, Inc. s Product Code: FML-
VMO02, ktora bude obsahovat’ uvedenu detailna technicka
konfiguraciu s jednoznaénym oznacenim komponentov podfa
vyrobcu (product code):

1x FML-VMO02
3x FC-10-0VM02-642-02-12

https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/FortiMail.pdf

https://docs.fortinet.com/document/fortimail/7.4.3/administration-
quide/347528

funkcionalita

Pocet: 1 ks, ktory musi byt dodany vo forme virtudineho zariadenia pre virtualizaénu platformu. Dodaneé riesenie v pocte 1ks bude vo forme virtualneho zariadenia pre
virtualizaénu platformu.
Zakladné Email routing (messages / hod.) — min. 65000 FML-VMO2 dosahuje priepustnost 67 000 sprav za hodinu
parametre Antispam + Antivirus (messages / hod.) — min. 50000 FML-VMO2 spracovava 54 000 sprav za hodinu s aktivnymi funkciami
antispamu a antivirusu.
Pocet chranenych domén — 70 FML-VMO02 podporuje 70 chranenych e-mailovych domén.
Vysoka dostupnost’ - moznost vysokej dostupnosti: active-passive alebo active-active. FML-VMO2 podporuje konfi_gurécie vysokej dostupnosti (HA) v reZzimoch
active-passive aj active-active.
Platforma - Dodané rieSenie musi byt vo forme virtuadlneho zariadenia. FML-VMO2 bude dodané vo forme virtualneho zariadenia.
Virtudlne zariadenie musi podporovat hypervizorové platformy: ako napr.: VMware, Citrix | FML-VM02 podporuje hypervizory vratane VMware ESX/ESX,
XenServer, Hyper-V, KVM, ... Microsoft Hyper-V, Citrix XenServer a KVM.
Pocet virtualnych sietfovych rozhrani — podpora pre min. 4 sietové rozhrania FML-VMO2 podporuje 4 virtualne sietove rozhrania.
Podpora pre lokalne Ulozisko — min. 2 TB FML-VMO02 podporuje 2 TB virtualneho GloZiska.
Podpora pre grafické rozhranie cez HTML 5 FML-VMO02 poskytuje webové grafické rozhranie zalozené na HTML5.
Zakladna Podpora pre Advanced Multi-Layer Malware protecion FML-VMO02 poskytuje pokrogilu viacvrstvovd ochranu proti malvéru

(Advanced Multi-Layer Malware protecion),
antivirusu, analyzy spravania a sandboxingu.

vratane antispamu,

Integracia s LDAP serverom

FML-VMO02 podporuje integraciu s LDAP pre overovanie pouzivatelov,
smerovanie e-mailov a per-user inSpekciu pomocou LDAP atributov.

Podpora pre secure messsage delivery (TLS)

FML-VMO02 podporuje bezpeéné dorucovanie sprav pomocou TLS na
zabezpecenie Sifrovaného prenosu e-mailov.

Podpora Identity Based encryption

FML-VMO02 poskytuje Identity-Based Encryption (IBE) pre bezpecné
Sifrovanie e-mailov bez potreby predchadzajlicej vymeny klucov.

Podpora SMTP autentizacie cez LDAP, RADIUS, POP3 a IMAP

FML-VM02 umozniuje SMTP autentizaciu prostrednictvom LDAP,
RADIUS, POP3 a IMAP protokolov.

Podpora pre role-based / per-doména administratorské ucty

FML-VMO02 podporuje role-based a per-doména administratorské ucty
pre granularnu spravu pristupu a opravneni.

Logovanie a reportovanie aktivit a konfiguragnych zmien

FML-VMO02 poskytuje podrobné logovanie a reportovanie aktivit,
vratane konfiguratnych zmien, ¢o umozriuje sledovanie a auditovanie
systému.

Per user inSpekcia pomocou LDAP atributov

FML-VMO02 umozhuje per-user inSpekciu e-mailov na zéklade LDAP
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atributov, ¢o umoznuje prispdsobenie bezpecnostnych politik pre
jednotlivych pouzivatelov.

Popora pre Geo IP politiky

FML-VMO02 podporuje Geo IP politiky, €o umozriuje filtrovanie e-mailov
na zaklade geografického pdvodu IP adresy odosielatela.

Podpora pre skenovanie PDF a analyza obrazkov

FML-VMO02 poskytuje skenovanie PDF suborov a analyzu obrazkov na
detekciu skrytého malvéru alebo nevhodného obsahu.

Podpora S/IMIME

FML-VMO02 podporuje S/MIME pre digitalne podpisovanie a Sifrovanie
e-mailov, ¢im zabezpecuje integritu a dévernost komunikacie.

Podpora Greylistingu pre IPv4 a IPv6.

FML-VM02 implementuje greylisting pre IPv4 aj IPv6 adresy na
znizenie mnozstva spamu prijatého z neznamych zdrojov.

Podpora integracie s third-party spam URI

FML-VMO02 umozriuje integraciu s tretimi stranami poskytujucimi spam
URI zoznamy na zlepSenie detekcie a blokovania spamovych sprav.

Podpora pre Exchange journal archiving

FML-VMO02 podporuje archivaciu dennikov (journal archiving) z
Microsoft Exchange, €o umoznuje uchovavanie kopii vSetkych e-
mailovych komunikacii pre ucely archivacie a suladu s predpismi.

Podpora pre enterprise identity Standardy (SPF, DKIM, DMARC)

FML-VMO02 podporuje Standardy SPF, DKIM a DMARC na overovanie
identity odosielatelov a ochranu proti spoofingu a phishingovym
utokom.

Zaruka

zaruc¢na doba min. 2 roky
spOsob servisu: v mieste prevadzky, nonstop (24x7x365) s reakénou dobou 4 hodiny a
dobou opravy do 24 hodin.

FML-VMO02 spifia poZiadavky na zaruénu dobu min. 2 roky.

a splfia poziadavky na spOsob servisu v mieste prevadzky v reZzime
nonstop (24x7x365) s reakénou dobou 4 hodiny a dobou opravy do 24
hodin.

InStalacia

sucastou ponuky musi byt inStalaéna sluzba obsahujica dodavku, inStalaciu a nastavenie
dodanych softvérov, odskuSanie funkCnosti a prevadzkyschopnosti, uvedenie do
prevadzky, zaSkolenie kupujucim uréenych osbb, vratane inStalacie vSetkych sucasti
operacnych prostredi.

Sucastou ponuky je komplexna inStalatna sluzba, ktora zahffa
zabezpecenie dodavky, dopravy, odbornu instalaciu a konfiguraciu
dodanych softvérov. Tato sluzba zahffia aj testovanie funkénosti a
overenie prevadzkovej spolahlivosti, uvedenie do plnej prevadzky a
poskytnutie Skolenia pre uréené osoby kupujuceho, vratane nasadenia
vSetkych potrebnych su€asti operacnych systémov.
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5. PAM Server

Tabul'ka €. 5

Parameter: Minimalne pozadované parametre:

PInenie uchadzaca — uviest’ parameter alebo vlastnost’
ponukaného tovaru

Privileged Access Management (PAM) server zabezpecuje centralizovanu spravu a ochranu
privilegovanych uétov a pristupov v ramci organizacie.

Je nutné uviest detailnu technicku konfigurdciu s jednoznaé¢nym oznaéenim komponentov podla
vyrobcu (Part Number, Product Code)

PAM Server od vyrobcu Fortinet, Inc. FortiPAM (Privileged Access
Management) s Product Code: FC4-10-PAVUL-591-02-36, ktora bude
obsahovat’ uvedenu detailnt technicku konfiguraciu s jednoznaénym
oznacenim komponentov podla vyrobcu (product code):

FortiPAM pozostava z Product Code: 50x FC4-10-PAVUL-591-02-36

https://www.fortinet.com/content/dam/fortinet/assets/data-

sheets/fortipam.pdf

https://docs?2.fortinet.com/document/fortipam/1.5.0/administration-

lquide/790096

\v pocte 1ks bude vo forme virtudlneho zariadenia pre virtualizacnu

Pocet: 1 ks, ktory musi byt dodany vo forme virtualneho zariadenia pre virtualizaénu platformu. blatformu
Vysoka . , , , FortiPAM podporuje vysoku dostupnost (HA) prostrednictvom konfiguracie|
dostupnost Musi podporovat’ vysoku dostupnost. Active-Passive Klastrov.

e Musi mat moznost obsluhovat min. 50 pouzivatelov.
e Musi podporovat multi-faktorova autentizaciu vo forme tokenu v mobilnej
aplikacii pre platformu iOS a Android.
e musi podporovat multi-faktorova autentifikaciu (MFA) pre zvySenie bezpecénosti
pristupu k zariadeniam a sluzbam
e PAM server musi byt vo forme virtudlneho zariadenia pre virtualizaénu platformu
(min. podpora pre VMware ESXi).
e Musi podporovat externé identity databazy vratane LDAP databaz.
e Musi podporovat pouzitie externych RADIUS serverov.
Zakladna e Musi obsahovat intuitivne grafické rozhranie pre IPv4 klientov.
funkcionalita e  Musi mat integrované:
o Monitorovacie schopnosti:
= Systém musi umoznovat nepretrzité sledovanie vykonu, stavu
a bezpec€nosti vSetkych komponentov.
=  Musi poskytovat’ prehladné a detailné metriky o vyuziti
systémovych zdrojov, ako su CPU, pamat, sietova
priepustnost a diskové operacie.
=  Musi obsahovat funkcie na detekciu anomalii a generovanie
upozorneni pri zisteni neStandardného spravania alebo
potencialnych problémov.
o Reportovacie schopnosti:

e Licencia podporuje 50 az 99 pouzivatelov.

e  FortiPAM  integruje  FortiToken, ktory  umozfuje  MFA
prostrednictvom mobilnych aplikacii dostupnych pre iOS aj Android|

. FortiPAM podporuje MFA cez SAML, RADIUS a LDAP, ¢&im
zabezpeduje bezpecény pristup k zariadeniam a sluzbam.

. FortiPAM je distribuovany ako virtualne zariadenie, ktoré podporuje
VMware ESXi.

. FortiPAM podporuje externé integracie s LDAP servermi pre
autentifikaciu a spravu pouzivatelov.

. FortiPAM umoznuje integraciu s externymi RADIUS servermi.

. FortiPAM poskytuje moderné webové GUI, ktoré podporuje IPv4.

e  FortiPAM umozfiuje nepretrzité sledovanie vykonu, stavu &
bezpenosti komponentov a obsahuje detekciu anomalii S|
upozorneniami.

. FortiPAM poskytuje prehladné a detailné metriky o vyuziti
systémovych zdrojov, ako su CPU, pamat, sietova priepustnost
diskové operacie.

. FortiPAM obsahuje analyzator udalosti a systém varovani, ktory|
deteguje anomalie.

. FortiPAM umoznuje vytvarat a exportovat reporty do PDF.

. FortiPAM obsahuje pokrocilu diagnostiku logov a analyzu udalosti.

. FortiPAM umoznuje vzdialend diagnostiku a spravu, vratane
integracie s nastrojmi na spravu a udrzbu.

. FortiPAM umoziuje nahravanie vzdialenych relacii vratane obrazu,
zvuku a interakcii.
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=  Musi poskytovat moznost vytvarat prispdsobené reporty podfa

potrieb uzivatela, vratane exportu dat do formatu PDF.
o Diagnostické schopnosti:

=  Systém musi obsahovat nastroje na hlboku diagnostiku
problémov, vratane analyzy logov, sledovania udalosti a
trasovania chyb.

= Musi poskytovat moznosti pre vzdialenu diagnostiku a rieSenie
problémov, vratane integracie s nastrojmi na spravu a udrzbu.

Musi podporovat monitorovanie a nahravanie vzdialenych relacii do video formatu.

Systém musi umoziiovat’ nahravanie vSetkych aktivit v ramci vzdialenych relacii,
vratane obrazovky, zvuku a interakcii pouzivatefla.

Nahravanie musi byt spustané automaticky pri zacati relacie alebo manualne
administratorom.

Musi podporovat ukladanie nahravok v beznych video formatoch (napr. WebM)
pre jednoduché prehranie a archivaciu.

Systém musi zabezpecit, ze vSetky nahravky a monitorované data su chranené
pomocou Sifrovania po¢as prenosu aj pri uloZeni.

Musi obsahovat mechanizmy na zabezpecenie pristupu k nahravkam, vratane
autentifikacie a kontroly pristupu.

Systém musi umoziiovat’ centralizované ukladanie nahravok na bezpe¢nom
ulozisku s moznostou jednoduchej spravy, vyhladavania a prehravania
nahravok.

Musi podporovat funkcie na archivaciu a dlhodobé uchovavanie nahravok podla
nastavenych politik organizacie.

Systém musi umoZziiovat’ generovanie auditnych zaznamov o vetkych nahratych
relaciach, vratane informacii o ¢ase, trvani, uc¢astnikoch a iné.

Musi poskytovat nastroje na vytvaranie reportov o nahratych a monitorovanych
relaciach pre u€ely auditu a kontroly zhody.

Systém musi mat intuitivne rozhranie, ktoré umozni jednoduché nastavenie,
spustanie a spravu nahravania a monitorovania relacii.

Musi poskytovat moznost notifikacii a upozorneni pre administratorov o zaciatku,
ukoné&eni a vynimoc¢nych udalostiach pocas relacie.

Systém musi byt kompatibilny s existujucimi nastrojmi a infrastruktdrou na spravu
vzdialenych relacii.

Musi umoziovat integraciu s inymi bezpe€nostnymi a monitorovacimi nastrojmi
prostrednictvom Standardnych API a protokolov.

FortiPAM umozfiuje pri zacati relacie automatické aj manualne|
nahravanie.

FortiPAM podporuje bezné video formaty ako WebM pre|
jednoduché prehranie a archivaciu.

FortiPAM vyuziva Sifrovanie pre ulozené aj prenasané udaje,
monitorované data su chranené pomocou Sifrovania poc¢as prenosu
aj pri ulozeni.

FortiPAM poskytuje mechanizmy na zabezpeenie pristupu K
nahravkam prostrednictvom autentifikacie a kontroly pristupu, ¢im|
zaistuje, Ze len opravneni pouzivatelia mézu pristupovat k citlivym
informaciam.

FortiPAM umoznuje centralizované ukladanie a spravu nahravok na|
bezpe€nom Ulozisku s moznostou jednoduchej spravy,
vyhladavania a prehravania nahravok.

FortiPAM podporuje funkcie na archivaciu a dlhodobé uchovavanie|
nahravok v sulade s politikami organizacie.

FortiPAM umoznuje generovanie podrobnych auditnych zaznamo
o v8etkych nahratych relaciach, vratane informacii o ¢ase, trvani @
ucastnikoch.
FortiPAM poskytuje nastroje na vytvaranie reportov o nahratych &
monitorovanych relaciach, vratane informacii o ¢&ase, trvani,
ucastnikoch a iné €o je uzito¢né pre audit a kontrolu zhody.
FortiPAM  disponuje intuitivnym rozhranim, ktoré umozniuje|
jednoduché nastavenie, spustanie a spravu nahravania @
monitorovania relacii.

FortiPAM  poskytuje moznost notifikacii a upozorneni pre|
administratorov o zaciatku, ukon€eni a vynimocnych udalostiach|
pocCas relacie. Administratori mézu monitorovat aktivne relacie V|
realnom Case a podla potreby ich ukongit.

FortiPAM je navrhnuty tak, aby bol kompatibilny s existujucimi
nastrojmi a infrastrukturou na spravu vzdialenych relacii. Podporuje|
rézne protokoly a Standardy, ¢o umozriuje jeho integraciu do réznych
prostredi.

FortiPAM podporuje integraciu s inymi bezpecnostnymi a
monitorovacimi nastrojmi prostrednictvom Standardnych API &
protokolov. Poskytuje REST API, ktoré umoziuje integraciu S|
réznymi systémami na spravu a monitorovanie.

RozSirena
funkcionalita

Musi podporovat spustanie min. tychto aplikacii: Putty, Windows Remote
Desktop, VNC Viewer, Tight VNC, WinSCP a custom aplikacii.

Podpora TPM pre ochranu privatnych kltcov.

Podpora DLP na zaklady typu suboru, velkosti alebo vodoznaku.
Podpora blokovania prikazov v SSH profile.

Podpora blokovanie clipboardu v RDP.

FortiPAM podporuje spustanie aplikacii ako PuTTY, Windows
Remote Desktop, VNC Viewer, Tight VNC, WIinSCP a custom
aplikacii.

FortiPAM podporuje TPM pre ochranu privatnych kld¢ov

FortiPAM podporuje DLP na zaklady typu suboru, velkosti alebol
vodoznaku.

FortiPAM podporuje blokovanie prikazov v SSH profile.
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e Podpora pre Approve menezmentu (schvalovanie poziadaviek na pristup).
e Podpora autoamatickej zmeny hesla.
e Podpora anti-virusového skenovania pre prenos suborov cez web rozhranie.

e  FortiPAM podporuje blokovanie clipboardu v RDP.

. FortiPAM  podporuje  Approve menezment
poziadaviek na pristup).

. FortiPAM podporuje automaticki zmenu hesla.

e  FortiPAM podporuje anti-virusové skenovanie pre prenos suborov|
cez web rozhranie.

(schvalovanie|

FortiPAM poskytuje kontrolu pristupu k privilegovanym Gétom, kde
pouzivatelia mézu pristupovat k zdrojom FortiPAM na zéaklade svojich roli,

Manazment Podpora viacerych spravcov a roznych urovni pristupovych opravneni. ako su Standardny pouzivatel alebo administrator.
platforma Podpora odosielania logov na SYSLOG server. . ) ) ) ) .
FortiPAM podporuje odosielanie logov na FortiAnalyzer prostrednictvom
protokolu Syslog na porte TCP/514.
Podpora od . < Pre uvedeny FortiPAM bude zabezpecena podpora od vyrobcu na 3 rokyj|
vyrobeu Min. na 3 roky v rezime 8x5xNBD. \/ rezime 8x5xNBD.
- . L. . . L . [Sucastou ponuky je komplexnd instalacnd sluzba, ktora zahffia
stcastou ponuky musi byt indtalacna sluZba obsahujuca dodavku, instalaciu a nastavenie zabezpecenie dodavky, dopravy, odbornd instalaciu a konfiguraciy
InStalacia dodanych softvérov, odsku$anie funkénosti a prevadzkyschopnosti, uvedenie do dodanych softvérov. Tato sluzba zahffia aj testovanie funkénosti al

prevadzky, zaSkolenie kupujucim urCenych oséb, vratane inStaldcie vSetkych sucéasti
operacnych prostredi.

overenie prevadzkovej spolahlivosti, uvedenie do plnej prevadzky &
poskytnutie Skolenia pre uréené osoby kupujuceho, vratane nasadenia|

\vSetkych potrebnych sucasti operaénych systémov.
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6. Centralna autentizacia, autorizacia a uc¢tovanie (AAA) + systém viacfaktorovej autentizacie (MFA)

Tabulka ¢. 6

Parameter:

Minimalne pozadované parametre:

Plnenie uchadzaca — uviest’ parameter alebo vlastnost’
ponukaného tovaru

Centralna autentizacia, autorizacia a uctovanie (AAA) zabezpecuje komplexné riadenie pristupu
pouzivatelov k sietovym zdrojom a sluzbam v ramci organizacie. Sucastou rieSenia je aj
viacfaktorova autentizacia (MFA), ktora pridava dalSiu vrstvu ochrany pristupu tym, ze vyzaduje
overenie identity pouzivatela pomocou viacerych nezavislych autentifikaénych faktorov, ako su
jednorazové hesla (OTP).

Je nutné uviest detailnu technicku konfigurdciu s jednoznaénym oznac¢enim komponentov podl'a
vyrobcu (Part Number, Product Code)

Centralna autentizacia, autorizacia a uctovanie (AAA) + systém
viacfaktorovej autentizacie (MFA) od vyrobcu Fortinet, Inc. s Product
Code: FAC-VM-Base a FTM-ELIC-50, ktora bude obsahovat’ uvedent
detailni technickii konfiguraciu s jednoznaénym oznaéenim
komponentov podl'a vyrobcu (product code):

5x FAC-VM-Base (FortiAuthenticator)

15x FC1-10-0ACVM-248-02-12 (rozSirenie poctu podporovanych
pouzivatelov)

1x FTM-ELIC-50 (FortiToken Mobile)

https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/FortiAuthenticator.pdf

https://docs.fortinet.com/document/fortiauthenticator/6.6.2/administration-
quide/873492

https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/fortitoken.pdf

https://docs.fortinet.com/document/fortitoken/latest/comprehensive-
quide/718181/introduction

Pocet:

5 ks, ktory musi byt dodany vo forme virtualneho zariadenia pre virtualizaénu platformu.

v pocte Sks bude vo forme virtudlneho zariadenia pre virtualizacnu
platformu

Vysoka
dostupnost

Podpora vysokej dostupnosti v konfiguracii Active-Passive, alebo Active-Active.

FortiAuthenticator podporuje vysoku dostupnost (HA) v dvoch rezimoch:

. Cluster (Active-Passive): V tomto rezime je jedna jednotka aktivna a
druha v pohotovostnom rezime. V pripade zlyhania aktivnej jednotky
prebera pohotovostna jednotka jej ulohy. VSetky nastavenia su medzi
tymito zariadeniami synchronizované.

e Load-Balancing (Active-Active): Tento reZim umozriuje, aby jedna
jednotka fungovala ako primarna a az desat’ dalSich jednotiek ako
load-balancery. Zataz mbze byt rozdelena medzi zariadenia
pomocou round-robin DNS, distriblcie zataze klientov autentifikacie
(Auth/NAS) alebo externych zariadeni na vyvazovanie zataze. Tento
rezim je ureny predovSetkym pre nasadenia dvojfaktorovej
autentifikacie, pri€om sa synchronizuje len podmnozina konfiguracie
medzi zariadeniami.

Zakladna
funkcionalita

e Musi podporovat spravu minimalne 100 zariadeni.

e Musi poskytovat flexibilné a granularne spravovanie |Pv4 sieti s podporou
auditovania a reportovania.

e musi byt vo forme virtualneho zariadenia pre virtualizacnu platformu, min.
s podporou VMware ESXi

. Kazda zakladna licencia FortiAuthenticator-VM (FAC-VM-Base)
podporuje az 100 pouzivatelov. Pocet podporovanych zariadeni
(napr. autentifikacnych klientov) je odvodeny od poctu pouzivatelov.

. FortiAuthenticator poskytuje centralizovanu spravu autentifikacie a
autorizacie, vratane podpory RADIUS a TACACS+ protokolov, ¢o
umoznuje granularne riadenie pristupu v IPv4 sietach. Systém tiez
ponuka rozsiahle moznosti auditovania a reportovania pre sledovanie
autentifikacnych udalosti.

. FortiAuthenticator bude dodany ako virtualne zariadenie s podporou
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Musi poskytovat flexibilny nastroj na vytvaranie modelu politik na zaklade
pravidiel a atribut, tak aby bolo mozZné pokryt aj zloZité a komplexné
pozZiadavky na policy model.

Musi obsahovat intuitivne grafické rozhranie pre IPv4 klientov.

Musi mat integrované monitorovacie, reportovacie aj diagnostické schopnosti
pre maximalnu kontrolu a visibilitu.

Musi podporovat externé identity databazy vratane min. Windows Active
Directory, LDAP databaz.

Musi podporovat pouzitie externych RADIUS serverov.

Systém musi poskytovat’ mobilnt aplikaciu dostupnu pre zariadenia so
systémami iOS (Apple App Store) a Android (Google Play Store).

Aplikacia musi umoziovat prijimanie push notifikacii ako druhy faktor
autentifikacie.

Systém musi umoziovat zasielanie push notifikacii na mobilné zariadenia
pouzivatelov pre potvrdenie autentifikacie.

Push notifikacie musia obsahovat informacie o prihlasovacej relacii (napr. €as,
miesto, zariadenie), aby pouzivatel mohol overit’ legitimnost poziadavky.
Systém musi byt schopny podporovat minimalne 50 pouzivatelov s
moznostou Skélovania na vy3si po€et podla potrieb organizacie.

Mobilna aplikacia a systém pre MFA musia zabezpecit Sifrovany prenos dat
medzi zariadenim pouzivatela a autentifikanym serverom.

Systém musi podporovat silné bezpe€nostné mechanizmy na ochranu udajov
pouzivatelov, vratane ochrany proti phishingu a inym formam atokov.

viacerych virtualizaénych platforiem, vratane VMware ESXi.
FortiAuthenticator umoznuje vytvaranie komplexnych
autentifikacnych a autorizaénych politik na zaklade réznych pravidiel
a atribatov, €o umoznuje prispdsobenie sa Specifickym potrebam
organizacie.

FortiAuthenticator  disponuje intuitivnym webovym grafickym
rozhranim, ktoré umoziuje jednoduchu spravu a konfiguraciu pre
IPv4 klientov a administratorov.

FortiAuthenticator poskytuje integrované nastroje na monitorovanie,
reportovanie a diagnostiku autentifikaénych procesov, ¢o
zabezpecuje maximalnu kontrolu a prehlad o stave systému.
FortiAuthenticator podporuje integraciu s externymi identitnymi
databazami, vratane Windows Active Directory a LDAP, ¢o umozZriuje
centralizovanu spravu pouzivatelov.

FortiAuthenticator méze fungovat ako RADIUS server a zaroven
podporuje integraciu s externymi RADIUS servermi pre autentifikaciu
a autorizaciu.

FortiAuthenticator v kombinacii s FortiToken Mobile poskytuje
mobilnu aplikaciu dostupnu pre iOS a Android zariadenia, ktora sluzi
na generovanie jednorazovych hesiel (OTP) pre dvojfaktorovu
autentifikaciu.

FortiToken Mobile podporuje prijimanie push notifikacii pre
dvojfaktorovu autentifikaciu, ¢o zjednoduSuje proces overovania pre
pouzivatelov.

FortiAuthenticator v spolupraci s FortiToken Mobile umozZnuje
zasielanie push notifikacii na mobilné zariadenia pouzivatelov pre
potvrdenie autentifikacie.

FortiToken Mobile push notifikacie obsahuju informacie o
prihlasovacej relacii, o umoznuje pouzivatefom overit’ legitimnost
autentifikacnej poziadavky.

Rozsirena
funkcionalita

Musi podporovat pouzitie automatického enrolimentu certifikatov pre
Standardné PC aj mobilné platformy.

Musi mat moznost spravovat svoje zariadenia cez self-service portal a bude
podporovat SAML 2.0 pre webové portaly.

Musi podporovat platformy Android a 10S.

Musi poskytovat moznost spravy a bezpe€ného doru€ovania certifikatov pre
ucely vytvarania IPsec VPN autentizovanych pomocou certifikatov.

Musi podporovat 802.1x autentizaciu.

Musi mat moznost obsluhovat min. 100 pouzivatelov.

FortiAuthenticator  podporuje  automaticky zapis certifikatov
prostrednictvom protokolu SCEP (Simple Certificate Enroliment
Protocol), ¢o umoznuje automatizovany zapis certifikatov pre rézne
zariadenia vratane Standardnych PC a mobilnych platforiem.
FortiAuthenticator poskytuje self-service portal, ktory umozriuje
pouzivatelom spravovat svoje zariadenia, vratane registracie
zariadeni a spravy certifikatov. Okrem toho podporuje SAML 2.0 pre
integraciu s webovymi portalmi, ¢o umoziuje jednotné prihlasenie
(SSO) a centralizovanu autentifikaciu.

FortiAuthenticator v kombinacii s FortiToken Mobile poskytuje
podporu pre mobilné platformy Android a iOS, ¢o umoziuje
pouzivatelom vyuzivat mobilné aplikdcie na dvojfaktorovu
autentifikaciu.

FortiAuthenticator umoznuje spravu a bezpecné dorucovanie
certifikatov prostrednictvom protokolu SCEP, ¢o je obzvlast uzitocné
pri nasadzovani IPsec VPN autentizovanych pomocou certifikatov.
FortiAuthenticator podporuje 802.1x autentizaciu, ¢o umoznuje
zabezpeceny pristup k sietovym zdrojom prostrednictvom overovania
pouzivatelov a zariadeni pred pripojenim k sieti.
FortiAuthenticator-VM  (FAC-VM-Base) podporuje  min. 100
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pouzivatelov.

. FortiAuthenticator umozruje vytvarat viacerych administratorskych

pouzivatelov s roznymi uUroviiami pristupovych opravneni.
Administratori mézu byt priradeni k réznym roldm a skupinam, ¢o
umoznuje detailné riadenie pristupu a povoleni v ramci systému.

ManaZment Podpora viacerych spravcov a réznych urovni pristupovych opravneni. . A ; . o s oo P
latforma Podpora odosielania logov na SYSLOG server Tymto,SpOSObo-r,n Je mozne zabez;,)ec’lt, ze.kazdy Spravea rma pr|§tup
p p 9 : len k tym funkciam a udajom, ktoré su pre jeho Ulohu nevyhnutné.
. FortiAuthenticator podporuje odosielanie logov na vzdialené
SYSLOG servery. Umoznuje konfiguraciu az 20 SYSLOG serverov,
na ktoré méze zasielat systémové a debug logy.
. . Pre produkty bude zabezpecena podpora od vyrobcu na 3 roky v rezime
depora od Min. na 3 roky v rezime 8x5xNBD. 8x5xpNBD 4 P podp y y
vyrobcu ‘
. i o . . i o Sucastou ponuky je komplexna instalacna sluzba, ktora zahfmia
suc¢astou ponuky musi byt instalatna sluzba obsahujuca dodavku, inStalaciu a | zabezpecenie dodavky, dopravy, odbornd indtalaciu a konfiguraciu
In&talacia nastavenie dodanych softvérov, odskusanie funk&nosti a prevadzkyschopnosti, uvedenie | dodanych softvérov. Tato sluzba zahffia aj testovanie funkénosti a

do prevadzky, zaskolenie kupujucim uréenych osdb, vratane instalacie vsetkych sucasti
operacnych prostredi.

overenie prevadzkovej spolahlivosti, uvedenie do pinej prevadzky a
poskytnutie Skolenia pre ur€ené osoby kupujuceho, vratane nasadenia
vSetkych potrebnych su€asti operacnych systémov.
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