ZMLUVA O POSKYTOVANI SLUZIEB ROZVOIJA
APLIKACIi REGISTROV OVM, ORGANIZACII, FARIEM
A ZAHRANICNEHO OBCHODU

uzatvorena v sulade so zakonom €. 343/2015 Z. z. o verejnom obstaravani, v zneni neskorsich predpisov,
v zmysle § 269 ods. 2 a nasl. zdkona ¢. 513/1991 Zb. Obchodného zakonnika, v zneni neskorsich predpisov
a § 65 a nasl. zakona ¢. 185/2015 Z. z. Autorského zakona v zneni neskorsich predpisov

Cislo u Objednavatela:
Cislo u Poskytovatela:

Nazov:

Sidlo:

ICO:

DIC:

Konajuci prostrednictvom:

Bankové spojenie (nazov banky):

BIC:
IBAN:

(dalej len , Objednavatel™)

Obchodné meno:

Sidlo:

ICo:

IC DPH:

Konajuci prostrednictvom :

Bankové spojenie (nazov banky):

BIC:
IBAN/SWIFT:
Zapis v registri:

(dalej len , Poskytovatel™)

(dalej len ,,Zmluva“)

ZML-3-14/2023-500
ZP2023008

medzi:

Statisticky urad Slovenskej republiky

Lamacska cesta 3/C, 840 05 Bratislava 45, Slovenska republika
00166197

2020830218

Ing. Peter Petko, MBA, predseda tradu

Statna pokladnica

SPSRSKBA

SK46 8180 0000 0070 0007 2444

NextIT, s.r.o.

Legionarska 670/58, 911 01 Trencin, Slovenska republika
44694695

SK2022787767

Ing. Tomas Matejovié, konatel

Ing. Marcel Vychopen, MBA, konatel

Tatra banka, a. s.

TATRSKBX

SK84 1100 0000 0029 4503 2094

Obchodny register Okresného sudu Trencin, oddiel Sro, vlozka ¢.
34824/R

(Objedndvatel a Poskytovatel dalej spolo¢ne aj ,,Zmluvné strany” a kazdy samostatne aj ,,Zmluvna

strana“)
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PREAMBULA

A Zmluvné strany uzatvaraju tuto Zmluvu ako vysledok verejného obstaravania nadlimitnej zakazky:
»Poskytovanie sluzieb rozvoja aplikacii registrov OVM, organizacii, fariem a zahrani¢ného obchodu”
podla prislusnych ustanoveni zakona ¢.343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni
niektorych zdkonov v zneni neskorsich predpisov (dalej len ,ZVO“).

B. Objedndvatel v sucasnosti vyuziva dielo konsolidacie registrov OVM, organizacii, fariem a
zahrani¢ného obchodu, ktorého hlavnym ciefom bolo vybudovanie rieSenia pre zber, konsolidaciu,
verifikaciu, monitoring, UloZisko a vybudovanie manazérskych nastrojov, pristupu k datam pre
nasledovné registre: Register OVM, Register organizdcii, Register fariem a Register zahrani¢ného
obchodu (dalej spolu len ,Systém®).

1. DEFINICIE POJMOV

1.1 Zmluvné strany sa dohodli, Ze pojmy s velkym zaciatoénym pismenom maju nasledovny vyznam:
a) ,APV“je aplikacné programové vybavenie.
b) ,Autorsky zakon“ je zakon ¢. 185/2015 Z. z., Autorsky zakon, v zneni neskorsich predpisov.

c) ,Bezpecnostny incident” je akykolvek spdsob narusenia bezpecnosti Systému, ako aj
akakolvek bezpecnostna udalost (udalost, ktora bezprostredne ohrozila aktivum alebo ¢innost
Objednavatela), akékolvek porusenie bezpecnostnej politiky Objednavatela a pravidiel
sUvisiacich s bezpecnostou informaénych systémov verejnej spravy. Bezpecnostny incident
mbze i nemusi prebiehat sucasne s Beinym prevadzkovym incidentom alebo Kritickym
prevadzkovym incidentom. Pokial nie je stanovené inak, platia pre povinnosti Poskytovatela
pri rieSeni Bezpecnostného incidentu ustanovenia o Kritickom prevadzkovom incidente.

d) ,Bezny prevadzkovy incident” je incident, pri ktorom Systém vykazuje jednoduché chyby,
ktoré nenarusaju funkénost Systému, resp. jeho aplikacii a spésobuji obmedzenu, spomalend,
alebo inak degradovanu funkcionalitu. Sem patria aj chyby, ktoré sa vyskytuju nahodne. Na
tejto Urovni mozno eskalovat chyby produkéného a testovacieho systému. Za Bezny incident
sa povazuju aj vietky ostatné incidenty, ktoré nesplifiaju definiciu Kritického incidentu. Ide
o incident priority P3 podla bodu 3. Prilohy €. 1 tejto Zmluvy.

e) ,Definované poziadavky” su Cast Objednavkovych sluZieb, popisané v bode 4. Prilohy ¢. 1
Zmluvy.

f) ,Doverna informdacia" je akykolvek udaj, podklad, poznatok, dokument alebo akdkolvek ind
informdcia, bez ohladu na formu jej zachytenia, s vynimkami uvedenymi v ¢lanku 10 tejto
Zmluvy,

i. ktora sa tyka Zmluvnej strany (najma informacie o jej ¢innosti, Struktuire, hospodarskych
vysledkoch, vsetky zmluvy, financné, Statistické a Uctovné informacie, informacie o jej
majetku, aktivach a pasivach, pohladavkach a zavazkoch, informdacie o jej technickom a
programovom vybaveni, know-how, hodnotiace Studie a spravy, podnikatelské stratégie
a plany, informdécie tykajuce sa predmetov chranenych pravom priemyselného alebo
iného dusevného vlastnictva a vSetky dalSie informacie o Zmluvnej strane),

ii. ktora bola poskytnutd Zmluvnej strane alebo ziskand Zmluvnou stranou pred
nadobudnutim platnosti a G¢innosti Zmluvy, pokial sa tyka jej predmetu a/alebo obsahu,
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g)

h)

j)

k)

iii. ktora je vyslovnhe Zmluvnou stranou oznacena ako ,doverna”, ,confidential”,
,proprietary” alebo inym obdobnym oznacenim, a to od okamihu ozndamenia tejto
skutocnosti druhej Zmluvnej strane,

iv. pre ktoru je stanoveny vSeobecne zavaznymi pravnymi predpismi Slovenskej republiky
osobitny reZim nakladania (najmd obchodné tajomstvo, bankové tajomstvo,
telekomunikacné tajomstvo, danové tajomstvo, osobné Udaje a utajované skutocnosti),

v. doverné Statistické udaje podla § 2 ods. 2 pism. e) Zakona o Statnej Statistike a ¢l. 3 ods. 7
nariadenia (ES) €. 223/2009 o eurdpskej statistike v platnom zneni,

vi. o0sobné udaje, ktoré nie su dévernymi Statistickymi udajmi.

,Kriticky prevadzkovy incident” je incident, pri ktorom Systém vykazuje kritické chyby, ktoré
su kltcové pre spravne fungovanie Systému a nie je ich mozné vynechat alebo obist pomocou
nahradného rieSenia a postupu. Sposobuju zlyhanie celého Systému, alebo maju zavainé
financné dopady. Tieto chyby sa prejavuju vSetkym pouZivatefom a ich vyskyt je
reprodukovatelny (nie je ndhodny). Na tejto Urovni mozno eskalovat chyby len produkéného
systému. Ide o incident priority P1 podla bodu 3. Prilohy €. 1 tejto Zmluvy.

»Metodicky pokyn pre riadenie IT projektov” znamena metodicky pokyn Ministerstva financii
Slovenskej republiky ¢. MF/28999/2009-132 pre riadenie IT projektov, alebo metodicky pokyn,
ktory ho nahradi.

,Metodika zabezpecenia“ je dokument S3pecifikovany v bode 2.7 tejto Zmluvy, alebo
dokument, ktory ho nahradi.

,Nariadenie (EU) 2015/759“ je Nariadenie Eurépskeho parlamentu a Rady (EU) 2015/759 z 29.
aprila 2015, ktorym sa meni nariadenie (ES) €. 223/2009 o eurdpskej $tatistike (U. v. EU L 123,
19.5.2015).

»,Nekriticky prevadzkovy incident” je incident, ktory nie je Kriticky prevadzkovy incident alebo
Beiny prevadzkovy ani Bezpecnostny incident, pricom sa prejavuje tym, Ze Systém vykazuje
zédvazné chyby, ktoré obmedzuju funkénost ¢asti Systému, pri¢om ostatné funkcie pracuju bez
problémov, alebo Systém nepracuje podla popisu vo funkénej Specifikacii dopracovanej
funkcionality diela "RieSenie konsolidacie registrov OVM, organizacii, fariem a zahrani¢ného
obchodu". Tieto chyby sa prejavuji vietkym alebo len jednotlivym pouzivatefom a ich vyskyt
je reprodukovatelny (nie je nahodny). Na tejto Urovni mozno eskalovat chyby len produkéného
systému. Ide o incident priority P2 podla bodu 3. Prilohy €. 1 tejto Zmluvy.

,Obciansky zakonnik” je zakon ¢. 40/1964 Zb., Obdciansky zdkonnik, v zneni neskorsich
predpisov.

,Obchodny zakonnik” je zdkon ¢. 513/1991 Zb. Obchodny zakonnik, v zneni neskorsich
predpisov.

et

,Objednavatel” je verejny obstaravatel uvedeny v zahlavi tejto Zmluvy.

,Objednavkové sluzby” su popisané v bode 3.2 Zmluvy.

e

,Poskytovatel” je poskytovatel sluZieb uvedeny v zahlavi tejto Zmluvy.

,Projektovy manazér Objednavatela“ je fyzickd osoba, ktora riadi projektovy tim pri realizacii
plneni Zmluvy a voci Poskytovatelovi je primarnou kontaktnou osobou za Objednavatela.
Projektovy manazér Objednavatela kontroluje v mene Objednévatela podla Zmluvy ¢innost
Poskytovatela vratane ukladania dloh a pisomného preberania dokoncenych plneni Zmluvy,
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s)

w)

X)

y)

2)

aa)

vratane podpisovania akceptaénych protokolov, monitoruje plnenie detailného
harmonogramu dodavky a pIni dalSie ur¢ené ulohy v mene Objedndvatela. Pre odstranenie
pochybnosti, Projektovy manazér Objedndvatela nema oprdvnenie na podpis dodatku
k Zmluve ani na uzavretie akejkolvek dohody s Poskytovatelom, ktord by znamenala zmenu
tejto Zmluvy.

,Projektovy manazér Poskytovatela” je fyzickd osoba, ktora riadi projektovy tim
Poskytovatela pri realizacii plneni Zmluvy. Voci Objednavatelovi je primarnou kontaktnou
osobou za Poskytovatela. Ma na zaklade poverenia Poskytovatela alebo na zaklade vykonu
funkcie u Poskytovatela dostato¢né pravomoci na vsetky ukony v mene Poskytovatela podla
Zmluvy, avSsak nema oprdvnenie na podpis dodatku k Zmluve ani na uzavretie akejkolvek
dohody s Objedndvatelom, ktora by znamenala zmenu tejto Zmluvy.

»Riadiaci vybor” je vrcholny riadiaci organ projektu tvoreny zdstupcami Zmluvnych stran, ktory
je opravneny riesit vSetky otazky projektu (s vynimkou uzatvarania dodatkov Zmluvy &i inych
dohéd majucich vplyv na rozsah plnenia a Gc¢innost Zmluvy. Zmluvné strany spolo¢ne ustanovia
a obsadia Riadiaci vybor v sulade s ustanoveniami ¢lanku 21 Zmluvy.

»SluZzby” st spolo¢ne Objednavkové sluzby a Sluzby podpory definované v ¢lanku 3 Zmluvy.
»Sluzby podpory“ su popisané v bode 3.4 Zmluvy.

,Vykonavacie rozhodnutie Komisie 2017/863“ je Vykonavacie rozhodnutie Komisie (EU)
2017/863 z 18. maja 2017, ktorym sa aktualizuje verejna open source softvérova licencia
Eurdpskej Unie (EUPL) v zaujme dalSej podpory zdielania a opdtovného pouZivania softvéru
vyvinutého verejnymi spravami (U. v. EU L 128, 19. 5. 2017).

,Vyhlaska o standardoch pre ITVS“ znamena vyhlaska Uradu podpredsedu vlady Slovenskej

republiky pre investicie a informatizaciu ¢. 78/2020 Z. z. o standardoch pre informacné
technoldgie verejnej spravy.

,Vyhlaska ITVS“ znamena vyhlaska ¢. 179/2020, ktorou sa ustanovuje spdsob kategorizacie a
obsah bezpecnostnych opatreni informacnych technoldgii verejnej spravy a ktorou sa zrusil
vynos Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o Standardoch pre informacné
systémy verejnej spravy v zneni neskorsich predpisov, resp. vynos, ktory ho nahradi.

,Vyhlaska o riadeni projektov” znamend vyhlaska Uradu podpredsedu vlady SR pre investicie
a informatizaciu ¢. 85/2020 Z.z. o riadeni projektov.

,Zakon o KB“ znamena zakon ¢. 69/2018 Z. z., o kybernetickej bezpecnosti a o zmene a
doplneni niektorych zdkonov, v zneni neskorsich predpisov.

,Zakon o ITVS” znamena zédkon ¢. 95/2019 Z. z., o informacnych technoldgiach vo verejnej
sprave a o zmene a doplneni niektorych zakonov, v zneni neskorsich predpisov.

bb) ,Zakon o registri partnerov verejného sektora” znamena zakon ¢. 315/2016 Z. z. o registri

cc)

partnerov verejného sektora a o zmene a doplneni niektorych zdkonov, v zneni neskorsich
predpisov.

»Zakon o slobodnom pristupe k informaciam*“ je zdkon ¢. 211/2000 Z. z. o slobodnom pristupe
k informaciam a o zmene a doplneni niektorych zakonov (zdkon o slobode informdcii), v zneni
neskorsich predpisov.

dd) ,Zakon o Statnej Statistike” je zakon ¢. 540/2001 Z. z. o $tatnej Statistike v zneni neskorsich

predpisov.
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2.2

2.3

2.4

2.5

2.6

2.7

2.8

2.9

2.10

ee) ,Zmluva“ je tdto Zmluva o poskytovani sluZieb rozvoja aplikdcii registrov OVM, organizacii,
fariem a zahrani¢ného obchodu.

ff) ,Zmluva o poskytnuti nenavratného financ¢ného prispevku“ je Zmluva o poskytnuti
nenavratného finanéného prispevku, ku ktorej uzatvoreniu doslo, alebo v priebehu platnosti
tejto Zmluvy moze déjst medzi tretou osobou ako poskytovatelom nenavratného finanéného
prispevku a Objednavatelom ako prijimatelom nendvratného finan¢ného prispevku, ktorej
predmetom je alebo bude poskytnutie nendvratného financného prispevku na realizaciu
projektu, ktorého sucastou je alebo moze byt aj ¢ast predmetu plnenia tejto Zmluvy.

gg) ,ZVO“ je zakon ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych
zakonov, v zneni neskorsich predpisov.

VYHLASENIA ZMLUVNYCH STRAN

Poskytovatel vyhlasuje a potvrdzuje, Ze je prdvnickou osobou zaloZenou a existujicou podla
pravneho poriadku Slovenskej republiky a spifiajicou vietky podmienky a poZiadavky stanovené
v tejto Zmluve.

Poskytovatel vyhlasuje, Ze je spOsobily uzatvorit tdto Zmluvu ariadne plnit zadvazky z nej
vyplyvajuce aZe sa obozndmil s podkladmi tvoriacimi zadavaciu dokumentaciu vratane jej
priloh, ktoré ustanovuju poziadavky na predmet plnenia tejto Zmluvy.

Poskytovatel vyhlasuje, Ze disponuje vSetkymi opravneniami poZzadovanymi prislusSnymi organmi a
v zmysle prislusnych pravnych predpisov, ako aj kapacitami a odbornymi znalostami nevyhnutnymi
na riadnu a v€asnu realizdciu predmetu Zmluvy.

Poskytovatel vyhlasuje a zavazuje sa, Ze v ase uzatvorenia Zmluvy ma splnené povinnosti, ktoré
mu vyplyvaju v zmysle Zakona o registri partnerov verejného sektora a pocas trvania tejto Zmluvy
bude udrZiavat zapis vtomto registri a riadne plnit vsetky povinnosti vyplyvajice pre neho zo
Zakona o registri partnerov verejného sektora.

Objedndvatel tymto vyhlasuje, Ze je pravnickou osobou zaloZenou a existujucou podla pravneho
poriadku Slovenskej republiky, spifia vietky podmienky a poZiadavky stanovené v tejto Zmluve, je
opravneny a spdsobily uzatvorit tito Zmluvu a riadne plnit zavazky v nej obsiahnuté.

Objednavatel vyhlasuje, Ze obsah Zmluvy je v sulade so vietkymi predpismi upravujicimi ¢innost
Objedndvatela, najma s predpismi tykajucimi sa verejného obstardvania.

Poskytovatel vyhlasuje a zavazuje sa, Zze bude dodrzZiavat bezpecnostné poziadavky Specifikované
v Metodike pre systematické zabezpecenie organizacii verejnej spravy v oblasti informacnej
bezpecnosti (dostupnd na https://www.csirt.gov.sk/metodika-zabezpecenia-ikt/index.html, dalej
len ,Metodika zabezpecenia“) a to v sulade s podmienkami stanovenymi v tejto Zmluve, ako aj
v stlade so vsetkymi internymi pravnymi predpismi Objednavatela, vratane jeho smernic a
Standardov.

Poskytovatel vyhlasuje azavazuje sa, Ze umozni Objednavatelovi vykonat audit bezpecnosti
Systému i informacnych systémov a prostredia Poskytovatela na overenie miery dodrZiavania
bezpecnostnych poZiadaviek relevantnych pravnych predpisov a zmluvnych poziadaviek.

Poskytovatel vyhlasuje a zavazuje sa, Ze prijme opatrenia na zabezpecenie napravy zisteni z auditu
bezpecnosti informacnych systémov.

Poskytovatel je povinny pri poskytovani Sluzieb dodrziavat a aplikovat povinnosti vyplyvajlice z
prislusnych pravnych predpisov platnych a ucinnych na Gzemi Slovenskej republiky a vztahujucich
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3.2

3.3

3.4

sa na Systém, ako aj na Sluzby Poskytovatela, predovSetkym vSak povinnosti vyplyvajlice zo zdkona
€. 95/2019 Z. z. o informaénych technolégiach vo verejnej spravy a o zmene a doplneni niektorych
zakonov, zdkona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a o zmene a doplneni niektorych
zdkonov v zneni neskorsich predpisov, zdkona ¢. 305/2013 Z. z. o elektronickej podobe vykonu
pdsobnosti organov verejnej moci aozmene a doplneni niektorych zakonov (zdkon o e-
Governmente), Vyhlasky o $tandardoch pre ITVS, Nariadenia Eurépskeho parlamentu a Rady (EU)
2016/679 o ochrane fyzickych osdb pri spracivani osobnych udajov a o volnom pohybe takychto
Udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane Gdajov)(dalej len
,Nariadenie GDPR"), zakona ¢. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni
niektorych zédkonov (dalej len ,zakon €. 18/2018 Z. z.“), ako aj dodrziavat a aplikovat Metodiku
riadenia QAMPR (dostupnad na https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-
ga/riadenie-kvality-qa/index.html), resp. metodiku, ktord ju nahradi, Metodiku Jednotny dizajn
manual elektronickych sluzieb verejnej spravy (dostupna na
https://www.mirri.gov.sk/sekcie/informatizacia/oddelenie-behavioralnych-inovacii/jednotny-
dizajn-manual-elektornickych-sluzieb-verejnej-spravy/index.html), resp. metodiku, ktord ju
nahradi, Metodiku Tvorba pouZivatelsky kvalitnych digitalnych sluZieb verejnej spravy (dostupna
na https://www.mirri.gov.sk/sekcie/informatizacia/oddelenie-behavioralnych-
inovacii/index.html), resp. metodiku, ktora ju nahradi.

UCEL A PREDMET ZMLUVY

Ulelom tejto Zmluvy je poskytovanie analytickych, programatorskych a ostatnych sluZieb
suvisiacich s rozvojom aplikacii v rieseni Systému podla poziadaviek Objednavatela, zaskolenie
zamestnancov Objednavatela, poskytovanie konzultacii a podpornych sluzieb, sluzieb Upravy
aplikacii pre nové verzie operacnych a databazovych systémov a aplikaéného softvéru, sluzieb
aktualizacie prislusnej dokumentacie — pouzivatelskd, prevadzkova aadministratorska a
poskytovanie sluzieb udrzby a podpory prevadzky k poskytnutym sluzbam rozvoja Systému.

Poskytovatel sa zavdzuje na zaklade pisomnej objednavky Objednavatela poskytnit mu po
doruceni zavaznej objednavky v dohodnutom ¢ase a v sulade s podmienkami uvedenymi v tejto
Zmluve sluzby suvisiace s Upravou, zmenou a rozvojom Systému, a to v nasledovnom rozsahu:

a) expertné Cinnosti zmien a rozvoja Systému,
b) poskytovanie sluZieb v oblasti datovej kvality,
¢) poskytovanie konzultacii a Skoleni

d) dalSie dodavky, Cinnosti a prace na Systéme nevyhnutné pre naplnenie Ucelu tejto Zmluvy,
ktoré tu nie su vyslovne uvedené.

(dalej spolu len ,,Objednavkové sluzby”)

Podrobna Specifikacia obsahu a rozsahu Objedndavkovych sluZieb je uvedend v bodoch 1., 2. a 4.
Prilohy €. 1 tejto Zmluvy. V pripade vyslovného rozporu skutoénosti uvedenych v Prilohe €. 1 tejto
Zmluvy a skuto¢nosti uvedenych v tejto Zmluve a nemoznosti ich siéasnej aplikacie maju prednost
skutocnosti uvedené v Prilohe €. 1 tejto Zmluvy.

Poskytovatel sa dalej zavdzuje poskytnut Objednavatelovi v rozsahu a za podmienok tejto Zmluvy
sluzby Udrzby a podpory prevadzky k poskytnutym Objedndvkovym sluzbam, a to v nasledovnom
rozsahu:

a) sluzby Service desku a Callcentra,
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https://www.mirri.gov.sk/sekcie/informatizacia/oddelenie-behavioralnych-inovacii/index.html
https://www.mirri.gov.sk/sekcie/informatizacia/oddelenie-behavioralnych-inovacii/index.html

3.5

3.6

3.7

3.8

3.9

4.2

4.3

b) sluzby podpory APV-R a odstrafovania chyb, problémov a incidentov pre produkény a testovaci
systém a

c) sluzby technologickej podpory pre produkény a testovaci systém
(dalej spolu len ,,Sluzby podpory“)

Podrobna Specifikdcia obsahu a rozsahu Sluzieb podpory je uvedena v bode 3. Prilohy €. 1 tejto
Zmluvy a scasti v ¢lanku 5. tejto Zmluvy. V pripade vyslovného rozporu skutoc¢nosti uvedenych v

Prilohe €. 1 tejto Zmluvy a skutolnosti uvedenych vtejto Zmluve a nemoznosti ich sucasnej
aplikacie maju prednost skutoc¢nosti uvedené v Prilohe €. 1 tejto Zmluvy.

V pripade, ak sa na poskytovanie SluZieb aplikuju ustanovenia Vyhlasky o riadeni projektov,
Poskytovatel sa zavazuje poskytnut Objedndvatelovi vietku potrebni sucinnost na zabezpedenie
suladu poskytovania Sluzieb s VyhlaSkou o riadeni projektov, vratane vypracovania a predloZenia
akychkolvek potrebnych vystupov a dokumentov podla Vyhlasky o riadeni projektov.

Objednavatel sa touto Zmluvou zavazuje zaplatit Poskytovatelovi dohodnuti odmenu za riadne a
vCas poskytnuté Sluzby cenu podla ¢lanku 8 Zmluvy za podmienok stanovenych v Zmluve.

Sucastou plnenia Poskytovatela podla tejto Zmluvy je i poskytnutie uZivacich opravneni ku vietkym
Castiam Systému, ktoré Poskytovatel doda Ci upravi na zaklade tejto Zmluvy a ktoré pozivaju
ochranu podla Autorského zdkona, a to v rozsahu Specifikovanom v tejto Zmluve.

Objednavatel sa zavazuje poskytnut Poskytovatelovi sucinnost, ktora je nevyhnutna pre
poskytnutie SluZieb.

MIESTO A TERMIN POSKYTOVANIA SLUZIEB

Ak sa Zmluvné strany nedohodnu inak, miestom poskytovania SluZieb je sidlo Objednavatela, a ak
to technické podmienky umoZniuju a ak sa Zmluvné strany na tom dohodnu, Poskytovatel mbze
poskytovat Sluzby aj prostrednictvom vzdialeného pristupu. Poskytovatel je povinny re$pektovat
vSetky bezpecnostné, organizacné atechnické opatrenia adalSie relevantné predpisy
Objedndvatela spojené s pracou v priestoroch Objednavatela ajs pristupom kinformaénym
technolégiam a sieti Objednavatela.

Sluzby sa Poskytovatel zavazuje realizovat v stlade so Zmluvou na zéklade pisomnych objednéavok,
ktoré Objedndvatel dorucuje opravnenej (kontaktnej) osobe Poskytovatela prostrednictvom e-
mailu. Objednavatel v nezdvaznej objednavke Specifikuje predmet, rozsah plnenia a termin
dodania pozadovanych Objednavkovych sluzieb.

Na zaklade Objednavatelovej nezdvaznej objedndvky Poskytovatel vypracuje a predlozi
Objednavatelovi v lehote uréenej Objednavatelom v nezdvaznej objednavke, nie kratSej ako 3
pracovné dni, cenovu kalkuldciu s uvedenim jednotlivych roli podla bodu 1. Prilohy ¢. 1 tejto
Zmluvy, uvedenim poctu clovekodni vynaloZenych kazdou jednotlivou rolou a zmluvnou cenovou
sadzbou kazdej jednotlivej role v sulade so sadzbami uvedenymi v Prilohe ¢. 4 Zmluvy. Cenova
kalkulacia Poskytovatela bude obsahovat aj podrobny navrh riesenia, vratane analyzy dopadov
a predpokladaného harmonogramu prac s uvedenim navrhovanej doby poskytnutia
Objednavkovych sluZieb a plan ich realizacie. Sucastou planu realizicie SluZieb bude 3pecifikacia
akceptacnych testov. Poskytovatel je povinny vypracovat cenovu kalkuldciu tak, aby zodpovedala
primeranym a objektivnym moZnostiam realizacie objednavky, t.j. predovsetkym, aby neprekrocila
primerany pocet ¢lovekodni, za ktoré je mozné beine na trhu zaobstarat realizaciu dotknutej
objedndvky, ani primerany termin realizacie objednavky, pricom pri stanoveni terminu realizacie
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4.4

4.5

4.6

4.7

4.8

objednavky je Poskytovatel povinny vychadzat z predpokladu, Zze ma k dispozicii personal potrebny
na realizaciu objednavky bezodkladne.

Ak Objednavatel schvali cenovu kalkulaciu Poskytovatela podla bodu 4.3 tohto ¢lanku Zmluvy,
dorudi Poskytovatelovi zavazni pisomnu objednavku, ktora bude obsahovat predmet, rozsah,
termin dodania a cenovu kalkuldciu poZzadovanych Objednavkovych sluZieb, pricom objednavku
doruci opravnenej (kontaktnej) osobe Poskytovatela prostrednictvom e-mailu. Kazda zavazna
objednavka sa stava neoddelitelnou sucéastou tejto Zmluvy. Doruéenim zavdznej pisomnej
objednavky Objednavatela Poskytovatelovi zacina plyndt termin dodania Objednavkovych sluzieb.

Objednavatel je opravneny jednostranne zrusit kazdd jednotlivi pisomnu objedndvku v Casti,
v ktorej este nebola vykonang, a to aj v Case, kedy uZ Poskytovatel na zaklade danej objednavky
zacal poskytovat pozadované Sluzby, a to v pripade, ak by Objednavatel v stvislosti s dotknutym
projektom v zmysle ustanoveni Vyhlasky o riadeni projektov, nevyhodnotil dotknuté Sluzby ako
pozadované a/alebo dosiahnutelné, pricom uplatnenie uvedeného opravnenia Objednavatela
nesmie byt prejavom jeho svojvdle, t.j. nesmie dbjst k jeho uplatneniu bez existencie objektivneho
dovodu. V rozsahu, v ktorom bude objednavka na Sluzby dodatoc¢ne zrusend, Poskytovatel nie je
opravneny nadalej Sluzby poskytovat a v tomto rozsahu Poskytovatelovi za poskytovanie SluZieb
nevznikne narok na odmenu od Objedndvatela. Poskytovatelovi vznikne narok na Uhradu casti
odplaty zodpovedajlcej uz vykonanej casti Sluzieb.

Definované poZiadavky uvedené v bode 4. Prilohy €. 1 tejto Zmluvy budud obsahom jednej spolo¢nej
zavaznej pisomnej objedndvky Objednavatela, ktord Objednavatel doruci Poskytovatelovi do 3
pracovnych dni od nadobudnutia uUcinnosti Zmluvy. Tato jedna spoloénd zdvazna pisomna
objednavka bude obsahovat predmet a rozsah Definovanych poZiadaviek podla bodu 4. Prilohy
¢. 1 Zmluvy, termin dodania a cenovu kalkulaciu Definovanych poZiadaviek uvedené v ponuke
Poskytovatela predlozenej vo verejnom obstaravani zdkazky, ktorého vysledkom je tato Zmluva.
Tato jedna spolo¢na zavdazna pisomna objednavka sa stava neoddelitelnou sucastou tejto Zmluvy.
Dorucenim uvedenej spolocnej zavaznej pisomnej objednavky Objedndvatela Poskytovatelovi
zacina Poskytovatelovi plynut termin dodania Definovanych poziadaviek. Poskytnuté Definované
poziadavky budu akceptované postupom podla ¢lanku 6. tejto Zmluvy.

V pripade, ak Objedndvatel posudi cenovu kalkulaciu predloZenu Poskytovatelom podla bodu 4.3
tohto ¢lanku Zmluvy ako neobjektivhu/nadhodnotend, t.j. nadobudne predovsetkym pochybnosti,
7e cenovd kalkulacia spifia podmienky primeraného poétu potrebnych ¢lovekodni a/alebo
primeraného terminu realizicie objednavky, Objednavatel ma pravo pisomne upozornit
Poskytovatela na existenciu svojich pochybnosti a navrhnidt Poskytovatelovi Upravu cenovej
kalkulacie predlozenej Poskytovatefom tak, aby spiiala podmienku primeranosti. Ak sa
Objedndvatel a Poskytovatel nedohodnu na primeranej Uprave cenovej kalkuldcie, Objednavatel je
opravneny, po marnom uplynuti lehoty 10 pracovnych dni od dorucenia pisomného upozornenia
Objednavatela podla predchadzajucej vety, vykonat objektivny odhad primeranych Specifikacii
cenovej ponuky v stlade s bodom 4.8 tohto ¢lanku Zmluvy, predovsetkym primeraného poctu
potrebnych ¢lovekodni a/alebo primeraného terminu realizacie objednavky (dalej len ,Objektivny
odhad“).

Objektivny odhad podla bodu 4.7 tohto c¢lanku Zmluvy Objednavatel zabezpedi jednym
z nasledovnych sp6sobov, pricom vyber spociva na Objedndavatelovi:

a) uskutocnenim prieskumu trhu, v ramci ktorého oslovi minimalne 3 iné subjekty, ktoré su na
uzemi Slovenskej republiky oprdvnené na vykon cinnosti, potrebnych pre poskytnutie sluzieb
tvoriacich predmet dotknutej nezdvaznej objednavky, a ktoré v ¢ase vykonania prieskumu trhu
Objednavatelovi neposkytuju Ziadne odplatné sluzby (za ucelom zabezpecenia objektivnosti
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4.9

4.10

5.2

5.3

prieskumu trhu). Objektivny odhad bude v takom pripade stanoveny priemerom vsetkych
relevantnych Udajov zabezpecenych prieskumom trhu (aj v pripade, ak sa Objednavatelovi
podari zabezpecit menej ako 3 ponuky inych subjektov); alebo

b) na zaklade odborného stanoviska alebo znaleckého posudku; alebo

c) akymkolvek inym sp6sobom, vylu¢ne v pripade, ak sa na takom inom spdsobe dohodnu
spolo¢ne Objednavatel a Poskytovatel.

Ak sa ani na zaklade Objektivneho odhadu Objednavatel a Poskytovatel nedohodnu na primeranej
Uprave cenovej kalkulacie Poskytovatela podla bodu 4.3 tohto ¢lanku Zmluvy, je Objedndvatel
opravneny odstupit od Zmluvy, a to po marnom uplynuti lehoty 10 pracovnych dni od dorucenia
Objektivneho odhadu Objednavatelom Poskytovatelovi.

U

Vramci dodania Objedndvkovych sluzieb, okrem Definovanych pozZiadaviek, je Poskytovatel
povinny dodat Objedndavatelovi aj spdsob vyriesenia nefunkénych a bezpecénostnych poZiadaviek
podla zoznamu uvedeného v Prilohe €. 8 tejto Zmluvy. Sposob vyrieSenia jednotlivych nefunkénych
a bezpecnostnych poziadaviek je Poskytovatel povinny poskytnit pre vietky prostredia
Objednavatela a pre vietky vyvojové, testovacie prostredia a iné prostredia, na ktorych je mozné
pristupit k Systému alebo jeho zdrojovym kédom. Poskytovatel je nasledne povinny zabezpedit
vyrieSenie nefunkénych a bezpecnostnych poziadaviek pocas celej doby trvania Zmluvy. V pripade,
ak dbjde kzmene vramci plnenia nefunkénych a bezpecnostnych poziadaviek, je Poskytovatel
povinny o tom bezodkladne informovat Objednavatela. Objednévatel si vyhradzuje préavo na
kontrolu vyrieSenia nefunkénych a bezpecnostnych pozZiadaviek aj priamo v prostredi
Poskytovatela formou auditu v zmysle bodu 2.3 pism. c) ¢asti A. Prilohy ¢. 6 tejto Zmluvy a ¢l. 6
Prilohy €. 7 tejto Zmluvy.

RIESENIE PREVADZKOVYCH INCIDENTOV

Pri poskytovani Sluzieb méze dojst k vyskytu prevadzkovych incidentov, ktoré sa podla miery
zavaznosti delia na:

a) Beiné prevadzkové incidenty,
b) Nekritické prevadzkové incidenty a
c) Kritické prevadzkové incidenty.

Bezpecnostné incidenty sa povaZzuju za Kritické prevadzkové incidenty, ato aj v pripade, ak
zavaznost prevadzkového incidentu nema vplyv na obvykld funkénost Systému, alebo ak
nedosahuje intenzity Kritického prevadzkového incidentu.

Poskytovatel sa zavazuje dodrzat pri rieSeni prevadzkovych incidentov nasledovné reakéné doby:

a) pri Beznych prevadzkovych incidentoch sa Poskytovatel zavazuje zacat so zdsahom najneskér
do 3 dni v ramci zakladného casového pokrytia (t.j. od pondelka do piatku s vynimkou statnych
sviatkov a dni pracovného pokoja) od nahlasenia Bezného prevadzkového incidentu,

b) pri Nekritickych prevadzkovych incidentoch sa Poskytovatel zavdzuje zacat so zasahom
najneskér do 2 hodin v ramci zdkladného ¢asového pokrytia (t.j. od 8.30 do 17:00 hod. od
pondelka do piatku s vynimkou Statnych sviatkov a dni pracovného pokoja) od nahlasenia
Nekritického prevadzkového incidentu,

c) priKritickych prevadzkovych incidentoch sa Poskytovatel zavdzuje zacat so zasahom najneskor
do 2 hodin v ramci zakladného ¢asového pokrytia (t.j. od 8.30 do 17:00 hod. od pondelka do
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5.4

5.5

5.6

5.7

6.2

piatku s vynimkou Statnych sviatkov a dni pracovného pokoja) od nahlasenia Kritického
prevadzkového incidentu,

Poskytovatel sa zavazuje v sucinnosti s technickou podporou Objednavatela prevadzkové
a Bezpecnostné incidenty riesit aZ do:

a) ich vyrieSenia, alebo

b) zabezpecenia dodasného rezimu funkcénosti Systému (funkcia a planovana pouiZitelnost
Systému je odli$na od poziadaviek a funkénej Specifikacie, avsak tato odlisnost nema podstatny
vplyv na povodne planované vyuZitie Systému) vytvorenim ndhradného postupu alebo
docasného riesenia.

Poskytovatel sa zavazuje, od momentu zacatia so zdsahom podla €¢lanku 5. bodu 5.3 Zmluvy,
odstranit:

a) Beiny prevadzkovy incident najneskor do 20 pracovnych dni,
b) Nekriticky prevadzkovy incident najneskor do 10 pracovnych dni,

c) Kriticky prevddzkovy incident a Bezpecnostny incident najneskér do konca nasledovného
pracovného dna.

PozZiadavky na rieSenie incidentov bude Objednavatel nahlasovat prostrednictvom aplikacie Service
desku, zriadenej pre Objednavatela Poskytovatelom.

Poskytovatel je povinny prijem poziadavky Objednavatela na riesenie incidentu potvrdit. V pripade
nepotvrdenia pozZiadavky je Objednéavatel opravneny vyuzit iny spbsob kontaktovania
Poskytovatela, ¢o vSak nemd Ziadny vplyv na priebeh uz zacatych reakénych déb podla ¢lanku 5.
bodu 5.3 Zmluvy alebo akychkolvek inych leh6t v zmysle tejto Zmluvy. Poskytovatel sa zavazuje pri
rieSeni incidentov postupovat nasledovne:

a) telefonicky sa spoji s technickou podporou Objednavatela,
b) v pripade potreby je schopny okamzite sa vzdialene pripojit na infrastruktiru Objednavatela,

c) v pripade potreby je schopny osobne sa dostavit do priestorov a prevadzky Objednévatela.

AKCEPTACIA

V pripade, ak to Objednavatel oznami vo vztahu k jednotlivej objednéavke SluZieb Poskytovatelovi,
poskytované Sluzby a predkladand dokumentdcia, ktora je suéastou predmetu plnenia Zmluvy
budu akceptované podla ustanoveni tohto ¢lanku Zmluvy.

Predpokladom pre akceptaciu SluZieb je realizovanie akceptacného testu podla Specifikacie
uvedenej v cenovej kalkuldcii v plane realizacie v testovacom prostredi Objednavatela. Ak sa
Zmluvné strany nedohodnu inak, Objednévatel sa zavizuje akceptovat poskytnuté Sluzby, ak
spifiaju  poziadavky vzmysle obojstranne odsthlasenych funkénych $pecifikacii podla
objednavkového formuldra azadroven pocet nevyrieSenych vad, ktorymi sa rozumie nesulad
skutocného stavu funkcionality Systému alebo jeho sucasti sfunkénymi Specifikdciami
dohodnutymi medzi Zmluvnymi stranami, zisteny na zaklade funkénych a/alebo akceptacénych
testov, neprevysi limity uvedené v nasledujucej tabulke:

Kategoria Popis Povoleny
pocet vad
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6.3

6.4

6.5

6.6

Kriticka Kritickd vada s dopadom na zdkladné funkcionality | O
Systému, ktora by v pripade vyskytu v produkénom
prostredi znemozZnila prevadzku Systému, resp.
v testovacom prostredi zastavila postup testov.

Zavaina Vada obmedzujica funkénost casti Systému, pricom | 3
ostatné funkcie pracuju bez problémov, alebo Systém
nepracuje podla popisu vo funkcénej Specifikacii.

Bezna Vada s nepodstatnym dopadom na obsluhu Systému, | 30
resp. bez dopadu na postup testov v testovacom
prostredi.

Poskytovatel sa zavazuje, Ze v pripade poskytnutia Sluzieb prostrednictvom subdodavatelov alebo
tretou stranou dodrzi Standardy pre aktualizaciu informacno-komunikaénych technoldgii
a Standardy pre Ucast tretej strany v stlade s Vyhlaskou ITVS a tiez Metodicky pokyn pre riadenie
IT projektov. Ak sa pocas trvania Zmluvy preukaze, Ze Poskytovatel povinnost podla
predchadzajucej vety porusil, Objednavatel ma pravo odmietnut akceptaciu Sluzieb a narok na
nahradu preukazatelne vzniknutej Skody.

Zmluvné strany sa zavazuju potvrdit poskytnutie Sluzieb akceptaénym protokolom po ich schvaleni
Riadiacim vyborom ak Objedndvatel v jednotlivom pripade zriadil Riadiaci vybor, v opacnom
pripade po ich schvdleni opravnenou osobou, alebo inou osobou poverenou Objednavatelom,
pricom predmetny akceptacny protokol sliZi ako podklad pre vystavenie prislusnej faktury
Poskytovatelom a Uhradu ceny za Sluzby v zmysle cenovej kalkulacie Poskytovatela. Objednavatel
za pritomnosti Projektového manazéra Poskytovatela vykond pre dané plnenie skdsobné a
akceptacné testy. Opakovana neucast Poskytovatela na skuskach, na ktorych vykonanie bol véas
pozvany, resp. ktorych vykonanie sdm naplanoval, nebrani vykonaniu skusok. Vysledok skusok sa
zachyti v zdpisnici podpisanej oboma stranami. Ak Poskytovatel v zmysle predchadzajlcej vety
opakovane nie je pritomny, podpiSe zapisnicu namiesto neho hodnoverna a nestrannd osoba, ktora
sa na skuskach zucastnila. Podpis Objednavatela na zapisnici postupom podla § 555 Obchodného
zakonnika nemozno nahradit. Riadiaci vybor (alebo poverena osoba) ndsledne, na zdklade zapisnice
o vykonani skusok (ak preberana cast sluzby pozaduje akceptaéné testy) dotknutl odovzdavanu
Cast sluzby bud' pisomne schvali, alebo vrati Poskytovatelovi na odstranenie vad a na pripadné
opatovné vykonanie skisobnych a akceptacnych testov, a to aj opakovane, az do schvalenia riadne
vykonanej dotknutej Casti sluzby.

Objednavatel sa zavdzuje podpisat akceptacny protokol k Sluzbam po schvaleni Sluzieb Riadiacim
vyborom (alebo poverenou osobou) v 4 (Styroch) rovnopisoch, z ktorych 2 (dva) rovnopisy si
ponecha Objedndvatel a 2 (dva) rovnopisy obdrZzi Poskytovatel. Akceptacny protokol musi
obsahovat identifikaciu odovzdavajuceho a preberajuceho, Specifikaciu odovzdavanej a preberanej
sluzby. Prilohou Akceptacného protokolu je: (i) zapisnica o akceptacnych testoch so
zdokumentovanymi vysledkami testovania, ak preberand cast sluzby poZaduje akceptacné testy,
(ii) prezencné listiny z vykonanych Skoleni a pouzity Skoliaci materidl, v pripade ak boli k preberanej
Casti sluzby vykonané skolenia uzivatelov.

Ak Poskytovatel odovzdava také Casti SluZieb, ktoré vyZaduju osvedéenie kvality, zavazuje sa priloZit
k akceptacnému protokolu dokumenty a doklady osvedcujice ich kvalitu a/alebo kompletnost
(napr.: zoznam dodavok a zariadeni, osvedcenie o akosti a kompletnosti, ndvody na montaz
a obsluhu, atesty, spravy o vykonani odbornych prehliadok a skusok, vysledky testovania a skusok,
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6.7

6.8

6.9

6.10

6.11

6.12

6.13

certifikaty, osvedéenia o vykonanych skuskach, pouZitych materidloch a vyrobkoch, doklady
o spbsobe likvidacie odpadov, a pod.), ak takéto dokumenty uz neboli siéastou ponuky predlozenej
Objednavatelovi.

Objednavatel sa zavazuje podpisat akceptacny protokol pre jednotlivé ¢asti Sluzieb za podmienky,
Ze bude potvrdené riadne zhotovenie prislusnej ¢asti sluzby a jej Uplnost a funkénost v sdlade
s akceptacnymi kritériami podla tejto Zmluvy. Podpis Objednavatela na akceptacnom protokole
nemozno nahradit postupom podla § 555 Obchodného zakonnika ani inym sp6sobom.

Poskytovatel sa zavizuje pisomne informovat Objednavatela najmenej 5 (pat) pracovnych dni pred
stanovenim terminu akceptacnych testov.

V pripade, ak odovzddvana ¢ast Sluzieb nespifia akceptaéné kritéria, Objednavatel je povinny na
zaklade rozhodnutia Riadiaceho vyboru (alebo poverenej osoby) doruéit Poskytovatelovi do 10
(desiatich) pracovnych dni pisomnu spravu, v ktorej uvedie a popiSe vsetky identifikované vady
a navrhne novy termin pre akceptacény test. Poskytovatel sa zavédzuje bezodkladne odstranit vady
vytknuté Objednavatelom a opatovne zabezpelit uskutocnenie nevyhnutnych akceptacnych
testov. Zmluvné strany sa zavazuju postupovat tymto spésobom, az dokym nebudu splnené vsetky
akceptacéné kritéria pre prislusny akceptacny test alebo prislusna ¢ast Sluzieb nebude akceptovana
inym sp6sobom.

Zmluvné strany sa zavazuju dodrziavat ¢asovy plan akceptacnych testov a pri vyskyte vad vynalozit
nevyhnutné Usilie na jeho dodrzanie. Vady, ktoré sa vyskytna pri akceptacnych testoch, budu
klasifikované podla ich zavaznosti a Zmluvné strany sa zavazuju poskytovat si vsetku nevyhnutnu
sucinnost na odstranenie vad uz v priebehu akceptacnych testov.

Zapisnica o akceptacnych testoch musi obsahovat spravu o priebehu akceptaéného testu a
klasifikaciu zistenych vad podla stupna ich zavaznosti. Rozdelenie vad podla stupfa zdvaznosti bude
vykonané podla bodu 6.2 tohto ¢ldnku Zmluvy. Zmluvné strany sa dohodli, Ze akceptaéné kritéria
su splnené, ak odovzdavana Cast Sluzieb obsahuje vady v maximalnom pocte uvedenom v bode 6.2
tohto ¢lanku Zmluvy. V pripade splnenia akceptacnych kritérii podla predchadzajicej vety
opakovanie akceptacnych testov nie je potrebné, Poskytovatel je vSak nadalej povinny v lehotach
podla tejto Zmluvy odstranit vietky vady podla prislusnej zapisnice o akceptaénom teste na vlastné
naklady.

Poskytovatel sa zavazuje odstranit vSetky vady uvedené v zapisnici o akceptaénom teste v tam
dohodnutej lehote. V pripade absencie dohody je Poskytovatel povinny odstranit zadvazné vady do
piatich pracovnych dni od podpisania zdpisnice o akceptachom teste a bezné vady do desiatich
pracovnych dni od podpisania zapisnice o akceptacnom teste.

Ak pri plneni predmetu Zmluvy vznikne autorské dielo vytvorené vrdmci rozvoja Systému,
Poskytovatel poskytuje zaruku v trvani 24 mesiacov odo diia podpisania akceptacného protokolu
o odovzdani a prevzati predmetu plnenia Zmluvy alebo jeho ¢asti. Zaruka plynie pre kazdé Ciastkové
dielo v zmysle predchadzajlicej vety samostatne. V pripade, ak v désledku vady spdsobenej
rozsirenim Systému prostrednictvom jednotlivych realizovanych zmenovych poziadaviek a
preukdzatelne zavinenej Poskytovatelom dojde pocas zarucnej doby k odstavke produkénej verzie
Systému alebo k preruseniu jeho funkcii alebo funkcii potrebnych pre riadne fungovanie s inymi
systémami Objednavatela, Poskytovatel je povinny tuto vadu odstranit na vlastné naklady
v priebehu 24 hodin od okamihu jej ozndmenia Objedndvatelom, okrem pripadu, ak vada
preukazatelne objektivne nie je odstranitelnda v uvedenej lehote, pricom vtakom pripade
Poskytovatel oznami Objednavatelovi primeranu lehotu, v ktorej vadu odstrani.
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7.2

PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Objednavatel sa zavazuje:

a)

b)

c)

d)

poskytnut Poskytovatelovi potrebnu sucdinnost pri poskytovani Sluzieb a zaistit sucinnost
tretich os6b spolupracujicich s Objednavatelom, ak je taka su¢innost nevyhnutna pre riadne
a v€asné plnenie zavazkov Poskytovatela podla tejto Zmluvy;

zabezpedit Poskytovateloviv primeranom rozsahu potrebné informacie a pripadné konzultacie
k sucasnému technologickému postupu, ak bude Objedndvatel takymi informdciami
disponovat a tieto budd nevyhnutné na poskytovanie SluZieb;

za predpokladu dodrzania bezpecnostnych a pripadnych dalSich predpisov Objednavatela
Poskytovatelom, spristupnit priestory, technickd, komunikaént a systémovd infrastrukturu pre
poskytovanie Sluzieb podla tejto Zmluvy a podla potreby vzdialeného pristupu dohodnutou
technolégiou a zabezpelit Poskytovatelovi na jeho Ziadost vcas pristup ku vsetkym
zariadeniam, ku ktorym je jeho pristup potrebny pre poskytnutie Sluzieb, vratane zdrojov
energie, elektronickej komunikacnej siete, vratane vzdialeného pristupu, atd. v rozsahu
nevyhnutnom pre riadne poskytnutie Sluzby.

zabezpedit v nevyhnutnom rozsahu pritomnost poverenej osoby — Projektového manazéra
Objednavatela (v pripade jeho ustanovenia) — v mieste plnenia u Objednavatela na splnenie
zavazku Poskytovatela v zmysle tejto Zmluvy,

Poskytovatel sa zavazuje:

a)

b)

d)

e)

f)

8)

h)

j)

poskytovat Sluzby riadne, v¢as a v sulade s poziadavkami Objednavatela uvedenymi v tejto
Zmluve,

neodkladne pisomne informovat Objednavatela o kazdom pripadnom omeskani, ¢i inych
skutoénostiach, ktoré by mohli ohrozit riadne a véasné poskytovanie SluZieb,

pravidelne, v lehotach a sp6sobom dohodnutym s Objednavatelom Objednavatela informovat
o poskytovani Sluzieb a vidy po skonéeni kalendarneho mesiaca predlozZit evidenciu vykonanej
¢innosti za prislusny mesiac, obsahujuicu vykaz préc klfticovych expertov, vratane jednoznacnej
identifikacie expertov a rozsah prac, ktoré expert vykonal v ramci poskytovanych Sluzieb,

pravidelne aktualizovat a predkladat Objednavatelovi plan realizacie SluZieb spolu s odpo¢tom
vykonanych Sluzieb vZdy k prvému driu mesiaca nasledujiceho po prijati pisomnej objednavky
Objednavatela aZz do dna podpisu akceptacného protokolu,

riadit sa odporucaniami miestneho spravcu informacného systému Objednavatela,

zabezpedit, aby sa kltucovi experti priamo podielali na plneni tejto Zmluvy. Tym nie je dotknuté
pravo Poskytovatela realizovat predmet Zmluvy aj prostrednictvom inych expertov, avsak
kld€ové ulohy pri plneni Zmluvy musia zastavat kltcovi experti,

niest zodpovednost za vzniknutd Skodu, spbsobent Objednavatelovi porusenim svojich
povinnosti vyplyvajucich z tejto Zmluvy a/alebo prislusnych pravnych predpisov v zmysle tejto
Zmluvy,

pri poskytovani Sluzieb dodrzat vietky poZiadavky na Sluzby vyplyvajice zo Zakona o ITVS,
riadit sa pri poskytovani SluZieb Zdkonom o $tatnej $tatistike a Nariadenim (EU) 2015/759,

dodrziavat povinnosti urené pre prislusny operaény program, resp. suvisiacu vyzvu na
predkladanie Ziadosti o nendvratny financény prispevok v stvislosti so Sluzbami, ktoré sa priamo
tykaju projektu tvoriaceho predmet Zmluvy o poskytnuti nenavratného finanéného prispevku,
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8.2

8.3

8.4

8.5

8.6

8.7

8.8

za predpokladu, Ze bola uzatvorena Zmluva o poskytnuti nendvratného finanéného prispevku,
a to najma povinnosti ohladom publicity a informovanosti, predkladania sprav, archivacie
dokumentov a podobne.

CENA A PLATOBNE PODMIENKY

Objednavatel je povinny zaplatit Poskytovatelovi za Sluzby poskytnuté na zaklade tejto Zmluvy
cenu dojednand v zmysle zdkona €. 18/1996 Z. z. o cenach v zneni neskorsich predpisov vo vyske
podla cenovej kalkulacie tvoriacej sucast zavdznej objednavky podla bodu 4.4 tejto Zmluvy,
stanovenej v stlade s dennou sadzbou expertov v zmysle Prilohy €. 4 tejto Zmluvy.

Objednavatel sa zavazuje uhradit cenu za Objednavkové sluzby, ku ktorej bude pripocitand DPH
v zmysle platnych pravnych predpisov. V suvislosti s plnenim predmetu Zmluvy Objednavatel
neposkytuje Ziadne preddavky ani zalohy.

Poskytovatel je opravneny fakturovat cenu podla bodu 8.1 Zmluvy po poskytnuti prislusnych
Objednavkovych sluzieb a ich akceptécii Objednavatelom. Poskytovatel sa zavézuje vystavit
prislusné faktury za Objednavkové sluzby v sulade s bodom 6.4 tejto Zmluvy do 14 dni od ich
riadneho poskytnutia a akceptacie v sulade s ¢lankom 6 tejto Zmluvy.

Splatnost faktur je 60 dni odo dria ich dorucenia Objednévatelovi. Objednévatel je povinny uhradit
Poskytovatelovi fakturovani sumu prevodom na bankovy Ucet Poskytovatela uvedeny na fakture.
Faktdra sa povaZuje za uhradenu diiom odpisania fakturovanej sumy z Gu¢tu Objednavatela.

Faktdra musi obsahovat nalezitosti v zmysle zakona ¢. 222/2004 Z.z. o dani z pridanej hodnoty
v platnom zneni. Faktira musi obsahovat podrobny rozpis poskytnutych Sluzieb za fakturacné
obdobie. Vyska faktiry bude stanovena v sulade s bodom 8.1 Zmluvy, a to na zdklade skutoéne
poskytnutych Sluzieb Objedndvatelovi. V pripade neuplnosti alebo nespravnosti faktury je
Objednavatel opravneny vratit ju Poskytovatelovi na opravu alebo doplnenie; v takom pripade
lehota splatnosti zacne plynut az diiom dorucenia opravenej faktlury Objednavatelovi.

Poskytovatel je povinny poskytovat Sluzby aj v pripade omeskania Objednavatela so zaplatenim
ceny SluZieb.

Zmluvné strany sa dohodli, Ze cena Sluzieb podpory je zahrnuta v cene Objednavkovych sluzieb
a Objednavatel z toho dévodu nebude Poskytovatelovi uhradzat samostatne Ziadnu odmenu za
poskytovanie Sluzieb podpory.

Celkova cena za plnenie podla tejto Zmluvy predstavuje odmenu za splnenie vsetkych zmluvnych
zavazkov Poskytovatela vyplyvajucich zo Zmluvy a jej priloh a zahffia vSetky naklady a vydavky
Poskytovatela na riadne a v€asné vykonanie celého plnenia zo Zmluvy. Maximadlna celkova odmena
Zmluvy predstavuje sumu vo vyske 1 795 400,00 Eur bez DPH a nesmie byt prekrocena.
Objednavatel nie je pocas platnosti a ucinnosti Zmluvy povinny vycéerpat celt uvedent maximalnu
odmenu.

NEBEZPECENSTVO SKODY A VLASTNiCKE PRAVO

Nebezpecenstvo Skody a vlastnicke pravo ku vSetkym castiam plnenia Poskytovatela na zaklade
tejto Zmluvy prechadza na Objednavatela diiom akceptacie prislusnej Sluzby.
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10.
10.1

10.2

10.3

10.4

11.
11.1

11.2

ZDROJOVY KOD

Pokial tato Zmluva nestanovuje inak, najma v bode 11.2h) niZsie, je Poskytovatel povinny najneskor
v okamihu jeho akceptacie odovzdat Objednéavatelovi zdrojovy kdéd kazdého jednotlivého
Ciastkového plnenia tvoriaceho Systém, ktoré je pocitatovym programom. Zdrojovy kod musi byt
spustitelny v prostredi Objednavatela a musi byt v podobe, ktora zaruéuje moznost overenia, Ze je
kompletny a v spravnej verzii, tzn. umoziujucej kompildciu, instaldciu, spustenie a overenie
funkcionality, a to vratane podrobnej dokumentacie zdrojového kddu takejto casti Systému.
Zdrojovy kod bude Objednavatelovi Poskytovatelom odovzdany na neprepisovatelnom
technickom nosici dat s viditelne oznaéenym ndzvom ,,zdrojovy kdd“ a oznacenim casti a verzie
Systému, ktorej sa tyka. O odovzdani a prevzati technického nosi¢a dat bude oboma Zmluvnymi
stranami spisany a podpisany pisomny preberaci protokol. Zdrojovy kéd vytvoreny za ucelom
plnenia tejto Zmluvy bude otvoreny v sulade s licenénymi podmienkami verejnej softvérovej
licencie Eurdpskej Unie podla ustanoveni Vykonavacieho rozhodnutia Komisie 2017/863, a to v
rozsahu, v akom zverejnenie tohto kédu neméze byt zneuzité na ¢innost smerujicu k naruseniu
alebo k zni¢eniu Systému.

Povinnosti Poskytovatela uvedené v bode 10.1 Zmluvy sa primerane pouZiju aj pre akékolvek
opravy, zmeny, doplnenia, upgrade alebo update zdrojového kdédu jednotlivého ciastkového
plnenia tvoriaceho Systém, ku ktorym dojde pri plneni tejto Zmluvy alebo v ramci zdruénych oprav
(dalej len ,zmena zdrojového kédu“). Dokumentécia zmeny zdrojového kédu musi obsahovat
podrobny popis a komentar kazdého zasahu do zdrojového kédu.

Poskytovatel je povinny odovzdat Objednavatelovi dokumentovany zdrojovy kod alebo
zdokumentovanl zmenu zdrojového kédu najneskér v den odovzdania a prevzatia prislusného
plnenia podla tejto Zmluvy. V pripade predcasného ukoncenia tejto Zmluvy je Poskytovatel povinny
odovzdat Objednévatelovi aktudlne dokumentované zdrojové kdédy a koncepéné pripravné
materidly vSetkych sucasti Systému tak, aby bol Objedndvatel drzitelom zdrojového kdodu
minimalne v danej chvili aktualnej verzii Systému.

Poskytovatel berie na vedomie, Zze Objedndvatel méze zdrojovy kdd podla bodu 10.1 Zmluvy alebo
jeho zmeny neobmedzene zdielat s ostatnymi subjektmi verejnej spravy ¢i ich dodavatelmi alebo
ho uverejnit.

PRAVA DUSEVENEHO VLASTNIiCTVA

Vzhladom na to, Ze vysledkom SluZieb podla tejto Zmluvy je aj plnenie, ktoré moze napliiat znaky
autorského diela v zmysle Autorského zakona, je k tymto vysledkom poskytovana licencia za
podmienok dohodnutych dalej v tomto ¢lanku Zmluvy.

Objednavatel je opravneny vsetky vysledky Sluzieb Poskytovatela povaZované za autorské dielo
vzmysle Autorského zdkona (dalej len ,autorské diela”) pouZivat podla nizsie uvedenych
podmienok:

a) Objednavatel je oprdvneny od okamihu ucinnosti poskytnutia licencie k autorskému dielu
podla bodu 11.2b) tejto Zmluvy pouZivat toto autorské dielo k akémukolvek Gcelu a v rozsahu,
v akom uzna za potrebné, vhodné Ci primerané. Pre vylucenie pochybnosti to znamen3, ze
Objednavatel je opravneny pouZivat autorské dielo v neobmedzenom kvantitativnhom
a Uzemnom rozsahu, a to vSetkymi do Uvahy prichadzajlcimi sp6sobmi a s ¢asovym rozsahom
obmedzenym iba dobou trvania majetkovych autorskych prav k takémuto autorskému dielu.
Sucastou licencie je neobmedzené opravnenie Objedndvatela vykonavat akékolvek
modifikacie, Upravy, zmeny autorského diela tvoriaceho vysledok SluZieb, podla svojho
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b)

c)

d)

e)

f)

8)

uvazenia don zasahovat, zapracovavat ho do dalSich autorskych diel, zaradovat ho do diel
subornych ¢i do databaz a pod., a to aj prostrednictvom tretich os6b. Objednavatel je bez
potreby akéhokolvek dalsieho povolenia Poskytovatela opravneny udelit tretej osobe
sublicenciu na pouZitie autorského diela alebo svoje opravnenie k pouzitiu autorského diela
tretej osobe postupit. Licencia k autorskému dielu je poskytovana ako neobmedzend a
nevyhradnd. Objednavatel nie je povinny licenciu vyuZzit.

V pripade pocitacovych programov sa licencia vztahuje v rovhakom rozsahu na autorské dielo
v strojovom aj zdrojovom kdde, ako aj koncepcné pripravné materidly, a to aj na pripadné
dalsie verzie pocitacovych programov obsiahnutych v Systéme upravené na zdklade tejto
Zmluvy.

Poskytovatel touto zmluvou poskytuje Objednavatelovi licenciu k autorskym dielam podla
bodu 11.2a) tejto Zmluvy, pricom ucinnost tejto licencie nastava okamihom akceptacie
vysledku SluZieb, ktory prislusné autorské dielo obsahuje; do tej doby je Objednavatel
opravneny autorské dielo pouZit v rozsahu a spdsobom nevyhnutnym na vykonanie akceptacie
prislusnej Sluzby.

Udelenie licencie nemozno zo strany Poskytovatela vypovedat a jej ucinnost trva aj po
skonceni Ucinnosti tejto Zmluvy, ak sa nedohodnu Zmluvné strany vyslovne inak.

Zmluvné strany vyslovne prehlasujd, Ze ak pri poskytovani plnenia podla tejto Zmluvy vznikne
¢innostou Poskytovatela a Objednévatela dielo spoluautorov a ak sa nedohodnd Zmluvné
strany vyslovne inak, bude sa mat za to, Ze je Objednavatel opravneny vykonavat majetkové
autorské prava k dielu spoluautorov tak, ako by bol ich vyhradnym vykondavatelom a Ze
Poskytovatel udelil Objednavatelovi suhlas k akejkolvek zmene alebo inému zdsahu do diela
spoluautorov. Cena Sluzieb podla ¢lanku 8 tejto Zmluvy je stanovena so zohladnenim tohto
ustanovenia a Poskytovatelovi nevzniknu v pripade vytvorenia diela spoluautorov Ziadne nové
naroky na odmenu.

Poskytovatel je povinny postupovat tak, aby udelenie licencie k autorskému dielu podla tejto
Zmluvy vratane opravnenia udelit sublicenciu a suvisiacich povoleni zabezpedil, a to bez ujmy
na pravach tretich os6b.

Sucastou vysledku Sluzieb méze byt tzv. proprietarny softvér (dalej len ,proprietarny
softvér”), alebo tzv. open source softvér, u ktorého Poskytovatel nemdze udelit
Objednavatelovi opravnenie podla predchadzajlcich ustanoveni tohto bodu 11.2 alebo to po
riom nemozno spravodlivo pozadovat, iba pri splneni niektorej z nasledujicich podmienok:

i. lde o softvér renomovanych vyrobcov, ktory je na trhu bezne dostupny, tj. pondkany na
uzemi Slovenskej republiky aspon tromi na sebe nezavislymi a vzdjomne neprepojenymi
subjektmi opravnenymi takyto softvér dodavat a upravovat, a ktory je v ¢ase uzavretia
Zmluvy preukazatelne uzZivany v produktivnom prostredi najmenej u desiatich na sebe
nezavislych a vzdjomne neprepojenych subjektoch. Poskytovatel je povinny poskytnut
Objednavatelovi o tejto skutocnosti pisomné vyhlasenie a na vyzvu Objedndvatela tuto
skutocnost preukazat.

ii. Ide o open source softvér, ktory je verejnosti poskytovany zadarmo, vratane detailne
komentovanych zdrojovych kddov, Uplnej uzivatelskej, prevadzkovej a administratorskej
dokumentdcie a prava softvér menit a zasahovat don. Poskytovatel je povinny poskytnut
Objednavatelovi o tejto skutocnosti pisomné vyhlasenie a na vyzvu Objednavatela tuto
skutocnost preukazat.
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h)

iii. Ide o softvér, u ktorého Poskytovatel poskytne s ohladom na jeho (i) margindlny vyznam,
(i) nekomplikovanu prepojitelnost ¢i (iii) oddelitelnost a zastupitelnost v Systéme bez
nutnosti vynakladania vyraznejSich prostriedkov, pisomnu garanciu, Ze dalSi rozvoj
Systému inou osobou neZ Poskytovatelom je mozné vykonavat bez toho, aby tym boli
dotknuté prdva Poskytovatela i inych autorov takéhoto softvéru, lebo nebude nutné
zasahovat do zdrojovych kédov takéhoto softvéru alebo preto, Ze pripadné nahradenie
takéhoto softvéru nebude predstavovat vyraznejSiu komplikdciu a naklad na strane
Objednavatela a bude realizovatelné tretou osobou, ktora nedisponuje zdrojovym kédom
takéhoto softvéru.

iv. Poskytovatel Objedndvatelovi k softvéru poskytne alebo sprostredkuje poskytnutie
Uplnych komentovanych zdrojovych kédov softvéru a bezpodmienecné prdvo softvér
menit. Poskytovanie zdrojovych kédov sa riadi ¢lankom 10 Zmluvy.

v. Ide o softvér, ktorého API (aplikaéné rozhranie / Application Programming Interface)
pokryva vsetky moduly a funkcionality softvéru, je dostato¢ne dokumentované, umoziuje
zapuzdrenie softvéru a jeho adaptdciu v ramci meniacich sa podmienok IT prostredia
Objedndvatela bez nutnosti zdsahu do zdrojovych kédov softvéru, a Poskytovatel
poskytne Objednavatelovi pravo pouZit toto rozhranie pre programovanie aplikacii v
rovnakom rozsahu ako softvér.

vi. Poskytovatel sa zaviaze Objednavatelovi po poskytnuti Sluzby na pisomnd vyzvu
Objednavatela najneskdr do 30 dni poskytnut (i) uplné komentované zdrojové kody
softvéru a bezpodmieneéné pravo softvér menit alebo (ii) APl (aplikacné rozhranie /
Application Programming Interface), ktoré pokryva vsetky moduly a funkcionality
softvéru, je dostato¢ne dokumentované, umoznuje zapuzdrenie softvéru a jeho adaptaciu
v rdmci meniacich sa podmienok IT prostredia Objedndvatela bez nutnosti zasahu do
zdrojovych kddov softvéru, a pravo pouzit toto rozhranie pre programovanie aplikacii
v rovnakom rozsahu ako softvér.

Pokial sa bude jednat o proprietarny softvér Poskytovatela alebo tretich stran podla bodu
11.2g) Zmluvy, na rozdiel od licencie k vysledkom SluZieb popisanej v predchadzajucich
odsekoch tohto ¢lanku postaci, aby udelend licencia k softvéru podla bodu 11.2g) Zmluvy
obsahovala neexkluzivne opravnenie pouzit ho akymkolvek spdsobom najmenej po dobu
trvania tejto Zmluvy na Uzemi Slovenskej republiky a v mnoZstevnom rozsahu, ktory je aspon
3-nasobkom mnoistevného rozsahu licencie, ktory je nevyhnutny pre pokrytie potrieb
Objednavatela ku driu uzavretia tejto Zmluvy, a to vratane prava Objedndvatela do takéhoto
softvéru zasahovat za podmienok bodu 11.2g) Zmluvy. V pripade vypovede ¢i odstlupenia od
Zmluvy sa Poskytovatel zavazuje ponuknut Objednavatelovi pravo uZivat takyto softvér v
rozsahu, v akom je to nevyhnutné pre riadne uzivanie Systému podla tejto Zmluvy. Tym nie je
dotknuté pravo Objednavatela zaobstarat takyto softvér aj od tretej osoby bez ohladu na
licencie skoér obstarané Poskytovatelom. V pripade vyuZitia tohto prednostného prdva sa
Poskytovatel zavdzuje, Ze pravo uzivat softvér podla bodu 11.2g) Zmluvy ponudkne
Objednavatelovi za beznych trhovych podmienok a bude vychadzat z i¢tovnej hodnoty licencii,
ktoré poskytol.

Ak to nie je moiné od Poskytovatela spravodlivo pozadovat a ak to nie je v rozpore s
ustanoveniami bodu 11.2g) Zmluvy, nemusia byt Objednavatelovi k takémuto softvéru
odovzdané zdrojové kody podla ¢lanku 10 Zmluvy a rovnako nemusi byt udelené pravo
Objednavatela do takéhoto softvéru zasahovat, vidy vSak musi byt odovzdand kompletna
uzivatel'ska, administratorska a prevadzkova dokumentacia.
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j)  Poskytovatel je povinny vo svojich rieSeniach pre Objednéavatela obmedzit vyuZitie takéhoto
proprietdrneho softvéru, ktory je ¢o do licencie obmedzeny v zmysle bodu 11.2h) alebo bodu
11.2i) Zmluvy.

k) Poskytovatel sa zavizuje samostatne zdokumentovat vsetky vyuZitia proprietarneho softvéru
vramci Systému ana vyziadanie predloZit Objednavatelovi uceleny prehlad vyuZitého
proprietdrneho softvéru, open source SW, licencnych podmienok a alternativnych
dodavatelov.

Prava ziskané v rdmci plnenia tejto Zmluvy prechadzaju aj na pripadného pravneho ndstupcu
Objednavatela. Pripadna zmena v osobe Poskytovatela (napr. pravne nastupnictvo) nebude mat
vplyv na opravnenia udelené v ramci tejto Zmluvy Poskytovatefom Objedndvatelovi. Pri zmene
poskytovatela sa povodny Poskytovatel zavazuje poskytnut Objednavatelovi Uplnd sucinnost pri
prechode na nového poskytovatela, najma v oblasti architektury a integracie informacnych
systémov.

Odmena za poskytnutie, sprostredkovanie alebo postupenie licencie k autorskym dielam je
zahrnuta v cene SluZieb.

OCHRANA DOVERNYCH INFORMACIi A OSOBNYCH UDAJOV

Zmluvné strany budu zachovéavat mic¢anlivost o Dovernych informaciach ziskanych pri plneni
zavazkov zo Zmluvy. Zavazok podla prvej vety je ¢asovo neobmedzeny, a to az do doby, kedy sa
informacie stanu verejne zndmymi.

Dovernymi informaciami nie su informdcie, ktoré sa bez porusenia Zmluvy stali verejne znamymi,
informacie oprdvnene ziskané inak, ako od druhej Zmluvnej strany, a informdcie, ktorych
pouzivanie upravuju osobitné predpisy, napr. informacie, ktoré je Objednavatel povinny spristupnit
alebo zverejnit podla zdkona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a
doplneni niektorych zdkonov v zneni neskorsich predpisov (zakon o slobode informacii).

Zmluvné strany beru na vedomie svoje povinnosti pri ochrane osobnych tdajov podla Nariadenia
GDPR v plathom zneni a zdkona ¢. 18/2018 Z. z.

Zmluvné strany sa zavazuju, Ze poucia svojich zamestnancov, Statutdrne organy, ich ¢lenov a
subdodavatelov, ktorym su spristupnené Doverné informacie, o povinnosti ml¢anlivosti v zmysle
tohto ¢lanku Zmluvy.

Zmluvné strany sa zavazuju uzivat Déverné informacie vyluéne na Ucel, na ktory im boli poskytnuté
a zaroven sa zavazuju Doverné informacie ochrafiovat najmenej s rovnakou starostlivostou ako
ochranuju vlastné doverné informacie rovnakého druhu, vidy vSak najmenej v rozsahu primerane;j
odbornej starostlivosti, predovsetkym ich budd chranit pred nahodnym alebo neopravnenym
poskodenim a zni¢enim, ndhodnou stratou, zmenou alebo inym znehodnotenim, nedovolenym
pristupom alebo spristupnenim alebo zverejnenim, pricom ak nie je v tejto Zmluve ustanovené
inak, zavazuju sa, Ze bez predchdadzajiceho pisomného suhlasu druhej Zmluvnej strany neposkytnu,
neodovzdaju, neozndmia alebo inym spésobom nevyzradia, resp. nespristupnia doéverné
informacie druhej Zmluvnej strany tretej osobe.

KYBERNETICKA A INFORMACNA BEZPECNOST

Poskytovatel vyjadruje suhlas a v suvislosti s plnenim predmetu Zmluvy sa zavézuje dodrziavat
bezpecnostnl politiku Objedndvatela, vratane vSeobecnych podmienok, ktoré su uvedené
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134

13.5
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13.7

v prilohe ¢. 6 Zmluvy, dalSie Objednavatelom vydané bezpecnostné smernice a Standardy,
bezpeénostny projekt Objednavatela, poZiadavky na bezpec€nost definované Zakonom o KB,
Zdkonom o ITVS a Vyhlaskou ITVS, bezpecnostné poZiadavky uvedené v tejto Zmluve
a bezpecnostné poziadavky podla Zmluvy o zabezpecleni plnenia bezpecnostnych opatreni a
notifikacnych povinnosti, ktorej vzor je uvedeny v prilohe ¢. 7 Zmluvy a ktoru je Poskytovatel
povinny uzatvorit s Objedndvatefom na zéklade vyzvy Objednévatela a v lehote uvedenej vo vyzve.
V pripade vyslovného rozporu ustanoveni vieobecnych podmienok, ktoré su uvedené v prilohe €.
6 Zmluvy, alebo ustanoveni vzoru Zmluvy o zabezpeceni plnenia bezpecnostnych opatreni a

notifikaCnych povinnosti tvoriacej Prilohu ¢. 7 tejto Zmluvy, s ustanoveniamitejto Zmluvy
a nemoznosti ich sicasnej aplikacie maju prednost ustanovenia tejto Zmluvy.

V pripade, ak Objednavatel vydd alebo zmeni bezpecnostné politiky alebo bezpecnostné opatrenia,
Poskytovatel sa zavazuje oboznamit sa s nimi bezodkladne po ich prijati a dodrziavat ich.

Poskytovatel je povinny viest zoznam svojich pracovnych roli, ktoré maji mat v zmysle tejto Zmluvy
pristup k informaciam a uUdajom Objednavatela, pricom je povinny bezodkladne oznamit
Objednavatelovi kazdd zmenu v personalnom obsadeni, dotykajucu sa vykonu c¢innosti v zmysle
tejto Zmluvy. Poskytovatel poskytne Objedndavatelovi tento zoznam pracovnych roli bezodkladne
po uzatvoreni tejto Zmluvy, alebo aj kedykolvek na poZiadanie Objednavatela.

Poskytovatel je povinny zabezpecdit, Zze vsetky opravnené osoby, pracovnici Poskytovatela, ktori
budi vykonavat pre Objednévatela ¢innosti stvisiace s plnenim tejto Zmluvy a ktori budi mat
pristup k Dovernym informdcidm a inym chrdnenym informaciam a Udajom Objednavatela budu
Poskytovatelom zaviazani a podpiSu vyjadrenie o zachovavani mic¢anlivosti a povinnosti dodrziavat
bezpecnostné opatrenia (dalej len ,,poucené osoby”).

Poskytovatel vytvori zdznam, ktory bude podpisany kaZzdou z poucenych os6b a osobou, ktora
poucenie vykonala. Za riadne poucenie zodpoveda Poskytovatel. Poskytovatel je povinny predloZit
Objednavatelovi potvrdenie o obozndmeni zamestnancov a subdoddvatelov s bezpecnostnymi
poziadavkami, a to podla vzoru, ktory je uvedeny v prilohe ¢. 6 Zmluvy.

Poskytovatel sa zavazuje zaistit bezpecénost a odolnost Systému, vratane akychkolvek rozsireni, voci
aktualne zndmym typom utokov a pred odovzdanim akejkolvek zmeny Systému vykonat testovanie
na pritomnost znamych zranitelnosti. V pripade zistenia zranitelnosti sa Poskytovatel zavizuje tieto
zranitelnosti odstranit, vykonat opatovné testovanie azdokumentovany vysledok testovania
odovzdat Objednavatelovi spolu s dodavanym riesenim.

Poskytovatel sa zavazuje dodrziavat nasledovné bezpecnostné opatrenia a zasady:
a) vsetky vstupy aplikacii tvoriacich Systém si kontrolované na validnost a st sanitované;
b) je zapnutd len nutne potrebna funkcionalita, porty a IP adresy a vSetky ostatné su vypnuté;

c) vpripade, Ze je nevyhnutné vykonavat spravu Systému na dialku, je to mozné vykonavat
vyhradne prostrednictvom Sifrovanych protokolov a kazdy vzdialeny zdsah je zdokumentovany
a zadznam o zasahu je odovzdany Objednavatelovi najneskér v posledny der daného mesiaca;

d) vSetky povodné a administratorské ucty su zdokumentované a maju unikatne prvotné heslo
zlozené z ndhodnej postupnosti aspon 14 znakov;

e) vsSetky administratorské hesld a pristupové Udaje a dokumentdcia su kdispozicii aj
Objednavatelovi (minimdlne v zalepenej obalke);

f) Systém disponuje funkcionalitou pre zmenu pouZivatelskych a administratorskych mien
a hesiel a funkcionalitou vypnutia pouZivatelského uctu;
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13.9
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g) vsSetky komponenty Systému su aktudlne a podporované vyrobcom a postup pre aktualizacie
a aplikaciu zéplat je zdokumentovany a dodrZiavany;

h) Poskytovatel umozni Objednavatelovi vykonat skeny zranitelnosti alebo penetracné testy
kazdého dodavaného riesenia pred jeho findlnym odovzdanim a Poskytovatel sa zavazuje
nedostatky zistené tymto testovanim pred odovzdanim riesenia odstranit;

i) vSetky zmeny v Systéme su zdokumentované a dokumentacia a zdrojové kody su poskytnuté
Objednavatelovi bezpecnym sp6sobom najneskor v ¢ase nasadenia zmeny do produkéného
prostredia;

j) na vyziadanie Objednéavatela je Poskytovatel povinny spristupnit dokumentaciu aktivit
zamestnancov Poskytovatela a tretich stran najneskor do 24 hodin od poZiadavky;

k) na vyZiadanie Objednavatela je Poskytovatel povinny poskytnut plnd sdéinnost pri rieseni
Bezpecnostného incidentu poverenym zamestnancom Objednavatela ¢i poverenym
zamestnancom organu nadriadenému Objednavatelovi.

[) Poskytovatel pri vykone Cinnosti dbd na vykonavanie svojich ¢innosti v sulade s bezpecnostnou
dokumentaciou, odporucanym bezpecnostnymi postupmi avsulade so zasadami due
diligence a due care.

m) Poskytovatel sa zavazuje v ramci zachovania kontinuity poskytnut Objednavatelovi pristup
k zdrojovym kédom programov vytvorenych v ramci plnenia tejto Zmluvy.

Poskytovatel je povinny bezodkladne informovat Objednéavatela o bezpeénostnych udalostiach
(identifikovanych  stavoch systému, sluzby alebo siete, ukazujicich na moiné porusenie
bezpecénostnej politiky alebo zlyhanie bezpecénostnych opatreni vo vztahu k predmetu tejto Zmluvy,
pri ktorych vSak nedoslo k naruseniu dovernosti, dostupnosti alebo integrity informdcii, sieti a
sluzieb) a Bezpecnostnych incidentoch (udalostiach narusajucich dévernost, dostupnost a integritu
informacii, fyzickd bezpecnost priestorov a zariadeni Objednavatela, bezpecnost sieti alebo sluzieb
alebo integritu sieti a sluZieb vo vztahu k predmetu tejto Zmluvy) a o vsetkych skutocnostiach
majucich vplyv na zabezpecovanie kybernetickej a informacnej bezpecnosti na Objedndvatela.

Poskytovatel informuje Objedndvatela o bezpeénostnej udalosti najneskér do troch pracovnych
dni po jej zisteni oznamenim kontaktnej osobe Objedndavatela prostrednictvom elektronickej posty
alebo telefonicky. V pripade Bezpecnostného incidentu Poskytovatel informuje Objedndvatela
okamzite po jeho zisteni, najneskér do jedného pracovného dna oznamenim kontaktnej osobe
Objednavatela telefonicky a zaroven prostrednictvom elektronickej posty.

Hlasenie Bezpelnostného incidentu obsahuje Gdaje dodavatela a osoby, ktora udalost/incident
nahlasuje, nazov a popis sluzby, priestoru, zariadenia alebo informacie, ktora je predmetom
udalosti/incidentu alebo ktord je narusenim ohrozend, prostriedok, poskytujici sluzbu, zdroj
narusenia, ak je znamy, ciel a rozsah narusenia, Ucastnikov incidentu, ak sU zndmi, pripadne
prislusné prevadzkové zaznamy (LOGy) o naruseni, ak su k dispozicii.

Kazdy zamestnanec tretej strany resp. tretie osoby realizujice pracu v suvislosti s naplnenim ucelu
Zmluvy (vmene alebo na zdklade pokynov Poskytovatela) je povinny pri vySetrovani
Bezpecnostnych incidentov zamestnancom alebo zamestnancami Objedndvatela, alebo nimi
poverenymi osobami, poskytnut potrebnd sucinnost, za ¢o zodpoveda Poskytovatel.

Po vzniku Bezpecnostného incidentu nesmie zamestnanec tretej strany resp. tretia osoba
realizujuce pracu v suvislosti s naplnenim ucelu Zmluvy (v mene alebo na zaklade pokynov
Poskytovatela) vykonavat akékolvek aktivity, ktoré by mohli viest k znehodnoteniu ddkazov alebo
k zhorseniu désledkov Bezpecnostného incidentu, za ¢o zodpoveda Poskytovatel.
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OPRAVNENE OSOBY

Poskytovatel sa zavdzuje do piatich (5) pracovnych dni od podpisu tejto Zmluvy vymenovat
opravnenu (kontaktnu) osobu, ktord bude pocas uGéinnosti tejto Zmluvy opravnena konat za
Poskytovatela v zaleZitostiach suvisiacich s plnenim tejto Zmluvy, a v tej istej lehote pisomne
oznamit Objednévatelovi jej meno a kontaktné Gdaje minimalne v rozsahu telefénne ¢islo a e-mail.

Objednavatel sa zavazuje do piatich (5) pracovnych dni od podpisu tejto Zmluvy vymenovat
opravnenu (kontaktnud) osobu, ktord bude pocas uUcéinnosti tejto Zmluvy opravnend konat za
Objednavatela v zaleZitostiach suvisiacich s plnenim tejto Zmluvy, a v tej istej lehote pisomne
oznamit Objednavatelovi jej meno a kontaktné udaje minimalne v rozsahu telefénne ¢islo a e-mail.

Prostrednictvom uréenych oprdvnenych oséb Zmluvné strany:
a) vykonavaju vzajomnu komunikaciu;

b) uskutocnia vSetky organizacné zaleZitosti s ohfadom na vSetky aktivity a Cinnosti suvisiace
s plnenim podla tejto Zmluvy;

c) zabezpecia koordinaciu jednotlivych aktivit a ¢innosti Zmluvnych stran sdvisiacich s plnenim
podla tejto Zmluvy;

d) sleduju priebeh plnenia tejto Zmluvy;
e) navrhuju potrebné zmeny technickych rieSeni a technickej povahy v zmysle tejto Zmluvy;
f) zabezpecia vzajomnu spolupréacu a sucinnost,

g) poskytnu sucinnost Vladnej jednotke CSIRT a zabezpeclia vykonavanie jednotlivych aktivit
a ¢innosti suvisiacich s rieSenim Bezpecnostného incidentu, ktory postihol Systém suvisiaci
s plnenim tejto Zmluvy.

Kazda zo Zmluvnych stran moze zmenit opravnené osoby. Takato zmena je G¢inna diiom dorucenia
pisomného oznamenia o zmene obsahujiceho aj meno a kontaktné udaje novej opravnenej osoby
druhej Zmluvnej strane.

Vsetky podania medzi Zmluvnymi stranami, ktoré sa vztahuju k Zmluve alebo ktoré maja byt
vykonané na zdklade Zmluvy, musia byt vykonané v pisomnej podobe a druhej Zmluvnej strane
dorucené bud osobne alebo doporuc¢enym listom ¢i inou formou registrovaného postového styku
na adresu uvedenu na titulnej stranke tejto Zmluvy, ak nie je v tejto Zmluve uvedené inak. Pisomnu
formu povazuju Zmluvné strany za zachovanu aj v pripade elektronickej komunikacie cez
elektronicku postu alebo cez Ustredny portal verejnej spravy.

SUCINNOST

Zmluvné strany sa zavazuju vzajomne spolupracovat a poskytovat si vSetky informacie a
nevyhnutnd sucinnost potrebné pre riadne plnenie svojich zavazkov vyplyvajlcich im z tejto
Zmluvy.

Objednavatel je povinny pocas celej doby trvania Zmluvy poskytovat Poskytovatelovi suéinnost
v oblasti doplnenia udajov, podkladov a inych dokladov na zaklade jeho poZiadaviek na splnenie
povinnosti poskytnut Sluzby riadne a véas v sulade s poziadavkami Objednévatela a touto Zmluvou.

Poskytovatel sa zavazuje poskytovat sucinnost inému pripadnému poskytovatelovi, ktory poskytuje
akékolvek sluzby suvisiace so Systémom na zaklade inych zmldv uzatvorenych s Objednavatelom,
a to predovietkym spoloénosti NextIT, s.r.o., so sidlom Legionarska 670/58, 911 01 Tren&in, ICO:
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44 694 695, ako su¢asnému poskytovatelovi sluzieb podpory prevadzky Systému na zdklade Zmluvy
o rieSeni konsolidacie registrov OVM, organizacii, fariem a zahrani¢ného obchodu uzatvorenej
medzi Objednavatelom a spolo¢nostou NextIT, s.r.o. dria 04.06.2020, ¢. zmluvy ZML-3-24/2020-
500, ato vrozsahu nevyhnutnom na riadne avcéasné poskytovanie sluzieb uvedenymi inymi
poskytovatelmi. Neposkytnutie sucinnosti v zmysle prvej vety tohto bodu Zmluvy je podstatnym
porusenim Zmluvy.

Poskytovatel sa zavazuje v sulade s tymto ¢lankom Zmluvy poskytovat sucinnost novému
buducemu poskytovatelovi sluzieb identickych alebo podobnych ako v tejto Zmluve a to v obdobi
najmenej 2 mesiace pred ukoncenim tejto Zmluvy a zdrover najmenej 2 mesiace po ukonceni tejto
Zmluvy. Neposkytnutie sucinnosti v zmysle prvej vety tohto bodu Zmluvy je podstatnym porusenim
Zmluvy.

Poskytovatel berie na vedomie, Ze ¢ast predmetu zdkazky predstavujiceho predmet tejto Zmluvy
méze byt spolufinancovany z Eurdpskych Strukturalnych a investi¢nych fondov a z toho dévodu sa
zavazuje strpiet vykon kontroly/auditu/overovania suvisiaceho s dodavanymi Sluzbami v ramci
predmetu plnenia tejto Zmluvy kedykolvek pocas platnosti a uUcinnosti Zmluvy o poskytnuti
nenavratného finanéného prispevku , a to opravnenymi osobami, ktorymi su najma riadiaci organ
a/alebo sprostredkovatelsky organ a nim poverené osoby, Najvyssi kontrolny urad Slovenskej
republiky, Urad vlddneho auditu, Certifika¢ny orgdn a nimi poverené osoby, Orgén auditu, jeho
spolupracujice orgdny a nimi poverené osoby, splnomocneni zastupcovia Eurdpskej komisie a
Eurépskeho dvora auditorov, osoby prizvané organmi, ktoré su uvedené ako opravnené osoby v
sulade s prislusnymi vSeobecne zavaznymi pravnymi predpismi Slovenskej republiky alebo
Eurdpskej tnie, a poskytnut im vSetku potrebnd sucinnost.

OCHRANA ZAMESTNANCOV POSKYTOVATELA A SUBDODAVATELOV

Poskytovatel pri plneni predmetu Zmluvy zodpoveda za svojich zamestnancov, ich bezpecnost a
ochranu zdravia pri praci, a tiez za svojich subdodavatelov. Poskytovatel je povinny vykonat vietky
nevyhnutné opatrenia, aby zabezpedil v suvislosti s plnenim Zmluvy bezpecnost svojich
zamestnancov, zamestnancov Objednavatela, subdodavatelov a dalSich osob, ktoré sa s vedomim
Objedndvatela zdrzuju v mieste plnenia predmetu Zmluvy.

Poskytovatel je povinny v stvislosti s plnenim predmetu Zmluvy vykonat opatrenia a urcit postupy
na zaistenie bezpecnosti svojich zamestnancov asubdodavatelov a zabezpelit prostriedky
potrebné na ochranu Zivota a zdravia zamestnancov v mieste plnenia predmetu Zmluvy pre pripad
vzniku bezprostredného a vazineho ohrozenia Zivota alebo zdravia; o vykonanych opatreniach je
Poskytovatel povinny informovat Objednavatela a dalSie osoby zdrZujice sa na mieste plnenia
predmetu Zmluvy.

V pripade, ak budd miestom plnenia predmetu Zmluvy priestory Objedndvatela, povinnosti
vyplyvajuce z bodu 16.2 Zmluvy sa primerane uplatnia na Objednavatela.

Poskytovatel je povinny bezodkladne oboznamovat Objednavatela o nedostatkoch a inych
zavaznych skutocnostiach v priestoroch Objedndavatela tvoriacich miesto plnenia predmetu
Zmluvy, ktoré by pri praci mohli ohrozit bezpecnost alebo zdravie zamestnancov Poskytovatela
alebo jeho subdodavatelov, zamestnancov Objednavatela alebo tretich oséb, o ktorych sa dozvedel
v suvislosti s plnenim predmetu Zmluvy.

Poskytovatel je povinny bezodkladne obozndmit Objednavatela o mimoriadnej udalosti
(nebezpecna udalost, pracovny Uraz zamestnanca Poskytovatela alebo inej osoby konajicej v mene
Poskytovatela), ktora sa stala v suvislosti s plnenim predmetu Zmluvy a ktord sa tyka ochrany
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zamestnancov Poskytovatela a jeho subdodavatelov. Povinnost Poskytovatela podla
predchddzajlcej vety plati aj vtedy, ak k mimoriadnej udalosti nedoslo v suvislosti s plnenim
predmetu Zmluvy, ale doslo k nej na pracoviskach Objednavatela.

Poskytovatel je povinny zaradovat zamestnancov na vykon prace so zretefom naich zdravotny stav,
schopnosti, kvalifika¢né predpoklady a odbornu spdsobilost podla pravnych predpisov a ostatnych
predpisov na zaistenie bezpecénosti a ochrany zdravia pri praci a nedovolit, aby vykonavali prace,
ktoré nezodpovedaju ich zdravotnému stavu a schopnostiam a na ktoré nemaju vek, kvalifikacné
predpoklady alebo doklad o odbornej spésobilosti podla pravnych predpisov a ostatnych predpisov
na zaistenie bezpecnosti a ochrany zdravia pri praci.

ZODPOVEDNOST ZA SKODU A NAHRADA SKODY

Kazda zo Zmluvnych stran nesie zodpovednost za spésobent skodu porusenim vieobecne platnych
a ucinnych pravnych predpisov Slovenskej republiky a tejto Zmluvy.

Obe Zmluvné strany sa zavazuju vyvinut maximalne Gsilie k predchadzaniu skodam a k minimalizacii
vzniknutych $kod.

Poskytovatel je povinny postupovat pri plneni pokynov a zadani zo strany Objednavatela s
odbornou starostlivostou a na nevhodnost pokynov Objednavatela upozornit. Ak Objednéavatela
na nevhodnost pokynov neupozorni, nembze sa zbavit zodpovednosti za vzniknutd $kodu, iba ak
nevhodnost nemohol zistit ani pri vynaloZzeni odbornej starostlivosti. Poskytovatel nezodpoveda
ani za Skodu, ktord vznikla v dosledku vadného zadania zo strany Objednavatela, ak Poskytovatel
bezodkladne upozornil Objedndvatela na vadu tohto zadania a Objedndvatel na tomto zadani
nadalej pisomne trval.

Zmluvné strany sa zavazuju upozornit pisomne druht Zmluvnd stranu bez zbytoéného odkladu na
vzniknuté okolnosti vylucujuce zodpovednost, braniace riadnemu plneniu tejto Zmluvy. Zmluvné
strany sa zavazuju k vyvinutiu maximdlneho Usilia na odvratenie a prekonanie okolnosti
vyluéujicich zodpovednost.

Poskytovatel je opravneny zabezpelit plnenie tejto Zmluvy alebo jej éasti prostrednictvom
subdoddavatelov podla svojho vlastného vyberu a uvazenia. Poskytovatel zodpoveda za kazdé
plnenie takéhoto subdoddavatela v rozsahu, ako keby plnenie poskytoval sam.

V pripade okolnosti vyssej moci, ktorou sa rozumie prekdzka, ktora nastala nezdvisle od voéle
Zmluvnej strany abrdni jej vsplneni jej zmluvnych povinnosti a zarovel nemoino rozumne
predpokladat, Ze by povinnd Zmluvna strana tuto prekazku alebo jej nasledky odvrétila alebo
prekonala atieZ Ze by v Case vzniku zdvazku tuto prekazku predvidala, Zmluvna strana, ktora
nesplni svoje povinnosti z tejto Zmluvy z dévodu okolnosti vy$sej moci, nebude zodpovedna za
Ziadne dosledky neplnenia svojich povinnosti, vratane zodpovednosti za Skodu, za predpokladu, Ze
vykonala vSetky rozumné opatrenia pre ich splnenie. V takychto pripadoch nesplnenie povinnosti
nezakladd dévod pre odsttpenie od Zmluvy alebo vznik naroku na zmluvnd pokutu. Cas pre
splnenie povinnosti sa predlZuje o cas trvania akejkolvek z okolnosti uvedenych vtomto bode
Zmluvy a o ¢as nevyhnutny na odstranenie ich nasledkov.

Poskytovatel sa zavdzuje mat najneskér do 10 pracovnych dni od dorucdenia prislusnej zavaznej
objednavky podla bodu 4.4 tejto Zmluvy uzatvorené poistenie vSeobecnej zodpovednosti za Skodu
s minimalnou poistnou sumou vo vyske zodpovedajicej 100 % cenovej kalkulacie uvedenej v
zavaznej objednavke. Poistenim musia byt kryté naroky vseobecnej zodpovednosti za $kodu na
veciach a na zdravi, vratane uslého zisku, sp6sobené pri vykone cinnosti Poskytovatela na zéklade
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zavaznej objednavky sposobenej Objednavatelovi alebo tretim osobam. Poskytovatel je povinny
kedykolvek na pisomnu vyzvu Objedndvatela preukazat v lehote 3 pracovnych dni od dorucenia
vyzvy Objedndvatela splnenie povinnosti podla tohto bodu Zmluvy. Poistnd zmluvu v zmysle tohto
bodu Zmluvy je Poskytovatel povinny udrzat v platnosti az do dria skoncenia zaruénej doby
predmetu plnenia zavaznej objednavky. Porusenie ktorejkolvek povinnosti Poskytovatela podla
tohto bodu Zmluvy sa povaZuje za podstatné porusenie tejto Zmluvy.

SUBDODAVATELIA A KLUCOVi EXPERTI

Na poskytovanie plneni, ktoré tvoria sucast poskytovanych plneni pre Objednéavatela, ma
Poskytovatel, za podmienok dohodnutych v tejto Zmluve, pravo uzatvérat subdodavatelské
zmluvy. Tym nie je dotknutd zodpovednost Poskytovatela za plnenie Zmluvy v stlade s § 41 ods. 8
ZVO a Poskytovatel je povinny odovzdavat Objednavatelovi plnenia sam, na svoju zodpovednost, v
dohodnutom case a v dohodnutej kvalite.

Zoznam subdodavatelov s ich identifikacnymi Udajmi v rozsahu: (i) meno a priezvisko alebo
obchodné meno, resp. nazov, (ii) adresa pobytu alebo sidlo, (iii) ICO alebo datum narodenia, ak
nebolo pridelené ICO, (iv) podiel plnenia zo Zmluvy v percentudlnom vyjadreni, ako aj idaje o osobe
opravnenej konat za subdodavatela v rozsahu meno a priezvisko, adresa pobytu a datum
narodenia, tvori neoddelitelnd sucast tejto Zmluvy ako Priloha €. 2.

Poskytovatel je povinny pisomne oznamit kontaktnej osobe Objednavatela akukolvek zmenu
Udajov o subdodavatelovi bezodkladne po tom, ako sa o takej zmene dozvedel.

Poskytovatel je opravneny zmenit alebo doplnit subdodavatela pocas trvania Zmluvy, pricom v
zmysle § 41 ods. 4 ZVO je povinny pisomne oznamit Objednavatelovi akikolvek zmenu o
subdodavateloch v rozsahu podla bodu 18.2 Zmluvy. Zaroven Poskytovatel predloZi
Objednavatelovi doklady preukazujice splnenie podmienok ucasti tykajucich sa osobného
postavenia navrhovaného subdodavatela podla § 32 ZVO.

Porusenie povinnosti vyplyvajucich z bodov 18.2, 18.3 a 18.4 Zmluvy sa povaZuje za podstatné
porusenie Zmluvy.

Poskytovatel, jeho subdoddvatelia vzmysle § 2 ods. 5 pism. e) ZVO v platnom zneni
a subdodavatelia podla § 2 ods. 1 pism. a) bod 7 Zakona o registri partnerov verejného sektora
(dalej spoloéne ako ,subdodavatelia“), musia byt zapisani do registra partnerov verejného sektora,
a to pocas celej doby trvania Zmluvy. U subdodavatelov tato povinnost plati len vtedy, ak
subdodavatelia maju povinnost byt zapisani v registri partnerov verejného sektora podla Zdkona
o registri partnerov verejného sektora. Porusenie tejto povinnosti sa povazuje za podstatné
porusenie Zmluvy a je dévodom, ktory oprdvriuje Objedndvatela na odstupenie od Zmluvy.

Poskytovatel je povinny zabezpelit, aby subdodavatelia, ktorym vznikla povinnost zapisu
do registra partnerov verejného sektora, mali riadne splnené povinnosti ohladom zdpisu do
registra partnerov verejného sektora v zmysle Zakona o registri partnerov verejného sektora.

Poskytovatel zodpoveda za spravnost a Uplnost Gdajov zapisanych v registri partnerov verejného
sektora, identifikaciu konecného uzivatela vyhod a overovanie identifikdcie kone¢ného uZivatela
vyhod v zmysle § 11 Zdkona o registri partnerov verejného sektora.

Objednavatel ma pravo odstlpit od Zmluvy z dévodov uvedenych v § 15 ods. 1 Zadkona o registri
partnerov verejného sektora. Objednavatel nie je v omeskani a nie je povinny plnit, ¢o mu uklada
Zmluva, ak nastanu dovody podla § 15 ods. 2 Zdkona o registri partnerov verejného sektora. Zmluva
zanikd dorucenim ozndmenia o odstlupeni od Zmluvy. Riadne poskytnuté plnenia, vzajomne
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poskytnuté do dfia odstupenia od Zmluvy, si Zmluvné strany ponechaju; tym nie je dotknuty narok
Poskytovatela na odplatu za riadne dodané plnenie podla tejto Zmluvy.

Objednavatel je opravneny pozadovat od Poskytovatela zmluvni pokutu vo vysSke 500,- EUR
(slovom: patsto eur) za kazdy den trvania poruSenia povinnosti, v désledku ktorého vznikne
Objednavatelovi pravo na odstupenie od Zmluvy v zmysle § 15 ods. 1 Zakona o registri partnerov
verejného sektora, resp. § 19 ods. 3 ZVO.

Poskytovatel je povinny pouZit na vykonanie predmetu Zmluvy kliéovych expertov, t.j. fyzické
osoby oznacené Poskytovatelom, prostrednictvom ktorych Poskytovatel preukazoval splnenie
podmienok Ucasti ako uchadzac vo verejnom obstaravani a ktoré su uvedené v Prilohe €. 3 Zmluvy,
resp. kld¢ovych expertov v sulade s tymto ¢lankom Zmluvy.

Po predchadzajucom pisomnom suhlase Objednavatela aiba na zdklade vyhotovenia dodatku
k tejto Zmluve moze Poskytovatel na vykonanie predmetu Zmluvy pouzit inych kliéovych expertov
nez klt¢ovych expertov uvedenych v Prilohe ¢. 3 Zmluvy, ktori spifiaju poziadavky, ktoré boli
kladené na daného klu¢ového experta vo verejnom obstaravani, pricom takd zmena nebude mat
za nasledok navysenie ceny Sluzieb podla ¢lanku 8. Zmluvy.

Za Ucelom zmeny v osobe klUiéového experta je Poskytovatel povinny dorucit Objednavatelovi
Ziadost o zmenu v Prilohe ¢. 3 Zmluvy, ktora musi obsahovat identifika¢né Udaje navrhovaného
kldéového experta, ktory by mal zastavat klucové dlohy pri vykonavani predmetu Zmluvy alebo
jeho Casti alebo iného plnenia podla Zmluvy.

Poskytovatel je povinny priloZit k Ziadosti podla bodu 18.13 Zmluvy doklady preukazujice splnenie
podmienok podla bodu 18.12 Zmluvy, nové znenie Prilohy ¢. 3 Zmluvy a navrh dodatku tejto
Zmluvy, tykajuci sa zmeny kluc¢ového experta.

Kazda Ziadost podla bodu 18.13, vratane suvisiacich dokumentov podla bodu 18.14 Zmluvy, musi
byt Objednavatelovi odovzdana véas tak, aby nezdrZiavala postup poskytovania SluZieb.
Objednavatel je povinny vyjadrit sa k Ziadosti, obsahujicej vSetky poZzadované Udaje navrhovaného
kl'dcového experta podla bodu 18.13 Zmluvy a vSetky pozadované dokumenty podla bodu 18.14
Zmluvy, s uvedenim, ¢i so zmenou suhlasi alebo nie najneskdr do 3 pracovnych dni odo dna jej
dorucenia, v opacnom pripade sa predpokladd, Ze s navrhovanou zmenou zoznamu kltcovych
expertov suhlasi.

Zmluvné strany vyhlasuju, Ze odsuhlasenie zmeny kltic¢ovych expertov zo strany Objedndvatela
atomu zodpovedajlce vyhotovenia a podpis dodatku k Zmluve Ziadnym sp6sobom nezbavuje
Poskytovatela zavazkov vyplyvajdcich mu zo Zmluvy a Ze také zmeny nesmu mat za nasledok
navysenie ceny Sluzieb podla ¢lanku 8 Zmluvy.

SANKCIE A ZMLUVNE POKUTY

Ak bude Poskytovatel v omeskani s plnenim povinnosti predloZit Objednavatelovi cenovu
kalkulaciu podla ¢lanku 4. bodu 4.3 tejto Zmluvy, Objedndavatel je opravneny pozadovat od
Poskytovatela zmluvnu pokutu vo vyske 500,- EUR za kazdy deri omeskania.

Ak bude Poskytovatel v omeskani s plnenim povinnosti poskytnut Objednavatelovi Objednavkové
sluzby, Objednavatel je opravneny pozadovat od Poskytovatela zmluvni pokutu vo vyske 0,7 %
z hodnoty prislusnej objedndvky Sluzieb, maximdlne vo vyske 1000,- EUR za kazdy deri omeskania
s poskytovanim kazdej jednotlivej sluzby.
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Pre pripad porusenia povinnosti Poskytovatela vyrieSenia nefunkénych a bezpecnostnych
poziadaviek podla bodu 4.10 Zmluvy je Poskytovatel povinny zaplatit Objednavatelovi zmluvnu
pokutu vo vyske 500,- EUR (slovom: patsto eur) za kazdy aj zacaty den porusenia zabezpecovanej
povinnosti, a to za kazdu zabezpelovanu povinnost samostatne.

V pripade nedodrzania reakénej doby pri nahlaseni akéhokolvek incidentu v zmysle ¢lanku 5 bodu
5.3 tejto Zmluvy, Objednavatel je opravneny pozadovat od Poskytovatela zmluvni pokutu vo vyske
500,- EUR za kazdy der omeskania.

V pripade nedodrzania doby vyrieSenia akéhokolvek incidentu v zmysle ¢lanku 5 bodu 5.5 tejto
Zmluvy, Objednavatel je opravneny poZzadovat od Poskytovatela zmluvnu pokutu vo vyske 0,1% z
hodnoty prislusnej objednavky Sluzieb, maximalne vo vyske 500,- EUR za kaZzdy deri omeskania.

Ak bude Poskytovatel v omeskani s plnenim akejkolvek povinnosti poskytnut Objednavatelovi
Sluzby podpory, okrem pripadov uvedenych vbodoch 19.2 a19.3 tohto ¢lanku Zmluvy,
Objednavatel je opravneny pozadovat od Poskytovatela zmluvnd pokutu vo vyske 200,- EUR za
kazdy den omeskania s poskytovanim kazdej jednotlivej sluzby.

V pripade omeskania Objednavatela s Uhradou faktury podla Zmluvy je tento povinny zaplatit
Poskytovatelovi zakonny Urok z omeskania.

Pre pripad porusSenia povinnosti Poskytovatela uvedenej v bodoch 6.12 a6.13 Zmluvy je
Poskytovatel povinny zaplatit Objednavatelovi zmluvnd pokutu vo vyske 500,- EUR (slovom: patsto
eur) za kazdy aj zacaty den porusenia zabezpecovanej povinnosti, a to za kazdu zabezpecovanu
povinnost samostatne.

Ak Poskytovatel porusi svoj zavazok podla bodu 7.2 pism. f) Zmluvy zabezpedit, aby sa kltUcovy
expert podielal na plneni Zmluvy alebo ak d6jde k zmene ktoréhokolvek klic¢ového experta bez
suhlasu Objednavatela v stlade s touto Zmluvou, je Poskytovatel povinny zaplatit Objednavatelovi
zmluvnu pokutu vo vySke 10 % z hodnoty prislusnej objednavky SluZieb, a to za kazdé porusenie
samostatne.

Pre pripad porusenia akejkolvek povinnosti Poskytovatela uvedenej v ¢lanku 12 Zmluvy je
Poskytovatel povinny zaplatit Objednavatelovi zmluvnd pokutu vo vyske 10 000,- EUR (slovom:
desattisic eur) za kazdu zabezpecovanu povinnost samostatne.

Pre pripad porusenia akejkolvek povinnosti Poskytovatela uvedenej v ¢lanku 13 Zmluvy je
Poskytovatel povinny zaplatit Objednavatelovi zmluvni pokutu vo vyske 10 000,- EUR (slovom:
desattisic eur) za kazdu zabezpecovanu povinnost samostatne.

Pre pripad porusenia akejkolvek povinnosti Poskytovatela uvedenej v ¢lanku 15 Zmluvy je
Poskytovatel povinny zaplatit Objednavatelovi zmluvnd pokutu vo vyske 500,- EUR (slovom: patsto
eur) za kazdy aj zacaty den porusenia zabezpecovanej povinnosti, a to za kazdu zabezpecovanu
povinnost samostatne.

Ak Poskytovatel nepreukaze Objedndvatelovi v lehote podla bodu 17.7 Zmluvy doklad o splneni
povinnosti podla bodu 17.7 Zmluvy, je povinny zaplatit Objednavatelovi zmluvnd pokutu vo vyske
10.000,- EUR (slovom desattisic eur), a to aj opakovane.

Pre pripad porusenia povinnosti Poskytovatela uvedenej v bode 22.3 Zmluvy je Poskytovatel
povinny zaplatit Objednavatelovi zmluvni pokutu vo vyske 500,- EUR (slovom: patsto eur) za kazdy
aj zalaty den porusenia zabezpedovanej povinnosti, a to za kazdu zabezpeCovanu povinnost
samostatne.
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Zaplatenim zmluvnej pokuty nie je ani s€asti dotknuty narok opravnenej Zmluvnej strany na
nahradu skody spésobent porusenim povinnosti, na ktord sa vztahuje zmluvna pokuta. Zaplatenie
zmluvnej pokuty porusujucou Zmluvnou stranou nezbavuje porusujicu Zmluvnu stranu zavazku
splnit povinnosti podla Zmluvy.

Zmluvna pokuta je splatna do 14 (slovom: strndstich) dni odo dfia doruéenia pisomnej vyzvy na jej
zaplatenie, ktora sa dorucuje doporucenym listom na adresu sidla druhej Zmluvnej strany uvedenu
v Zmluve.

ZMENY ZMLUVY

Ak Zmluvné strany v buducnosti zistia dalSie typy sluzieb, ktorych poskytnutie je nevyhnutné na
zabezpecenie prevadzky, udriby a aktualizacie Systému a ktoré st nevyhnutné na naplnenie ucelu
Zmluvy, Zmluvné strany sa zavazuju zmenit Zmluvu formou pisomného dodatku.

Kazda zo stran je opravnend v odévodnenych pripadoch v stlade s § 18 ZVO pisomne navrhnut
zmeny SluZieb alebo ich €asti, ich doplnenie alebo rozsirenie. Ak sa Zmluvné strany dohodnu na
takejto zmene, dodacej dobe, cene a dalsich podmienkach, zavazuju sa uzatvorit v tomto zmysle
dodatok k tejto Zmluve.

Zmluvu mozno menit len formou pisomnych dodatkov podpisanych Statutarnymi zastupcami
oboch Zmluvnych stran, okrem ak je v Zmluve uvedené inak.

RIADIACI VYBOR

Zmluvné strany sa dohodli, Ze na zaklade pisomnej vyzvy Objednavatela zriadia Riadiaci vybor
v stlade so Statutom a rokovacim poriadkom Riadiaceho vyboru, ktory tvori Prilohu ¢. 5 Zmluvy,
ako aj v sulade s Vyhlaskou o riadeni projektov, ak to bude potrebné.

Zmluvné strany sa dohodli a Poskytovatel svojim podpisom na tejto Zmluve potvrdzuje, Ze bude
predmetny Statut Riadiaceho vyboru a rokovaci poriadok Riadiaceho vyboru dodrZiavat a bude pre
neho zavazny.

Zasadnutia Riadiaceho vyboru bude zvolavat projektovy manazér. Riadiaci vybor je uznasania
schopny, ak je na jeho zasadnuti pritomna nadpolovi¢na vacsina jeho ¢lenov. Riadiaci vybor prijima
rozhodnutia na zaklade suhlasu nadpolovi¢nej vacsiny vsetkych svojich ¢lenov.

Rozhodnutia Riadiaceho vyboru o postupe plnenia Zmluvy v stlade so Zmluvou su pre Zmluvné
strany zavazné. Svoje poziadavky adresuje Riadiaci vybor Zmluvnym strandm v pisomnej forme
s tym, Ze na realizaciu poziadaviek Riadiaceho vyboru musi byt dana Poskytovatelovi primerand
lehota.

Podrobnosti o zriadeni Riadiaceho vyboru, menovani, odvolavani ¢lenov Riadiaceho vyboru,
posobnosti Riadiaceho vyboru, ako aj podrobnosti o ¢innosti Riadiaceho vyboru, zasadnutiach
Riadiaceho vyboru, postupe pri rozhodovani Riadiaceho vyboru, lehotach pri rozhodovani
Riadiaceho vyboru a povinnostiach ¢lenov Riadiaceho vyboru obsahuje Statut a rokovaci poriadok
Riadiaceho vyboru, ktory tvori Prilohu €. 5 zmluvy.

SPRAVY O PLNENi ZMLUVY

Objedndvatel ozndmi kontaktné udaje projektového manazéra Poskytovatelovi.
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Poskytovatel je povinny dorucit vsetky poZzadované spravy vyhotovené podla Zmluvy vcas vietkym
¢lenom Riadiaceho vyboru v slovenskom jazyku a to elektronicky na nimi uvedené adresy.

Poskytovatel sa zavizuje vypracovat a predloZit Riadiacemu vyboru alebo Objednavatelovi v
pripade, ak Riadiaci vybor nebude zvolany, Uvodnu spravu obsahujucu detailnd funkénu
Specifikdciu o plneni Zmluvy vratane casového harmonogramu po doruéeni objedndvky
Poskytovatelovi na dodanie Sluzby okrem pripadu, ak Objednavatel Poskytovatelovi pisomne
oznami, Ze nepozaduje predloZenie Uvodnej spravy.

Obsah uvodnej spravy o plneni Zmluvy je pre plnenie Zmluvy zavazny po jej schvaleni Riadiacim
vyborom (pripadne inou zodpovednou osobou).

Sprava o plneni bude Riadiacemu vyboru predloZend najneskér diiom zhotovenia diela, pricom
navrh spravy o plneni musi byt predlozeny najneskér dva pracovné dni pred uplynutim lehoty na
dodanie diela.

Rozhodnutie Riadiaceho vyboru (pripadne inej zodpovednej osoby) o schvaleni sprav je potvrdenim
toho, Ze tieto spravy su vypracované v sulade so Zmluvou a obsahuju informdcie, z ktorych vyplyva,
Ze poskytnuté plnenie je v sulade so Zmluvou. Riadiaci vybor (pripadne ind zodpovedna osoba)
schvali spravy pisomnym potvrdenim o schvaleni spravy, ktoré zasle Poskytovatelovi. V pripade, ak
spravy Riadiaci vybor (pripadne ind zodpovedna osoba) neschvali, pisomne ozndmi Poskytovatelovi
prislusné dévody a poziada o zmenu alebo dopracovanie posudzovanej spravy.

Ak Riadiaci vybor (pripadne ind zodpovedna osoba) schvali spravu podla tohto ¢lanku Zmluvy s
podmienkou, Ze Poskytovatel tuto spravu alebo dokument pozmeni, Riadiaci vybor (pripadne inda
zodpovedna osoba) stanovi lehotu na uskuto¢nenie poZzadovanej zmeny.

V pripade, ak sa na jednotlivé Sluzby vztahuji ustanovenia Vyhlasky o riadeni projektov,
Poskytovatel sa zaroven zavizuje predkladat Objednévatelovi vietky pozadované spravy, plany,
odporucania a vSetky ostatné vystupy v rozsahu a terminoch v zmysle Vyhlasky o riadeni projektov.

UKONCENIE ZMLUVY

Tato Zmluva zanika:

a) uplynutim doby, na ktora bola uzavrets,
b) pisomnou dohodou Zmluvnych stran,

c) odstupenim od Zmluvy,

d) vypovedou zo strany Objedndvatela aj bez uvedenia dévodu so 6-mesacnou vypovednou
lehotou, pri¢om vypovedna lehota zacina plynut prvym driom mesiaca nasledujiceho po
mesiaci, v ktorom bola vypoved riadne doruc¢end Poskytovatelovi.

Odstupit od Zmluvy mozno len z dévodov podstatného porusenia zmluvnych povinnosti zo strany
tej Zmluvnej strany, ktorej to umoznuje zdkon alebo tato Zmluva a vylu¢ne z dévodov ustanovenych
v tejto Zmluve alebo v zakone, najma v zmysle § 15 ods. 1 Zadkona o registri partnerov verejného
sektora, a to na zaklade pisomného ozndmenia, v ktorom musi Zmluvnd strana odstupujica od
Zmluvy presne vymedzit doévody odstipenia. Uginky odstipenia sa riadia prislunymi
ustanoveniami Obchodného zakonnika.

Skoncenie tejto Zmluvy sa nedotyka naroku na nahradu Skody vzniknutej porusenim tejto Zmluvy,
naroku na zaplatenie zmluvnej pokuty podla ustanoveni tejto Zmluvy a dalej ustanoveni tejto
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23.4

235

23.6

23.7

24.
241

24.2
24.3

Zmluvy, ktoré vzhladom na svoju povahu maju trvat aj po ukonceni Zmluvy, najméa ustanovenia
o povinnosti ml¢anlivosti, komunikacii a rieSeni sporov.

Objednavatel je opravneny od Zmluvy alebo jej €asti odstlpit najma v pripade:

a) poskytovania SluZieb v rozpore stouto Zmluvou alebo s Prilohou €. 1 Zmluvy, aj napriek
predchadzajucemu pisomnému upozorneniu,

b) neplnenia predmetu Zmluvy prostrednictvom kluc¢ovych expertov, prostrednictvom ktorych
Poskytovatel ako uchadzac vo verejnom obstardvani preukazoval splnenie podmienok Ucasti,
resp. prostrednictvom odsuhlasenych zmenenych klt¢ovych expertov v stlade so Zmluvou,

c) ak Poskytovatel odmietne na vyzvu Objednavatela a v lehote nim uvedenej uzatvorit zmluvu o
povereni spracivanim osobnych Udajov v zneni predloZzenom zo strany objednavatela, za
uéelom splnenia povinnosti podla Nariadenia GDPR v platnom zneni a zdkona ¢. 18/2018 Z. z.

d) ak ani na zaklade Objektivheho odhadu podla ¢lanku 4. bodu 4.8 tejto Zmluvy neddjde
k dohode Objedndvatela a Poskytovatela na primeranej Uprave cenovej kalkulacie
Poskytovatela podla ¢lanku 4. bodu 4.3 tejto Zmluvy, a to po marnom uplynuti lehoty podla
¢lanku 4. bodu 4.9 tejto Zmluvy.

Poskytovatel je opravneny vypovedat tuto Zmluvu najskor po uplynuti jedného roka od akceptacie
Definovanych poziadaviek podla ¢lanku 4. bodu 4.6 tejto Zmluvy.

OdstuUpenie a vypoved zasiela Zmluvna strana pisomne doporucenou zasielkou na adresu sidla
uvedenu v uUvodnych ustanoveniach tejto Zmluvy. OdstUpenie nadobuda uUéinnost doruéenim
druhej Zmluvnej strane. V pripade neuspesného dorucenia uvedenych pisomnosti doporucenou
listovou zasielkou sa pisomnost bude povaZovat za riadne doruéenl dnom vratenia zasielky
odosielatelovi. Pisomnost sa bude povazovat za riadne dorucenu aj vtedy, ak ju adresat odmietne
prevziat.

V pripade odstupenia od Zmluvy alebo vypovede Poskytovatel odovzda Objednavatelovi Systém a
vietky dokumenty a materidly tykajluce sa Systému v tom stave, v akom sa nachadzaju ku driu
ucinnosti odstupenia od tejto Zmluvy alebo uplynutia vypovednej doby. Objednavatel prevezme
plnenia podla predchadzajicej vety, pokial spifiaju vietky poZiadavky v stlade s touto Zmluvou a
Objednavatel ich mozZe vyuzit pre svoje Ucely. Odstipenim od Zmluvy nie st dotknuté prava a
povinnosti Zmluvnych stran ohladne plneni Poskytovatela, ktoré boli do momentu odstupenia
Poskytovatelom riadne a véas poskytnuté a Objedndvatelom prevzaté. V pripade odstupenia od
Zmluvy si Zmluvné strany ponechaju plnenia prevzaté do momentu odstupenia od Zmluvy, ktoré
boli vykonané v sulade s podmienkami uvedenymi v tejto Zmluve a jej prilohach.

ZAVERECNE USTANOVENIA

Tato Zmluva nadobuda platnost driom jej podpisu oboma Zmluvnymi stranami a Ucinnost v den
nasledujuci po dni, v ktorom bude Zmluva zverejnend v Centralnom registri zmlav v silade s
ustanovenim § 47a Obcianskeho zakonnika a § 5a Zakona o slobodnom pristupe k informaciam.

Zmluva sa uzatvara na dobu urcitu, a to na 48 mesiacov odo dna nadobudnutia jej G¢innosti.

Pripadné ustanovenia tejto Zmluvy predstavujuce obchodné tajomstvo Poskytovatela a ktoré sa
netykaju priamo nakladania s verejnymi prostriedkami, ustanovenia tykajuce sa ochrany
utajovanych skutocnosti, ako i technické predlohy, navody, vykresy, projektové dokumentacie,
modely, spésob vypoctu jednotkovych cien a vzory (§ 5a ods. 4 Zakona o slobodnom pristupe k
informacidm), sa nezverejnuju a su Ucinné aj bez ich zverejnenia.

Strana 29/ 30



24.4

24.5
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24.7

24.8

24.9

Zmluvné strany sa dohodli, Ze vztahy neupravené touto Zmluvou sa riadia prislusnymi
ustanoveniami Obchodného zdkonnika a Autorského zadkona v platnom zneni a pravnym
poriadkom Slovenskej republiky. Rozhodnym pravom na uely prejednania a rozhodnutia sporov,
ktoré vzniknu z tejto Zmluvy alebo v suvislosti s fiou, je pravo Slovenskej republiky.

V pripade vzniku sporu z tejto Zmluvy alebo v stvislosti s fiou sa Zmluvné strany zavazuji vyvinut
maximalne usilie na vyrieSenie takéhoto sporu primarne vzdjomnou dohodou a zmierom a
v pripade neuspechu su na prejednanie a rozhodnutie sporov prislusné stidy Slovenskej republiky.

Neoddelitelnou sticastou tejto Zmluvy si nasledovné prilohy:
a) Priloha &. 1: Opis predmetu zakazky

b) Priloha €. 2: Zoznam subdodaévatelov

¢) Priloha é. 3: Zoznam klGcovych expertov

d) Priloha €. 4: Sadzby poskytovanych sluZieb

e) Priloha €. 5: Statut a rokovaci poriadok riadiaceho vyboru

f)  Priloha&. 6: VSeobecné podmienky pre zabezpecenie informacnej a kybernetickej bezpeénosti
Statistického Gradu Slovenskej republiky

g) Priloha¢. 7: Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti
h) Priloha €. 8: Zoznam nefunkénych a bezpeénostnych poZiadaviek

Tato Zmluva je vyhotovena v Styroch (4) vyhotoveniach s platnostou originélu, z toho dve (2) z pre
Objednavatela a dve (2) pre Poskytovatela.

Neplatnost niektorého z ustanoveni Zmluvy nema vplyv na platnost ostatnych ustanoveni Zmluvy.
Ak sa niektoré z ustanoveni Zmluvy stane neplatnym z ddvodu rozporu s pravnymi predpismi,
zavazuju sa obe Zmluvné strany takéto ustanovenie nahradit inym, ktoré najviac zodpoveda ucelu
a pravnemu vyznamu pdvodného ustanovenia Zmluvy.

Zmluvné strany tymto vyhlasuju, Ze obsah Zmluvy im je znamy, predstavuje ich vlastnd siobodni
avédinu vélu, je vyhotoveny vspravnej forme, aZe tomuto obsahu aj pravhym dosledkom
porozumeli a sthlasia s nimi, na znak ¢oho pripajaju svoje vlastnoruéné podpisy.

V Bratislave, dria -“_05-2{]23

Objednavatel: Poskytovatel:

Statisticky urad Slovenskej republiky NextIT, s}/‘r/.o.

Ing. Peter Petko, MBA Ing. To?ég Matejovit

predseda tradu konate
NextIT, s.r.o.
Ing. Marcel Vychopen, MBA
konatel
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Priloha €. 1: Opis predmetu zakazky

Popis Objednavkovych sluzieb a Specifikacia sposobu plnenia

1. SPECIFIKACIA OBSAHU OBJEDNAVKOVYCH SLUZIEB

Predmetom zdkazky je poskytovanie analytickych, programatorskych a ostatnych sluzieb sdvisiacich s
rozvojom aplikacii diela "Riesenie konsolidacie registrov OVM, organizacii, fariem a zahrani¢cného obchodu"
podla poZiadaviek verejného obstardvatela (dalej len ,sluzby rozvoja diela”), sluzieb zaskolenia
zamestnancov verejného obstardvatela k poskytnutym sluzbdm rozvoja diela, konzultacii k poskytnutym
sluzbam rozvoja diela, sluzieb Upravy aplikdcii pre nové verzie operacnych a databazovych systémov a
aplikacného softvéru k poskytnutym sluzbdm rozvoja diela, a sluzieb udrzby a podpory prevadzky k
poskytnutym sluzbam rozvoja diela. Sucastou zrealizovanych/pozadovanych sluzieb rozvoja diela je aj
aktualizacia prislusnej dokumentdcie — pouzivatelska, prevadzkova a administratorska. lde najma o
nasledovné poziadavky:

Zmeny diela vyplyvajuce z legislativnych zmien a zmien metodiky;

Zmeny diela vyplyvajuce z integracie v rdmci slovenského e-Governmentu;

Zmeny diela vyplyvajuce zo zmien v infrastrukture a technolégidch verejného obstaravatela;

Ostatné uzivatelské zmeny diela vyplyvajuce z prevadzky, poZiadaviek uZivatefov za uGcelom
optimalizacie spracovania, resp. vykonu;

Poskytovanie sluzieb v oblasti datovej kvality;

Poskytovanie konzultacii a Skoleni;

el o

o v

(dalej vsetko spolu ,,objednavkové sluzby” alebo , predmet zakazky“).

Hlavnym cielom diela "RieSenie konsolidacie registrov OVM, organizacii, fariem a zahrani¢ného obchodu"
bolo vybudovanie rieSenia pre zber, konsolidaciu, verifikdciu, monitoring, uUloZisko a vybudovanie
manazérskych nastrojov, pristupu k ddtam pre nasledovné registre:

e Register OVM

¢ Register organizacii

e Register fariem

e Register zahrani¢ného obchodu

V sucasnej dobe je dielo "RieSenie konsolidacie registrov OVM, organizacii, fariem a zahrani¢ného obchodu"
nasadené v datovom centre verejného obstaravatela a vysSie spomenuté informacie a detailny popis
rieSenia suU v elektronickej forme a obsahuju chrdnené informdacie, ktoré podliehaju aplikovanym
bezpecnostnym opatreniam, ktoré vyplyvaju z legislativy (predovsetkym zakona ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov a jeho vyhlasok) a z noriem 1SO
27001/27002.

BlizSie informdcie k dielu "RieSenie konsolidacie registrov OVM, organizdacii, fariem a zahrani¢ného
obchodu" su uvedené na webovom sidle Centrdlneho metainformacného systému verejnej spravy
https://data.gov.sk/id/egov/project/545:



Stakeholder | Kéd projektu | Nazov projektu | Termin Popis zavislosti
(2 MetalS) uko'nc“:enia
projektu
SU SR Projekt_545 | RieSenie 10/2021 Register organizacii je
konsolidacie referenénym registrom pre IS
registrov. OVM, RIESENIE KONSOLIDACIE
organizicii, REGISTROV OVM, ORGANIZACII,
fariem a FARIEM A  ZAHRANICNEHO
zahrani¢ného OBCHODUD
obchodu.

Dielo "Riesenie konsolidacie registrov OVM, organizacii, fariem a zahrani¢ného obchodu" je budované tak,
aby v buducnosti umoZiovalo zapracovanie legislativnych zmien vyplyvajucich z dprav legislativneho
prostredia v SR a EU a vyplyvajlcich z poZiadaviek na prepojenie a interoperabilitu s inymi aplikaciami
verejného obstaravatela, resp. s inymi informacnymi systémami verejnej spravy v zmysle platnych
Standardov. Za interpretaciu a/alebo definovanie poZiadaviek vyplyvajucich z legislativnych zmien a
prepojenia a interoperability je zodpovedny verejny obstaravatel.

PoZadované objedndvkové sluzby budu poskytované nasledovnymi rolami:

a. Projektovy manazér IT projektu - zabezpeli planovanie, organizdciu a riadenie zdrojov,
projektovych aktivit a Uloh tak, aby bol zrealizovany projektovy ciel v stanovenom case a za
planované naklady. Vysledkom jeho cinnosti je vytvorenie novej sluzby, produktu alebo nastavenie
procesu.

b. IT analytik - analyzuje procesné a dalSie pozZiadavky a Specifikacie sucasného alebo buduceho
uzivatela softvéru a ndsledne navrhuje dizajn a programatorské rieSenie. Zuc¢astfiuje sa na vyvoji
novych, ale i vylepSovani existujucich aplikacii v rdmci celého vyvojového cyklu — systémova analyza,
dizajn, kéddovanie, uzZivatelské testovanie, implementdcia, podpora, dokumentacia.

c. IT programator/ vyvojar - zabezpeluje transformdaciu poZadovanej funkcionality na zaklade
zadanych poZiadaviek, resp. funkénej Specifikdcie do podoby pocitacového programu.

d. IT Architekt - zakresluje procesné a dalSie poZiadavky a Specifikacie si¢asného alebo buduiceho
rieSenia cez EA nastroj do dokumentacie. Zucastiuje sa na vyvoji novych, ale i vylepSovani
existujucich aplikacii v rdmci celého vyvojového cyklu — systémova analyza, dizajn, kddovanie,
uzivatelské testovanie, implementacia, podpora, dokumentdcia.

e. IT tester - zabezpecuje overovanie implementovanej funkcionality podla zadania ako aj hladanie
chyb v rdmci dodaného APV.

f.  Skolitel pre IT systémy - zabezpecuje $kolenia ako aj pripravu prislu$nych $koliacich materialov.

g. Specialista pre bezpeénost IT - definuje alebo pripadne aj vykondava ¢innosti zabezpec&ujlce ochranu
APV a jeho zloZiek proti bezpe€nostnym hrozbam.



2. PODMIENKY POSKYTNUTIA OBJEDNAVKOVYCH SLUZIEB

1. Objednavkové sluzby predstavuju ramec sluzieb a budld poskytované ai na zaklade zavaznych
pisomnych objednavok verejného obstardvatela k Zmluve o poskytovani sluZieb rozvoja aplikacii
registrov OVM, organizécii, fariem a zahrani¢ného obchodu.

2. Verejny obstardvatel najprv predlozi UspeSnému uchddzacovi nezavaznu pisomnu objednavku, ktora
bude obsahovat predmet, rozsah a termin dodania pozadovanych sluzieb.

3. Na zadklade nezavaznej objedndvky verejného obstardvatela Uspesny uchadzac vypracuje a predlozi
verejnému obstaravatelovi v lehote uréenej verejnym obstaravatelom v nezavaznej objednavke, nie
kratsej ako 3 pracovné dni, cenovu kalkulaciu poZzadovanych sluZieb, a to uvedenim jednotlivych roli
podla bodu 1. tohto opisu predmetu zadkazky, uvedenim poctu Elovekodni vynaloZenych kazdou
jednotlivou rolou a zmluvnou cenovou sadzbou kaZdej jednotlivej role. Cenova kalkulacia bude
obsahovat aj podrobny navrh riesenia, vratane analyzy dopadov a predpokladaného harmonogramu
prac s uvedenim navrhovanej doby poskytnutia sluzieb a plan ich realizacie.

Popis jednotlivych poZiadaviek v ramci cenovej kalkulacie musi obsahovat:
o podrobny navrh rieSenia za kazdu poZiadavku samostatne,
o analyzu dopadov za kazdu poZiadavku samostatne,
o analyza dopadov obsahuje
= |ntegracny dopad na rieSenia v ramci prostredia verejného obstaravatela
= |ntegracny dopad na rieSenia mimo prostredia verejného obstaravatela
= Dopad na infrastrukturu, na ktorej je prevadzkovany IS RieSenia konsolidacie
registrov OVM, organizdcii, fariem a zahrani¢ného obchodu

= Dopad na legislativu

o harmonogram prac s uvedenim navrhovanej doby poskytnutia za vietky poziadavky spoloc¢ne.

4. Ak verejny obstaravatel schvali cenovu kalkuldciu navrhnutd dspeSnym uchddzacom, predloZi
Uspesnému uchadzacovi zavaznu pisomnu objednévku, ktora bude obsahovat predmet, rozsah, termin
dodania a cenovu kalkulaciu poZzadovanych sluZieb. Kazda zavazna objednavka sa stava neoddelitelnou
sucastou Zmluvy o poskytovani sluzieb rozvoja aplikacii registrov OVM, organizécii, fariem a
zahrani¢ného obchodu. Dorucenim zdvaznej pisomnej objedndvky UspeSnému uchadzacovi zacina
plynut lehota na dodanie objednavkovych sluzieb uvedena v objednavke.

5. Podrobné podmienky poskytnutia objedndvkovych sluzieb si uvedené v Zmluve o poskytovani sluzieb
rozvoja aplikacii registrov OVM, organizacii, fariem a zahrani¢ného obchodu.

6. Predpokladany termin poskytovania objednavkovych sluZieb je 48 mesiacov od nadobudnutia
ucinnosti Zmluvy o poskytovani sluzieb rozvoja aplikacii registrov OVM, organizacii, fariem a
zahrani¢ného obchodu.

3. PODMIENKY POSKYTNUTIA SLUZIEB UDRZBY A PODPORY PREVADZKY K POSKYTNUTYM SLUZBAM
ROZVOIA DIELA

Uspedny uchadza¢ je povinny poskytovat sluiby udrzby a podpory prevadzky k poskytnutym sluzbam
rozvoja diela pocas trvania Zmluvy o poskytovani sluZieb rozvoja aplikacii registrov OVM, organizacii, fariem
a zahrani¢ného obchodu. Vsetky pojmy (ako napr. ,systém”, , produkény systém®, ,testovaci systém” a
pod.) uvedené nizsie v tomto bode opisu predmetu zdkazky sa tykaju vyluéne poskytnutych sluzieb rozvoja
diela v ramci tejto zakazky.

Pozn. (Aplikacné programové vybavenie diela "Riesenie konsoliddcie registrov OVM, organizdcii, fariem a
zahranicného obchodu" skr. APV-R)



Priority rieSenia jednotlivych sluZieb:

a. P1 - systém vykazuje kritické chyby, ktoré su kliticové pre spravne fungovanie systému a nie je ich
mozné vynechat alebo obist pomocou nahradného rieSenia a postupu. Sposobuju zlyhanie celého
systému, alebo maju zavazné financné dopady. Tieto chyby sa prejavuju vSsetkym pouZivatelom a ich
vyskyt je reprodukovatelny (nie je ndhodny). Na tejto Urovni mozno eskalovat chyby len produkéného
systému.

b. P2-systém vykazuje zdvazné chyby, ktoré obmedzuju funkénost €asti systému, pricom ostatné funkcie
pracuju bez problémov, alebo systém nepracuje podla popisu vo funkcnej Specifikacii dopracovanej
funkcionality diela "Riesenie konsolidacie registrov OVM, organizacii, fariem a zahrani¢ného obchodu".
Tieto chyby sa prejavuji vietkym alebo len jednotlivym pouzivatefom a ich vyskyt je reprodukovatelny
(nie je ndhodny). Na tejto Urovni mozno eskalovat chyby len produkéného systému.

c. P3 - systém vykazuje jednoduché chyby, ktoré nenarisaju funkénost systému, resp. jeho aplikacii a
spb6sobuju obmedzenu, spomalend, alebo inak degradovanu funkcionalitu. Sem patria aj chyby, ktoré
sa vyskytuju ndhodne. Na tejto Urovni mozno eskalovat chyby produkéného a testovacieho systému.

Sluzby Service desku a Callcentra

Uspesny uchadzac¢ sa zavizuje pre potreby zabezpeéenia ¢innosti podpory prevadzky zabezpetit sluzby
Service desku a Callcentra. Callcentrum prijima Ziadosti od definovanych uZivatelov verejného
obstardvatela (dalej kontaktnd osoba), je prostriedkom na struéné poradenstvo a konzultacie
prostrednictvom telefonatov a sprév elektronickej posty vo vztahu k problémom, ku ktorym doslo pocas
prevadzky aplikacii. Stcastou sluzby je zabezpecenie pracovnika Uspesného uchidzaca pocdas pracovnych
dni v ¢ase od 8.30 do 17:00.

Hldsenie chyb, problémov a incidentov a zaddvanie poziadaviek od definovanych uzivatelov verejného
obstardvatela (dalej kontaktnd osoba) na cinnosti poskytované Uspesnym uchadzacom je realizované
prostrednictvom aplikdcie Service desku verejného obstaravatela.

Sluzby podpory APV-R a odstraniovania chyb, problémov a incidentov pre produkény a testovaci systém

U&elom sluZieb podpory APV-R a odstrafiovania chyb, problémov a incidentov je zabezpeé&enie garantovane;j
spolahlivosti a dostupnosti dodavaného rieSenia — poskytnutych sluzieb rozvoja diela UspesSnym
uchadzadom. V ramci tychto sluzieb bude Uspesny uchddza¢ zabezpecovat tieto ¢innosti:

a. Diagnostika nahlasenych chyb, problémov a incidentov;

b. Priprava a distribucia opravnych balikov aplikacii;

c. Riedenie chyb, problémov a incidentov so systémom ESSU v spolupraci s modulovymi, sietovymi,
hardvérovymi a databdzovymi Specialistami verejného obstaravatela od inicializacie chyby, problému
alebo incidentu po odsuhlasenie uzivatelom aplikacie;

d. Spoluprdca na testovani a nasadzovani novych verzii aplikdcii, respektive pri nevyhnutnej
parametrizacii;

e. Monitoring prevadzky APV-R ;

f.  Cinnosti Gdriby a prevadzky APV-R vykonavané na zaklade identifikacie nestandardnych stavov.

Priorita P1 P2 P3




Callcentrum 5 dni v tyZdni (pondelok aZ piatok) od 08:30 do 17:00 s vynimkou
Statnych sviatkov a dni pracovného pokoja

Doba 2 hodiny 2 hodiny 3 dni
odpovede
Doba do konca do 10 pracovnych dni do 20 pracovnych dni
vyrieSenia nasledovného
pracovného dna

Doba na vyrieSenie incidentu priority P1 je UspeSnym uchadza¢om garantovana pri maximalne 5 paralelne
zadanych incidentoch takejto priority.

Sluzby technologickej podpory pre produkény a testovaci systém

U&elom sluzieb technologickej podpory aplikaéného softvéru je zabezpelenie garantovanej spolahlivosti a
dostupnosti dodavaného rieSenia — poskytnutych sluzieb rozvoja diela Uspesnym uchadza¢om pri zmenach
hardvérového a softvérového prostredia (zmena hardvérovych komponentov, upgrade a update firmware
hardvérovych komponentov, operacnych systémov a platforiem, na ktorych je prevddzkovany APV-R)
verejného obstardvatela a na zadklade jeho poZiadavky. Sucinnost predstavuje konzulticie Uspesného
uchadzaca verejnému obstaravatelovi. V ramci tychto sluzieb bude Uspesny uchadzac zabezpedovat tieto
¢innosti:

a. sucinnost pri konfiguracii, update, patchovani databazovych serverov APV-R;
b. sucinnost pri konfiguracii, update, patchovani aplika¢nych serverov APV-R;
c. sucinnost pri konfiguracii zalohovania APV-R;

d. sucinnost pri konfiguracii monitoringu APV-R.

4. DEFINOVANE POZIADAVKY — OBJEDNAVKOVE SLUZBY POZIADAVIEK RFC_001 AZ RFC_043

V celkovom ramci objedndvkovych sluZieb podla bodu 1. tohto opisu predmetu zakazky su zahrnuté
doposial' definované objedndavkové sluzby poZiadaviek RFC_001 az RFC_043 (dalej len ,definované
poZiadavky”). Definované poziadavky budu cerpané z celkového objemu objednavkovych sluZieb.
Definované poZiadavky budi obsahom jednej spolocnej zavaznej objednavky verejného obstardvatela,
ktoru verejny obstardvatel predloZi uUspesnému uchddzacovi do 3 pracovnych dni od nadobudnutia
ucinnosti zmluvy. Tato jedna spoloéna zavazna pisomna objednavka bude obsahovat predmet a rozsah
definovanych poziadaviek podla tohto bodu 4. opisu predmetu zakazky, termin dodania a cenovu kalkulaciu
definovanych poZiadaviek uvedené v ponuke Uspesného uchadzaca predlozenej uspesSnym uchadzacom vo
verejnom obstaravani zdkazky, ktorého vysledkom je tdto zmluva. Tato jedna spolo¢nd zdvazna pisomna
objednévka sa stava neoddelitelnou suicastou Zmluvy o poskytovani sluzieb rozvoja aplikacii registrov OVM,
organizdcii, fariem a zahrani¢ného obchodu. Dorucenim tejto jednej spoloCnej zavaznej pisomnej
objednavky Uspesnému uchadzacovi zacina plynut lehota na dodanie definovanych poZiadaviek uvedenda v
objednavke.. Definované poZiadavky su uvedené v nasledovnej tabulke:

Skratky:
ZNS = Zaznam na spracovanie



K.RO = Konsolidovany register organizacii

RF = Register fariem

ROVM = Register organov verejnej moci

REGIS = €ast systému ISIS pre vedenie $tatistickych registrov

SHR = samostatne hospodariaci rolnik

RPO = Register pravnickych oséb, podnikatelov a organov verejnej moci
SK NACE = Statisticka klasifikdcia ekonomickych &innosti SK NACE Rev. 2
ESA 2010 = Eurdpsky systém uctov 2010



Cislo Register = Nazov Popis Cast systému
poZiadavky
RFC_001 K.RO Uprava ulohy | V ramci spracovania davok z RPO pre Bratislavu a KoSice sa velmi ¢asto neuvadza | Sprava
automatického spracovania | presna obec, do ktorej adresa patri. Resp. obec je naplnend, ale nie je presne | systému
— Uprava pravidla pre okresy | zadefinovana v sulade s Ciselnikovou hodnotou. Z tohto dévodu je vela davok uz | Sprava
BA/Kosice v ramci deserializa¢nej Ulohy nespracovanych, kedZe vstupné data nie st v sulade | ¢iselnikov/
s existujucim ciselnikom. Interné
Import PSC
PoZadujeme Upravu v ramci spracovania deserializacnej tlohy nasledovne:
e V ramci spracovania pre Bratislavu a KoSice vykonat porovnanie ulice,
ktora je naplnena v ramci rieSenia K.RO s ulicou prichadzajucej davky z
RPO.
e V pripade, ak je ulica zhodna ponecha sa nazov obce z K.RO (ndzov obce
sa ponecha pévodny).
e V pripade, ak ulica zhodna nie je, tak davku zaradit na manualne
spracovanie pre nasledné vyhodnotenie.
Pozndmka: Uvedené pravidlo plati iba pre zmenové dévky z RPO.
RFC_002 K.RO Uprava ulohy | PoZadujeme Upravu spracovania davky z RPO: Konsolidacia
automatického spracovania | Zmena pravidla pre spracovanie FO, typ= zanik pre pripady, kedy sa zdznam | Udajov
- Uprava pravidla | uréuje na man. spracovanie s typom chyby, atribat: Ostatné, text chyby: Zanik
spracovania ZNS pre zanik fyzickej osoby.
Pozadovand zmena: nevyhodnotit ako chybu a zdznam plne automaticky
spracovat. (t.j. pre dany typ kontroly nebude zaradeny do manualneho
spracovania).
RFC_003 K.RO Uprava deserializaénej tlohy | Vytvorenie 3pecifickych Gprav pre spracovanie nevalidnych titulov v rdmci | Konsolidécia

—  konsolidacia
a Ciselnika pre tituly

pravidla

deserializacnej ulohy.

Pozadujeme: na vzorke 500 000 zdznamov na spracovanie vykonat analyzu
a ndvrh osetrenia vsetkych vzniknutych chyb v ramci titulov naslednymi
Upravami:

udajov



RFC_004

RFC_005

K.RO

K.RO

Uprava ulohy
automatického spracovania
- Uprava pravidiel pre
spracovatelskd udlohu pre
nastavenie hlavnej ¢innosti
pre Obchodny register a
spracovanie ¢innosti

Uprava ulohy
automatického spracovania
— doplnenie pravidla pre
urcenie hlavnej ¢innosti pre
ZNS zdrojovy register=2
(Zivnostensky register)

e doplnenie hodnét do Ciselnika,
e automatické odstraniovanie medzier,
e alebo vytvorenie pravidla pre zmenu titulu na inu ciselnikovd hodnotu.

Nasledne po nasadeni Uprav overenie na vzorke 500 000 zaznamov a potvrdenie
vysledkov zapracovanych udprav. Cielom je, aby na tituloch neskoncilo
spracovanie na chybe a zaznamy neboli na zédklade tejto kontroly zaradované do
manualneho spracovania.

Uprava pravidiel pre spracovatelski tlohu pre nastavenie hlavnej &innosti pre
Obchodny register a spracovanie ¢innosti.

Ak pride zdznam zo zdroj. registra = 1 Obchodny register a p6jde o aktualizaciu
zdznamu, tak doplnit overenie, ¢i text v poznamke pre hlavnu ¢innost, ktord je v
K.RO sa nachadza na zazname na spracovanie. Ak ano, tato ¢innost ponechat ako
hlavnu €innost a ostatné ¢innosti zo zdznamu na spracovanie odstranit.

Ponechand bude iba jedna ¢innost.
PoZadujeme vykonanie nasledovnej Upravy:

V pripade, ak je zdrojovy register=2, pravna forma =101, je to Vznik a nepride
oznacend hlavna ¢innost na zazname na spracovanie, tak zapracovat logiku:
nastavit hlavnu ¢innost zo zdznamu na spracovanie, ktora je v kolekcii uvedend
ako prva.

Musi byt viak splnené, e neexistuje zdznam na spracovanie s rovnakym ICO,
ktory je v inom stave ako "chybné" alebo "spracované" a zdrojovy register je
rozny ako= 2 (Zivnostensky register).

Konsolidacia
udajov

Konsolidacia
udajov



RFC_006

K.RO

Uprava ulohy
automatického spracovania
— urc€enie hlavna a vedlajsie
¢innosti SHR

1. PoZadujeme Upravu nastavenia hlavnej ¢innosti nasledovne:
Ak pride zaznam zo zdroj. registra SHR a ma oznadenu hlavnu ¢innost, tak tuto
¢innost ponechat ako hlavnu ¢innost a ostatné okddované ¢innosti, nastavit ako
vedlajsie ¢innosti. Ak pride okddovana hlavna ¢innost a pridu aj ¢innosti, ktoré
nie je mozné okddovat, tak takéto Cinnosti odstranit a nezaradit ako vedlajsie.

2. Ak pride zdznam zo zdroj. registra SHR a nie je ozna¢ena hlavna ¢innost,
ale ¢innosti su okddované, ako hlavnu ¢innost nastavit ¢innost, ktora sa
nachadza ako prva v zozname. Ak by prisla neokdédovana a vieme tuto
¢innost okddovat, rovnako oznadit ako hlavnud prva Einnost a ostatné
¢innosti okddujeme atak ich nastavit ako vedlajsie. V pripade, Ze
nevieme urcit hlavnd ¢innost automaticky, zaznam zaradit na manualne
spracovanie.

Konsolidacia
udajov



RFC_007

K.RO

Uprava ulohy | Vytvorenie pravidla pre automatizované spracovania zanikov v ramci
automatického spracovania | spracovania davky z RPO:

zanikov — doplnenie nového

pravidla pre aktualizaciu Podmienka - plati iba pre RPO — ak platia nasledovné podmienky sucasne

Akcia:

ZNS zdrojovy register=2,

pravna forma =101,

datum zaniku je not null,

zaznam K.RO mad uz pravna forma =101,

nazov na ZNS sa rovnda nazvu v K.RO (ak je vSak nazov alebo adresa
rozdielna, tak zaradit na manudlne spracovanie),

obec na ZNS sa rovna obec v K.RO,

ulica na ZNS sa rovna ulica v K.RO (plati aj ak je null na ZNS a zaroven null
v K.RO)

a neexistuje zdznam na spracovanie s rovnakym ICO, ktory je v inom
stave ako "chybné" alebo "spracované" a zdrojovy register je rozny ako
= 2 (Zivnostensky register)

Na zdzname K.RO sa maju aktualizovat "iba" Gdaje nizSie, ostatné uUdaje zo
zadznamu na spracovanie neprenasat do K.RO:

zdroj akt. = 400,

datum zaniku v K.RO bude = dadtumu zaniku na ZNS
zanik organizacie = 3,

status sj =310,

datum vyradenia = aktudlny den

stav zaznamu = zaniknuty

pocet zamestnancov = pocet zamestnancov vynulovat
kategdria poctu zamestnancov = 00-nezisteny

trzby = trzby vynulovat

imanie = imanie vynulovat

Konsolidacia
udajov



RFC_008

RFC_009

K.RO

K.RO

Uprava manuélneho
spracovania — vycistenie
uloh pre rovnaké ICO

Doplnenie  deserializacnej
Ulohy o pravidlo pre ZNS s
"iné pravne skutocnosti"

Ak pride zaznam na man. spracovanie z RPO, ktory ma byt zaradeny na man.
spracovanie, tak overit ¢i k danému ICO existuje staria Gloha v man. spracovani,
ktora je v stave spracovand manualne deserializacnou tUlohou alebo spracovava
manualne spracovatelskou Ulohou a ¢i

e ma rovnaké ICO,

e rovnaky zdrojovy register,

e rovnaky datum vzniku,

e arovnaky datum zaniku (plati aj ked su na oboch prazdne).

Ak tieto podmienky spifia, tak zaradit na man. spracovanie len najnovsiu tlohu
man. spracovania a vietky starsie, ktoré splfiaji dant podmienku oznatit ako
spracované a typ spracovania = Prijaté novSie Udaje z RPO.
Na tlohe man. spracovania treba nastavit stav = spracovana a datum spracovania
= aktualny den a cas.

Ak tieto podmienky nebudl splnené, tak ponechat starSie dlohy na man.
spracovanie v man. spracovani a ni¢ s nimi nerobit.
Doplnenie pravidla pre vyhodnocovanie zaznamov s "iné pravne skutocnosti".

Pozadujeme doplnit v ramci deserializa¢nej tlohy pravidlo:

ak pridu "iné pravne skutocnosti", ktoré maju datum platné od <01.01.2022, tak
ich nepreberieme do K.RO.
Do K.RO budeme preberat iba zaznamy s ,iné pravne skuto¢nosti”, ktoré maju
datum >=01.01.2022

Manudlne
spracovanie

Konsolidacia
udajov



RFC_010

RFC_011

RFC_012

RFC_013

K.RO

K.RO

K.RO

K.RO

Uprava

Uprava
ulohy

spracovatelskej
ulohy — kontrola duplicity
rovnakého kodu
a vedlajsej Cinnosti

hlavnej

spracovatelskej
—  nepreberanie
zainteresovanej osoby

Inicializa¢né
zdrojovych registrov

Uprava
¢innosti

¢iselnika

naplnenie

Z0Znam

Zapracovanie Uprav v rdmci spracovania davky z RPO:
1. Ak pride z RPO zaznam, kde zdrojovy register= 2 (Zivnostensky register)
a kéd, ktory sa nachadza oznaceny ako hlavna ¢innost sa nachadza aj
medzi ¢innostami, ktoré su oznacené ako vedlajSie innosti, tak sa
prevziat len jedenkrat, kde bol ten kdéd oznadeny ako hlavna cinnost.

Aktudlne sa teraz prevezmu obe cinnosti a potom ZNS je uréend na manudlne
spracovanie, pretoze nemoze byt ten isty kéd viackrat v kolekcii SKNACE.

2. Ak pride z RPO zdznam, kde zdrojovy register je SHR a kdd, ktory sa
nachadza oznaceny ako hlavna ¢innost sa nachadza aj medzi ¢innostami,
ktoré st oznadené ako vedlajsie ¢innosti, tak prevziat len jedenkrat, kde
bol ten kod oznaceny ako hlavna ¢innost.

Aktualne sa teraz prevezmu obe cinnosti a potom ZNS je uréend na manualne
spracovanie, pretoze nemdze byt ten isty kdd viackrat v kolekcii SKNACE.

Neidentifikované zainteresované osoby z Obchodného registra nepreberat do
K.RO v pripade nevalidnej adresy.

Ak v davke z RPO pride zainteresovana osoba bez identifikatora a zaroven ma
nespravnu/nevalidnd hodnotu pre obec a zdznam je zo zdrojového registra= 1
(Obchodny register), tak tato osoba sa nepreberie do K.RO a ihned’ sa odstrani.
Zaznam na spracovanie nebude zaradeny na man. spracovanie kvoli osobe s
nevalidnou obcou.

Vytvorenie mozZnosti pre priradenie hodnét z existujiceho ciselnika zdrojovych
registrov ku konkrétnemu pouzivatelovi. Pre ¢iselnik Zdrojové registre vykonat
inicidlne naplnenie, ktoré priradi konkrétnych pouzivatelov na zaklade vstupov
zo SUSR. Vstup pre inicidlne naplnenie bude dodany vo formate Excel.

Doplfianie zoznamu ¢innosti na zaklade vstupov od zakaznika, sparovanie
textovych poli na SK NACE.

Konsolidacia
udajov

Konsolidacia
udajov

Ciselniky

Ciselniky



RFC_014

RFC_015

RFC_016

K.RO

RF

RF

Vykonanie Uprav pri
nastaveni Zainteresovanych
0s0b (Z0)

DB MS Access

Nastavenie disabled poli pri
vzniku

Pozadujeme vytvorenie hromadného Ciselnika (radovo statisice kusov), kde budu
sparované hodnoty SK NACE k textovym poliam, ktoré prichadzaju z r6znych
zdrojov asu v nestruktirovanom retazci. Nasledne poZzadujeme doplnenie
aktudlnych pravidiel spracovania ddvok z RPO tak, aby na zdklade tohto
vytvoreného Ciselnika bol podla parovania nastaveny SK NACE pre pole ¢innost.
Vykonanie Uprav pri nastaveni Zainteresovanych oséb (ZO).

Pozadujeme upravit logiku nastavenia ZO v deserializa¢nej tlohe:

Pri preberani ZO z RPO nastavit priznak, ¢i ZO je fyzicka osoba = true alebo false.
Ak zainteresovana osoba obsahuje 1CO/rodné &islo s hodnotou Neuvedené -
nezadat ZNS na manualne spracovanie - ponechat hodnotu prazdnu.

Pozadujeme pouzivatelské prostredie (FrontEnd - FE) upravit nasledovne:
Odstranit z karty radiobutton na vyber Osoba/Organizacia. Ponechat ikonku v
tabulke ZO, v stipci TYP - ale doplnit tooltip s informéaciou, ¢&i je to osoba alebo
organizacia. Atributy 1CO, Rodné ¢&islo a Nézov nastavit ako editovatelné.

Do logiky pre Gpravu: Upravit logiku tlacidla "Prevziat identifikacné udaje" podla
toho i je to osoba alebo organizacia. Aktudlne nie je dostupné pri osobach, ktoré
su osoby, ale maju prazdne rodné Cislo.

Vytvorenie view nad databazou pre register fariem, vytvorenie Specifického
pouzivatela na ¢itanie z databazy. View bude poskytovat pohlad na kompletnu
databazu registra fariem. View si bude mozné zobrazit v MS Access. Poziadavka
zahfia aj vytvorenia a zdokumentovania postupu pre dotiahnutie a zobrazenie
dat v MS Access.

Na zaklade hodnoty ICO (FO+PO, Domacnosti, Odhady) sa pri vytvarani nového
podniku alebo farmy upravi formular v rdmci registra, a to tak, Ze sa niektoré
polia nastavia ako disabled, a teda nikdy nebudd méct byt vyplnené. Ide o
atributy:

Konsolidacia
udajov,
Manudlne
spracovanie
a Sprava
registra K.RO

Sprdva registra
RF

Sprdva registra
RF



Logika

ma

byt aplikovana na onBlur na zmenu ICO:

Ak 1CO = 9******xx (ylotky |CO zainajuce &islom 9), tak nasledovné
atributy nastavit ako disabled: (Domacnost)

O
O
O
O

status
HLSKNACe
Dat_vzniku_S
Dat_zaniku_S

Ak 1CO = 00962775 alebo 00962732 alebo 00962724, tak nasledovné
atributy nastavit ako disabled: (Odhady)

o

O 0O o o o o O o o o0 o0 0 o o o o o o o o oo

status
HLSKNACE
Rod_cis
Obec_S
Dat_vzniku_S
Dat_zaniku_S
Kor_naz
Posta

Ulica
Supis_Cis
Orient_cis
PSC

Tel cis

Email
Kont_osoba
Dat_vyr_F
Obec_F
SJ_IFS
SJ_IFS_HODPOV
SJ_IFS_datakt
SJ_IFS_zdrojakt
SJ_IFS_pozn
PP_Eko



RFC_017

RFC_018

RFC_019

K.RO

K.RO

K.RO

Ciselnik posta

Zahranicna adresa

Dotiahnutie dat z RPO

PP_Eko_datakt

PP_eko_ zdrojakt

PP_Konverzia

PP_Konverzia_datakt

PP_zdrojakt_zdrojakt

Typ_eko

Eurostat_Cis

Cinnost_F

Zemepis_S

Zemepis_D

NPC_DREV

NPC_REM

NPC_RYBY

NPC_SPRAC

NPC_TUR

NPC_VENERG

NPC_ZPRAC

Zdroj_akt P

Dat_Akt P

Kod Zam_P

Pozadujeme pridanie funkcionality pre vyber hodnoty PSC a Posty z &iselnika
pdst. Uvedeny Eiselnik bude dostupny na kliknutie pri atribdtoch PSC a Posta v
detaile zaznamu na spracovanie aj zaznamu K.RO. Zaroven poZadujeme pridanie
stipca "Poznamka" na obrazovku ¢iselnika.

Pozadujeme upravit pravidlo pre organizaciu zo zahranicia. Ak je krajina sidla ind
ako SR, tak v danom pripade nevypltiat hodnoty PSC a Postu.

O 0O 0O 0O O O O O O O 0O O O O o0 O O O O o

V ramci zobrazenia detailu z RPO sa dotahuju aktudlne platné zaznamy z RPO.
Pozadujeme vykonat Upravu, aby sa pri zobrazeni detailu z RPO v ramci
manualneho spracovania dotiahli aj historické zaznamy k danému objektu na
zaklade 1CO.
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RFC_020

RFC_021

RFC_022

RFC_023

K.RO

K.RO

K.RO

K.RO

Uprava spracovania SK NACE

Nastavenie pravnej formy

Uprava
spracovanie

Uprava
spracovanie

pravidla

pravidla

pre

pre

Vykonanie Upravy v pripade duplicitnej SK NACE zo zdrojového registra - 2
Zivnostensky register.
Pozadovana Uprava: Ak pride zaznam na spracovanie, kde zdrojovy register=2-
Zivnostensky register a kdd, ktory sa je oznageny ako hlavna ¢innost sa nachadza
aj medzi ¢innostami, ktoré su oznacené ako vedlajsie Cinnosti, tak sa prevezme
len jedenkrat, kde bol ten kéd oznadeny ako hlavna ¢innost.

PoZadujeme Upravy pre nastavenie pravnej formy v nasledovnom rozsahu:
Z FrontEndu sa v manualnom spracovani na zdzname na spracovanie odstrani
ikona oka a tabulka v nej, ktorda sa tam aktudlne zobrazuje.
Ked je zdznam uréeny na manualne spracovanie v atribldte pravna forma,
pozadujeme doplnit uz vypocitanu pravnu forma. PouZivatel mbze tento atribut
editovat.

Po uloZeni zaznamu na spracovanie z manualneho spracovania sa uz neaplikuje
pravidlo pre vypocitanie pravnej formy.
Na tejto karte (Klasifik. a ekonom. Udaje) sa musi zobrazovat hned po kliknuti na
fu aj pravna forma z RPO.

Pozadujeme upravu pravidla pre spracovanie FO, typ=aktualizacia nasledovne:
Pre pripady, kde sa aktudlne zaznam urcuje na manualne spracovanie na zaklade
chyby "Atribat: Ostatné
Text chyby: Aktualizacia Zivnostnika. Potrebnad manualna kontrola." sa uZ tento
doévod chyby nebude uréovat a zaznam sa moze plne automaticky spracovat.
Pozadujeme Upravu pravidla pre FO,  typ=vznik nasledovne:
Pre pripady, kde sa mal dat zdznam na manudalne spracovanie s typom chyby:

"Atribut: Ostatné
Text chyby: Nova registracia fyzickej osoby.
a kde pride ZNS kde DATVZN ZNS>ako DATZAN  K.RO"

sa nema vyhodnotit tato chyba, ale zaznam sa mdze plne automaticky spracovat.

Konsolidacia
udajov
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udajov

Konsolidacia
udajov



RFC_024

RFC_025

RFC_026

RFC_027

RFC_028

K.RO

K.RO

K.RO

K.RO

K.RF

Zmena deserializacnej ulohy

Uprava ¢iselnika ESA 2010 a

logiky spracovania

Atribut zdrojovy register

Uprava deserializa¢nej Glohy

Povinnost pola
zaradenia

Datum

PoZadujeme nasledovnlu Upravu pravidla v ramci deserializacnej ulohy:
Ak z RPO pride Udaj o orientacnom Ccisle s lomkou (napriklad 7757/64) a zaroven
nepride naplnena polozka stpisné ¢islo, tak tento Udaj rozdelit na zaklade znaku
"/" tak, ze za lomitkom bude supisné Eislo a pred lomitkom je orientaéné Cislo
(priklad: 64 (za lomkou) = orientacné Cislo; 7757 (pred lomkou) = supisné cislo)

Pozadujeme rozsirit Ciselnik ESA 2010 (syncCiselnikMEsu2010.id) o hodnotu
,XXxxx-nezaradené“. Tuto hodnotou obsahuju viaceré data z RO Regis.

Zéaroven je potrebné doplnit aj logiku, ze v K.RO nebude mozné pri editécii tuto
hodnotu z Ciselnika vybrat. V pouZivatelskom rozhrani nebude tato hodnota pre
pouzivatela zobrazena (povolend). Rovnako pri editacii zaznamu K.RO, ktory by
obsahoval takyto nespravny kéd, uz bude potrebné vyplnit spravnu hodnotu z
Ciselnika ESA 2010. Pokial nebude uréend ind hodnota ako ,xxxxx-nezaradené”,
tak systém nepovoli ulozZit vykonané zmeny.
Pozadujeme vykonanie nasledovnej Upravy:
V sprave K.RO a aj v manualnom spracovani pre konsolidaciu udajov do K.RO
doplnit na detail ziznamu atribut Zdrojovy register. Bude to editovatelny atribdt.
Potrebné rozsirit aj datovy model pre Zaznam na spracovanie.
Pozadujeme navrhnut a upravit deserializacnt Glohu pre pripady duplicitnej SK
NACE zo zdrojového registra - samostatne hospodariaci rofnik nasledovne:
Ak pride zaznam na spracovanie, kde zdrojovy register je samostatne
hospodariaci rolnik a kdd SK NACE, ktory sa nachadza oznaceny ako hlavna
¢innost sa nachadza aj medzi ¢innostami, ktoré su oznadené ako vedlajsie
¢innosti, tak sa v takomto pripade prevezme len jedenkrat, kde bol ten kdéd
oznaceny ako hlavna ¢innost.
Pozadujeme na zazname v registri K.RF datum zaradenia nastavit ako povinny
udaj a to:
- pri editacii K.RF,
- doplnit pravidld v ramci konsoliddcie na povinnost tohto atribdtu,
- a rovnako v rdmci manualneho spracovania.
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RFC_029

RFC_030

RFC_032

RFC_033

RFC_034

RFC_035

RFC_036

K.RF

K.RO

K.RO

K.RO

K.RO

K.RO

K.RO

Nastavenie
needitovatelnosti pola

Karty pre Adresu

Zobrazenie zaznamov v K.RO
z menu Vyhladavanie

Prezeranie histdrie pravidiel

Prebratie adresy z Adresy
sidla

Vyhladavanie v pridelovani
prace

Posielanie sprav z K.RO do
K.RF

PoZadujeme na zazname v registri K.RF nastavenie pola "polhohospodarsky

sektor" ako needitovatelné a to:
- pri editacii K.RF
- a aj pri manualnom spracovani.

V rdmci vyhladdvania v K.RO nad obsahom registra je aktudlne implementované

zobrazenie adries v 4 samostatnych sekciach.

PoZadujeme, aby boli tieto sucasne skryté (vSetky 4 typy adries) pod 1 sekciu.
Nasledne, aby si danu sekciu Adresy vedel pouzivatel rozkliknut a systém mu tak
zobrazi 4 sekcie pre jednotlivé adresy.

PoZadujeme, aby z vysledku rozSireného vyhladdvania sa dvojklikom na
konkrétnu hodnotu ICO vyhladaného zdznamu upravilo zobrazenie obsahu.
PoZadujeme, aby v casti zoznamu zaznamov registra K.RO bol vyfiltrovany
zaznam, ktory vyhovuje danej hodnote ICO, bol tento zéznam oznaleny a teda
zobrazeny aj jeho detail.

Pozadujeme, aby sa detail historickych Gdajov zobrazoval vo forme tabulky (plati
pre vsetky histérie pravidiel) a nie vo forme volného textu.

Pozadujeme doplnit funkciu Prevziat adresu sidla v adresach Kontaktnda adresa
sidla, Adresa Statutarneho zastupcu a Adresa FO, ktora by prevzala Udaje z karty
Adresa, a zaroven do policka KoreSpondencény nazov sa preberie atribut z pola
Nazov44.

Pozadujeme, aby sa pri pridelovani zdznamu/-ov pracovnikom bol
implementovany mechanizmus autocomplete, t.j. aby sa dalo medzi pracovnikmi
vyhladavat. Pouzivatel zac¢ne pisat meno/priezvisko a zoznam pracovnikov by sa
filtroval podla zadanych udajov.

Aktudlne je mozné zaslat spravu na register organizacii z registra fariem. V ramci
registra organizacii je moiné nasledne iba odpovedat na tdto spravu.
Pozadujeme, aby mohla byt komunikacia iniciovana aj z registra organizacii na
register fariem.
PoZadujeme preto implementovat obdobnu spravu ako je aktualne v K.RF, ktora
by inicializovala komunikaciu zo strany K.RO.
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RFC_037

RFC_038

RFC_039

RFC_040

RFC_041

RFC_042

RFC_043

K.RO

K.RF

K.RF

K.RO

K.RO

K.RO

K.RO

Rozbalenie kariet pre

Adresu v manualnom
spracovani
Automatické nastavenie

zdroja aktualizacie

Sablény

Nové pravidla pre
Klasifikacné udaje

Uprava ulohy
automatického spracovania

Zmena  funkcionality v
manualnom spracovani

Incident manazment

V ramci manudlneho spracovania v detaile zaznamu na spracovanie
pozadujeme, aby systém automaticky rozbaloval jednotlivé sekcie pre adresu na
lavej strane (zdznam K.RO) podla toho, aku adresu pouzZivatel rozklikne na prave;j
strane (zdznam na spracovanie).

V rdmci detailu zdznamu v registri K.RF a v manualnom spracovani zdznamu na
spracovanie pre K.RF poZzadujeme doplnit funkcionalitu, aby pre vsetky atribdty
zadznamu, ktoré maju zadanu hodnotou a zdroven je na ne viazany atribut zdroj
aktualizacie, systém vyzadoval naplnenie atribdtu zdroja aktualizacie.

PoZadujeme, aby v ramci spravy Sablon bola doplnena funkcionalita, ktora by
poskytla moznost ulozenia Sabléony na lokdlny disk. Dévodom je potreba
vytladenia a vytvorenia spravneho poradia stipcov v csv stbore.

PoZadujeme upravit spravu pravidiel pre klasifikacné Gdaje tak, aby bolo mozné
pridavat nové pravidla.
PoZadujeme zrusit povinnost pre vyplnenie pravidla na atribdtoch druh
vlastnictva, esa2010, SNU. Je potrebné upravit prezentacnt vrstvu a aj DB model.
Pozadujeme doplnenie validacie, aby pre rovnaké ICO sa nespracovavali (ani
automaticky ani manualne) zaznamy, ktoré obsahuju datum zaniku nizsi, ako je
datum vzniku v aktudlnej verzie organizacie, t. j. v poslednej verzii vramci K.RO.

PoZadujeme, aby v manudlnom spracovani bolo umoZnené zahodenie zaznamu
na manualne spracovanie bez ohladu na typ zaznamu, t. j. okrem rezimu Upravit
a UloZit mat k dispozicii aj rezim Oznadit ako spracovany, podobne ako v pripade
zaznamov , Nevalidné”.

PoZadujeme doplnenie moZnosti zoradenia incidentov v incident manazmente
podla zadavatela incidentu.
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Priloha €. 2: Zoznam subdodavatelov

VYHLASENIE O SUBDODAVKACH

Uchadzaé/skupina dodavatelov: NextiT

Obchodné meno / Nazov: NextlT, s.r.o.

Sidlo / Miesto podnikania:

i¢o: 44 694 695

Legionarska 670/58, 91 01 Trencin, Slovenska republika

Dolu podpisani zastupca uchadzaca Ing. Tomas Matejovic a Ing. Marcel Vychoperi, MBA tymto ¢estne vyhlasujeme, Ze
na realizdcii predmetu verejného obstaravania ,Poskytovanie sluZieb rozvoja aplikacii registrov OVM, organizacii,
fariem a zahrani¢ného obchodu”, ktord bola vyhlasend verejnym obstaravatefom Statisticky Grad Slovenskej
republiky, Lamaéska cesta 3/C, 840 05 Bratislava 45 vo Vestniku verejného obstaravania ¢. 12/2023 zo dria 18. 01.

2023 pod zn. 1650 - MSS:

| sa nebudt podielat subdodavatelia a cely predmet zmluvy budeme poskytovat viastnymi kapacitami.
X sa budi podiefat nasledovni subdodavatelia:
» ' Udaje o osoberoprévnénej konat za | Podiel na Predmet -
P. Obchodné meno / s subdodavatela v rozsahu meno - | realizacii: |  subdodavky
& | -Nazov subdodavatela a priezvisko, adresa pobytu, datum | zdkazkyv | - B A
h5 narodenia o T
1. | Alanata a.s. 54 629331 | Mgr. Martin Murgac, | 9% Programatorské
Krasovského 14, 851 Bratislava:  : a archlte,ktonucke
prace

01 Bratislava,
Slovenska republika

V Trencine, dna.......... s

s

NextIT/s.r.o.

Ing. Tomas Matejovi¢

konatel

NextiT, s.r.o.

Ing. Marcel Vychopen, MBA

konatel




Priloha &. 3: Zoznam klGéovych expertov

Navrhovana pozicia kl't’xéoyého 7 Meno a priezvisko _Identifikacné udaje o zamestndavatelovi
experta : T . kltEového experta
Kfticovy expert ¢. 11T analytik Ing. Daniela Farkasovska NextIT, s.r.o., Legionarska 670/58, 911 01
Trencin
S
KliCovy expert & 2 IT | Ing., PhD. Karol Depta Alanata a.s., Krasovského 14, 851 01
programator / vyvojar Bratislava
Klucovy expert ¢. 3 Projektovy | Ing. Tomas Godal NextIT, s.r.o., Legionarska 670/58, 911 01
manazér IT projektu Trencin
Klucovy expert €. 4 1T architekt Ing., Mgr. Jan Maly Alanata a.s., Krasovského 14, 851 01
Bratislava |
a9 L %
V Trendine, dﬁaQa"/ZOZ .....

»
Next!T/s.r.o.

Ing. Tomds Matejovic
koptatel

NextiT, s.r.o.
Ing. Marcel Vychopen, MBA
konatel



Priloha €. 4: Sadzby poskytovanych sluZieb

Tabul’ka ¢. 1

Sadzba/1MD

Sadzba/1MDv

Maximalny pocet

Cena spolu bez

Cena spolu v eur s

Pozicia v cur bez DPH DPH v eur cur s DPH MD * DPH Spolu DPH v eur DPH

Projektovy manazér IT projektu 600,00 € 120,00 € 720,00 € 120 72 000,00 € 14 400,00 € 86 400,00 €
IT analytik 590,00 € 118,00 € 708,00 € 800 472 000,00 € 94 400,00 € 566 400,00 €
IT programator/ vyvojar 640,00 € 128,00 € 768,00 € 1500 960 000,00 € 192 000,00 € 1152 000,00 €
IT architekt 650,00 € 130,00 € 780,00 € 120 78 000,00 € 15 600,00 € 93 600,00 €
IT tester 440,00 € 88,00 € 528,00 € 360 158 400,00 € 31 680,00 € 190 080,00 €
Skolitel pre IT systémy 450,00 € 90,00 € 540,00 € 50 22 500,00 € 4 500,00 € 27 000,00 €
Specialista pre bezpetnost’ IT 650,00 € 130,00 € 780,00 € 50 32 500,00 € 6 500,00 € 39 000,00 €
Celkova cena za cely predmet zakazky podl’a ¢asti I1. kapitoly B.1 Opis predmetu zakazky SP 1795 400,00 € 359 080,00 € _
Legenda:

Uchadza¢ vyplni bunky oznacené Zltou farbou

*Maximalny pocet MD za cely predmet zdkazky podl'a Casti II. kapitoly B.1 Opis predmetu zakazky SP

Jeden ¢lovekoden (MD) sa rovna 8 ¢lovekohodinam

Celkova cena za cely predmet zakazky musi byt v stilade s Prilohou ¢. 2 SP Navrh na plnenie kritéria na vyhodnotenie ponuk

Tabul’ka ¢. 2

Pozicia iizrb;‘é %EH* DPH v eur esjfzbggmm Pocet MD ** g;‘;;‘ spolubez o olu DPH v cur g;‘;;‘ spolu v eur's
Projektovy manazér IT projektu 600,00 € 120,00 € 720,00 € 19,4 11 640,00 € 2328,00 € 13 968,00 €
IT analytik 590,00 € 118,00 € 708,00 € 37 21 830,00 € 4 366,00 € 26 196,00 €
IT programator/ vyvojar 640,00 € 128,00 € 768,00 € 85,5 54 720,00 € 10 944,00 € 65 664,00 €
IT architekt 650,00 € 130,00 € 780,00 € 13,2 8 580,00 € 1 716,00 € 10 296,00 €
IT tester 440,00 € 88,00 € 528,00 € 25,4 11 176,00 € 223520€ 13 411,20 €
Skolitel pre IT systémy 450,00 € 90,00 € 540,00 € 4,2 1 890,00 € 378,00 € 2268,00 €
Specialista pre bezpe¢nost’ IT 650,00 € 130,00 € 780,00 € 4,2 2730,00 € 546,00 € 3276,00 €

Celkova cena sluzieb za dodanie rieSenia poZiadaviek RFC_001 az RFC_043 uvedenych v ¢asti I1. kapitoly B.1 Opis predmetu

zakazky SP

112 566,00 €

Legenda:




Stipec B, bunky 21-27, Sadzba/IMD v eur bez DPH* sa automaticky vyplni z Tabulky &. 1 stipec B, bunky 4-10, Sadzba/IMD v eur bez DPH

Stipec E, bunky 21-27, Podet MD** sa automaticky vyplni z Tabulky &. 3 kumulativnym saétom uvedenych Podtov MD** za REC001_RFC043 za jednotlivé pozicie

Poget MD** za dodanie rie§enia poziadaviek REC_001 a7z RFC_043 uvedenych v ¢asti II. kapitoly B.1 Opis predmetu zakazky SP je siastou Maximéalneho po&tu MD* z Tabulky &. 1, stipec E; Z
uvedeného jasne vyplyva, ze Pocet MD** v Tabul’ke €. 2 nesmie prekro¢it’ maximalne pocet MD* z Tabulky €. 1 pre jednotlivé pozicie.

Uchadzac je povinny dodrzat’ nasledujuce pravidlo, a to: Celkova cena sluzieb za dodanie rieSenia poziadaviek RFC_001 az RFC_043 v Eur s DPH méze tvorit’ maximalne 30 % hodnoty Celkovej
ceny za cely predmet zakazky v Eur s DPH

Jeden ¢lovekoden (MD) sa rovna 8 ¢lovekohodinam

ITabul’ka &3

RFC_001 RFC_002 RFC_003 RFC_004 RFC_005 RFC_006 RFC_007

Pocet MD ** Pocet MD ** Pocet MD **  |Pocet MD ** Pocdet MD ** Pocet MD ** Pocet MD **
Projektovy manazér IT projektu 0,4 0,2 0,4 0,4 0,4 0,4 0,4
IT analytik 0,8 0,4 0,8 0,8 0,8 0,8 0,8
IT programator/ vyvojar 1,8 0,9 1,8 1,8 1,8 1,8 1,8
IT architekt 0,3 0,1 0,3 0,3 0,3 0,3 0,3
IT tester 0,5 0,3 0,5 0,5 0,5 0,5 0,5
Skolitel pre IT systémy 0,1 0,1 0,1 0,1 0,1 0,1 0,1
Specialista pre bezpetnost’ IT 0,1 0,1 0,1 0,1 0,1 0,1 0,1

Legenda:

Uchadza¢ vyplni bunky oznaéené Zltou farbou. Uchadza¢ je povinny vyplnit’ vSetky zlté polia, t.j. Pocet MD** pre vSetky RFC001 RFC043 za vsetky uvedené pozicie. V pripade, Ze sa uchadzaé
rozhodne nevyuzit’ na plnenie predmetu zékazky niektoru poziciu pri RFC001_RFCO043 uvedie do Po¢tu MD** ¢isleny udaj 0.

Jeden ¢lovekoden (MD) sa rovna 8 ¢lovekohodindm




RFC_008 RFC_009 RFC_010 RFC_011 RFC_012 RFC_013 RFC_014 RFC_015 RFC_016 RFC_017 RFC_018

Pocet MD ** Pocet MD **  |Pocet MD ** Pocet MD **  |Pocet MD ** Pocet MD ** Pocet MD ** Pocet MD **  |Pocet MD ** Pocet MD ** Pocet MD **
0,4 0,2 0,4 0,4 0,6 0,6 0,6 0,6 0,6 0,6 0,2
0,8 0,4 0,8 0,8 1,1 1,1 1,1 1,1 1,1 1,1 0,4
1,8 0,9 1,8 1,8 2,6 2,6 2,6 2,6 2,6 2,6 0,9
0,3 0,1 0,3 0,3 0,4 0,4 0,4 0,4 0,4 0,4 0,1
0,5 0,3 0,5 0,5 0,8 0,8 0,8 0,8 0,8 0,8 0,3
0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1
0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1




RFC_019 RFC_020 RFC_021 RFC_022 RFC_023 RFC_024 RFC_025 RFC_026 RFC_027 RFC_028 RFC_029

Pocet MD **  |Pocet MD **  |Pocet MD ** Pocet MD ** Pocet MD ** Pocet MD **  |Pocet MD ** Pocet MD ** Pocet MD ** Pocet MD ** Pocet MD **
0,6 0,2 0,8 0,4 0,4 0,4 0,4 0,4 0,2 0,6 0,4
1,1 0,4 1,5 0,8 0,8 0,8 0,8 0,8 0,4 1,1 0,8
2,6 0,9 3,5 1,8 1,8 1,8 1,8 1,8 0,9 2,6 1,8
0,4 0,1 0,5 0,3 0,3 0,3 0,3 0,3 0,1 0,4 0,3
0,8 0,3 1 0,5 0,5 0,5 0,5 0,5 0,3 0,8 0,5
0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1
0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1




RFC_030 RFC_032 RFC_033 RFC_034 RFC_035 RFC_036 RFC_037 RFC_038 RFC_039 RFC_040 RFC_041

Pocet MD **  |Pocet MD ** Pocet MD **  |Pocet MD ** Pocet MD **  |Pocet MD ** Pocet MD ** Pocet MD **  |Pocet MD ** Pocet MD ** Pocet MD **
0,6 0,6 0,4 0,2 0,4 0,6 0,6 0,6 0,8 0,6 0,6
1,1 1,1 0,8 0,4 0,8 1,1 1,1 1,1 1,5 1,1 1,1
2,6 2,6 1,8 0,9 1,8 2,6 2,6 2,6 3,5 2,6 2,6
0,4 0,4 0,3 0,1 0,3 0,4 0,4 0,4 0,5 0,4 0,4
0,8 0,8 0,5 0,3 0,5 0,8 0,8 0,8 1 0,8 0,8
0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1
0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1




RFC_042 RFC_043

Pocet MD ** Pocet MD **
0,6 0,2
1,1 0,4
2,6 0,9
0,4 0,1
0,8 0,3
0,1 0,1
0,1 0,1




Priloha €. 5: Stattt a rokovaci poriadok riadiaceho vyboru

Statut a rokovaci poriadok riadiaceho vyboru projektu ,,Poskytovanie analytickych,
programatorskych a ostatnych sluzieb suvisiacich s rozvojom aplikacii v rieSeni diela
konsolidacie registrov OVM, organizacii, fariem a zahrani¢ného obchodu”

Clanok 1
Uvodné ustanovenia

(1) Riadiaci vybor projektu , Poskytovanie sluZieb rozvoja aplikacii registrov OVM, organizacii, fariem
a zahrani¢ného obchodu“sa zriaduje podla ¢lanku 21. bodu 21.1. Zmluvy o poskytovani sluzieb rozvoja
aplikacii registrov OVM, organizacii, fariem a zahrani¢ného obchodu.

(2) Statut a rokovaci poriadok riadiaceho vyboru projektu upravuje pdsobnost, zlozenie, ¢innost, tlohy,
sp6sob vykondvania ¢innosti a vedenia rokovania riadiaceho vyboru projektu.

(3) Statut a rokovaci poriadok riadiaceho vyboru projektu je zavazny pre vietkych ¢lenov riadiaceho vyboru
projektu.

Clanok 2
Pdsobnost riadiaceho vyboru projektu

(1) Riadiaci vybor projektu je najvyssim monitorovacim, kontrolnym, riadiacim, rozhodovacim
a eskala¢nym uUtvarom projektu a ma rozhodovacie pravomoci v rozsahu definovanom v zmluve.
(2) Riadiaci vybor projektu posudzuje napln a funkcie projektu, koordinuje aktivity suvisiace s projektom a
posudzuje jeho dalsi rozvoj.
(3) Ulohy a zodpovednosti riadiaceho vyboru projektu st definované nasledovne:
a) monitorovanie a kontrola postupu projektu,
b) rozhodovanie o postupe plnenia projektu v sulade so zmluvou,
c) rozhodovanie o navrhovanych zmenach projektu, autorizovanie a schvalovanie zmenového konania,
d) definovanie a revidovanie kritickych faktorov Uspechu,
e) podpora riadenia projektu,
f) zavadzanie opatreni, ktoré su nad rdmec zodpovednosti projektovych manazérov,
g) rozhodovanie ako najvyssieho organu v procese eskalacie a riesenia problémov,
h) schvalovanie pouZitia rizikovej rezervy na eliminaciu rizik projektu.

Clanok 3
Zlozenie riadiaceho vyboru projektu

(1) Clenov riadiaceho vyboru projektu vymenuva a odvoldva predseda Statistického Gradu Slovenskej
republiky na ndvrh projektového manazéra Statistického tradu Slovenskej republiky.

(2) Riadiaci vybor projektu tvoria menovani ¢lenovia s prdvom hlasovat a prizvani Ucastnici bez prava hlasovat:

~

a. predseda riadiaceho vyboru za Statisticky Grad Slovenskej republiky,

b. dvaja ¢lenovia riadiaceho vyboru za Statisticky tGrad Slovenskej republiky,

c. jeden ¢len riadiaceho vyboru za zhotovitela, podpredseda riadiaceho vyboru.
a menovani ¢lenovia bez prava hlasovat:

a. projektovy manazér za Statisticky trad Slovenskej republiky,



(3)

(4)

(5)

(1)

(2)

(3)

(4)

(5)

b. projektovy manazér zhotovitela.
Clenstvo v riadiacom vybore projektu zanika:
a) vzdanim sa Clenstva na zaklade pisomnej Ziadosti dorucenej predsedovi riadiaceho vyboru projektu,
b) odvolanim,
c) smrtou alebo vyhlasenim za mftveho.
Navrh na odvolanie ¢lena riadiaceho vyboru projektu mozno predloZit predsedovi Statistického Gradu
Slovenskej republiky v pripade:
a) ak bol pravoplatnym rozsudkom sudu odsudeny za Umyselny trestny ¢in;
b) ak zacal vykonavat ¢innost nezluéitelnd s élenstvom v riadiacom vybore projektu;
c) ak prebehla organizacna zmena organizacie, ktoru ¢len zastupuje;
d) ak sa ¢len riadiaceho vyboru projektu bez ospravedlnenia nezucastnil na dvoch po sebe nasledujucich
rokovaniach riadiaceho vyboru projektu;
e) aksi¢len riadiaceho vyboru projektu riadne neplini tlohy, ktorymi bol povereny v sulade
so zmluvou a na zéklade rozhodnuti riadiaceho vyboru projektu.
Po odvolani, alebo vzdani sa ¢lenstva niektorého z ¢lenov riadiaceho vyboru projektu navrhne prislusna
organizacia, ktoru odvolany ¢len zastupoval, nového c¢lena.

Clanok 4
Rokovaci poriadok riadiaceho vyboru projektu
Rokovaci poriadok riadiaceho vyboru projektu zahrriuje najméa nasledovné oblasti:
a) zasadnutia: frekvenciu, postup zvolavania a organizovanie zasadnuti;
b) rokovanie: priebeh a pravidla rokovania, jeho obsah, sp6sob uznasania sa, prijimanie rozhodnuti a
materialov;
c) sekretariat/tajomnici: jeho Ulohu a organizac¢né vazby;
d) pravidlad pre predkladanie dokumentov, ich pripomienkovanie a schvalovanie;
e) spdsob kontroly rozhodnuti a zabezpecenia plnenia uloh.
Zasadnutia riadiaceho vyboru projektu zvolava projektovy manazér Statistického uradu Slovenske;j
republiky pisomnou pozvankou v listinnej alebo elektronickej forme podla potreby, v sulade s
predbeZznym navrhom terminu zasadnutia riadiaceho vyboru projektu dohodnutého na poslednom
zasadnuti riadiaceho vyboru projektu, a to aspori raz za tri mesiace, najneskér pat pracovnych dni pred
konanim zasadnutia riadiaceho vyboru projektu. Najneskor dva pracovné dni pred konanim zasadnutia
riadiaceho vyboru projektu musia byt vsetkym ¢lenom riadiaceho vyboru projektu zaslané v listinnej alebo
elektronickej forme vietky materidly a dokumenty, ktoré si predmetom rokovania riadiaceho vyboru
projektu.
Ugast ¢lenov riadiaceho vyboru projektu je na zasadnuti riadiaceho vyboru projektu povinna.
V odévodnenych pripadoch (napriklad dovolenka, praceneschopnost) méze byt ¢len riadiaceho vyboru
projektu na zasadnuti zastipeny zastupcom na zaklade pisomného poverenia prislusného clena riadiaceho
vyboru projektu. Zadstupca nema pravo hlasovania.
Rokovania riadiaceho vyboru projektu vedie predseda riadiaceho vyboru projektu alebo nim povereny
¢len riadiaceho vyboru projektu. V pripade nepritomnosti predsedu riadiaceho vyboru projektu prebera
jeho pravomoci podpredseda riadiaceho vyboru projektu.
V odévodnenych pripadoch ma projektovy manazér zhotovitela pravo zvolat mimoriadne zasadnutie
riadiaceho vyboru projektu. Sic¢astou pisomnej pozvanky na mimoriadne zasadnutie riadiaceho vyboru
projektu je aj uvedenie dévodov zvolania mimoriadneho zasadnutia.



(6)

(7)

(8)

(9)

(10)

(11)

(12)

(13)

(14)

(15)

(1)

(2)

(1)

(2)

Rokovania riadiaceho vyboru projektu si neverejné. Informacie ziskané z rokovania riadiaceho vyboru
projektu su déverné, nie je mozné ich zverejriovat, iba ak o ich zverejneni rozhodne riadiaci vybor
projektu.

Na rokovanie mozu byt prizyvani aj dalsi zamestnanci Statistického Gradu Slovenskej republiky a
organizacii podielajucich sa na implementacii projektu, odborni poradcovia a zastupcovia zhotovitela
(skupiny dodavatelov riesenia). Prizvané osoby nemaju hlasovacie pravo.

O jednotlivych témach sa rokuje formou odbornej diskusie. V odévodnenych pripadoch je mozné o
jednotlivych témach rokovat distancne, napriklad elektronickou formou.

Riadiaci vybor projektu prijima zavery zo zasadnutia formou rozhodnuti, ktoré s suc¢astou zaznamu z
rokovania riadiaceho vyboru (dalej len ,,zaznam®).

V pripade nesuladu nazorov ¢lenov riadiaceho vyboru projektu sa zdvery zo zasadnutia riadiaceho vyboru
projektu prijimaju hlasovanim jeho ¢lenov.

Kazdy menovany ¢len riadiaceho vyboru projektu ma hlasovacie pravo. Riadiaci vybor projektu je
uznasaniaschopny, ak je pritomnd nadpolovi¢na vacsina €lenov riadiaceho vyboru projektu s prdvom
hlasovat.

Rozhodnutia zo zasadnutia riadiaceho vyboru projektu sa prijimaju suhlasnym stanoviskom nadpolovi¢nej
vacsiny pritomnych ¢lenov riadiaceho vyboru s pravom hlasovat. V pripade rovnosti hlasov rozhoduje hlas
predsedu riadiaceho vyboru projektu.

Rozhodnutia riadiaceho vyboru projektu st pre jeho ¢lenov a pre plnenie projektu zavazné. Clenovia
riadiaceho vyboru projektu zabezpecia implementaciu tychto rozhodnuti na Urovni organizacii
podielajucich sa na implementdcii projektu.

Rozhodnutia riadiaceho vyboru projektu musia byt prijaté v suilade so zmluvou. Riadiaci vybor projektu nie
je opravneny svojim rozhodnutim menit a/alebo dopliiat ustanovenia a podmienky zmluvy.

V pripade, ak vyplynie potreba zmeny zmluvy, riadiaci vybor projektu predloZi odporucenie Statutarnym
zastupcom oboch zmluvnych strdn na zmenu zmluvy formou pisomného dodatku uzavretého v silade

s ustanoveniami zmluvy.

Clanok 5

Sekretariat/tajomnici riadiaceho vyboru projektu
Sekretariat riadiaceho vyboru projektu je podpornym organom riadiaceho vyboru projektu zodpovedny za
administraciu, organizacné zabezpeclenie zasadnutia riadiaceho vyboru projektu, dokumentaciu
a zapisovanie priebehu zasadnutia riadiaceho vyboru projektu, spracovanie a konsolidaciu pripomienok
¢lenov riadiaceho vyboru projektu k zapisu zo zasadnutia.
Clenom sekretariatu/tajomnikom riadiaceho vyboru projektu je zastupca Statistického tradu Slovenskej
republiky.

€lanok 6
Dokumentacia

Hlavnymi dokumentmi spojenymi s ¢innostou riadiaceho vyboru projektu si program zasadnutia, pracovné
materidly, rozhodnutia riadiaceho vyboru projektu a zaznam.

Program zasadnutia navrhuje projektovy manazér objednavatela na zaklade podnetov ¢lenov riadiaceho
vyboru projektu. Ktorykolvek ¢len riadiaceho vyboru projektu méze navrhnat novy bod programu
zasadnutia. O zaradeni nového bodu do programu zasadnutia rozhoduje predseda riadiaceho vyboru
projektu. Program zasadnutia a pracovné materialy k jednotlivym bodom programu zasadnutia su v



elektronickej alebo pisomnej podobe rozoslané &lenom riadiaceho vyboru projektu najneskor dva

pracovné dni pred zasadnutim riadiaceho vyboru projektu.

(3) Priprava rokovania:

a) kbodom programu, pri ktorych je to uplatnitelné sa pripravuji materialy a/alebo odborné podklady;

b) materialy a odborné podklady na zasadnutie pripravuji projektovi manaZzéri v spolupraci
so sekretaridtom riadiaceho vyboru projektu alebo povereni &lenovia riadiaceho vyboru projektu;

c) kaZdy materidl musi obsahovat najma nazov materialu, predkladatela, spracovatela, odévodnenie a
navrh rozhodnutia, ktoré sa odportca prijat;

d) spracovatel materidlu zodpovedd za stlad materidlu s projektom a so zmluvou;

e) pozvanka na zasadnutie sa dorudi ¢lenom riadiaceho vyboru projektu elektronickou postou najneskér
pét pracovnych dni pred uskuto¢nenim zasadnutia a materidly najneskdr dva pracovné dni pred
uskutofnenim zasadnutia.

(4) Zaznam vyhotovuje sekretariat riadiaceho vyboru projektu. Podkladom pre schvdlenie zéznamu je sthlasné
stanovisko vietkych Elenov riadiaceho vyboru projektu k vypracovanému navrhu zaznamu. Znenie
zaznamu schvaluje predseda a podpredseda riadiaceho vyboru projektu. Predseda riadiaceho vyboru
projektu zabezpedi distriblciu schvéleného zaznamu vSetkym &lenom riadiaceho vyboru projektu
prostrednictvom sekretaridtu riadiaceho vyboru projektu, spravidla do desiatich pracovnych dni od
zasadnutia riadiaceho vyboru projektu.

(5) Origindly hlavnych dokumentov podpisanych predsedom a podpredsedom riadiaceho vyboru projektu
archivuje sekretariat riadiaceho vyboru projektu.

Clanok 7
Kontrola plnenia rozhodnuti a zabezpecenia tloh

(1) Na plnenie rozhodnuti, iloh a poZiadaviek riadiaceho vyboru projektu bude riadiacim vyborom projektu
stanovenad primerana lehota.

(2) Plnenie rozhodnuti sa kontroluje na najblizSom zasadnuti riadiaceho vyboru projektu.

(3) Za zabezpecenie ulohy zodpoveda osoba poverena Ulohou na rokovani riadiaceho vyboru projektu, resp.
poverend predsedom riadiaceho vyboru projektu, ak ide o tlohy suvisiace s pripravou rokovania.

€lanok 8
Zéavereéné ustanovenia

(1) Schvalenim Statitu a rokovacieho poriadku riadiaceho vyboru projektu a vymenovanim ¢lenov je zriadeny
riadiaci vybor projektu.

(2) Statut a rokovaci poriadok riadiaceho vyboru projektu je v pripade potreby meneny
a doplneny prostrednictvom dodatkov, ktorych navrh predkiada predsedovi Statistického tradu Slovenskej
republiky riadiaci vybor projektu.

(3) Statut a rokovaci poriadok riadiaceho vyboru projektu nadobtda G&innost dfiom jeho schvalenia.

-5 -05- 2073

Bratislava, ..cccocceeivinieieeinns

Al

Ing. Peter Petko, MBA
predseda Statistického tradu Slovenskej republiky



Priloha ¢. 6: VSeobecné podmienky pre zabezpecenie informacnej a kybernetickej bezpecnosti
Statistického uradu Slovenskej republiky

Cast A.

Clanok 1
Uvodné ustanovenia

1.1.Tieto VSeobecné podmienky, pre zabezpecenie informacnej a kybernetickej bezpecnosti (dalej len
,vieobecné podmienky*”) Statistického Uradu Slovenskej republiky (dalej len ,SU SR“) stanovuju
povinnosti tretej strany, ak predmet plnenia Zmluvy uzatvorenej medzi trefou stranou a Statistickym
uradom Slovenskej republiky suvisi s informaéno-komunikaénymi technolégiami SU SR (dalej len ,,IKT
SU SR“).

1.2.Na ucely tohto dokumentu

a)

b)

d)
e)
f)

g)
h)

j)

k)

aktivum je vietko, €0 ma pre SU SR hodnotu (fyzické komponenty, softvér, data, sluzby, [udské
zdroje, povest SU SR, ...),
informdcie s databazy a datové subory, zmluvy a dohody, systémova dokumentdcia, informacie z
vyskumu, pouzivatelské prirucky, Skoliaci material, prevadzkové a podporné procedury, plany
zachovania kontinuity ¢innosti, zalozné dohody, auditné zaznamy a archivované informacie.
bezpecnostnym incidentom je akykolvek spésob narusenia bezpecnosti IKT, ako aj akékolvek
porusenie bezpecnostnej politiky a suvisiacich pravidiel,
dostupnost je vlastnost, Ze autorizovani uZivatelia maju v pripade poZiadavky pristup
k informaciam a aktivam,
dovernost je vlastnost, Ze informdcia nie je dostupna alebo pristupna neautorizovanym
jednotlivcom, entitdm alebo procesom,
integrita je vlastnost, Ze informdacie a metddy ich spracovania su presné a kompletné,
externy pristup je pristup tretich stran, ako i internych zamestnancov SU SR,
externym subjektom je pravnickd osoba a Statutdrom pravnickej osoby urcené fyzické osoby
(dalej len ,zamestnanci externého subjektu”), ktoré nie st zamestnancami SU SR a ktoré poskytuju
SU SR plnenie v zmysle platnych zmluv, podla ktorych mozu poziadat o pristup k IKT v presne
ur¢enom nevyhnutnom rozsahu,
externym pristupom zamestnanca SU SR k IKT je iny pristup zamestnanca SU SR k IKT, ako pristup
zo $tandardného pracoviska SU SR s LAN/WAN prepojenim,
externym pristupom zamestnancov externého subjektu k IKT je pristup zamestnanca externého
subjektu k IKT,
IKT su informacéno-komunikacné technoldgie,
IKT SU SR je sthrn nasledovnych komponentov pouZivanych na pripravu a spracovanie dat a na
manazovanie informécii a procesov v SU SR:

1. servery, pracovné stanice, faxy a prislusna dokumentacia,

2. informacné systémy SU SR (aplika¢né programové vybavenie a jeho vrstvy, ako napr.

aplikacné servery, databazové servery) a prislusna dokumentacia,
3. data a informdcie spracovévané v informaénych systémoch SU SR,
4. zariadenia diskovych poli, SAN infrastruktura, zalohovacie zariadenia a prislusna
dokumentacia,



5. sietova infrastruktira a sietové komponenty (napr. smerovace, firewally) a prislusna
dokumentdcia
6. pisomné zaznamy suvisiace s IS SU SR.

m) IP adresa je adresa zariadenia pripojeného do pocitacovej siete, definovand na zaklade Internet
Protokolu,

n) informacné aktivum je aktivum informacného charakteru, primdrne informdacie a Udaje, resp.
vSetko ostatné, ¢o plni istu funkciu v procese spracovavania alebo ochrany informacii, resp.
udajov,

o) informaéna a kyberneticka bezpeénost je subor aspektov tykajucich sa dosiahnutia a udrZiavania
dovernosti, integrity a dostupnosti informacnych aktiv,

p) IS/informaény systém je subor ¢innosti, ktoré zabezpecuju zber, prenos, spracovanie, uloZenie,
vyber, distriblciu a prezentdaciu informacii a dat (vratane dat v papierovej podobe) pre potreby
rozhodovania tak, aby riadiaci pracovnici mohli vykonavat funkcie riadenia vo vsetkych zlozkach
systému riadenia,

q) LAN/WAN je $tandardnd lokalna poéitacova siet a prepojenie komunikaénych sieti pracovisk SU SR
realizované spravidla technoldgiou MPLS

r) organizaénym Gtvarom su organizacné Gtvary SU SR,

s) opravnena osoba su vietci zamestnanci sekcie informatiky SU SR, pripadne iny zamestnanec
pisomne povereny riaditelom sekcie informacnych systémov, alebo manazérom informacnej
a kybernetickej bezpecnosti, na vykon uloh vyplyvajucich z ¢innosti spojenych s tretimi stranami a
s externymi pristupmi internych zamestnancov,

t) outsourcing alebo subdodavatel je zabezpecenie podpornych sluZieb externou organizaciou,

u) pouzivatelom externého pristupu je zamestnanec SU SR alebo zamestnanec externého subjektu,
ktorému bol povoleny externy pristup k IKT,

v) pristup tretej strany k IKT SU SR je pristup tretej strany k hardvéru alebo softvéru alebo datam
IKT SU SR, vratane prisluinej dokumentécie,

w) tretie strany su externi doddvatelia a externi odberatelia vybranych sluzieb SU SR. V tejto
stvislosti ide predovietkym o externé subjekty, ktoré na zmluvnom zéklade s SU SR dodévaju pre
SU SR alebo odoberaju od SU SR $pecializované Gdaje alebo vykonavaju pre SU SR $pecializované
prace suvisiace s ndvrhom, implementaciou, testovanim, dodavanim, udrzbou, aktualizaciou alebo
outsorucingom IKT, ako aj o ich subdodavatelov,

x) VPN kanal je bezpecnostny kanal, ktory vytvara Sifrované spojenie na pripojenie tretej strany k IKT
SU SR na zéklade Virtual Private Network technik,

y) vzdialeny pristup je pristup tretej strany k softvéru alebo datam IKT SU SR z iného miesta ako z
priestorov SU SR,

Clanok 2
Zakladné poziadavky

2.1.Zhotovitel sa zavazuje oboznamit svojich zamestnancov ztcastriujucich sa na predmete plnenia Zmluvy
s bezpecnostnymi poZiadavkami v rozsahu uvedenom v tychto vSeobecnych podmienkach pre
zabezpeéenie informacnej a kybernetickej bezpeénosti SU SR.
2.2.Zhotovitel sa zavazuje oboznamit a nasledne zabezpedit od svojich zamestnancov, realizujicich
predmet plnenia Zmluvy, dodrZiavanie tychto povinnosti:
a) dodrZiavat ochranu Gdajov a informacii stvisiacich s IKT a s existujucimi alebo vyvijanymi
informacnymi systémami SU SR a zavazok mli¢anlivosti o udajoch a informéciach, s ktorymi pocas
vykonu prac vo SU SR prisli do styku, ako aj zakaz ich vyuZitia pre osobnu potrebu, zverejnenia,



2.3.

b)

c)

d)

f)

g)

h)

j)

k)

m)

o)

poskytnutia a spristupnenia, s vynimkou organov c¢innych v trestnom konani, a to aj po ukonceni
pracovného, resp. zmluvného pomeru,

zachovavat dariové tajomstvo, s ktorym pocas vykonu prac v SU SR prisli do styku, ako aj zakaz
jeho vyuZitia pre osobnu potrebu, zverejnenia, poskytnutia a spristupnenia, s vynimkou organov
¢innych v trestnom konani a to aj po ukonceni pracovného pomeru, resp. zmluvného pomeru,
zachovavat ml¢anlivost o osobnych Gdajoch, s ktorymi pocas vykonu prac v SU SR prisli do styku,
ako aj zakaz ich vyuZitia pre osobnu potrebu, zverejnenia, poskytnutia a spristupnenia, s vynimkou
orgénov ¢innych v trestnom konani a vo vztahu k Uradu pre ochranu osobnych Gdajov pri plneni
jeho uloh,

preukazat na vyzvanie svoju totoznost, bud zamestnancom straznej sluzby alebo Opravnenej
osobe uréenej na priamu komunikdciu s nim pri vstupe do priestorov SU SR,

realizovat zasahy do IKT SU SR iba v uréenom rozsahu v ramci plnenia Zmluvy a poskytovania
dohodnutych prac pre SU SR,

pouzit externé pripojenia k IKT SU SR len spdsobom, ktory nie je v rozpore so vieobecne
zavaznymi pravnymi predpismi a bezpe¢nostnymi politikami SU SR,

pouzivat externé pripojenia k IKT SU SR vyhradne na plnenie povinnosti v zmysle platnej Zmluvy
uzatvorenej s ciefom poskytnutia plnenia podla Zmluvy externého subjektu v prospech SU SR,
neposkytnut svoju elektronickl identitu (napr. login, heslo, a pod.) inej osobe,

realizovat vykon plnenia Zmluvy tak, aby pri iom nedoslo k poskodeniu alebo zni¢eniu klfu¢ovych
komponentov IKT alebo k neocakdvanému preruseniu ich prevadzky,

riadit sa pokynmi Opravnenej osoby, riaditela sekcie informacnych systémov, SLA manazéra SU SR,
manazéra informacnej a kybernetickej bezpecnosti, riaditela IKT SU SR pocas vykonu plnenia
Zmluvy pre SU SR,

zdokumentovat vietky zasahy do IKT SU SR podla pokynov Opravnenej osoby a bezodkladne jej
ohlasit zistené bezpecnostné nedostatky, ktoré by mohli spésobit ohrozenie dévernosti alebo
integrity kddu alebo dokumentacie systému,

pripajat svoje technologické prostriedky (napr. pocitac, notebook, meracie pristroje a pod.) k IKT
SU SR len po predchadzajicom sthlase Opravnenej osoby, a to len na nevyhnutne potrebnu dobu
a s reSpektovanim podmienok spojenych so suhlasom, ako napriklad antivirusova kontrola a
podobne,

moznosti vynasat zariadenia, material a Udaje patriace SU SR (informaéno-komunika&né
zariadenia, vysledky zostav vytvorenych na zaklade skriptov, zbery Udajov, poskytované udaje, a
pod.) z priestorov SU SR len s pisomnym sthlasom Opravnenej osoby, pri¢om zdokumentovana e-
mailova komunikacia je v odovodnenych a naliehavych pripadoch povazovana za suhlas
Opravnenej osoby na priamu komunikaciu so Ziadatelom, ak nie je dohodnuté v Zmluve inak,
re$pektovat autorské prava k materidlom poskytnutym z SU SR, na ktoré bol Zhotovitel
upozorneny;

vratit vietky materialy a Udaje, vratane elektronickych, poskytnuté z SU SR a zlikvidovat vietky ich
képie, ak to nebolo zmluvne dohodnuté inak.

V pripade, 7e predmet plnenia Zmluvy stvisi s vyvojom a aktualizaciou IKT SU SR, Zhotovitel akceptuje
nasledujuice poziadavky:

a)

dodrZiavanie bezpeénostnych poziadaviek relevantnych vnatornych predpisov SU SR,
bezpeénostnych politik SU SR, platnej bezpeénostnej legislativy (najméa poZziadaviek zdkona o ITVS,
zakona o KB), zachovdavania mlc¢anlivosti o skuto¢nostiach zistenych pocas vyvoja, nasadzovania a
podpory vyvijaného alebo aktualizovaného IS, zachovavanie mléanlivosti podla zdkona ¢. 18/2018
Z. 2. o ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov, nevnesenie



nepozadovaného kddu a nepozadovanych funkcii do IS, ktoré by mohli viest k zneuzitiu IS
neautorizovanymi pristupmi a osobami,

b) zabezpecenie ochrany dévernosti, integrity a dostupnosti kddu a dokumentacie predmetu Zmluvy
(do kontaktu s kédom a dokumentéciou predmetu Zmluvy SU SR umozni prichddzat iba tym
zamestnancom tretej strany a osobam v obdobnom vztahu k tretej strane ako je pracovnopravny
vztah, ktori podpisali Pouc¢enie zamestnancov externého subjektu o informacnej a kyberneticke;j
bezpeénosti v prostredi IKT SU SR podla ¢asti B. tejto prilohy (dalej len ,poucenie®),

c) pravo SU SR vykonat audit vyvojového prostredia - Gi¢elom tohto auditu je stlad vyvoja s
deklarovanou metodikou, resp. normou, a dodrZiavanie bezpecnostnych poZiadaviek,

d) zabezpecenie, aby predmet plnenia Zmluvy obsahoval aj bezpecnostné poziadavky pre vyvijany
alebo aktualizovany IS,

e) vykonanie testovania pre Cinnosti suvisiace s bezpe¢nostnymi poZiadavkami suvisiacimi
s vyvijanym alebo aktualizovanym IS,

f) dodanie dokumentdcie pre nové alebo aktualizované IKT alebo ich casti, ktora obsahuje:

1. pouzivatelskd dokumentdaciu, ktorou je ndvod na pouzivanie predmetu Zmluvy, scendre
¢innosti predmetu Zmluvy pre jednotlivé roly, pravidla pouZivania predmetu Zmluvy, opis
bezpecnostnych procedur a ovladanie bezpecnostnych mechanizmov, opis chybovych
hlaseni,

2. prevadzkovu a administratorskd dokumentaciu, ktorou je dokumentdcia o architekture
predmetu Zmluvy alebo jeho casti, popis prevadzkovych postupov, postupy zotavenia sa z
beznych chyb, rozdelenie roli pri prevadzke a administracii predmetu Zmluvy, opis
konfiguracie predmetu Zmluvy a umiestnenia jednotlivych fyzickych, aplikacnych a
datovych komponentov, vazby na existujuce informacné systémy, politiku pouZitia
kryptografickych opatreni, podrobny opis aktivit vyzadovanych pri administracii predmetu
Zmluvy, Sablény administratorskych a operatorskych dennikov a uvedenie typov udalosti,
ktoré sa do nich zapisuju.

2.4.Nesplnenie tychto bezpecnostnych poziadaviek bude dévodom na neukoncenie prislusnej etapy
projektu alebo neschvalenie prevzatia vykonavaného plnenia Zmluvy.

2.5.V pripade, ze predmet plnenia Zmluvy sa priamo dotyka pristupu k IKT SU SR, Zhotovitel okrem
poziadaviek uvedenych v ¢lanku 2.2. a 2.3. tejto prilohy akceptuje nasledujuce dopliiujice poZiadavky:
a) zabezpedi realizovanie pristupu k softvéru alebo datam IKT SU SR na zaklade Ziadosti o pristup

externého subjektu k IKT SU SR (dalej len ,,ziadost*). V Ziadosti musi byt uvedeny dévod pristupu,
rozsah pristupu (Cast IKT, resp. IS, ku ktorému je pozadovany pristup), miesto pristupu a IP adresa
zariadenia na pristup (v pripade vzdialeného pristupu), stanoveny datum a ¢as pristupu a mena
zamestnancov tretej strany, pre ktorych je pozadovany pristup. Zalezitosti svisiace so Ziadostou
sa realizuju prostrednictvom kontaktnych os6b a opravnenych zamestnancov. Ziadost Zhotovitela
o pristup k IKT SU SR podpisana kontaktnou osobou za Zhotovitela, sa elektronicky (spolu so
#iadostou), po$tou alebo osobne doruéi kontaktnej osobe SU SR.

Kontaktnd osoba SU SR doruéi schvéleny resp. neschvaleny suhlas s pristupom k IKT SU SR
elektronicky, poStou alebo osobne kontaktnej osobe Zhotovitela.

b) zabezpei, aby vietci jeho zamestnanci realizujuci pristup k IKT SU SR na zaklade pokynov
kontaktnej osoby SU SR alebo Opravneného zamestnanca podpisali pred prvym pristupom k IKT
SU SR poucenie. V pripade odmietnutia podpisania tohto pouéenia, nebude prisluinému
zamestnancovi umozneny pristup k IKT SU SR,

c) zabezpedi, aby vietky zasahy jeho zamestnancov do IKT SU SR boli zaznamenané v protokole z
pristupu tretich stran k IKT SU SR. Mesaény vypis bude dodany raz mesacne vidy do 15 dfia
nasledujiceho mesiaca po mesiaci realizacie zasahu.



Clanok 3
Zaverecné ustanovenia

3.1.VSeobecné podmienky su zavazné pre Zhotovitela v plnom rozsahu pokial v Zmluve nie je ustanovené
inak.

Cast B.

Poucenie zamestnancov externého subjektu o informacnej a kybernetickej bezpecnosti
v prostredi IKT SU SR

V zmysle relevantnych vnutornych predpisov Statistického tradu Slovenskej republiky (dalej len ,SU SR“),
tykajucich sa pristupu externych subjektov k informacnym a komunikac¢nym technoldgiam (dalej len ,,IKT*)
SU SR, bezpeénostnych politik SU SR, platnej bezpe¢nostnej legislativy (najméa poZiadaviek zakona €. 95/2019
o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zakonov, poZiadaviek
zédkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov), ml¢anlivosti
v sulade so zdkonom ¢. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov,
zamestnanec tretej strany ma tieto povinnosti:

a)

b)

c)

d)

)
g)
h)

j)

k)

dodrziavat ochranu tUdajov a informdcii suvisiacich s IKT a s existujicimi alebo vyvijanymi
informaénymi systémami SU SR (dalej aj ,, predmetom plnenia Zmluvy*“) a zavazok ml¢anlivosti o
Udajoch a informaciach, s ktorymi pocas vykonu prac v SU SR pride do styku, ako aj zakaz ich
vyuZitia pre osobnu potrebu, zverejnenia, poskytnutia a spristupnenia, s vynimkou organov
¢innych v trestnom konani, a to aj po ukonceni pracovného, resp. zmluvného pomeru,
zachovavat mlcanlivost o osobnych Gdajoch, s ktorymi pocas vykonu prac v SU SR prisiel do styku,
ako aj zakaz ich vyuZitia pre osobnu potrebu, zverejnenia, poskytnutia a spristupnenia, s vynimkou
orgénov ¢innych v trestnom konani a vo vztahu k Uradu pre ochranu osobnych Gdajov pri plneni
jeho uloh,

preukazat na vyzvanie svoju totoznost, bud zamestnancom straznej sluzby alebo Opravnenej
osoby uréenej na priamu komunikaciu s nim pri vstupe do priestorov SU SR,

realizovat zasahy do IKT SU SR iba v uréenom rozsahu v ramci poskytovania dohodnutych prac

a sluzieb pre SU SR,

pouZit len také externé pripojenia k IKT SU SR, ktoré st uvedené v pisomnej Ziadosti o pristup
externého subjektu k IKT SU SR,

pouzit externé pripojenia k IKT SU SR len spdsobom, ktory nie je v rozpore so vieobecne
zavaznymi pravnymi predpismi a bezpe¢nostnymi politikami SU SR,

pouZivat externé pripojenia k IKT SU SR vyhradne na plnenie povinnosti, v zmysle platnej Zmluvy,
neposkytnut svoju elektronicku identitu (napr. login, heslo, a pod.) inej osobe,

realizovat vykon dohodnutych prac a sluZieb tak, aby pri nich nedoslo k poskodeniu alebo zni¢eniu
kla¢ovych komponentov IKT alebo k neocakdavanému preruseniu ich prevadzky,

riadit sa pokynmi SLA manaZéra SU SR, manaZéra informacnej a kybernetickej bezpe¢nosti,
riaditela odboru IKT, riaditela sekcie informacnych systémov SU SR (dalej aj ako ,,Opravnena
osoba“) pocas vykonu dohodnutych préc a sluzieb pre SU SR,

zdokumentovat vietky zasahy do IKT SU SR podla pokynov Opravnenej osoby a bezodkladne jej
ohlasit zistené bezpeénostné nedostatky, ktoré by mohli spésobit ohrozenie dévernosti alebo
integrity kddu alebo dokumentdcie predmetu Zmluvy,

pripajat svoje technologické prostriedky (napr. pocitac, notebook, meracie pristroje a pod.) k IKT
SU SR len po predchadzajicom suhlase Opravnenej osoby, a to len na nevyhnutne potrebnt dobu
a s reSpektovanim podmienok spojenych so stihlasom, ako napriklad antivirusova kontrola a
podobne,



m) moznosti vynasat zariadenia, material a Udaje patriace SU SR (informa¢no-komunikaéné
zariadenia, vysledky zostav vytvorenych na zaklade skriptov, zbery Gdajov, poskytované udaje, a
pod.) z priestorov SU SR, len s pisomnym suhlasom Opravnenej osoby, pri¢om zdokumentovand e-
mailova komunikacia je v odévodnenych a naliehavych pripadoch povazovana za suhlas
Opravnenej osoby na priamu komunikaciu so Ziadatelom,
n) re$pektovat autorské prava k materidlom poskytnutym zo SU SR, na ktoré bola Zhotovitel
upozornena,
0) vrétit vietky materidly a Udaje, vratane elektronickych, poskytnuté z SU SR a zlikvidovat vietky ich
kdpie, ak to nebolo zmluvne dohodnuté inak.
Svojim vlastnoru¢nym podpisom potvrdzujem, Ze som tomuto pouceniu v plnom rozsahu porozumel,
nemam voci nemu Ziadne vyhrady a zavazujem sa ho dodrZiavat.

P.C. Titul, meno, Cislo OP Funkcia Nazov pravnickej Datum Podpis
priezvisko osoby/szCO




Priloha €. 7: Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti

ZMLUVA O ZABEZPECENI PLNENIA BEZPECNOSTNYCH OPATRENI A NOTIFIKACNYCH POVINNOSTI
(dalej aj ako ,,zmluva“)

uzatvorena medzi zmluvnymi stranami:

Nazov: Statisticky urad Slovenskej republiky

Sidlo: Lamadska cesta 3/C, 840 05 Bratislava 45, Slovenska republika
ICO: 00166197

DIC: 2020830218

Bankové spojenie: Statna pokladnica

IBAN: SK46 8180 0000 0070 0007 2444

Statutdrny organ: Ing. Peter Petko, MBA, predseda uradu

(prevadzkovatel zakladnej sluzby dalej ako ,,PZS*)

a

Obchodné meno: NextIT, s.r.o.

Sidlo: Legionarska 670/58, 911 01 Trencin, Slovenska republika

ICO: 44694695

DIC: 2022787767

IC DPH: SK2022787767

Bankové spojenie: Tatra banka, a. s.

IBAN: SK84 1100 0000 0029 4503 2094

Zapis v registri: Obchodny register Okresného stdu Trencin, oddiel Sro, vlozka ¢. 34824/R
Statutarny orgén: Ing. Tomas Matejovi¢, konatel

Ing. Marcel Vychopen, MBA, konatel
(dalej ako ,,Dodavatel™)

(PZS a Dodavatel sucasne ako ,,zmluvné strany”)

Zmluvné strany, vedomé si svojich zavazkov v tejto zmluve obsiahnutych a s Umyslom byt touto zmluvou
viazané sa v sulade s ustanovenim § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodného zékonnika v zneni
neskorsich predpisov a zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov (dalej len ,,ZoKB”), nizSie uvedeného dna, mesiaca a roku, dohodli na
nasledujicom zneni tejto zmluvy:

€l. 1. Vieobecné ustanovenia

1. Statisticky trad SR je prevadzkovatelom zakladnej sluzby s ndzvom ,Webova stranka a informacny systém
Statistického uradu SR“ (dalej len ,,zakladna sluzba“) podla ZoKB. PZS je sucasne aj spravcom informacnych
technoldgii verejnej spravy podla zdkona ¢. 95/2019 Z.z. o informacnych technoldgiach vo verejnej sprave
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,ZolTVS“).

2. Zmluvné strany uzatvaraju tuto zmluvu za Ucelom Specifikdcie plnenia bezpecnostnych opatreni
a notifika¢nych povinnosti v nadvaznosti na:



- Zmluvu o dielo na vybudovanie informacného systému Register podnikov (dalej len ,dodavatelska
zmluva®“).

Dodavatel je povinny uskutocnovat ¢innost podla dodavatelskej zmluvy poctivo, s vynalozenim odbornej
starostlivosti, v dobrej viere a bezodkladne informovat PZS o vSetkych skutoénostiach, ktoré mozu mat
vplyv na plnenie dodévatelskych zmliv zo strany dodéavatela, alebo ktoré mézu mat vplyv na plnenie
povinnosti doddvatela stanovenych touto zmluvou.

Dodavatel sa zavazuje dodrziavat vietky povinnosti tykajuce sa bezpeénostnych poziadaviek PZS stanovené
v tejto zmluve.

Cl. 2. Zabezpecenie plnenia bezpeénostnych opatreni a notifikaénych povinnosti (kyberneticka
bezpeénost a bezpeénost informacii)

Dodavatel vyjadruje sthlas a je povinny dodrziavat pri plneni prislusnej dodavatelskej zmluvy bezpeénostné
politiky kybernetickej bezpecnosti a bezpecnostné opatrenia PZS tykajluce sa kybernetickej bezpecnosti,
suvisiace s predmetom dodavatelskej zmluvy, najma dodavatelskd zmluvu, tdto zmluvu a dalSie
dokumenty, upravujlice bezpecnostné politiky kybernetickej bezpecnosti alebo bezpecnostné opatrenia
kybernetickej bezpecnosti pri plneni dodavatelskych zmldv, ktoré PZS spristupni Dodavatelovi. V suvislosti
s touto povinnostou sa Dodavatel zavazuje prijimat primerané bezpecnostné opatrenia.
V pripade, ak PZS vyda alebo zmeni bezpecnostné politiky kybernetickej bezpecnosti alebo bezpecnostné
opatrenia kybernetickej bezpecnosti, Dodavatel sa zavazuje oboznamit sa s nimi bezodkladne po ich prijati,
vyjadrit sthlas s nimi a dodrziavat ich.
PZS a Dodavatel sa dohodli, Ze pri riadeni procesov a postupov informacénej bezpecnosti budd prednostne
vyuzivat postupy, poziadavky a odpordcania standardu ISO/IEC 27001 (Systém manazérstva informacnej
bezpecnosti).
Dodavatel je povinny viest menny zoznam svojich pracovnych roli, ktoré maji mat v zmysle dodavatelskej
zmluvy pristup k informaciam a Udajom PZS, pricom je povinny bezodkladne oznamit PZS kazdu zmenu
v persondlnom obsadeni dotykajucu sa vykonu ¢innosti v zmysle dodavatelskej zmluvy. Tento zoznam tvori
prilohu k tejto zmluve.
Dodavatel je povinny zabezpedit, Ze vSetky osoby, ktoré v rdmci zmluvného alebo iného vztahu budu plnit
zavazky z prislusnej dodavatelskej zmluvy vyplyvajice a budd mat pristup k chranenym informaciam
a udajom PZS budu Doddavatefom zaviazané a podpiSu vyjadrenie o zachovavani mlc¢anlivosti v zmysle § 12
ods. 1 ZoKB.
Dodavatel sa zavazuje bezodkladne poskytovat PZS dalsie informacie, ktoré mozu byt pozadované PZS na
plnenie alebo vymedzenie povinnosti vyplyvajlcich zo ZoKB a vSetky dalSie informacie majice vplyv na
dodavatelskd zmluvu, formou a sp6sobom stanovenym v doddvatelskej zmluve alebo kontaktnej osobe
Dodavatela podla ¢l. 3. bodu 4.
Ak plnenim dodavatelskej zmluvy vznikli, alebo boli pre toto plnenie nevyhnutné licencie, prdva alebo
suhlasy, ktoré su potrebné na dalSie zabezpecenie kontinuity poskytovania zakladnej sluzby PZS v zmysle
povinnosti vyplyvajucich organizacii PZS zo ZoKB aj po ukonéeni zmluvného vztahu vyplyvajiceho
z dodavatelskej zmluvy a ku ktorym je Dodavatel drzitelom prav alebo licencii, Doddvatel sa zavazuje po
ukonéeni zmluvného vztahu vyplyvajiceho z dodavatelskej zmluvy vsetky takéto licencie, prava alebo
suhlasy bezodplatne udelit, poskytnut, previest alebo postupit organizacii PZS, v rozsahu nevyhnutnom na
dalSie zabezpecenie kontinuity poskytovania zakladnej sluzby PZS vzmysle arozsahu povinnosti
vyplyvajucich organizacii PZS zo ZoKB. Tento zavdzok Dodavatela ostava v platnosti aj po ukonceni
zmluvného vztahu po dobu pat rokov po ukonéeni zmluvného vztahu vyplyvajiceho z dodavatelskej
zmluvy.
Dodavatel je dalej povinny :

a. zabezpedit vlastnu kybernetickl bezpecnost, aby cez Dodéavatela nebolo mozné zasiahnut siete

a informacné systémy PZS,



10.

4.

b. sledovat hrozby dotykajlice sa Dodavatela, ktoré by mohli mat potencidlny nepriaznivy vplyv na
zakladnu sluzbu PZS,
c. zasielat PZS véasné varovania pred incidentmi, o ktorych sa dozvie z vlastnej ¢innosti podla tejto
zmluvy alebo inak,
d. spolupracovat s PZS pri zabezpecovani kybernetickej bezpeénosti sieti a informacnych systémov
e. okrem uz uvedeného prijat a dodrziavat bezpecénostné opatrenia v oblastiach podla § 20 ods. 3
pism. e), f), h), j) a k) ZoKB v rozsahu podla § 8, 10, 12, 14 a 15 vyhlasky NBU a v rozsahu
Specifikovanom v bezpecnostnej politike PZS.
Dodavatel je povinny pocas trvania tejto zmluvy mat technické, technologické a personélne vybavenie na
urovni potrebnej na riadne a v€asné plnenie tejto zmluvy a mat zavedené Glohy, procesy, role a technolégie
v organizacnej, personalnej a technickej oblasti na Urovni potrebnej na efektivne naplianie cielov tejto
zmluvy.
Dodavatel zodpoveda PZS za skodu vzniknutu PZS porusenim povinnosti Dodavatela podla tejto zmluvy.

€l. 3. Riesenie incidentov

Dodavatel je povinny bezodkladne informovat PZS o bezpecnostnych udalostiach (identifikovanych
stavoch systému, sluzby alebo siete, ukazujlcich na mozné porusenie bezpecnostnej politiky alebo zlyhanie
bezpecnostnych opatreni vo vztahu k predmetu dodavatelskej zmluvy, pri ktorych viak nedoslo k naruseniu
dovernosti, dostupnosti alebo integrity informacii, sieti a sluzieb) abezpecnostnych incidentoch
(udalostiach narusajucich dovernost, dostupnost a integritu informacii, fyzicki bezpetnost priestorov
a zariadeni PZS, bezpecnost sieti alebo sluzieb alebo integritu sieti a sluzieb vo vztahu k predmetu
dodavatelskej zmluvy) a o vsetkych skutoCnostiach majucich vplyv na zabezpecdovanie kybernetickej
a informacénej bezpecénosti prevadzkovanej zakladnej sluzby na PZS; tento zavazok Dodavatela ostdva
v platnosti aj po ukonéeni zmluvného vztahu po dobu péat rokov po ukonceni zmluvného vztahu.
Dodavatel informuje PZS o bezpeénostnej udalosti najneskdér do 3 pracovnych dni po jej zisteni oznamenim
kontaktnej osobe PZS prostrednictvom elektronickej posty alebo telefonicky. V pripade bezpeénostného
incidentu doddavatel informuje PZS okamzite po jeho zisteni, najneskoér do jedného pracovného dna
oznamenim kontaktnej osobe PZS telefonicky a zaroven prostrednictvom elektronickej posty.
Udaje kontaktnej osoby PZS su:
- adresa elektronickej posty incidenty @statistics.sk
- telefonicky kontakt 02 / 502 36 213, dostupné v ¢ase od 8:00 hod. do 17:00 hod. v pracovnych
dnoch.
- pricom hlasenie incidentu obsahuje udaje:
o Dodavatela a osoby, ktora udalost/incident nahlasuje,
o o kybernetickom bezpecnostnom incidente, a to:
= Casové Udaje priebehu kybernetického bezpecnostného incidentu,
= opis priebehu kybernetického bezpecnostného incidentu,
= rozsah vzniknutych $kéd z dovodu kybernetického bezpecnostného incidentu.
o o sluZbe zasiahnutej kybernetickym bezpecnostnym incidentom, a to:
= konkrétny popis vSetkych zasiahnutych aktiv,
= vplyv kybernetického bezpecnostného incidentu na poskytovanu sluzbu.
o o rieSeni kybernetického bezpecnostného incidentu, a to:
= stav rieSenia kybernetického bezpecnostného incidentu,
= vyykonané napravné opatrenia,
= popis nasledkov kybernetického bezpeénostného incidentu.
Kontaktné Udaje dohladového centra Dodavatela su:
- adresa elektronickej posty dohladove.centrum@nextit.sk
- telefonicky kontakt +421 948 910 600, dostupné v ¢ase od 8:00 hod. do 14:00 hod. v pracovnych
droch.



mailto:incidenty@statistics.sk
mailto:dohladove.centrum@nextit.sk
tel:+421948910600

PZS a Dodavatel su opravneni kedykolvek zmenit uvedené kontaktné Udaje a upravit spésob hlasenia
bezpecnostnych udalosti a incidentov oznamenim novych tGdajov.

Dodavatel je po zisteni bezpecnostnej udalosti alebo incidentu povinny vykonat vsetky dostupné kroky
a opatrenia na zamedzenie vzniku $kod alebo obmedzenie $kody, poskytnut PZS plnd sucinnost a podla
svojich moznosti prispiet k okamZitému odstraneniu bezpecnostnej udalosti alebo incidentu a ich
nasledkov. Ak je incident takého charakteru, Ze v jeho priebehu dochadza k vyznamnym ekonomickym
alebo moralnym stratdam spoloc¢nosti, je prvoradou povinnostou Dodévatela zabranit tymto stratam.
Dodavatel je povinny v rdmci sucinnost reagovat na poziadavky PZS v pripade riesenia bezpectnostnej
udalosti do troch pracovnych dni, v pripade rieSenia bezpecnostného incidentu do jedného pracovného dna
od prijatia poziadavky.

Neoznamenie (zamlc¢anie) bezpeénostného incidentu je povazované za bezpecnostny incident.

Cl. 4. Zabezpecenie plnenia zmluvnych povinnosti Dodavatela zo strany tretich os6b

Dodavatel mdze do plnenia svojich zmluvnych povinnosti zapojit dalSieho dodavatela (subdodavatela)
Uplne alebo ciastocne zabezpecujuceho plnenie pre PZS namiesto Dodavatela, pokial v doddvatelskej
zmluve nie je uvedené alebo ak z pravneho predpisu nevyplyva inak, pricom v takom pripade zodpoveda
PZS tak, akoby zavazok plnil sam.

Dodavatel je povinny zabezpedit, Ze vsetky fyzické a pravnické osoby, ktoré v ramci zmluvného alebo iného
vztahu budu plnit zavazky z prislusnej dodavatelskej zmluvy vyplyvajlice, budu viazané povinnostou
dodrziavat vetky povinnosti vyplyvajlce z tejto zmluvy a dodavatelskej zmluvy, a to v rovnakom alebo
vacSom rozsahu, nez ako je uréené zmluvou.

Cl. 5. Ochrana poc¢itacovych systémov a tdajov PZS

Dodavatel nie je opravneny bez vyslovného predchadzajiceho pisomného suhlasu PZS pouzivat pocitadové
systémy, databazy alebo data PZS, resp. k nim pristupovat.

Dodavatel sa zavazuje, Ze nespbsobi, resp. urobi vsetko potrebné a vynaloZi vSetku moznu starostlivost,
ktord mozno po fiom objektivnhe pozadovat, aby nedoslo k naruSeniu, poskodeniu alebo zni¢eniu
pocitacovych systémov PZS, prip. poSkodeniu alebo strate dat PZS, a to vratane napadnutia systémov,
databaz alebo dat PZS pocitacovymi virusmi. Ak Dodavatel sp6sobi uvedené v predchadzajlcej vete, je
povinny urobit véetko nevyhnutné a vynalozit vSetku moznu starostlivost, ktord mozno po rfiom objektivne
pozadovat, aby takéto porusenie odstranil a bezodkladne o tom PZS informoval. To Dodavatela nezbavuje
povinnosti uhradit PZS $kodu vzniknutd tymto porusenim povinnosti zo strany Dodavatela. Dodavatel je
tiez povinny bezodkladne informovat PZS v pripade, ak zisti bezpe¢nostnu hrozbu, udalost alebo incident,
ktory mbze znamenat vznik skody pre organizaciu PZS, a to aj v pripade, ak sam nie je jeho Ucastnikom.

Cl. 6. Rozsah, spdsob a moznosti vykonavania kontrolnych ¢innosti a auditu

Dodavatel poskytne PZS vsSetky informacie potrebné na preukdzanie dodrzania tejto zmluvy
a dodavatelskej zmluvy a umozni audity alebo kontroly, vykondvané PZS alebo auditorom, ktorého poveri
PZS, vo vztahu k plneniu bezpeénostnych pravidiel pri plneni dodavatelskych zmlav podla tejto zmluvy.
PZS pri vykondvani auditu doruci Dodavatelovi zodpovedajlice ozndmenie o audite alebo kontrole, ktora
ma byt vykonana podla odseku 1 a vynasnaZi sa (a zabezpeci, aby sa kazdy z poverenych auditorov
vynasnazil) nespdsobit (alebo minimalizovat) skodu, poskodenie alebo narusenie priestorov, zariadeni,
pracovnikov a obchodnej ¢innosti Dodavatela a nim poverenych subdodavatelov, pocas pritomnosti jeho
pracovnikov v tychto priestoroch v ramci vykonavania auditu alebo kontroly. Doddvatel nie je povinny
poskytnut pristup k svojim priestorom na ucely vykonania takéhoto auditu alebo kontroly:



a. Ziadnemu jednotlivcovi, pokial tento nepredloZi primerany dbkaz o svojej totoZnosti
a opravneni;

b. mimo pracovného &asu v tychto priestoroch, pokial audit alebo kontrolu nebude potrebné
vykonat z dévodu nidzovej situécie a PZS predloZil Dodavatelovi ozndmenie o nidzovej situdcii
edte predtym, ako vstupil do tychto priestorov mimo pracovnu dobu; alebo

c. na ucely viac ne? jedného auditu alebo kontroly vo vztahu ku kaZzdému dodavatelovi,
v akomkolvek kalendarnom roku, s vynimkou dodato¢nych auditov alebo kontrol, ktoré:

i. PZS pri vykonavani auditu povaZuje za potrebné z dévodu véinych obdav o dodrziavani
tejto zmluvy zo strany Dodévatela; alebo

ii. je PZS povinny vykonat podla prislusného zdkona alebo na Ziadost dozorného organu
alebo podobného regulaéného organu, ktory zodpovedd za presadzovanie zakonov
v akejkolvek krajine alebo na akomkolvek Gzemi.

€l. 7 Zévereéné ustanovenia

1. Tato zmluva nadobuda platnost a tcinnost diiom jej podpisu poslednou zmluvnou stranou.

2. Tato zmluva je uzatvorend na dobu uréitu do doby ukonéenia dodavatelskej zmluvy, ak nie je v tejto
zmiuve vyslovne stanovena pre konkrétnu povinnost doba trvania dlhSia, resp. ak nevyplyva
z prislu§ného ustanovenia, Ze dana povinnost plati aj po ukonceni poslednej z dodéavatelskych zmiiv.

3. Tato zmluva sa podpisuje v dvoch (2) vyhotoveniach, z ktorych vietky maju platnost origindlu. Kaida
zmluvna strana obdri po jednom vyhotoveni.

4. Neoddelitelnu siucast zmluvy tvori:
Priloha €. 1 — Menny zoznam pracovnych roli Dodéavatela

f«F <[5~ 202
V Bratislave diia .......... d ............ 3
Prevadzkovatel zakladnej sluzby: Dodavatel:
Statisticky Grad Slovenskej republiky NextIT, s'r.o.
Ing. Peter Petko, MBA Ing. Tgmas Matejovic
predseda uradu konatel
NextIT, s.r.o.

Ing. Marcel Vychopen, MBA
konatel



Priloha €. 8 Zoznam nefunkénych a bezpecnostnych poziadaviek

OBLAST POZIADAVKY

NAZOV
POZIADAVKY

POPIS
POZIADAVKY

PoZiadavka na bezpecénost

Vyhradené ulozZisko logov

Logy sa uchovavaju na
vyhradenom mieste

PoZiadavka na bezpecénost

Monitorovanie integrity systémovych stborov a kniznic

Musi byt monitorovana integrita
kritickych systémovych siborov a
kniznic

PoZiadavka na bezpeénost

Integrita logov

Je potrebné zabezpedit integritu
logov (systémovych, aplikac¢nych
a auditnych logov) tak, aby bolo
mozné zdetekovat ich
neopravnenu modifikaciu.
Zaroven je potrebné logy v
redlnom Case kopirovat na
administratorovi nepristupné
miesto. Tato poziadavka sa tyka
vsetkych prvkov infrastruktury
vratane firewallov, routerov,
switchov, serverov.

PoZiadavka na bezpecénost

Ochrana udajov v logoch

Pri zachovani poziadavky na
auditovatelnost ¢innosti
vykondvanych v IS, nesmie byt
mozné odvodit z prevadzkovych a
auditnych logov citlivé informacie
a osobné informécie (logy chranit
napr. pomocou kryptografickej
ochrany alebo tokenizacie).




PoZiadavka na bezpeénost

Poziadavka na minimalny obsah logov

Jednotlivé zaznamy v log
suboroch obsahuju najmenej: ¢as
a datum udalosti, identifikacia
pouzivatela, identifikacia
zariadenia, informdcia tykajuca sa
udalosti, indikacia Uspecénosti
alebo zlyhania operdacie, pfi
sietovych sluzbach zdrojova IP
adresa, cielova IP adresa,
protokol, zdrojovy a cielovy port

PoZiadavka na bezpecénost

Chybové vystupy neobsahuju citlivé udaje

Aplikacia nevklada do
chybovych vystupov citlivé udaje
ako su ID relacie, informacie
o softvéri a frameworku a osobné
udaje

PoZiadavka na bezpecénost

Zabezpecenie dat v chybovom stave

Aplikacna logika v pripade
chybového stavu neumozni
pristup k datam

PoZiadavka na bezpecénost

Logovanie bezpecnostne relevantnych udalosti

Logovacie mechanizmy
umoznuju logovat bezpecnostne
relevantné udalosti, najma
zamietnutia pristupu a chyby.
(vratani pokusu o pristup k
vypnutym alebo zablokovanym
uctom)

PoZiadavka na bezpecénost

Forenzné poZziadavky na logy

Logy su dostatocne podrobné
aby umoznovali rekonstrukciu
sledu udalosti




Logy su oSetrené tak, aby
nebolo mozné spustit zlomyselny
kdd v nastrojoch na prezeranie

PoZiadavka na bezpecnost Ochrana logov pred automatickym prezeranim skodlivym kédom logov
Logy su chranené proti
PoZiadavka na bezpecnost Ochrana logov pred manipulaciou manipulacii

PoZiadavka na bezpecénost

Absencia citlivych a chrdnenych dat v logoch

Logy neobsahuju citlivé data
definované zakonmi na ochranu
osobnych Udajov, pouZivatelské
hesla, data, ktoré organizacia
oznacila za citlivé alebo data,
ktoré by mohli utoénikovi pomdoct
odchytit pouzivatelské relacie,
kontrolné sucty a API tokeny

PoZiadavka na bezpeénost

Procedura na okamzité vySetrenie bezpecnostného incidentu

Po zdetekovani bezpecnostnej
udalosti (napr. virusova infekcia,
zablokovanie uc¢tu v désledku
mnozstva nedspesnych
prihlaseni, pokus o prienik do
systému, pokus o manipulaciu s
prostredim a podobne) musi byt
ihned vykonand procedura na
detekciu bezpecnostného
incidentu a spracovanie
bezpecnostného incidentu.




PoZiadavka na bezpeénost

Behaviordlne pravidla pre detekciu anomallii

Musia byt brané do uvahy ¢asy,
kedy sa predpokladd bezny
pristup
pouzivatelov/administratorov k
systémom. Pristup v inych ¢asoch
musi byt povaZovany za anomaliu
a musi byt ndlezité logovany s
upozornénim

PoZiadavka na bezpecénost

Vyhodnocovanie vystupov z IDS/IPS

Je potrebné zabezpedit
pravidelné vyhodnocovanie
udalosti hlasenych z IDS/IPS
systému, pravidelné prezeranie
bezpecnostnych logov a
monitorovanie SIEM.

PoZiadavka na bezpeénost

Detekcia anomalii z logov

Logovaci modul musi umoznit
zistenie neStandardného
spravania sa pouzivatelov,
napriklad snahu o odvodenie
citlivych informacii pomocou
ziskavania informacii z viacerych
informacnych zdrojov,
prehladavanie neverejnych
registrov bez vykonania podania.

PoZiadavka na bezpecénost

Pravidelné preskimavanie zaznamov aktivity pouzivatelov

Pravidelné preskimavanie
zaznamov udalosti, zaznamovo
aktivitach pouzivatelov,
zaznamov o vynimkach.




PoZiadavka na bezpeénost

Poziadavka na nastroj na logy

Ndstroj na zaznamenavanie
udalosti (prevadzkovych
zadznamov) musi zazhamenavat
najmenej: aktivity v podobe
vytovrenia, Citania, aktualizacie
alebo odstrdnenia chranenych a
prisne chranenych informdcii a
udajov, iniciaciu a deaktivaciu
pripojenia do siete alebo
informacéného systému a
akceptaciu alebo odmietnutie
pripojenia do IS, pridelenie,
Upravu alebo zrusenie
pristupovych prav pouzivatela IS,
automatické varovné alebo
chybové hlasenia systémov,
detegovanie podozrivych alebo
Skodlivych aktivit

PoZiadavka na bezpecénost

Riadenie pristupov k tdajom

Zabezpecenie poziadavky -
Riadenie pristupov k ddajom -
bude realizované: Pristupy k
udajom budu realizované
prostrednictvom modulu IAM




PoZiadavka na bezpecénost

Riadenie pristupu k osobnym tdajom

Poverenie a pokyny pre osoby
prevadzkovatela alebo
sprostredkovatela, ktord ma
pristup

k osobnym udajom, najma :
vymedzenie osobnych udajov ku
ktorym ma mat kontkrétna osoba
pristup na plnenie jej povinnosti
alebo uloh (spojenie s
uzivatelskymi rolami), urcenie
postupov ktoré je poverena
osoba povinna uplatnovat pri
spracuvani osobnych udajov
(obmedzenie funckionality na
najnizsu Uroven povolenych
operacii)

PoZiadavka na bezpecénost

Bezpecny pristup k informaciam - autentizacia

Vsetky stranky a zdroje,

s vynimkou tych, ktoré su
oznacené ako verejné, vyzaduju
autentizaciu

PoZiadavka na bezpecénost

Bezpecny pristup k informaciam - bezpecost autentiza¢nych formularov

Ziadne formulare vyZadujuce
autentizacné informdcie nie su
predvyplnené. Predvypliianie
formuldrov vyzaduje uchovavanie
hodnot v Citatelnej forme, Co je
explicitne zakazané

PoZiadavka na bezpecénost

Bezpecny pristup k informdciam - centralizacia bezpecnostnych rozhodnuti

Vsetky autentiza¢né opatrenia
a rozhodnutia sa vykondavaju na
strane servera




PoZiadavka na bezpecénost

Bezpecny pristup k informaciam - fail secure autentizacnych funkcii

Vsetky autentizacné funkcie
zlyhdavaju sposobom, ktory
neumozni utoénikovi sa prihlasit

PoZiadavka na bezpecénost

Bezpecny pristup k informaciam - pouzivanie komplexnych hesiel

Vsetky polia na zadavanie hesiel
umozniuju a vyzyvaju pouzivat
frazy ako hesla a nezabrariuju
spravcom hesiel (password
managers) automaticky vkladat
vysoko komplexné hesla.

PoZiadavka na bezpeénost

Bezpecny pristup k informaciam - obnova hesiel

Vsetky mechanizmy na obnovu
stratenych hesiel su aspon také
odolné ako primarny
autentiza¢ny mechanizmus

PoZiadavka na bezpeénost

Bezpecny pristup k informacidm - zmena hesiel

Funkcionalita zmeny hesla
obsahuje zadanie starého hesla,
nového hesla a potvrdenie
nového hesla

PoZiadavka na bezpeénost

Politika hesiel - uchovavanie pouzivatelskych hesiel

Hesla sa uchovavaju ako vysledky
jednosmernych hashovacich
funkcii s pridanou solou a sila
hashovacej funkcie zabezpecuje
dostatoénu ochranu pred
hadanim hesla hrubou silou

PoZiadavka na bezpeénost

Politika hesiel - prenos hesiel

Autentiza¢né informacie
(credentials) su prenasané
zabezpecenym kanalom

s dostato¢nym Sifrovanim. Je
zakazané zaznamendvat a
zasielat hesla v otvorenom a
reverzibilnom tvare.




Funkcie obnovy zabudnutého
hesla neprezradzaju aktudlne
heslo a ani nové heslo nie je
zasielané nazad pouzivatelovi
PoZiadavka na bezpecnost Politika hesiel - obnova hesiel v Citatelnej forme

Pomocou funkcie obnovy hesla
nie je mozné ziskat informacie
PoZiadavka na bezpecnost Politika hesiel - ochrana identifikacnych udajov o pouZzivateloch

Nepouzivaju sa Ziadne
Standardné/predvolené
PoZiadavka na bezpecnost Politika hesiel - zakaz pouZivania vychodzich hesiel kombinacie mena a hesla

Su nasadené mechanizmy
zabranujuce automatizovanému
testovaniu autentizaénych
informacii a vymknutiu
PoZiadavka na bezpecnost Politika hesiel - ochrana proti Utoku hrubou silou a zabraneniu pristupu pouzivatelskych uctov

Vsetky autentizacné informacie
do externych systémov su
uchovdavané v sifrovanej forme
a su uloZené na bezpe¢nom
PoZiadavka na bezpecnost Politika hesliel - uchovavanie hesiel do externych systémov mieste

VyuzZivanie otazok pri obnove
hesla je v sulade so zdkonmi na
ochranu sukromia a su
dostatocne silné aby chranili pred
Skodlivymi pokusmi o obnovenie
PoZiadavka na bezpecénost Bezpecnostné otdzky pri obnove hesla hesla

Pre citlivé transakcie je
implementovana dvojfaktorova

PoZiadavka na bezpecnost Bezpecny pristup k informaciam - dvojfaktorova autentizacia pre citlivé transakcie autentizacia




PoZiadavka na bezpecénost

Bezpecny pristup k informaciam - ochrana administratorskych rozhrani

Administratorské rozhrania nie
su pristupné tretim stranam

PoZiadavka na bezpecénost

Princip fail-secure

Zlyhanie autentizacie ma za
nasledok odmietnutie pristupu
(princip fail secure)

PoZiadavka na bezpecénost

Riadenie pristupu je rovnaké na strane klienta aj servera

Riadenie pristupu je rovnaké na
strane klienta aj na strane servera

PoZiadavka na bezpecénost

Ochrana informacii o pouzivateloch

PouZivatelia nem6zu menit
pristupové politiky a informacie
o pouZzivateloch (ak to nie je ich
ulohou)

PoZiadavka na bezpeénost

Centralizacia riadenia pristupu

Je nasadeny centralizovany
systém riadenia pristupu

k chranenym zdrojom (vratane
kniZnic volajucich externé sluzby)

PoZiadavka na bezpeénost

Bezpecny pristup k informacidm - zurnal

Vsetky rozhodnutia o povoleni
alebo zamietnuti pristupu su
zaznamendavané

PoZiadavka na bezpeénost

SSO

V sieti by mal byt
implementovany SSO (Single Sign-
On) pre vsetky systémy okrem
kritickych. Pre kritické systémy by
mala vyZadovana dalsia Uroven
autentifikacie prostrednictvom
iného mena a hesla.




PoZiadavka na bezpecénost

Bezpecnost operacnych systémov

Opatrenia na zarucenie
pravidelnej aktualizacie
operacnych systémov a
programového
aplikacného vybavenia.
(Aktualizacia operacného
systému a programového
aplikaéného vybavenia)

PoZiadavka na bezpecénost

Pravidelné testovanie zranitelnosti

Infrastruktdra musi byt v
pravidelnych intervaloch
testovana na pritomnost
zranitelhosti a najdené
zranitelnosti sa musia v
pravidelnych intervaloch
odstranovat/zaplatovat. Pre
implementdciu bezpecnostnych
zéplat je pouzity Standardny
proces riadenia zmien.

PoZiadavka na bezpeénost

Overenie schvalovania a zanamendavania v procese vyvoja

Boli vSetky zmeny v zdrojovom
kéde vopred schvdlené a existuje
zdznam kto zmenu vykonal, akd
zmena bola vykonana a kedy bola
vykonana?

PoZiadavka na bezpecénost

Nutnost vypracovat a udrziavat dokumentaciu o sieti a IS

V organizacii musi byt
vypracovana a pri zmenach
aktualizovand dokumentacia o
sietovej topoldgii a technicka
dokumentadcia o IS.




PoZiadavka na bezpecénost

Zabezpecenie pravidelného monitorovania novych zranitelnosti a aplikovanie zaplat

Musi byt zabezpedené pravidelné
monitorovanie novych
zranitefnosti jednotlivych (najma
externych) sucasti rieSenia a
pravidelné aplikovanie
bezpecnostnych zaplat vydanych
vyvojarmi, resp. tretimi stranami.
Aplikovanie tychto zédplat musi
podliehat opatreniam uvedenym
v smernici pre riadenie zaplat.

PoZiadavka na bezpeénost

Logy na separdtnom zariadeni

Logy musia byt uchovavané na
separatnom zariadeni, resp. na
separatnej logickej particii. Na
uchovavanie logov musi byt
vyhradend dostatocna kapacita.
Logy by mali byt byt archivované
po dobu stanovenu pravidlami
organizacie, minimalne viak
pocas 6 mesiacov. Logy musia byt
prezerané v pravidelnych
intervaloch v zavislosti od politiky
organizacie, minimalne vsak raz
tyzdenne. V pripade sluzieb,
ktoré spracuvaju citlivé udaje
alebo ich spravna ¢innost
ovplyviiuje kritické aktiva
organizacie, by mali byt logy
kontrolované denne




PoZiadavka na bezpeénost

Bezpecnost uchovavania dat

Bezpecnost uchovavania dat —
jedna sa o nastavenie procesov
pre zalohu a obnovu dat ako
ochranu pred stratou alebo
poskodenim, archivovanie dat a
ich pripadné odstrafiovanie na
zaklade presne danych pravidiel.

PoZiadavka na bezpecénost

Zaznamy o aktivitach jednotlivych pouZivatelov

Rozdelenie pouzivatelskych roli a
pridelenych privilégii musi
zabezpecit, Ze Ziadna osoba
nemdze vykonavat Upravy
informacnych aktiv (napr.
nastaveni OS, inStalaciu software,
mazanie Zurnalov a auditnych
stép) bez mozZnosti odhalenia.

PoZiadavka na bezpeénost

Pravidla pre pomenovani kategorii uctov

Nazvy uc¢tov musia byt volené
tak, Ze z nich nemozno
vydedukovat, ¢i sa jednd o
administratorsky, aplikac¢ny alebo
bezny pouZzivatelsky ucet.

PoZiadavka na bezpecénost

Synchronizacia systémového Casu

Systémovy Cas v celej
infrastruktdre musi byt
synchronizovany s centrdlnym
zdrojom casu. Toto plati rovnako
pre centralnu ¢ast IS




PoZiadavka na bezpecénost

Pravidla pre pridelovanie privilégii iba pouZivatel'skym skupinam

Privilégia musia byt pridelované
vyhradne pouZzivatelskym
skupindm a nie konkrétnym
pouZzivatelom. Privilégia
jednotlivych pouzivatelov su
determinované ich ¢lenstvom v
skupinach.

PoZiadavka na bezpecénost

Nastaveni bezpeénych mechanizmov prihlasovani se do systému

Pri pridelovani pristupovych prav
musia byt dodrzané zakladné
bezpecnostné principy ako "need
to know", "least privilege",
"segregation of duties", "RBAC".

PoZiadavka na bezpecénost

Sifrovanie komunikacénych kanalov slGZiacich na administraciu systémov

Komunikacné kanaly sltZiace na
administraciu systémov musia
byt Sifrované (napr. ssh). VSetky
formy vymeny elektronickych
sprav musia byt adekvatne
zabezpecené implementaci
opatreni zameranych na zaistenie
ochrany prenasanych informacii,
a to najma proti
neautorizovaného pristupu,
poruseniu dovernosti, modifikacii
alebo zneuzitiu. Informacie
prendsané prostrednictvm
verejnych sieti sa Sifruju

PoZiadavka na bezpecénost

Zakaz veskerej explicitne nepovolenej komunikacie

Vsetka explicitne nepovolena
komunikacia je zakazana.




PoZiadavka na bezpecénost

Odstranenie nepotrebnych uctov

Zo systému nasadzovaného do
prevadzky musia byt odstranené
vSetky nepotrebné a potencialne
nebezpecné role/pristupové Ucty
(napr. phpmyadmin) a rovnako
vSetky uz neaktivne pouzivatelské
konta

PoZiadavka na bezpeénost

Hardening systému pred nasednim do produkcie

Pfed nasadenim systému do
prevadzky musia byt zrevidovany
hardening systému
(bezpecnostné nastavenie
konfiguracii, odinstalovanie a
vypnutie nepotrebnych aplikacii a
sluzieb, zablokovanie nevyuzitych
portov atd.)

PoZiadavka na bezpecénost

Individualne pridelovanie pouiivatelskych men

Pouzivatelské mena musia byt
navzdy spaté s konkrétnou
osobou a nesmu sa
recyklovat/pridelovat inej osobe.

PoZiadavka na bezpeénost

Zablokovanie uctu po neldspesnom prisldseniu

Po stanovenom pocte
neuspesnych pokusov (5) o
prihlasenie musi byt
pouzivatelsky (aj
administratorsky) ucet
zablokovany na 10 minut.

PoZiadavka na bezpecénost

Reautentizacia po stanovenom Case

Po stanovenom case neaktivity
musi byt vyZzadovana
reautentizacia, alebo musi byt
reldcia ukoncena.




PoZiadavka na bezpeénost

Blokovanie uctov pri neaktivité po urcitd dobu

PouZivatelské/administratorské
ucty, ktoré neboli pouZzité urcitu
dobu, musia byt zablokované.
(Monitorovat pouzivanie Gc¢tov
na odhalenie ,spiacich” Uctov,
ktoré neboli

pouzité istu dobu (napr. 30 dni) a
upozornit na to pouzivatela a
jeho nadriadeného. Po dlhsej
dobe (napr. 60 dni) je potrebné
ucet zrusit alebo vypnat.)

PoZiadavka na bezpeénost

Revizia pristupovych prav pred nasadenim do prevadzky

Musi byt vykonana revizia
pristupovych prav po nasadeni
systému do prevadzky tak, aby v
systéme zostali pridelené
pristupové prava iba
autorizovanym pouZivatelom

PoZiadavka na bezpecénost

Pravidla pre generovanie a expiraciu hesiel

Vsetky hesla, u ktorych to je
mozné, musia mat nastaveny
interval expirdcie a musia byt po
tomto obdobi zmenené. Musia
byt stanovené a technicky
vyzadované poziadavky na
komplexnost hesiel, zamedzené
ich znovupoufitie (historia
minimdalne 15 po sebe iducich
hesiel), zamedzené ich zmenenie
pred uplynutim minimalnej doby
platnosti hesla.




PoZiadavka na bezpecénost

Pravidla pre parametry hesiel

PouZzivanie pouzivatelskych
unikatnych hesiel s dizkou
minimalne 12 znakov pre
privilegované a 8 znakov pre
pouzivatelské ucty, ktoré je
zloZené z asponi jedného velkého
pismena, jedného malého
pismena, jedného Cisla, jedného
specidlného znaku a ktoré
neobsahuje bezné slovo

PoZiadavka na bezpecénost

Zakaz informacii o chybe vo zpetnej vazbe na nespravnost hesiel

Systémy nesmu poskytovat
spatnu vazbu o tom, ktora cast
autentiza¢ného pdru bola
nespravna (napr. nesmu oznamit,
Ze heslo bolo nespravne, ale
pouzZivatelské meno spravne).

PoZiadavka na bezpecénost

Informacie o ochrane obmedzenej oblasti na prihlasovacej stranke

Vsetky systémy musia na
prihlasovacej obrazovke zobrazit
informaciu o tom, Ze sa
nachadzaju v chranenej oblasti a
pokus o neautorizovany pristup
je trestny.

PoZiadavka na bezpeénost

Zadne informacie ulah¢ujice uhadnutie mena nebo hesla

Na prihlasovacej obrazovke sa
nesmu zobrazovat informacie
ulahcujldce uhadnutie
pouzivatelského mena alebo
hesla.




PoZiadavka na bezpecénost

Dokumentdcia a schvalovanie vsetkych zmen v IS

Vsetky zmeny v prevadzkovanych
informacnych systémoch a
technologidach jako aj procesoch,
ktoré mozu mat vplyv na
bezpecnost IS sa zadokumentuju
a schvdlia v procese riadenia
zmien

PoZiadavka na bezpecénost

Pristup do BIOS chrdneny heslom

Vsetky systémy musia mat
pristup do BIOS-u chraneny
heslom.

PoZiadavka na bezpecénost

Monofunkcionalita serverov

Servery/virtudlne servery smu
vykonavat prave jednu primarnu
funkciu, na ktoru boli
dedikované.

PoZiadavka na bezpecénost

Ochrana lokalnej konzole

Pristup k lokdInej konzole musi
byt chraneny heslom a jej
pouzitie musi byt zaznamenané v
logovacom systéme. O pouziti
lokalnej konzoly musi byt vedeny
zaznam v prevadzkovom denniku.

PoZiadavka na bezpecénost

Segmentacia serverov na sietovej Urovni

Servery na jednotlivych vrstvach
musia byt oddelené na sietovej
Urovni minimalne tak, Ze sa budu
nachadzat v roznych VLAN.
Komunikdacia medzi VLAN musi
prebiehat cez stateful firewall a
musi byt inSpektovana IDS/IPS.




PoZiadavka na bezpeénost

Oddenie vrstiev firewallom a minimalizacia komunikacie

Servery v rozliénych vrstvach
(aplika¢nd, databazova,
prezentacna, servisna) musia byt
vzajomne oddelené a ich
vzdjomna komunikdcia riadena
firewallom. Povolené smu byt len
nevyhnutné sp6soby
komunikacie.

PoZiadavka na bezpecénost

Bezpecnost vzdjomnej komunikacie virtualnych serverov

Musi byt zabezpedené, ze
vzajomnd komunikacia
virtudlnych serverov v roznych
bezpecnostnych zénach (VLAN)
beziacich na tom istom fyzickom
serveri (hypervisor) je riadena
externym zariadenim (napr.
firewall) beZiacim mimo
hypervisor.

PoZiadavka na bezpeénost

Antivirovy systém na serveroch

Na serveroch musi byt
inStalovany centralne riadeny
antivirovy systém a tento musi
byt aktualizovany. Musia byt k
dispozicii reporty z antivirového
systému a tieto reporty musia byt
pravidelne vyhodnocované v
ramci operativnej bezpecnosti.




PoZiadavka na bezpecénost

Minimalizacia uloZenych dat a nastrojov na produkcnych serveroch

Na produkénych serveroch sa
nesmie nachdadzat Ziadna
dokumentdcia, Ziadne vyvojové
nastroje (kompilatory,
debuggery), Ziadne nastroje
umoziujuce komunikaciu do
internetu (napr. internetovy
prehliadac¢, emailovy klient),
Ziaden software nesluZiaci
priamo Ucelu servera.

PoZiadavka na bezpeénost

Reautentifikacia uzivatelov pri prechode medzi zdnami

Pouzivatelia musia byt pri
prechode medzi bezpecnostnymi
zonami reautentifikovani;
Napriklad: administrator,
prihlaseny na pocitaci v jednej
Casti siete (office network) musi
byt reautentifikovany na
perimetri druhej siete (serverova
VLAN).

PoZiadavka na bezpeénost

Obmedzenie aplikacnych uzivatelskych uctov iba na aplikaciu

Aplikacie musia bezat pod
aplikaénymi pouzivatelskymi
uctami. Tito pouzivatelia nesmu
mat moznost interaktivneho
prihlasenia, ¢i uz na konzolu
alebo cez vzdialenu plochu.




PoZiadavka na bezpecénost

Podmienka splnenie poZiadaviek na bezpecnost koncovym pracoviskom pre vyuZivanie sluzieb IS

Koncovému pracovisku, ktoré
nespltia poziadavky na
bezpecnost (poziadavky na
antivirovu ochranu, poziadavky
na aktudlnost operacného
systému) nesmie byt umoznené
odosielat podania a vyuZivat
ostatné sluzby IS (napr. doplfianie
formuldrov z neverejnych
registrov a podobne).

PoZiadavka na bezpecénost

Kontrola pristupovych prav pred umoznénim pristupu

Pravo pristupovat ku konkrétnym
funkciam IS (autorizacia) musi byt
kontrolované vidy bezprostredne
pred umoznenim pristupu, aby sa
zabranilo vyuZitiu v minulosti
odobratych privilégii. Toto sa
musi zabezpedit aj na Urovni
aplikacie, aj na urovni
prihlasovania sa do OS,
management nastrojov, VPN.

PoZiadavka na bezpecénost

Ochrana integrity aplikacného vybavenia IS

Integrita vSetkych komponentov
aplikacného vybavenia IS musi
byt chranena — bud pomocou
kontrolnych suctov alebo
elektronickym podpisom kddu.




PoZiadavka na bezpecénost

Ochrana proti DoS

Je potrebné zabezpedit odolnost
systému proti DoS utoku vo
forme velkého mnozstva
anonymnych podani za jednotku
¢asu (napr. z kompromitovanych
pracovnych stanic)

PoZiadavka na bezpeénost

Zabezpecenie kontroly aplikacného kodu

Je potrebné zabezpedit kontrolu
aplikacného kédu na bezné
programatorské chyby veduce k
zranitelnostiam .

PoZiadavka na bezpeénost

Bezpecné riadenie pristupu

Riadenie pristupov a opatrenia na
zarucenie platnych politik
riadenia pristupov (napr.
identifikacia, autentizacia a
autorizdcia os6b v informaénom
systéme).

PoZiadavka na bezpeénost

Riadenie privilegovanych pristupov

Riadenie privilegovanych
pristupov v informa¢nom
systéme.

PoZiadavka na bezpecénost

Bezpecny pristup k informaciam - riadenie pristupu

Pravidld pridelovania
pristupovych prav a urovni
pristupu (roli) poverenym
osobam. (nastaveni a
pristupovych drovni z hladiska
need to see a need to know a
pristupu na zdkladé roli (Role
based access control))

PoZiadavka na bezpeénost

Logovanie pristupu k citlivym datam

Aplikacia loguje pristup k citlivym
datam




PoZiadavka na bezpecénost

Sietové obmedzenie spravcovskych rozhrani

Spravcovské rozhrania sluzieb by
nemali byt priamo pristupné z
externej siete. V pripade potreby
dostupnosti takychto rozhrani sa
odporuca vyuzit spravcovska
VPN. V pripade nutnosti
spristupnenia priamo z externej
siete je nutné spristupnit to len
docasne pre Specifikované
zdrojové IP adresy a odporuca sa
vyuzit dodatoénd formu
autentifikacie ako je napriklad
pouzitie klientskych certifikatov.

PoZiadavka na bezpecénost

Dokumentdcia zavislosti systému

Vsetky komponenty ako su
kniznice, moduly a externé
systémy, ktoré nie su suéastou
aplikacie, ale ktoré su pre jej
fungovanie potrebné, su
identifikované

a zdokumentované

PoZiadavka na bezpecénost

Centralizacia bezpeénostnych funkcii

Vsetky bezpecnostné opatrenia,
vratane kniznic volajucich
externé sluzby, su
implementované centrdlne

PoZiadavka na bezpeénost

Zero-trust koncept

Vsetky komponenty su navzdjom
oddelené pomocou definovanych
opatreni ako su segmentdcia
siete a firewallové pravidla




PoZiadavka na bezpeénost

Vzajomna separacia logickych funkcii

Aplikacia ma jasne oddelenu
datovy, riadiacu a prezentacnu
logiku a ich kazda z nich vykonava
vlastné bezpecnostné
rozhodnutia

PoZiadavka na bezpecénost

Vzdjomna separdacia vrstiev

Architektdra riesenia by mala byt
trojvrstvova — mala by pozostavat
z prezentacnych serverov,
aplikacnych serverov a
databazovych serverov.
Odporucané je pouzitie
overenych ndvrhovych vzorov,
napr. MVC, resp. MVP

PoZiadavka na bezpeénost

Centralizacia citlivej aplikacnej logiky

Ziadna citliva aplikaéné logika,
privatne kluce a iné citlivé
informacie sa nenachdadzaju na
klientskej Casti

PoZiadavka na bezpecénost

PoZiadavka na bezpecnostny monitoring - autentizacia

Vsetky pokusy o autentizaciu sa
uchovdvaju v logu bez
zaznamenavania citlivych
informacii ako su hesla

PoZiadavka na bezpeénost

Pouzivanie overenych bezpecnych komponentov - riadenie reldcii

NepouZiva sa Ziaden vlastny
systém na riadenie reldcii,
pripadne systém na riadenie
reldcii je odolny voci vietkym
beznym Gtokom




PoZiadavka na bezpeénost

Zneplatnenie reldcie po odhlaseni pouzivatela

Reldcie su zneplatnené po
odhlaseni pouzivatela (Pri
prihlaseni musi aplikacia znovu
vygenerovat novy identifikator
reldcie. Identifikator
predchdadzajucej
neautentifikovanej relacie musi
byt zneplatneny.)

PoZiadavka na bezpecénost

Zneplatnenie relacie pri necinnosti

Relacie su zneplatnené po
uplynuti ¢asu neaktivity

PoZiadavka na bezpecénost

Zneplatnenie relacie po uplynuti definovaného ¢asu

Reldcie su zneplatnené po
urcitom konfigurovatelnom case
bez ohladu na aktivitu

PoZiadavka na bezpecénost

Pouzivatelské prostredie umoziuje odhlasenie kedykolvek

Vsetky stranky viditelne
spristupniuju funkciu odhlasenia
sa

PoZiadavka na bezpeénost

Ochrana ID relacie

Identifikator relacie (session ID)
nie je nikdy vyzradeny v URL,
chybovych hlaskach a logoch.
Toto zahffia nemoznost ru¢ného
prepisania ID relacie v URL

PoZiadavka na bezpeénost

Zakaz recyklacie ID relacie

Kazdé uspesné prihlasenie
generuje novu reldciu a nové ID
relacie

PoZiadavka na bezpeénost

Zakaz pouzivania neznamych ID reldcie

Len vopred zndme typy ID relacii,
v zavislosti od frameworku, su
akceptované




PoZiadavka na bezpecénost

Nemoznost uhadnut ID relacie

Vsetky ID reldcii su dostatocne
nahodné, dlhé a jedinecné (Pre
generovanie relacnych
identifikdtorov musi aplikacia
pouzivat kryptograficky silné
generatory pseudondhodnych
Cisel. Aplikacia by mala pouzivat
relacné identifikatory o velkosti
aspon 128 bitov.)

PoZiadavka na bezpecénost

Limit poCtu simultannych prihlaseni

Aplikacia limituje pocet
subeznych relacii pre pouzivatela

PoZiadavka na bezpeénost

Pouzivatelské prostredie umoziiuje zrusit relaciu

Pouzivatel moze kedykolvek
zneplatnit ktordkolvek zo svojich
relacii. Ich zoznam mu musi byt
spristupneny na stranke s jeho
profilom

PoZiadavka na bezpeénost

Pouzivatelské prostredie umoznuje zrusit vSetky platné relacie pri zmene hesla

Pouzivatel musi mat moZnost
zneplatnit vSetky aktualne relacie
v pripade zmeny hesla

PoZiadavka na bezpecénost

Princip least privilege

Aplikacia vyuZiva princip
najmensich potrebnych opatreni
— pouzivatelom su pristupné len
také funkcie, data a sluzby, ktoré
nevyhnutne potrebuju pre svoju
pracu. Toto zahfria opatrenia
proti falSovaniu identit a eskalacii
privilégii.




PoZiadavka na bezpecénost

Ochrana systémovych adresarov

Prezeranie obsahu adresdrov nie
je povolené. Pristup k siborom
obsahujucim metadata
o adresaroch (ako Thumbs.db,
.DS_Store, .git, .svn) je zakazany

PoZiadavka na bezpeénost

Bezpecna tvorba ID relacie

Aplikacia alebo framework
pouziva dostatocne silny
generator relacnych tokenov
(anti-CSRF) alebo pouziva
dodatocnu ochranu
pouzivatelskych relacii

PoZiadavka na bezpecénost

Rate-limit pre aplikacné funkcie

Aplikacia ma implementované
mechanizmy zabranujlce
opakovanému rychlemu volaniu
funkcii — napriklad limituje pocet
pristupov za hodinu z dévodu
ochrany pred odkopirovanim
alebo zmazanim siboru dat

PoZiadavka na bezpeénost

Kontextova autorizacia

Aplikacia vyuziva kontextovu
autorizaciu, aby sa zabranilo
manipuldcii s ddtami pomocou
zmeny parametrov dotazu

PoZiadavka na bezpecénost

Bezpecnost prostredia - ochrana proti buffer overflow

Prostredie, v ktorom aplikacia
bezi, nie je nachylné na
pretecenie buffrov alebo
dodatocné bezpecnostné
mechanizmy zabranuju
preteceniu buffrov




PoZiadavka na bezpecénost

Nemoznost obist overenie vstupov

Mechanizmy na strane servera,
overujuce vstupy, nie je mozné
obist

PoZiadavka na bezpecénost

Jednotnost overenia spravnosti Udajov

Mechanizmy overujlce
spravnost vstupov su
centralizované (jediny
mechanizmus)

PoZiadavka na bezpeénost

Parametrizované SQL dotazy

Vsetky SQL dotazy a ulozené
procedury su chranené metdédou
predpripravenych
parametrizovanych dotazov a su
odolné voci vkladaniu SQL (SQL
injection). To isté plati pre LDAP
a vkladanie prikazov operacného
systému.

PoZiadavka na bezpeénost

Vkladanie suborov s kédom

Aplikacia neumoznuje vkladanie
lokalnych suborov ani
vzdialenych stiborov

PoZiadavka na bezpecénost

Odolnost voéi XML ttokom

Aplikacia je odolna voci beznym
XML utokom (XPath query
tampering, XML External Entity
attacks, XML injection)

PoZiadavka na bezpeénost

Osetrenie vstupov voc¢i DOM XSS

Vsetky retazce vkladané do
HTML, alebo iného kddu
bezZiaceho na klientoch, su
oSetrené aby sa predislo utokom
na DOM alebo XSS




PoZiadavka na bezpecénost

Osetrenie hromadnych vstupov

Ak aplikacia umoziuje
hromadné vkladanie parametrov,
neumozni prepisovanie citlivych
parametrov ako ,vySkaZostatku”,
,heslo” alebo ,rola”.

PoZiadavka na bezpecénost

Modifikacia HTTP parametrov

Aplikacia zahfna ochranu proti
modifikacii parametrov HTTP,
obzvlast ak framework
nerozliSuje medzi GET, POST,
cookies, hlavickami a ostatnymi
zdrojmi parametrov.

PoZiadavka na bezpecénost

Bezpecnostné opatrenia na strane klienta

Na strane klienta su
implementované bezpecnostné
opatrenia ako zaloha opatreni na
serveri

PoZiadavka na bezpeénost

Validacia vstupov

Aplikacia overuje vSetky vstupy,
nie len HTML formulare alevalida
aj REST dotazy, HTTP hlavicky,
cookies, davkové subory

PoZiadavka na bezpeénost

Ochrana pred typovacimi utokmi

Aplikacia pouziva silné typovanie
a vstupy su overované vo i
definovanym typom, vratane
povolenych znakov, vzorov dat
ako su cisla kreditnych kariet a ze
data maju zmysel

PoZiadavka na bezpecénost

Ostrenie nestrukturovanych dat

Aplikacia osetruje
nestruktirované déata na
povolenu dizku, pouZitie cudzich
znakov, cudzej abecedy

a podobne




PoZiadavka na bezpecénost

Validacia HTML dokumentov

HTML dokumenty pochadzajlice
z HTML editorov su osetrené
rovnako ako vstupné data

PoZiadavka na bezpecénost

Format pro vyménu dat

Na interpretdciu JSON sa pouZiva
JSON.parse a nie eval().

PoZiadavka na bezpeénost

IPv6

Ak sa pouziva IPv6, musi byt
zabezpecené, Ze sietovi
administratori, operatori
monitoringu aj bezpecnostny tim
maju dostatocné technické
znalosti Specifik IPv6 protokolu aj
podpornych protokolov ako
ICMPv6, DHCPv6, DNS.

PoZiadavka na bezpeénost

Vymaz autentiza¢nych a autorizac¢nych dat na strane klienta

Vsetky autentizacné
a autorizacné data su z klientov
vymazané po ukonceni relacie

PoZiadavka na bezpecénost

Oracle padding

Vsetky Sifrovacie moduly
zlyhavaju bezpecne a chyby su
oSetrené tak, aby neumoznovali
utok typu ,oracle padding”

PoZiadavka na bezpeénost

Nahodné cisla

Vsetky ndhodné veli¢iny su
generované generatorom
nahodnych cisel povolenym
pouzitym Sifrovacim modulom

PoZiadavka na bezpeénost

FIPS 140-2

Vsetky pouzivané Sifrovacie
moduly boli overené voci FIPS
140-2 alebo ekvivalentnému
Standardu




PoZiadavka na bezpeénost

Politika riadenia Sifrovacich klucov

Existuje politika popisujuca
riadenie Sifrovacich klucov
(tvorbu, distribuciu,
zneplatnenie, exspiraciu). Tato
politika je d6sledne vynucovana.

PoZiadavka na bezpecénost

Pristup k Sifrovacim kld¢om

Pokial to je mozné, sifrovacie
sluzby su oddelené a Ziadna
funkcionalita vyuzivajuca
Sifrovacie sluzby nema pristup ku
samotnym Sifrovacim klfu¢om.
Pokial to je moZné, vyuZiva sa
hardvérovy Sifrovaci modul.

PoZiadavka na bezpeénost

Sifrovanie osobnych Gdajov

Osobné udaje by mali byt
ukladané v Sifrovanom stave

a prendsané zabezpecenymi
kandlmi. Na Sifrovanie
komunikacie by mal byt pouzity
protokol AES a to minimalne AES-
128 (odporuca sa pouzit AES-
256). Pre pristup k citlivym IS
alebo pre spravcovsku VPN by
mal byt na Sifrovanie
komunikacie pouzity aspon AES-
256.

PoZiadavka na bezpecénost

Nulovanie pred uvolnenim z pamate

Citlivé data a Sifrovacie kluce su
v pamati prepisané nulami
okamzite po pouziti, aby sa
zabranilo utokom spocivajucim
v odloZeni obsahu pamate




PoZiadavka na bezpecénost

Zmena hesiel pri nasadeni

V3etky hesla je mozné zmenit
a vietky hesla boli zmenené pri
nasadzovani systému

PoZiadavka na bezpeénost

Client-side caching a autofill

Vsetky formulare obsahujuce
citlivé informacie maju zakaz
client-side caching a vypnuté
funkcie na automatické vypltianie
poli

PoZiadavka na bezpecénost

Vymaz cache

Vsetky cacheované alebo
nepouzivané kdpie dat su na
serveroch vymazané ihned po
uplynuti definovanej doby

PoZiadavka na bezpecénost

Ziadne citlivé Gdaje v URL

Vsetky citlivé informdcie su
posielané na server v hlavicke
alebo tele HTTP sprav a nie ako
sucast URL

PoZiadavka na bezpeénost

Anti-cashing hlavicky

Aplikacia posiela patri¢né anti-
caching hlavicky

PoZiadavka na bezpeénost

Implementdcia Data retention pravidiel

Aplikacia obsahuje funkciu na
vymazanie vSetkych citlivych dat
po uplynuti doby nutného
uchovania

PoZiadavka na bezpeénost

Minimalizacia prenasanych parametrov

Aplikacia vyuziva len nutné
minimum parametrov
prenasanych medzi klientom

a serverom ako su skryté polia
formuldrov, Ajax premenné,
cookies a parametre v hlavicke




PoZiadavka na bezpeénost

Vysokd kapacita mnozsta dotazov aplikacie

Aplikacia je schopna detegovat
a reportovat abnormalne
mnozstvo dotazov (napriklad

v pripade zberu dat fotenim
obrazoviek)

PoZiadavka na bezpeénost

Neukladanie citlivych dat na strane klienta

Aplikacia neuklada citlivé data na
strane klienta (cookies, HTML5
local storage)

PoZiadavka na bezpeénost

Nulovanie pred uvolnenim z pamate

Citlivé data v pamati su
prepisané nulami pred uvolnenim
pamate

PoZiadavka na bezpecénost

Nutnost TLS pre prenos citlivych Udajov

TLS sa pouziva vZdy ked'sa
prenasaju citlivé ddaje

PoZiadavka na bezpeénost

Dostatoc¢na sila Sifrovania

Su pouZivané dostatocne silné
algoritmy a Sifry




PoZiadavka na bezpecénost

Integrita a dovernost transakcii v IS a medzi IS

Informdcie v transakciach IS
alebo medzi IS su chranené tak,
Ze sa zabrani nekompletnym
prenosom, nespravnemu
smerovaniu, neautorizovanym
Upravam sprav,
enautorizovanému pristupu,
prezradeniu, neautorizovanému
duplikovaniu sprav alebo
neautorizovnym odpovediam a to
najma pouzitim elektronického
podpisu, elektronickej pocate na
kvalifikovanej Urovni bezpecénosti,
certifikatov, Sifrovanim alebo
zabezpecenim komunikacnych
protokolov

PoZiadavka na bezpecénost

Urcenie primeranej bezpecnosti vzhfadom na kategériu Gdajov

Bola uréena forma bezpecnej
komunikacie, primerana citlivosti
identifikovanych udajov

PoZiadavka na bezpeénost

Kompletnost cesty overenie certifikatov

Je mozné vytvorit cestu od
doveryhodnej CA az ku kazdému
TLS serverovému certifikatu a Ze
kazdy je platny

PoZiadavka na bezpeénost

Logovanie neuspesnych pokusov o Sifrované spojenie

Neuspesné pokusy o nadviazanie
Sifrovaného spojenia su logované

PoZiadavka na bezpeénost

Autentizacia spojeni s externymi systémami

Vsetky spojenia na externé
systémy, ktorymi sa prenasaju
citlivé udaje, su autentizované




PoZiadavka na bezpecénost

Jednotnost implementécie TLS

Vsetky komponenty aplikacie
vyuZzivaju jednotnu
implementdciu TLS

PoZiadavka na bezpeénost

HTTP Public Key Pinning (HPKP)

Pre produkcné a zélozné
certifikaty je implementovany
public key pinning (HPKP) podla
RFC7469

PoZiadavka na bezpeénost

Strict Transport Security

Vsetky HTTP dotazy maju
implementované hlavicky Strict
Transport Security

PoZiadavka na bezpeénost

Zneplatniovanie certifikatov

Mechanizmus zneplatfiovania
certifikatov je implementovany
a spravne nakonfigurovany

PoZiadavka na bezpecénost

Sila Sifrovacich algoritmov po celej ceste certifikacnej retaze

Len dostatocne silné algoritmy,
Sifry a protokoly su
implementované po celej ceste
od vybranej certifikacnej autority

PoZiadavka na bezpeénost

Najlepsia prax bezpecnosti TLS

Nastavenia TLS zodpovedaju
najlepsej praxi a su prispésobené
ak sa nejaka konfiguracia
prestane povaZovat za bezpecénu

PoZiadavka na bezpeénost

Bezpecnd sada znakov HTTP odpovedi

HTTP odpovede obsahuju
v hlavic¢ke len bezpecnu sadu
znakov

PoZiadavka na bezpecénost

Povolené HTTP metddy

Aplikacia akceptuje len
definovanud mnozinu HTTP metdd
a nepouZzité metddy (ako TRACE,
PUT, DELETE) su explicitne
blokované




PoZiadavka na bezpecénost

Hlavi¢ky proxy serveru

Hlavicky doplnené
doveryhodnym proxy serverom
su autentizované aplikaciou

PoZiadavka na bezpecénost

X-FRAME-OPTIONS

Hlavicka obsahuje X-FRAME-
OPTIONS zabranujuce zobrazeniu
v cudzom X-FRAME

PoZiadavka na bezpeénost

Skryvanie verzii komponentov

HTTP hlavicky ani Ziadna Cast
HTTP odpovede neprezradzaju
detailné informacie o verzidch
komponentov informacného
systému

PoZiadavka na bezpecénost

Povinné hlavic¢ky APl odpovedi

Vsetky odpovede z API obsahuju
X-Content- Type-Options: nosniff
a Content-Disposition:

attachment; filename="api.json"

PoZiadavka na bezpeénost

CSPv2

PouZziva sa content security
policy (CSPv2), ¢o napomaha
mitigacii beznych zranitelnosti
v DOM, XSS, JSON a JavaScript
injection

PoZiadavka na bezpecénost

X-XSS-Protection

Hlavi¢ky obsahuju X-XSS-
Protection: 1; mode=block

PoZiadavka na bezpeénost

Zachovanie prevadzky aplikacie pri zlomyselnych aktivitach

Aplikacia pristupuje

k zlomyselnym aktivitdm
spdsobom nenarusujucim
fungovanie ostatnych casti
aplikacie

PoZiadavka na bezpeénost

Casové bomby

Aplikacia neobsahovuje
casované bomby a iné odlozené
utoky




PoZiadavka na bezpecénost

Verzionovanie zdrojovych kédov

Pri pisani zdrojového kdédu by mal
byt pouzity systém na
verzionovanie, pricom: a.
jednotlivé zmeny (commity) by
mali byt digitdlne podpisané
privatnym kli¢om autora daného
commitu, b. commity by mali mat
zmysluplné popisy, c. mala by byt
implementovand automaticka
kontrola zdrojového kddu na
pritomnost chyb a testovanie po
kazdom commite. Nemali by byt
pouzité funkcie/volania/nastroje,
ktoré su podla ich dokumentdcie
v sucasnej dobe zastarané (angl.
deprecated) alebo nebezpecéné
(angl. unsafe) a mali by byt
nahradené odporicanymi
alternativami.




PoZiadavka na bezpecénost

Bezpecnostné poZiadavky na databazy

Pokial je suéastou rieSenia aj
databaza obsahujuca doverné
udaje: a. autentifikacné udaje
musia byt uloZené iba v podobe
osolenych hashov (salted hash),
pricom pouZitd hashovacia
funkcia by mala byt minimalne
sha256 b. ostatné osobné udaje
(adresy, cisla platobnych kariet,
Cisla obcianskych preukazov,...) je
odporucané neukladat v Cistej
podobe, ale chranené sifrovanim.
V pripade, Ze implementované
rieSenie potrebuje spracovavat
doverné udaje (napr. osobné
udaje), pocas vyvoja aj testovania
musia byt pouzité
anonymizované, resp. fiktivne
udaje.

PoZiadavka na bezpecénost

Zadné vratka, skryté funkcie, logické chyby

Aplikacia neobsahovuje zadné
dvierka, Easter Eggs a logické
chyby, ktoré by mohol utocnik
zneuzit

PoZiadavka na bezpecénost

Business logika - sekvencnost

Business logika je sekvencéna
a vykondvana v sprdvnom poradi

PoZiadavka na bezpeénost

Business logika - limity na pocet transakcii

Business logika zahfna limity na
pocet transakcii za jednotku ¢asu,
aby sa predislo automatizovanym
utokom




PoZiadavka na bezpecénost

Mechanizmy na zamedzenie Gtokov

Pri ndvrhu aplikdcie sa pocitalo
s moznymi zlomyselnostami

a boli implementované
mechanizmy na ochranu pred
podvrhmi, manipulaciou, unikom
informdcii a ilegalne ziskanie
vysSich privilégii

PoZiadavka na bezpecénost

Osetrenie vstupov

od poutzivatela pred ich pouzitim.
Minimalne: a. Aplikacia musi
oSetrovat vstupy od pouzivatela
pred ich pouzitim v ndzvoch
suborov a zloziek. b. Aplikacia
musi oSetrovat vstupy od
pouzivatela pred ich pouZitim v
akomkolvek skripte,
databdzovom dopyte alebo
parametri prikazu opera¢ného
systému. c. Aplikacia musi
osetrovat vstupy od pouzivatela
pred ich pouZitim v kontexte
HTML. d. Aplikacia musi
oSetrovat vstupy od pouzivatela
pred ich pouzitim v kontexte
JavaScript. e. Aplikacia musi
osetrovat vstupy od pouzivatela
pred ich pouZitim v kontexte
REST API. f. Aplikacia musi
oSetrovat vstupy od pouzivatela
pred ich pouzitim v XML
dokumentoch. g. Aplikacia musi
osetrovat vstupy od pouzivatela
pred ich pouzitim v XPath
poziadavkach (query). h.
Aplikacia musi oSetrovat vstupy




PoZiadavka na bezpecénost

Reporting a alertovanie nezvycajnych aktivit a Utokov

Aplikacia reportuje a vyhlasuje
poplach v pripade automatickych
utokov a pri nezvycajnych
aktivitach

PoZiadavka na bezpeénost

Zabezpecenie presmerovani URL

Presmerovania URL smeruju len
na vopred dand mnozinu
povolenych cielov a v pripade
presmerovania inam zobrazia
varovanie

PoZiadavka na bezpecénost

Bezpecnd prdca s datami z nedoveryhodnych zdrojov

Data z nedbéveryhodnych zdrojov
nahraté do aplikacie nie su
posuvané dalsim prikazom,
najma z dévodu ochrany pred
prehladavanim adresarovej cesty,
vkladani lokalnych suborov,
spustaniu prikazov operaéného
systému

PoZiadavka na bezpecénost

Zamedzit include z nedéveryhodnych zdrojov

D&ta zo suborov

z nedéveryhodnych zdrojov sa
nepouZivaju ako vloZené subory
(include)

PoZiadavka na bezpecénost

cross-domain resource sharing

D&ta zo suborov

z nedéveryhodnych zdrojov sa
nepouZivaju v rdmci cross-
domain resource sharing

PoZiadavka na bezpeénost

Webovy a aplikacny server su
nakonfigurované tak, aby
neumoznovali pristup k siborom
mimo diskovy priestor aplikacie

PoZiadavka na bezpeénost

Zamedzenie vykonavania kddu z nedoveryhodnych zdrojov

Aplikacia nevykondva kod, ktory
by sa mohol nachadzat

v siboroch ziskanych

z neddéveryhodnych zdrojov




PoZiadavka na bezpeénost

Zakazané technolégie

NepouZiva sa Flash, Active-X,
Silverlight, NACL, java a ostatné
technoldgie, ktoré nie su nativne
podporované klientskym
prehliadacom

PoZiadavka na bezpeénost

Konzistencia kédovania

Rovnaké kddovanie sa pouziva
na klientoch aj na serveri

PoZiadavka na bezpeénost

Administratorsky pristup

Pristup k administrativnym
funkcidm je umozneny len
legitimnym administratorom

PoZiadavka na bezpeénost

Kontrola XML a JSON

XML a JSON su skontrolované
pred pouzitim vstupnych dat
v aplikacii

PoZiadavka na bezpecénost

Velkost vstupov

Vstupy su limitované na
zmysluplnt velkost

PoZiadavka na bezpeénost

TLS pre webové sluzby

SOAP webové sluzby pouzivaju
TLS

PoZiadavka na bezpeénost

Zakaz statickych API kltcov

NepouZivaju sa statické API
kluce, relacie pouzivaju
autentizaciu a autorizaciu

PoZiadavka na bezpecénost

CSRF

Su implementované mechanizmy
na zabranenie CSRF (ORIGIN
check, double submit cookie
pattern, CSRF nonces, kontrola
refererov)

PoZiadavka na bezpeénost

Kontrola hlaviciek pri REST sluzbach

REST sluzby explicitne kontroluju
prichodzy Content-type na
ocakavany application/xml alebo
application/json

PoZiadavka na bezpeénost

Podpisovanie sprav

Obsah sprav je podpisany,
napriklad pomocou JSON Web
Signing alebo WS-Security




PoZiadavka

na bezpecénost

Alternativne a nebezpecéné cesty

Neexistuju alternativne a mene;j
bezpecné pristupové cesty

PoZiadavka

na bezpeénost

Bezpecnost komponentov

Vsetky komponenty maju
bezpecnu verziu a konfiguraciu.
Nepouzivané komponenty,
vzorovy kdd, dokumentacia
vzorovi pouzivatelia boli
odstranené.

PoZiadavka

na bezpecénost

Sifrovanie medzi réznymi systémami

Komunikacia medzi roznymi
systémami je Sifrovana

PoZiadavka

na bezpeénost

Pouzivatelské konta maju

vy

PoZiadavka

na bezpeénost

Izolacia aplikacie

Aplikacia je dostatocne
izolovana, bezi v sandboxe alebo
kontejneri

PoZiadavka

na bezpeénost

Bezpecnost kompilacie a bali¢ckovania

Kompilacia, balickovanie
aplikacie a proces nasadenia su
vykondvané bezpecénym
spbsobom

PoZiadavka

na bezpecénost

Integrita komponentov

Autorizovani administratori maju
moznost overit integritu vietkych
komponentov a uistit sa, ze
neboli pozmenené

PoZiadavka

na bezpeénost

Podpisovanie komponent

Komponenty aplikacie su
podpisané

PoZiadavka

na bezpecénost

Podpora syslog

RieSenie musi podporovat aj
logovanie vo formate syslog a
musi podporovat preposielanie
tychto logov na externy syslog
server




PoZiadavka na bezpeénost

Aktivacia bezpecnostnych vlastnosti vyvojovych nastrojov

Pocas vyvoja rieSenia musia byt
povolené vietky bezpecnostné
vlastnosti pouzitych ndstrojov,
najma vsak: a. zapnuté vsetky
varovania a ochrany vyvojovych
nastrojov b. varovania
vyvojového prostredia

PoZiadavka na bezpeénost

Komponenty z overenych zdrojov

Komponenty tretich stran
pochadzaju z doveryhodnych
zdrojov

PoZiadavka na bezpecénost

Komponenty aplikacie vo vlastnej sprave

Vsetky komponenty aplikacie su
poskytované aplika¢nym
serverom a nenachadzaju sa

u tretich stran (styly, fonty

a podobne)

PoZiadavka na bezpeénost

Oddelenie vyvojového a ostatnych prostredi

Je vyvojové prostredie oddelené
od ostatnych prostredi
(produkéné, testovacie,
integracné a pod.)?

PoZiadavka na bezpecénost

Kontrola odstranenia neanonymizovanych udajov z neprodukénych prostredi

Boli vSetky neanonymizované
udaje odstranené zo vsetkych
neprodukénych (predprodukené,
vyvojové, testovacie) prostredi?




PoZiadavka na bezpecénost

HTTPS

Webovy portal musi byt
pristupny prostrednictvom
protokolu HTTPS. Identita
webového portéalu by mala byt
zabezpecena certifikdtom s
Extended Validation.

PoZiadavka na bezpeénost

Bezpecnostné poziadavky na komentare a zdroje v kéde

V generovanom kdéde nesmu byt
pritomné komentare, citlivé
informacie a odkazy na vnutorné
IP adresy. Aplikacia by nemala
pouZivat odkazy na externé
zdroje (zdroje mimo spravy
prevadzkovatela

alebo institucie verejnej spravy
na SR).

Nefunkcéna poziadavka

Riadenie pristupovych opravneni

Budovany systém bude mat
definované role a k nim
opravnenia a to pre pristup k
systému v ramci Statistického
uradu a pre pristup k udajom na
urovni rozhrani a sluzieb.

Systém bude monitorovat
autorizovany pristup k udajom.
Bude predmetom implementécie
a forma je zavisla od konkrétneho
rieSenia konkrétneho dodavatela.




Nefunkcéna poziadavka

Skélovatelnost systému

Skalovatelnost — riesenie musi
preukazat skalovatelnost z
hladiska vykonnos - uvedené v
detailnom zadani

Nefunkcéna poziadavka

Otvorenost systému

Otvorenost — rieSenie musi byt
otvorené pre rozsSirovanie o
dalSie moduly.

Nefunkcéna poziadavka

Dostupnost systému

Dostupnost systému v beznej
prevadzke by mala byt dand
aplikaciou prvkov HA (High
Availability).

Nefunkéna poZiadavka

Skalovatelnost kapacity systému

Systém musi byt koncipovany tak,
aby bolo mozné v pripade
potreby Skalovat kapacitu

a priepustnost na
technologickych vrstvach.

Nefunkcéna poziadavka

Moduldrnost systému

Moduldrnost — aplikacie musia
byt ¢lenené na mensie
samostatné Casti, ktoré su
prepojené definovanymi
rozhraniami s cielom zvysit
flexibilitu rieSenia.

Nefunkcéna poziadavka

Single Point od Failure

Celé navrhované riesenie nesmie
obsahovat Single Point of Failure.

Nefunkéna poZiadavka

Oddelenie databazovej a aplikacnej vrstvy

Oddelenie databazovej a
aplikacnej vrstvy - nepovoluje sa
sucasne prevadzkovat na
rovnakom virtudlnom serveri
databdzu aj aplikacny server.




Nefunkéna poZiadavka

Integracia s inymi systémami

Integrdcia s inymi systémami
musi byt implementovana
pomocou webovych sluzieb, FTP
alebo integracnej databdzy a
musi byt kompatibilnd s
existujucimi integraénymi
komponentmi. V pripade offline
integracie po zvaZeni moznosti
moZe byt pouZity import siborov
v definovanej Strukture.

Nefunkcéna poziadavka

PozZiadavka na obmedzenie instalacie SW

PoZaduje sa, aby boli inStalované
iba tie Casti software
komponentov, ktoré sa budu
aktivne vyuZzivat v prevadzke.

Nefunkéna poZiadavka

PoZiadavka na OS

Riesenie musi byt
implementované na jednom,
pripadne kombindcii
nasledovnych operacnych
prostredi: CentOS Linux, Redhat
Enterprise Linux, Microsoft
Windows (podla definicie sluZieb
z katalégu Vladneho cloudu ).




Nefunkéna poZiadavka

Nasadenie na infrastruktiru

RieSenie musi byt nasadené na
infrastruktiru pozostavajucu zo
serverov so sizingom uvedenym v
katalégu sluzieb vladneho cloudu
pre vyssie uvedené operacné
systémy, tak aby ho bolo mozné
prevadzkovat v datovom centre
SU SR alebo vlddnom cloude v
rezime laaS.

Nefunkéna poZiadavka

Tenky klient

Pristup pouzivatelov k rieseniu
cez web prehliadac (tenky klient).

Nefunkcéna poziadavka

Podpora webovych prehliadacov

Systém musi byt
prevadzkovatelny na najcastejSie
pouZzivanych desktopovych
internetovych prehliadacoch
(Chrome, Firefox, Opera, Safari)

Nefunkéna poZiadavka

Navrh uzivatelského prostredia

V ramci rieSenia bude
implementovany moderny,
pouZzivatelsky privetivy dizajn,
ktory bude podliehat schvaleniu
SUSR fo forme prototypov alebo
wireframe-ov a bude pouzitelny
pre vsetky aplikacné moduly
rieSenia.




Nefunkéna poZiadavka

Odelenie binis a datovej vrstvy

Vsetky funkcionality alebo
komponenty musia spitiat
poZiadavky na architektiru
zabezpecujucu oddelenie
pouzivatelskych rozhrani od
vrstvy biznis logiky a datovej
vrstvy prostrednictvom sluZzieb -
rozhrani.

Nefunkcéna poziadavka

Poziadavka na platformy a frameworky

Pri vyvoji funkcionalit a
komponentov musia byt pouzité
frameworky a platformy, ktoré
budu v ¢ase dokoncenia projektu
podporované vyrobcom.

Nefunkéna poZiadavka

PoZiadavka na datové Standardy

UmozZiiuje vytvarat auditné logy o
pristupe k tdajom. Je tak mozné
jednoznacne zistit kto, kedy a z
akych dovodov urobil zmenu v
metaudajoch.

Nefunkéna poZiadavka

PoZiadavka na datové Standardy

Umoziiuje nahrat udaje
automatizovane,
prostrednictvom integra¢ného
rozhrania

Nefunkcéna poziadavka

Poziadavka na publikovanie eSluzieb do multikanalového prostredia

Je nevyhnutné, aby vsetky
elektronické sluzby verejnej
spravy aplikovali Sifrovanie uz na
Urovni transportnej vrstvy, co v
pripade zakladného protokolu
znamena HTTPS optimalne s
nadstavbou HSTS (HTTP Strict
Transport Security).




Nefunkcéna poziadavka

Poziadavka na publikovanie eSluzieb do multikanalového prostredia

Povinnost pouzivat standard
Unicode Transformation Format
(UTF-8) pre kddovanie vsetkych
dotazov a odpovedi v rdmci
sluZieb v celom prostredi eGov.

Nefunkéna poZiadavka

PoZiadavka na publikovanie eSluzieb do multikandlového prostredia

Nové publikované REST sluzby
(do multikandlového prostredia
eGov) budu vyuZivat Standard
JSON ako format pre definovanie
obsahu dotazov a odpovedi. Pre
publikdciu existujucich sluzieb
(ktoré sa nebudu v dohladnej
dobe menit) je moZné pouzit
Standard XML.




Nefunkéna poZiadavka

PoZiadavka na publikovanie eSluzieb do multikandlového prostredia

Vsetky nové publikované REST
sluzby (do multikandlového
prostredia eGov) budu popisané
pomocou Standardu OpenAPI 3.0
(a vyssim). Tieto defini¢né subory
budu publikované na Metals,
odkial' ich bude mozné
(automatizovane) nasadzovat na
centrdlnu branu - WebAPI GW.
Pri dokumentdcii je zaroven
potrebné aplikovat ustanovenia
vyhlagky Uradu podpredsedu
vlady Slovenskej republiky pre
investicie a informatizaciu ¢.
78/2020 Z.z. o $tandardoch pre
informacéné technoldgie verejnej
spravy tykajuce sa URI.

Nefunkcéna poziadavka

Poziadavka na publikovanie eSluzieb do multikanalového prostredia

V pripade, Ze to kontext sluzby
vyzaduje — je potrebné pre
autentifikaciu a autorizaciu
podporovat standardy OAUTH2
(Bearer Token) a OpenlDConnect.
Centralnu implementaciu
autorizatného servera bude
poskytovat centralny komponent
WebAPI GW. Ako token bude
pouzity JWT token s asymetickym
podpisovanim.




Nefunkéna poZiadavka

PoZiadavka na modul procesnej integracie a integracie Gdajov

Definovanie klt¢ovych objektov
evidencie pre integrdciu

Nefunkéna poZiadavka

PoZiadavka na modul procesnej integracie a integracie Udajov

Udaje maju vlastnika a spravcu.
Kazdy udajovy prvok ma jasne
definovaného vlastnika a spravcu
zodpovedného za jeho kvalitu.
Len vlastnik udajov moze
rozhodovat o ich obsahu.
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