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Vec: Vysvetlenie informacii potrebnych na vypracovanie ponuky a na preukazanie splnenia
podmienok ucasti 1

Mesto Trnava, so sidlom Hlavna 1, 917 71 Trnava (dalej len ,verejny obstaravatel®)
uverejnil v Dodatku k Uradnému vestniku EU &. S15 zo dria 20.01.2023 pod znackou 2023/S 015-
036551 a vo Vestniku verejného obstaravania €. 15/2023 z 23.01.2023 pod zn. 2049 — MSS
oznamenie o vyhlaseni verejného obstaravania (dalej len ,0znamenie®) na predmet zakazky
»Zvysenie kybernetickej bezpeénosti“.

V sulade s § 48 zakona ¢. 343/2015 o verejnom obstaradvani (d’alej len ,,ZVO*) Vam
poskytujeme vysvetlenie informdcii potrebnych na vypracovanie ponuky a na preukdzanie
splnenia podmienok ucasti.

Otazky uchadzacov su uvadzané v pévodnom zneni ako boli doruéené verejnému
obstaravatelovi.

Otazka ¢. 1:

Sucastou navrhu zmluvy je Priloha €.2 “Navrh na plnenie kritérii” ktorej polozky aj Struktdra su
odliSne od Prilohy &€.3 “Suhrnna cenova ponuka” a taktiez sa nenachadzaju v Prilohe ¢.1
“Specifikacia predmetu zakazky.” Prosime o vysvetlenie ktoré polozky poZaduje VO nacenit ako
sucast tejto zakazky?

Odpoved €. 1.

Verejny obstaravatel upravil navrh zmluvy a odstranil nespravne udaje v prilohe. Je potrebné
nacenit predmet zakazky v zmysle prilohy &. 3 sutaznych podkladov (tato bude v rovnakej
podobe premietnuta do zmluvy v podobe prilohy €. 2 zmluvy). Verejny obstaravatel zverejni
aktualizovany navrh zmluvy kde doslo aj k Uprave slovnika pojmov, nakolko sa tam nenachadzal
vyznam skratky SOC.

Otazka ¢. 2:

V ramci Prilohy &.1 “Specifikacia predmetu zékazky” je ako pozadovana sudast rieSenia
uvedené "Sprava bezpecnostnych informacii a udalosti SIEM/SOC” a v prilohe ¢.3 “Suhrnna
cenova ponuka” je pozadovany 1ks tejto polozky. Pozaduje Obstaravatel v ramci tejto polozky
dodanie nastroja pre spravu bezpeénostnych udalosti (SIEM) alebo sluzby SOC? Ak maju
sucastou byt aj sluzby SOC, prosime blizSie Specifikovat v akom rozsahu (SLA, dobu trvania,
rozsah a pod.)
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Odpoved €. 2:

Verejny obstaravatel pozaduje vybudovanie SOC, ktorého suéastou budu komponenty SIEM a
dalSie pozadované komponenty. Doba trvania je uvedena vprilohe ¢ 1
(3 ro€na udrzba a podpora)

Otazka €. 3:

V Prilohe ¢.4 ,Podmienky ucasti“ pri roli Expert €.6 — Hlavny expert pre kyberneticku bezpecnost
je pozadovany pre preukazanie odbornej sposobilosti aj ,platny certifikat pre oblast’ kybernetickej
bezpecnosti, napr. CRISC.“ Prosime o vysvetlenie, i je poZadovana certifikacia v nejakej
konkrétnej oblasti Specializacie v ramci kybernetickej bezpecnosti? Aké iné certifikacie pri roli
Expert €.6 bude obstaravatel akceptovat — napr. CISSP,CISA, CISM ?

Odpoved €. 3:
Pozadovany certifikat ma pokryvat’ Specialistu v oblasti risk manazmentu, alebo manazmentu
rizik. Preto budu akceptované aj CISSP, CISA, CISM.

Otazka ¢. 4:

VO pozaduje: Licencia musi podporovat rieSenie formou distribuovanej architektury, kedy
komponent pre spracovanie a ukladanie udalosti na ulozisko bude vo forme HW zariadenia
a vSetky ostatné komponenty mézu byt umiestnené vo forme virtualneho zariadenia do
virtualneho prostredia.

Otazka: aky pocet nodov distribuovanej architektury poZzaduje Obstaravatel implementovat?

Odpoved €. 4.
Verejny obstaravatel oCakava, Ze navrhované riedenie spini vietky poZadované kritéria a navrh
architektury je predmetom dodavky a finalneho rieSenia.

Otazka €. 5:
VO pozaduje: Licencia musi podporovat zber udalosti z réznych prostredi ako su Windows, Linux
/ Unix / AIX prostredia, bezpecnostnych a sietovych systémov, databaz a suborov.

Otazka: Prosime uviest poletnost a typ systémov z poZadovanych prostredi ktorych udalosti
maju byt zbierané, nakolko tento udaj ma priamy vplyv na cenu, pracnost nasadenia a udrzby
rieSenia.

Odpoved €. 5:

Verejny obstaravatel uvadza len sumarne vSeobecné pocty, aby nedoSlo k ohrozeniu
infradtruktury verejného obstaravatela.

Predmetom integracie bude do 80ks serverov (virtualne, fyzické), do 150ks infrastruktirnych
zariadeni. Presna Specifikacia bude v ramci vstupnej analyzy dodana pre uspedného uchadzaca.

Otazka €. 6:
VO pozaduje: Licencia musi pre zber udalosti podporovat’ protokoly: Syslog, Windows Events
Collection (WIinRE / RPC), FTP, SCP, SNMP, ODBC / JDBC, CP-LEA, SDEE, log file.

Otazka: prosime uviest’ poCetnost’ systémov za jednotlivé poZadované protokoly, z ktorych maju
byt zbierané udalosti, nakolko tento udaj ma priamy vplyv na cenu, pracnost nasadenia a udrzby
rieSenia.

Odpoved €. 6:

Verejny obstaravatel poZaduje aby dané rieSenie podporovalo zber udajov pomocou tychto
protokolov. Vacé8ina systémov sa podla informacii verejného obstaravatela bude
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zbierat/integrovat pomocou log/syslog. Kedze verejny obstaravatel nevie aké rieSenie uchadzac
ponukne, nevie presne 3pecifikovat pocty, nakolko riedeni podfa informacii verejného
obstaravatela je niekolko.

Otazka ¢. 7:
VO pozaduje: Licencia musi podporovat’ funkcionalitu behavioralnej analyzy uzivatelov pre
moznosti skimania spravania uzivatelov.

Otazka: Vie zadavatel pribliZit aky charakter spravania uzivatefov chce zadavatel skumat,
nakolko tento udaj ma priamy vplyv na cenu, pracnost nasadenia a udrzby rieSenia?

Odpoved €. 7:
Pozadované su minimalne nasledujuce sledované parametre:

- risk profiling, zjednotenie identit uzivatela,
- pristupy, overenia a zmeny uctov

- spravanie uzivatefov na sieti

- vyuzitie Machine Learning modelov.

Otazka €. 8:
VO pozaduje: Licencia musi podporovat mechanizmus na internu kontrolu stavu komponentov
rieSenia a upozornenia administratora v pripade problému.

Otazka: Prosime 3pecifikovat aké stavy komponentov rieSenia povaZuje zadavatel za splnenie
poZiadavky.

Odpoved €. 8:

Verejny obstaravatel nedisponuje informaciou, aké rieSenie uspesny uchadzac ponukne, verejny
obstaravatel ale pozaduje, aby navrhnuté rieSenie bolo ako celok monitorované a jeho jednotlivé
sucasti boli monitorované tiez.

Otazka €. 9:
VO pozaduje: Licencia musi podporovat integraciu pomocou otvoreného API rozhrania. API
moéze sluzit pre strojovu interakciu s rieSenim alebo pre integraciu s rieSeniami tretich stran.

Otazka: prosime Specifikovat’ ktoré z pozadovanych funkcii maju byt dostupne vo forme API
rozhrania pre integraciu s rieSeniami tretich stran.

Odpoved €. 9:

Verejny obstaravatel pozaduje aby navrhnuté rieSenie poskytovalo formou REST API mozZnost
integrovat’ aj dalSie systémy 3tich stran, bez nutnosti sa spoliehat’ len na nativnhe dodavané
komponenty, navrhovaného rieSenia.

S pozdravom

V.I.
Daniel Mikus&ak
Osoba splnomocnena vykonavat verejné obstaravanie



