Priloha €. 1: Specifikacia predmetu zakazky

Predmet obstaravania

Predmetom obstardvania je obstaranie komplexného nastroja pre zvySenie bezpecnosti IT infrastruktury,
ktoré bude zabezpecovat aktivny zber dat z monitorovanych zariadeni a aplikacii v redlnom ¢ase so
schopnostou ich analyzovania a identifikacie spravania typického pre narusenie bezpecnosti.

Sucasti pozadovaného rieSenia

PoZadované rieSenie musi pokryvat a zabezpedit min. tieto poZiadavky ako 1 funkény celok a vsetky
subkomponenty, ktoré musia byt minimalne sic¢astou rieSenia su tieto:

- Centralne SIEM rieSenie

- Log kolektor a archivacia dat

- Analyticky ndstroj pre SOC

- Sprava bezpecnostnych informacii a udalosti SIEM/SOC

- Softvér pre identifikdciu a riadenie rizik
Verejny obstaravatel pozaduje dané stcasti ako 1 ucelené riesenie, ktoré musi spifiat kritéria definované
nizsie.

Podpora

Softvérové licencie rieSenia vratane 3 rocnej udrzby a podpory podla Specifikdcie komponentov riesenia.

Technické poziadavky

Licencia musi byt po obstarani majetkom Obstaravatela.

Licencia musi umoznovat prevadzku SIEM on-premise alebo on-cloud.

Licencia musi licenéne a vykonovo podporovat spracovanie relativhe neobmedzeného poctu EPS (Events
per second) pre 100 virtualnych serverov (tzv. MVS).

Licencia nesmie byt obmedzovana poctom zdrojov udalosti (logov).

Licencia nesmie byt licenéne obmedzena poctom pouzivanych korelaénych pravidiel, pretoze nemozno
vopred urcit finalny pocet tychto pravidiel.

Licencia nesmie obmedzovat pocet existujucich reportov alebo pocet reportov, ktoré je mozné vytvorit.

Licencia musi podporovat pridanie integrovaného manazmentu rizik na zaklade sietovych tokov a
konfiguraciu aktivnych prvkov do GUI formou navysenia poctu kusov (jednotiek) tej istej licencie.

Podpora a Udrzba musi zahfnat upgrade a aktudlne opravné baliky (fixies, patch) na 3 roky.

Riesenie musi licen¢ne a vykonovo podporovat spracovanie minimalne 4 000 EPS (Events per second) s
moznostou dalsieho rozsirenia bez nutnosti dokipenia/navysovania licencii.

Riesenie musi licen¢ne a vykonovo podporovat spracovanie minimalne 50 000 Flow (Zdznam toku dat) s
moznostou dalsieho rozsirenia bez nutnosti dokupenia/ navysovania licencii.




Riesenie musi mat schopnost uchovat interne (tzv. Online) aspori 70 TB dat bez toho, aby riesenie
vyzadovalo poufZitie externych pamatovych zariadeni alebo médii.

Podpora a udrzba pre riesenie musi zahffiat upgrade a aktualne opravné baliky (fixies, patch) a musi byt
realizovana onsite v reZime 24x7 s reak¢nou dobou pri kritickych problémoch 2 hodiny (best effort).

Riesenie musi licen¢ne podporovat analyzu sietovych Udajov v redlnom Case, aby bolo mozné odhalovat
stopy a skryté bezpecnostné hrozby v mnohych scendroch predtym, ako mézu poskodit organizaciu,
vratane phishingovych e-mailov, malvéru, exfiltracie udajov, zneuzivania DNS a inych aplikacii atd".

RieSenie musi licen¢ne podporovat nepretrzity monitoring zaznamenanych ,,flows” v sieti, aby bolo mozné
identifikovat anomalnu prevadzku. RieSenie musi poskytovat vizualizacie podozrivych zaznamov, ktoré sa
najviac lisia od ostatnych zaznamov pozorovanych v ramci siete. Musi taktiez podporovat rychlu
identifikaciu flow-ov s podozrivym spravanim v sieti a uprednostnit ich vySetrovanie.

Funkéné poziadavky

Licencia musi poskytovat centralnu webovu konzolu, z ktorej je mozné spravovat celé riesenie.

Ponukana Licencia musi poskytovat webové uZivatelské rozhranie a toto rozhranie by nemalo obsahovat
pluginy alebo byt zaloZené na technoldgiach Java, Flash alebo na baze tuéného klienta.

Licencia musi podporovat pracu s internymi prekryvajicimi sa rozsahmi adries spolu so sietovymi tokmi,
udalostami a zariadeniami v sieti. Toto umozriuje spravovat v jednom rieSeni aj podriadené organizacie.

Licencia musi umoznovat definiciu uZivatelskych opravneni pre moznost oddelenia pristupu jednotlivych
administratorov k jednotlivym zariadeniam, ich skupinam ¢i sietovym segmentom.

Licencia musi umoznovat zber udalosti (logov) bez nutnosti instalovat agenta na cielovy systém.

Licencia musi v pripade potreby umoZnovat instalovat agenta na cielovy systém pre zber udalosti z
Microsoft Windows prostredia.

Licencia musi obsahovat vstavany mechanizmus na klasifikaciu systémov podla typu do kategorii
(identifikaciu zdrojov logov).

Licencia musi umoznovat pouZitie Sifrovanej komunikacie medzi zdrojmi udalosti a rieSenim.

Licencia musi podporovat agregaciu udalosti z udalosti i podla polozZiek, ktoré nie si zahrnuté v rieseni
priamo od vyrobcu. Teda je moZné agregovat pomocou vlastnych pridanych poloZiek.

Licencia musi podporovat zber udalosti z r6znych prostredi ako si Windows, Linux / Unix / AIX prostredia,
bezpectnostnych a sietovych systémov, databaz a siborov.

Licencia musi pre zber udalosti podporovat protokoly: Syslog, Windows Events Collection (WinRE / RPC),
FTP, SCP, SNMP, ODBC / JDBC, CP-LEA, SDEE, log file.

Licencia musi umoznovat rozsirenie vyberov o uzivatel'ské polozky z obsahu logov.

Licencia musi podporovat tzv. near-real-time analyzu udalosti, teda v momente prichodu udalosti do
rieSenia bude udalost testovana korelaénymi pravidlami.




Licencia musi umozniovat vykonavat analyzu dlhodobych trendov, ktoré vychadza z prichadzajucich
udalosti. Jedna sa o Network Behavior Anomaly Detection funkcionalitu.

Licencia musi podporovat schopnost monitorovat histériu Utokov (typov udalosti) na kritické komponenty.

Licencia musi v pripade vyuZitia monitoringu sietovych tokov podporovat schopnost korelovat udalosti
DHCP, VPN a Active Directory a sledovat priebeh uzivatelskej relacie v ramci celej organizacie.

Licencia musi podporovat schopnost korelovat data o udalostiach so statickymi a dynamickymi zoznamami
pre moznost vytvarat napriklad zoznamy povolenych zariadeni a naopak.

Licencia musi podporovat funkcionalitu behavioralnej analyzy uzivatelov pre moznosti skiimania spravania
uzivatelov. Tato funkcionalita musi vyuZivat algoritmy strojového ucenia a musi byt Uzko previazana so
zvyskom systému a spravovat sa z jednotného rozhrania spravcovskej konzoly SIEM systému. Systém musi
obsahovat aj zakladné out-of-the-box pravidla pre funkcionalitu behavioralnej analyzy pouzivatelov.

Licencia musi podporovat zobrazenie upozornenia vo webovej konzole rieSenia a zasielanie upozorneni
(email, syslog, atd".) administratorom.

Licencia musi obsahovat zasielanie upozorneni na zaklade detegovanej hrozby, anomalie, porusenie
bezpecnostnej politiky a prekroceni nastaveného prahu. Tiez musi rieSenie zasielat upozornenia a
informovat (mat mozZnost zaslat upozornenie) pri vypadku zberu udalosti zo zariadenia.

Licencia musi podporovat nastavenie konkrétnej akcie (napr. Zaslat email, notifikaciu alebo spustit vopred
definovany skript), ktora bude vykonanad v zavislosti na prijaté udalosti ¢i vysledku korelaéného pravidla.

Licencia musi podporovat zretazenie udalosti do jedného zaznamu o incidente, takze ak korelacné testy
oznadi viac ¢innosti suvisia s jednym Utokom, vygeneruje rieSenie iba jeden incident, aby nedoslo k
pretaZeniu bezpecnostného operaéného timu.

Licencia musi v centralnej webovej konzole podporovat vykonavat kombinované hladanie v aj v
indexovanych auditorskych datach s pouzitim reguldrnych vyrazov a fulltextového vyhladavania v
nestruktirovanom texte sucasne.

Licencia musi podporovat pokrocilé detailné vyhladavania tzv. Drill-down s moznostou filtracie az na Groven
IP adresy, typu udalosti, protokolu, portu atd.

Licencia musi podporovat zrozumitelny sposob vyhladavania s podporou zadani dotazu s pouzitim
Booleovej logiky alebo pomocou reguldrneho vyrazu.

Licencia musi podporovat vytvarat vlastné reporty pomocou grafického rozhrania, kde mozno vytvarat nové
zostavy bez nutnosti zostavovat SQL dotazy.

Licencia musi podporovat riesenie pre nezmenenu funkcionalitu reportingu aj pri zmene alebo nahrade
niektoré technoldgie ako napr. Firewallu alebo IDS.

Licencia musi podporovat riesenie formou distribuovanej architektury, kedy komponent pre spracovanie a
ukladanie udalosti na uloZisko bude vo forme HW zariadenia a vSetky ostatné komponenty mozu byt
umiestnené vo forme virtualneho zariadenia do virtudlneho prostredia.

Licencia musi podporovat riesenie v moznej kombinacii HW a Virtual alebo iba Cloud.




Licencia musi podporovat pre buduce rozsirenie vzdialeny zber logov lokalnym kolektorom s naslednym
preposielanim v komprimovanej podobe a Sifrovane v rdmci rieSenia.

Licencia musi podporovat vykonavat automatické aktualizacie rieSenia bez pomoci profesionalnych sluZieb
vyrobcu.

Licencia musi podporovat mechanizmus na internu kontrolu stavu komponentov rieSenia a upozornenia
administratora v pripade problému.

Licencia musi nativne podporovat buduce rozsirenie o nasadenie v rezime vysokej dostupnosti bez nutnosti
vyuzitia dalSich softvérov inych ako vyrobca alebo rieSenia tretich stran.

Licencia musi podporovat ukladanie prichadzajicich udalosti v Standardizovanom formate a zaroven aj v
origindlnom "raw" formate.

Licencia musi podporovat mechanizmus pre zabezpecenie integrity ukladanych dat.

Licencia musi podporovat mechanizmus pre planované archivovanie ulozenych dat na externé uloZisko.

Licencia musi obsahovat funkcionalitu automatickej tvorby zaloh konfiguracie s naslednou moznostou
obnovy.

Licencia musi podporovat integraciu pomocou otvoreného APl rozhrania. APl moze slUzit pre strojovu
interakciu s rieSenim alebo pre integraciu s rieSeniami tretich stran.

Licencia musi podporovat overenie uzivatelov pomocou integracie s adresarovym systémom Active
Directory.

Licencia musi podporovat pracu s reputaénymi sluzbami vyrobcu alebo s reputacnymi sluzbami tretich
stran. Reputacné sluzby poskytuju napriklad IP geolokaciu, botnet kanaly atp. Sucastou riesenia bude
licencia pre vyuzitie reputacné sluzby vyrobcu.

Licencia musi podporovat agregaciu zaznamov o sietovej prevadzke z oboch stran datového toku do jedno
zadznamu popisujuceho obojsmernd komunikaciu.

Specifikacia prostredia

V3etky poZzadované licencie a k nim prislichajuce softvérové komponenty, ktoré budu tvorit 1 celok
pozostavajuci zo subkonentov:

- Centralne SIEM rieSenie

- Log kolektor a log archivacia

- Analyticky néstroj pre SOC

- Sprava bezpecnostnych informacii a udalosti SIEM/SOC
- Softvér pre identifikdciu a riadenie rizik

Budu instalované do virtudlneho prostredia zdkaznika, ktoré je postavené na platforma VMware vSphere.

InStala¢né a konfiguracné prace

Celé riesenie sa pozaduje dodat ako 1 celok vratane uvedenia do prevadzky, nastavenia zberu dat,
archivacie dat. Vytvorenie zakladnych 5tich use case a vratane zaskolenia personalu.




Parameter

Minimalna poZiadavka obstaravatela

Polozka

Ochrana Webu

Architektura,
prepojitelnost a vykon

Riesenie musi podporovat 500 uzivatelov

Produkt by mal poskytovat rézne spdsoby implementacie. Mal by exitovat ako
fyzické zariadenie, virtudlne zariadenie a softvérové riesenie.

Produkt musi byt schopny zvladnut prenos >850 Mbps HTTP a HTTPS na jednom
porte.

Produkt musi byt schopny zvladnut viacero bodov konektivity, hlavny/zalohovy
pre centrdlu a konektivitu vo velkych pobockach

RieSenie musi podporovat mobilné bezpeénostné schopnosti umoziujice ochranu
uzivatelov, ked sa nachadzaju mimo hlavnej siete

UZivatelia mimo hlavnej siete sa musia riadit rovnakymi pravidlami ako keby sa
nachadzali v rdmci nej.

Architektura by mala poskytovat schopnosti riadit a kontrolovat vyuZitie Sirky
pasma na zabezpecenie dostupnosti pasma pre kritické aplikacie alebo protokoly

Produkt by malo byt mozné instalovat na vlastny hardware ako software bez
potreby hardware alebo virtudlnej appliance

Fyzicky appliance musi poskytovat moznost optickej konektivity

V pripade zlyhania vSetkych proxy umiestnenych on-premise by mal produkt
previezt automaticky fall-back do cloudovej prevadzky bez obmedzenia sluzby

RieSenie musi mat moznost tunelovania prevadzky na firemny cloud aplikacie
(minimalne 0365 a Google Suite) s moznostou autentizcie aZ v cloudovej sluzbe
(authentication bypass)

Produkt by mal obsahovat klientsky software pre vynutenie konektivity do webu
cez cloud proxy

Produkt by mal obsahovat klientstky software pre vynutenie kontroly a blokovanie
prenasaného obsahu v cloud rieSeniu dodavatela, ale s priamym pristupom na
cielovy server (cielovy server je kontaktovany priamo bez proxy)




Manazment

RieSenie musi byt spravované z jednej spolo¢nej webovej konzoly/dashboard-u
pre WEB/Email a DLP

Management systém musi poskytovat schopnosti monitorovat uZivatelov
v redlnom cCase, zahrnut informacie o uZivatelskej identite a detaily o cielovej URL
adrese

Management systém musi poskytovat zobrazenie vsetkych konfiguracnych
nastaveni v jednom okne alebo tabe pre zniZenie zatazenia administrativhymi
pracami

RieSenie musi podporovat viacero role-based administrativnych ként, ktoré
poskytuju granularnu kontrolu a obmedzenia

RieSenie musi podporovat centralizovanu spravu a reporting napriec viacerymi
lokalitami vratane vzdialenych uzivatelov, ktori nie su lokalizovani na ziadnej
internej sieti

Riesenie bude podporovat administrativne role umoznujlce jednotlivcom alebo
skupinam pristup k vyhradne len k reportingovym Udajom pre uréenych uZivatelov
alebo skupiny

Reporting

Riesenie musi poskytnut preddefinované reporty pre reporting uzivatelov, skupin
alebo lokalit o spravani, vyvoji atd.

RieSenie musi umoznit sparovanie zaznamenanej prevencie hrozieb, kontroly
obsahu webu a aktivity na prevenciu Uniku Gdajov, s IP adresou, uZivatelskym
menom a kategdriou navstivenej webovej stranky

Riesenie musi poskytovat detailné informdcie o aktivite uZivatela vratane logovania
celej URL a zobrazit primarnu lokalitu a akékolvek prepojené stranky

RieSenie musi podporovat anonymné reportovanie spravania sa a aktivit
a odstranit alebo zamaskovat citlivé osobné informacie

Produkt musi podporovat zobrazenie prenosu v redlnom ¢ase pre okam?zité
rieSenie problémov




Riesenie musi vediet zobrazit informaciu o browseroch a operacnych systémoch
pouzivanych pri browsovani. Report by mal obsahovat pomerné zastipenie OS a
typu browseru a ich celkovej hodnoty najmenej za poslednych 30 dni.

Riesenie musi poskytovat prehlad o vyuZzivanych cloud aplikaciach. Informacia
musi byt definovana podla $pecifického nazvu aplikacie, nie len podla kategorie.
Sucastou musi byt aj kataldg cloud aplikacii s informaciami o type potencionalnych
hrozbach danej cloud aplikacii

RieSenie musi mat reporting vstavany do management serveru bez nutnosti
instalovat software tretej strany

Produkt musi zobrazit informaciu o historii prehliadania stranok pre daného
uzivatela bez ohladu na to, ¢i prechadzal cez on-premise proxy alebo cloud proxy.

Produkt méze ukladat lubovolne dlhé obdobie vsetkych logovanych udalosti s
moznostou okamzitého pristupu s datami z rozhrania reportingu




Spréava hrozieb

RieSenie musi zahfnat vopred zostaveny zoznam URL a webovych stranok,
o ktorych sa vie, Ze su ohrozené alebo infikované.

RieSenie musi identifikovat a zablokovat znamy skodlivy softvér bez ohladu na
vstupny sietovy port.

Riesenie musi odhalit a zablokovat odchadzajucu skodlivi Botnet a Trojan
komunikaciu pochadzajucu z infikovanych systémov. Systém musi zaznamenat
a poskytnut detailné informacie o pévodnom systéme, dostatocné k Uspesne;j
identifikdacii infikovaného systému.

Riesenie musi byt schopné skontrolovat v SSL kédovanom prenose malware a iné
hrozby. Opiste akd metdda sa pouziva na prerusenie SSL komunikacie.

Riesenie musi chranit pred znamymi spustitelnymi sibormi v binarnej forme,
script based exploitmy a maskovanym kéddom alebo skriptami prichadzajucimi do
siete.

RieSenie musi byt schopné zablokovat zoznam Uniform Resource Locators (URLs)
stranok prepojenych na stranky infikované skodlivym kddom. (Aj ked' stranka sama
o sebe nie je infikovana).

Riesenie musi byt schopné dynamicky blokovat legitimnu webovu stranku, ktora
sa nainfikovala a odblokovat do¢asné obmedzenie stranky, ked' sa hrozba odstrani
nezavisle na zabudovanej databaze URL. Toto musi platit aj pre prenos SSL.

RieSenie musi mat moznost blokovat pristup k Specifickej cloud aplikacii (podla
nazvu) podla vstavaného kataldgu aplikacii - pocet katalogizovanych aplikacii by
mal byt vacsi nez 5000

RieSenie musi obsahovat kataldg cloud aplikaciu podla ich rizikovosti definovanej
vyrobcom

Produkt musi mat moznost odosielat sibory na analyzu do sandboxingu pre
analyzu pokrocilych hrozieb volitelne on-premise alebo do cloudu




Kontrola obsahu webu

RieSenie ma zahfnat vopred zostaveny zoznam URL
Vstavana URL databaza by mala obsahovat najmenej 130 réznych kategorii

Riesenie ma byt schopné skontrolovat SSL komunikaciu v suvislosti s poruseniami
politiky

RieSenie musi byt schopné klasifikovat webové stranky a prvky dynamicky, aby
umoznilo presadenie politiky na webovych strankach, ktoré nie su zahrnuté
v databdze URL.

Riesenie ma byt schopné prepisat kategdriu uvedenu v databaze URL
aktualizovanou kategdriou ur¢enou dynamickou klasifikaciou na zabezpecenie
prislusného presadenia politiky.

RieSenie je schopné poskytnut Specifické kontroly aplikacie roznym spoloénym
protokolom a aplikdcidm pouZivanym ako vektory hrozby. Prosim poskytnite
zoznam protokolov a aplikacii.

RieSenie by malo byt schopné identifikovat a zablokovat Specifické aplikacie bez
ohladu na pouZity port TCP

Filtrovanie obsahu - DLP

Produkt musi poskytovat DLP skenovanie obsahu ako nativnu funkciu
Citlivy obsah nesmie byt skenovany mimo zariadenia
Produkt musi poskytovat klasifikaciu dokumentov/stborov

RieSenie musi umoznit skontrolovat obsah stborov pri odosielani vo formate
obrazku pre analyzu DLP. Musi byt schopné ¢itat text v .pdf aj ked' nie je
v textovom formate

Licencovanie

Produkt musi byt licencovany na pocet chranenych uZivatelov

Pri do¢asnom / chvilkovom prekroceni licencii nie je uzivatelska prevadzka
blokovand a administratori su na fakt upozorneni

Je licencovany pre pouZitie on-premise rovnako ako v hybrid/cloude

Je mozné kedykolvek prechod z licencie on-premise do cloudu bez dalsich
licenénych nakladov

Licencie na virtudlne appliances su v cene uzivatelskej licencie

Licenciou sa mysli subskripény model s pristupom k update pocas platnosti
subskripcie na dobu 3 roky




