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Zmluva na vytvorenie a implementaciu softvéru

uzatvorena v sulade so zakonom ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov,
v zneni neskorsich predpisov, v zmysle § 536 anasl. v spojeni s § 269 ods. 2 zakona €. 513/1991 Zb. Obchodného
zékonnika, v zneni neskorsich predpisov a § 65 a nasl. zakona ¢&. 185/2015 Z. z. Autorského zakona v zneni neskorSich

predpisov
(dalej ako ,Zmluva®)
medzi:

Néazov:

Sidlo:

ICO:

IC DPH:
Zastlpena:

Bankové spojenie (nazov banky):

Cislo uétu:

(dalej ako ,Objednavatel™)
a

Obchodné meno:

Sidlo:

ICO:

IC DPH:

Osoba opravnena konat’

Registracia:

Bankové spojenie (nazov banky):

Cislo Giétu:
Kéd banky:
IBAN/SWIFT:

Mesto Tmava

Hlavna 1, 917 71 Trnava
00313114

nie je platitefom DPH
JUDr. Peter Brocka

Energotel, a.s.

Mileticova 7, 821 08 Bratislava, Slovensko

35785 217

SK2020256315

Ing. Radim Gregus, predseda predstavenstva,

Peter Galik, ¢len predstavenstva

Obchodny register Okresného sidu Bratislava |., oddiel Sa, viozka ¢.: 2404/B

Zapisany v registri partnerov verejného sektora €.vl. 10327 httos://rpvs.qov.sk/rpvs/Partner/Partner/Detail/ 10327

(dalej ako ,Zhotovitel*)

(Objednavatel a Zhotovitel dalej spoloéne ako ,Zmluvné strany*)

PREAMBULA

A Objednavatel na plnenie svojich zakonnych Gloh a riadny vykon verejnej moci potrebuje zabezpecit vytvorenie,
dodanie a implementaciu Diela ,ZvySenie kybernetickej bezpecnosti® , tak ako je tento blizSie definovany v teto
Zmiuve nizsie a v Prilohe €. 1, ktory bude slizit na management/monitoring sietovej bezpecnosti, vratane ochrany
webu, s ciefom rozsirit sposobilosti v oblasti informacnej a kybernetickej bezpegnostnosti v ramci mesta Tmava
za (elom zabezpecenia stladu so zakonom ¢. 69/2018 Z. z., o kybemetickej bezpe€nosti a 0 zmene a dopineni
niektorych zakonov, v zneni neskorSich predpisov. Informaény systém SIEM vratane SOC je povazovany za dielo
vytvorené na zaklade tejto Zmluvy a uplatiiuje sa naf prisluSna platna a ¢inné legislativa Slovenskej republiky.
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ZvySenie (rovne informacnej a kybemetickej bezpeCnosti Objednavatela mé& umoZnit poskytovanie zakonom
definovanych sluzieb, najmé ohfadom monitoringu a rieSenia bezpecnostnych incidentov pre cell infrastruktiru
Objednavatela najma nasledovnymi opatreniami:

a) vytvorenim centra pre bezpecnostny monitoring, detekciu bezpecnostnych incidentov a rieSenie
kybernetickych bezpecnostnych incidentov, tzv. Security Operations Centra (dalej iba ,SOC*),

b) vytvorenim logovacieho a monitorovacieho systému SIEM za (celom identifikacie a rieSenia kybernetickych
bezpeénostnych incidentov v suginnosti so SOC pre vSetky potrebné informacné systémy mesta Trnava,

c¢) implementovanim nastrojov na ochranu dét, datovych prenosov a komunikacie a nastrojov ochrany proti
externym hrozbam.

Ugelom tejto Zmluvy je zabezpecenie vytvorenia Diela, ktoré bude v plnom rozsahu zodpovedat vsetkym
funkénym, technickym a legislativnym poZiadavkam Objednavatefa uvedenym v tejto Zmiuve av satainych
podkladoch Verejného obstaravania, a ktory bude v spojeni s ostatnymi sluzbami poskytnutymi Zhotovitelom na
zéklade tejto Zmluvy spdsobilym néstrojom na zvySenie urovne informacnej a kybernetickej bezpecnosti
Objednavatela, poZadovanej osobitnymi predpismi a ciefov deklarovanych v tejto Zmluve, jej Prifohe €. 1, resp.
v dalsich dokumentoch, na ktoré tato Zmluva odkazuje.

Objednéavatel realizoval verejné obstaravanie na nadlimitnd zakazku, ktorej predmetom bolo poskytnutie sluzby
pod nazvom Zvysenie kybernetickej bezpe¢nosti, postupom § 66 ods. 7 pism. b) upravenym v ZVO (ako je
tento pojem definovany nizSie), vyhlasené oznamenim o vyhlaseni verejného obstaravania uverejnenym vo
Vestniku verejného obstaravania ¢. 15/2023 dia 23.1.2023 pod znackou 2049 - MSS (dalej ako ,Verejné
obstaravanie*).

Uspesnym uchadzatom vo Verejnom obstaravani sa stal Zhotovitef, ktory vo svojej ponuke deklaroval zaujem na
splneni ciefa sledovaného Objednavatelom, a za tymto acelom ma zaujem predmet Verejného obstaravania

zrealizovat.

Zmluvné strany, vedomé si svojich zavazkov obsiahnutych v tejto Zmluve a s umyslom byt touto Zmluvou viazane,
dohodli sa na uzatvoreni Zmluvy v nasledujucom zneni:

DEFINICIE POJMOV

Zmiuvné strany sa dohodli, Ze pojmy s velkym zaciatoénym pismenom maju nasledovny vyznam:
a) ,Zmluva“ je tato zmluva o vytvoreni a implementacii softvéru.
b) .Zhotovitel* je zhotovitel Diela uvedeny v zahlavi tejto Zmluvy.

¢) .Sluzba pre nahlasovanie arieSenie zaruénych vad* je pre Ucely tejto Zmluvy Einnost Zhotovitela,
spotivajica v odstrafiovani zarucnych vad, chyb aincidentov potas doby trvania tejto zmluvy a potas
zaruénej doby v trvani 24 mesiacov, blizsie popisana v Prilohe €. 3.

d) ,APV"je aplikané programové vybavenie.

e) ,Autorsky zakon* je zakon ¢. 185/2015 Z. z., Autorsky zakon, v zneni neskorSich predpisov.

f) ,CiePovym konceptom’ sa rozumie dokumentécia, ktora spiia parametre Projektového zameru,

Projektového Pristupu a Katalégu poZiadaviek funkénych, nefunkénych a technickych poZiadaviek
v zmysle Vyhlasky 85/2020 Z. z.

g) .Programové vybavenie* znamena poCitaovy program, softvér, ktory je sicastou plnenia tejto Zmiuvy a je
dodany v ramci pinenia Zhotovitefom, vratane savisiacej dokumentacie, implementéacie a naplnenia datami.

h) .Dielo* tieZ ,Informacny systém® je informaCny system SIEM vratane SOC, ktory je vytvoreny na zéklade
tejto Zmluvy. Dielo je realizované v ramci projektu financovaného z OperaCného programu Integrovana
infraStruktara.
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j)

k)

n)

o)

t)

u)

,Dovernou informaciou” je Udaj, podklad, poznatok, dokument alebo ina informacia, bez ohfadu na formu
jej zachytenia, s vynimkami uvedenymi v €l. 12 tejto Zmluvy,

i.  ktora sa tyka zmluvnej strany (najmé informécie o jej Cinnosti, Struktare, hospodarskych vysledkoch,
vietky zmluvy, financné, Statistické a ictovné informéacie, informéacie o jej majetku, aktivach a pasivach,
pohladavkach a zavazkoch, informacie o jej technickom a programovom vybaveni, know-how,
hodnotiace Studie a spravy, podnikatelské stratégie a plany, informacie tykajice sa predmetov
chranenych pravom priemyselného alebo iného duSevného viastnictva a vSetky dalSie informacie o
zmiuvnej strane) a,

ii.  ktora bola poskytnutd zmluvnej strane alebo ziskana zmluvnou stranou pred nadobudnutim platnosti a
ucinnosti Zmluvy a tieZ pocas jej platnosti a G€innosti, pokial sa tyka jej predmetu a,

iii. ktora je vyslovne zmluvnou stranou oznacena ako ,d6vernd“, ,confidential*, ,proprietary” alebo inym
obdobnym oznacenim, a to od okamihu oznamenia tejto skuto¢nosti druhej zmluvnej strane a,

iv.  pre ktora je stanoveny vSeobecne zavaznymi pravnymi predpismi Slovenskej republiky osobitny rezim
nakladania (najma obchodné tajomstvo, bankové tajomstvo, telekomunikacné tajomstvo, dariové
tajomstvo, a utajované skutoénosti).

JHW* znamend hardvérovy produkt, tj. hotovy vyrobok/tovar tykajlici sa alebo predstavujici celkové
technické vybavenie poCitaCa, servera alebo iného technického zariadenia.

.Metodika riadenia QAMPR* je Metodika projektového riadenia Objednavatefa, dostupnd na
hitps://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-aa/riadenie-kvality-ga/index.htmi

»,Metodika Jednotny dizajn manual® je Metodické usmemenie Uradu podpredsedu viady Slovenskej
republiky pre investicie a informatizaciu ¢. 002089/2018/0LSISVS-7 zo dna 11.05.2018, ktorym sa vydava
.Jednotny dizajn manual elektronickych sluzieb verejnej spravy*, dostupny na
https://www.mirri.qov.sk/sekcie/oddelenie-behavioralnych-inovacii/iednotny-dizain-manual-elektornickych-
sluzieb-verejnej-spravy/index.html

-Metodika Pouzivatel'ské principy pre navrh a rozvoj elektronickych sluZieb verejnej spravy“ je
metodické usmernenie Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu
dostupné na https://www.mirri.qov.sk/wp-content/uploads/2019/04/Metodick %c3%ad-usmermenig-pre-
tvorbu-pou%c5%be%c3 %advate%cd Yobesky-kvalitn%c3%bdch-elektronick%c 3 %bdch-slu%c5%beieb-
vereinej-spr¥%c3%alvy_v2.pdf

-Metodika zabezpedenia® je dokument Specifikovany v bode 4.2t) tejto Zmluvy,

.Metodické usmernenie o postupe zaradovania referenénych tdajov do zoznamu referencnych udajov
vo vazbe na referenéné registre a vykonavania postupov pri referencovani (€. 3639/2019/0DK-1)", dostupné
na https://metais.vicepremier.gov.sk/help

,Obchodny zakonnik® je zakon €. 513/1991 Zb., Obchodny z&konnik, v zneni neskorsich predpisov.
,Objednavatel” je verejny obstaravatel alebo obstaravatel uvedeny v zahlavi tejto Zmluvy.

»Opravnena osoba Objednavatela“ tieZz ,Zodpovednd osoba Objednavatela“ -  zastupca
Objednavatela, ktorého identifikacné daje, vratane rozsahu opravneni oznami Objednavatel Zhotovitefovi v
zmysle €l. 15 bod 15.1 a), tejto Zmluvy.

»Opravnena osoba Zhotovitefa“ tiez ,Zodpovedna osoba Zhotovitela“ — zastupca Zhotovitefa, ktorého
identifikacné Gdaje, vratane rozsahu opravneni oznami Zhotovitel Objednavatefovi v zmysle ¢l. 15 bod 15.1.
b), tejto Zmluvy.

»Procesna analyza“ je dokument Specifikovany v bode 4.5 b) tejto Zmiuvy.

~SW* alebo ,softvér® je softvérovy produkt, ktorého sicastou je/si pocitaCovyprogram/pocitatové
programy vratane dokumentacie a manudlov, ktory tvori sicast Diela a bol dodany Zhotovitefom v ramci
pinenia tejto Zmiuvy.
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v)

w)

,SW* alebo softvér 3. strany” ~ je softvérovy produkt, ktorého sticastou je pocitacovy program/pocitatové
programy, vratane dokumentacie a manualov, ktory tvori si¢ast Diela a bol dodany Zhotovitefom v ramci
plnenia tejto Zmiuvy

,Technicka specifikacia“ je podrobna Specifikécia obsahu, rozsahu a spésobu zhotovenia Diela uvedena
v bode 3.8 tejto Zmluvy.

Security Information and Event Management (SIEM) je softvér, ktory slizi minimalne na nasledovné
ginnosti: 1/ Zber Gdajov a udalosti — zber bezpe€nostnych a prevadzkovych zaznamov z réznych zariadeni
nachadzajucich sa v IT infradtruktire. 2/ Normalizacia zozbieranych Udajov —zjednotenie formatov tdajov
z rdznych zdrojov. 3/ Korelacia - posiidenie vztahov medzi jednotlivymi generovanymi (dajmi a udalostami.
4/ Management logov~ uchovavanie logov/auditnych zaznamov, ich komprimécia a indexacia. 5/ Monitoring
pouzivatefov a jednotlivych €asti IT infrastruktiry — sledovanie neobvyklého spravania sa pouzivatelov
a administratorov voCi bezpecnostnej politike, detekcia potencialnych a reélnych bezpeénostnych incidentov
a neobvyklych aktivit voci bezpe€nostnej politike. 6/ Audit a reporting — generovanie reportov o €innosti a
bezpetnostnej kondicii IT infrastruktiry.

Security operations center (SOC) je subor technolégii ur€enych na monitorovanie, hodnotenie
a zabezpeduju informacné systémy (webové stranky, aplikacie, databazy, datové centra a servery, siete,
desktopy a iné koncové body)

Primarnymi funkciami systému SOC s:

e Kontrola; zameriava sa na stav bezpecnosti s testovanim zhody, penetratnym testovanim,
testovanim zranitelnosti atd.

» Monitoring; zameriava sa na udalosti a reakciu s monitorovanim protokolov, spravou SIEM a
reakciou na incidenty

e Prevadzka; zameriava na spravu prevadzkovej bezpecnosti, ako je sprava identity a pristupu, sprava
klticov, sprava firewallu atd.

Vadou Diela je taky stav, v ktorom Dielo &o i len s&asti nespifia dohodnutd funénost Diela v zmysie Prilohy

¢. 1 tejto Zmluvy a tym nenapiiia Ucel a ciel tejto Zmluvy, a to z dévodov, za ktoré zodpoveda Zhotovitef.

Zhotovitel zodpoveda za Vady Diela v €ase jeho odovzdania Objednavatelovi a je povinny vady odstranit

v zaruénej dobe na vlastné naklady. Vady Diela su kategorizované nasledovne:

i.  Vada prvej urovne (A)" je vada, ktora sposobuje tak zavazné problémy, Ze dalSi priebeh, ani dodrzanie
predpokladaného ¢asového planu skiSobnych testov nie je mozné; Objednavatel nemdze Dielo alebo
jeho Cast pouzivat alebo oviadat, resp. ide o vady jeho bezpecnosti; dalSie skiSobne testy musia byt
pozastavengé, dokial nie je vada odstranend; alebo dalSie fungovanie softveru neméze byt rozumne
zaruCené. Vady prvej (rovne (A) by spdsobili velki stratu alebo Upiné znemoznenie samotnej podstaty
vyuzitia Programového vybavenia alebo by spdsobili, ze by Programové vybavenie bolo nebezpecné,
alebo Ze sa Dielo alebo iné systémy Objednavatefa zastavia alebo poSkodia. Vadou prvej urovne (A) je
aj to, ze Programové vybavenie nie je schopné spracovat bein( prevadzkovl zataz, kiora je
$pecifikovana v Prilohe €. 1.

i. ,Vada druhej Grovne (B) je vada, ktora, ak nie je opravend, by ohrozila dalSie pokracovanie
skiSobnych testov, alebo by vazne ohrozovala dalSiu prevadzku inych Casti softvéru Informaéného
systému Objednavatela. Vada druhej trovne (B) by zapricinila, ze by neboli podporovane niektore Casti
funkcii Programového vybavenia bez rozumnej nahrady. Takouto vadou je aj neschopnost spracovat
maximalnu mozn( prevadzkova zataz, ktora je Specifikovand v Prilohe €. 1.

i. ,Vada tretej irovne (C)" je vada, ktora nie je Vadou prvej urovne (A) ani Vadou druhej Grovne (B), najma
vada, ktora spdsobi Ciastoény nedspech skiSobnych testov, alebo ktora sa prejavi iba niekedy. Za
beznych podmienok by nebola stratena Ziadna délezita funkcia Diela alebo by bolo moZné pre jej
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prekonanie najst rozumni alternativu. Tato vada by neohrozila prevadzku Diela Objednévatela
s realnymi datami.

aa) Chyboulincidentom sa pre ucely tejto Zmluvy rozumie incident, ktory mdze byt zapritineny vadou
softvéru/Diela, ¢innostou Zhotovitela alebo okolnostami na strane Objednavatela alebo tretich 0sdb, za ktoré
Zhotovitel nenesie zodpovednost. Vady zapriCinené skrytou vadou softvéru/Diela alebo zavinené
Zhotovitefom bude Zhotovitel po dobu trvania 24 mesacnej zaruky odstrarfiovat bezplatne, ostatné
chyby/incidenty budi poCas doby trvania tejto Zmluvy Zhotovitefom lokalizované a odstrariované v sulade
s Prilohou €. 3 Zmluvy za odplatu, ktora je zahmuta do celkovej ceny Zmluvy, uvedenej v €lanku 9 bod 9.1
Zmluvy.

bb) dotknutymi legislativnymi predpismi si:
,Vyhlaska ¢. 85/2020 Z.2." je vyhlaska Uradu podpredsedu viady SR pre investicie a informatizaciu o riadeni
projektov v zneni vyhlasky ¢. 545/2021 Z. z.
,Vyhlaska & 78/2020 Z.z.* je vyhlaska Uradu podpredsedu vlady SR pre investicie a informatizaciu o
Standardoch pre informacné technoldgie verejnej spravy.

,Vyhlaska &. 179/2020 Z.z." je vyhlaska Uradu podpredsedu viady SR pre investicie a informatizaciu ktorou sa
upravuje sposob kategorizacie a obsah bezpecnostnych opatreni informacnych technoldgii verejnej spravy.

.Zakon o KB“ znamena zakon ¢. 69/2018 Z. z., o kybernetickej bezpe&nosti a 0 zmene a doplneni niektorych
zakonov, v zneni neskorSich predpisov.

Zakon o ITVS* znamena zakon ¢. 95/2019 Z. z., o informacnych technolégiach vo verejnej sprave a o zmene
a doplneni niektorych zakonov, v zneni neskorsich predpisov.

.Zakon o eGovernmente* znamena zakon €. 305/2013 Z. z., o elektronickej podobe vykonu pdsobnosti
organov verejnej moci a 0 zmene a doplineni niektorych zakonov, v zneni neskorSich predpisov.

.Zakon o o finanénej kontrole a audite” znamena zakon €. 357/2015 Z.z. o finan¢nej kontrole a audite a 0
zmene a doplneni niektorych zakonov.

+ZLORPVS* znamena ,Zakon o registri partnerov verejného sektora“ znamena zakon &. 315/2016 Z.z., o registri
partnerov verejného sektora a o zmene a doplneni niektorych zakonov, v zneni neskorSich predpisov.

Zakon o slobodnom pristupe kinformaciam* je zakon ¢&. 211/2000 Z. z. oslobodnom pristupe
k informéaciam a o zmene a doplneni niektorych zakonov (zékon o slobode informacii), v zneni neskorSich
predpisov.

,Zakon o o prispevku poskytovanom z eurépskych Strukturainych a investicnych fondov* je zakon €.
292/2014 Z. z. o prispevku poskytovanom z eurdpskych Strukturainych a investiénych fondov a o zmene a
doplineni niektorych zakonov.

ZVO* je zakon €. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a dopineni niektorych zakonov, v zneni
neskorSich predpisov.

Vyhlaska ¢. 164/2018 Z.2.“ je vyhlaSka Narodného bezpe¢nostného uradu, ktorou sa uréuju identifikaéné
kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby)

.Vyhlaska ¢. 166/2018 Z.z." je vyhlaSka Narodného bezpeénostného dradu o podrobnostiach o technickom,
technologickom a personalnom vybaveni jednotky pre rieSenie kybernetickych bezpecnostnych incidentov

Vyhlaska €. 362/2018 Z.z." je vyhlaska Narodného bezpeénostného dradu, ktorou sa ustanovuje obsah
bezpetnostnych opatreni, obsah a Struktira bezpecnostnej dokumentécie a rozsah vSeobecnych
bezpecnostnych opatreni

JVyhlaska ¢. 436/2019 Z.z." je VyhlaSka Narodného bezpefnostného o audite kybemetickej bezpecnosti a
znalostnom Standarde auditora.
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VYHLASENIA ZMLUVNYCH STRAN

94 Zhotovitel vyhlasuje, Ze je spdsobily uzatvorit tito Zmluvu a riadne pinit zavazky z nej vyplyvajlice aze sa
oboznamil s podkiadmi tvoriacimi zadavaciu dokumentéaciu Diela, vratane jej priloh, ktoré ustanovujii poZiadavky
na vyhotovenie Diela.

92 Zhotovitel vyhlasuje, Ze ma na vyhotovenie Diela a poskytovanie sluzieb podpory a idrzby Diela k dispozicii
nevyhnutné kapacity a technické schopnosti tak, ako je dohodnuté v tejto Zmluve.

2.3 Zhotovitel vyhlasuje, Ze disponuje vSetkymi opravneniami pozadovanymi prislusnymi organmi a v zmysle
prislusnych pravnych predpisov, ako aj kapacitami a odbornymi znalostami nevyhnutnymi na riadnu a véasnu
realizaciu predmetu Zmluvy. Expertov prostrednictvom ktorych preukazal spinenie podmienok (éasti uvedie
v prilohe &. 5 zmluvy. V pripade potreby vymeny experta musi tento spifiat poZiadavky na povodného experta.

24 Zhotovitel vyhlasuje a zavazuje sa, Ze v Case uzatvorenia tejto Zmluvy ma spinené povinnosti, ktoré mu
vyplyvaju zo ZoRPVS a pocas trvania tejto Zmluvy bude udrZiavat zépis v tomto registri a riadne pinit vSetky
povinnosti vyplyvajice pre neho zo 70RPVS. Zhotovitel siiéasne vyhlasuie, Ze zabezpedi, Ze jeho subdodavatelia,
ktori su povinni byt zapisani v RPVS budi v RVPS zapisani a bud( udrziavat zapis v tomto registri v rozsahu
a Gase pozadovanom ZoRPVS.

25 Objednavatel tymto vyhlasuje, Ze je organ Statnej spravy, zaloZeny a vzniknuty v stlade s pravnym
poriadkom Slovenskej republiky, spifia véetky podmienky a poziadavky stanovené v tejto Zmiuve, je opravneny a
sposobily uzatvorit tito Zmluvu o dielo a riadne plnit zavazky v nej obsiahnuté.

26 Objednavatel podpisom Zmluvy vyhlasuje, 7e na Ucely plnenia tejto Zmluvy Zhotovitefom ma zabezpelené
Programové vybavenie alT infraStruktiru, ato takym sposobom, Ze riadne avasné plnenie povinnosti
Zhotovitelom bude objektivne moZné a bude v stlade s preambulou tejto Zmluvy.

2.7 V pripade rozporu medzi ustanoveniami Zmluvy a dispozitivnymi ustanoveniami vSeobecne zavaznych
pravnych predpisov pravneho poriadku Slovenskej republiky, platia ustanovenia Zmluvy. V pripade rozporu medzi
ustanoveniami Zmluvy a ustanoveniami vseobecne zavaznych pravnych predpisov pravneho poriadku Slovenskej
republiky, ktoré je mozné dohodou Zmluvnych stran vylacit, platia ustanovenia Zmluvy a uvedené ustanovenia
véeobecne zavaznych pravnych predpisov pravneho poriadku Slovenskej republiky sa povazuji za vysiovne
vylucené.

2.8 Zhotovitel vyhlasuje a zavézuje sa, Ze bude dodrziavat bezpecnostné poziadavky Specifikované vo Vyhlaske
17912020 a v Metodike pre systematické zabezpecenie organizacii verejnej spravy v oblasti informacnej
bezpe&nosti (dalej len ,Metodika zabezpecenia®).

2.9 Zhotovitel vyhlasuje a zavazuje sa, ze umozni Objednéavatefovi vykonat audit bezpecnosti Informaéného
systému i informacnych systémov a prostredia Zhotovitefa pouZivaného pri pineni Diela a priamo alebo nepriamo
stvisiacim s pinenim Diela, ato na overenie miery dodrziavania bezpe&nostnych poZiadaviek relevantnych
pravnych predpisov a zmluvnych poziadaviek.

2.10 Zhotovite! vyhlasuje a zavazuje sa, ze prijme opatrenia na zabezpecenie napravy zisteni z auditu bezpecnosti
informaénych systémov a prostredia Zhotovitefa pouzivaného pri pineni Diela a priamo alebo nepriamo stvisiacim
s pinenim Diela.

211 Zhotovitel podpisom tejto Zmiuvy vyslovne vyhlasuje, 7e v spolognosti Zhotovitefa nefiguruje ruska icast,
ktora prekraduje limity stanovené v Elanku 5k nariadenia Rady (EU) ¢. 833/2014 z 31. jila 2014 o restriktivnych
opatreniach s ohfadom na konanie Ruska, ktorym destabilizuje situaciu na Ukrajine v zneni nariadenia Rady (EV)
¢.2022/576 z 8. aprila 2022. Zhotovitel podpisom tejto Zmluvy predovsetkym vyhlasuje, Ze:

a) nie je ruskym Statnym prislusnikom, ani fyzickou alebo pravnickou osobou, subjektom alebo organom so sidlom
v Rusku;
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b) nie je pravnickou osobou, subjektom alebo organom, ktorého z viac ako 50% priamo alebo nepriamo viastni
subjekt uvedeny pod pismenom a) vyssie;

c) nie je fyzickou alebo pravnickou osobou, subjektom alebo organom, ktory kona v mene alebo na prikaz subjektu
uvedeného pod pismenami a), b) vy3sie;

d) subdodavatelia, dodavatelia alebo subjekty, na ktorych sa Zhotovitel spolieha a na ktorych pripada pinenie viac
ako 10% hodnoty zakazky (Zmluvy) nie st subjektami uvedenymi pod pismenami a), b), c) vysSie.

2.12 Zhotovitel podpisom tejto Zmluvy vyslovne vyhlasuje, Ze nepatri k osobam uvedenym v prilohe €. 1 nariadenia
Rady (EU) ¢. 269/2014 zo 17. marca 2014 o restriktivnych opateniach vzhfadom na konanie narisajiice alebo
ohrozujice izmenu celistvost, zvrchovanost a nezavislost Ukrajiny v zneni doplnenom v zmysle vykonavacieho
nariadenia Rady (EU) &. 2022/581 z 8.aprila 2022 (dalej len ,Osoby na sankénych zoznamoch'). Zhotovitel
podpisom tejto Zmluvy zaroven vyhlasuje, Ze nie je osobou, subjektom alebo organom akymkolvek spésobom
spojenym, vlastnenym alebo kontrolovanym Osobou na sankénom zozname podfa citovaného vykonavacieho
nariadanie Rady (EU).

2.13 Zhotovitel podpisom tejto Zmluvy vyslovne vyhlasuje, Ze pinenim podfa tejto Zmluvy neddjde k rozporu so
zakonom €. 289/2016 Z. z. o vykonavani medzinarodnych sankcii v zneni neskorsich predpisov, a teda najma
neddjde k poruSeniu akejkofvek medzinarodnej sankcie upravenej v akomkolvek predpise o medzinarodnej sankcii
podfa § 2 pism. b) zakona €. 289/2016 Z. z. o vykonavani medzinarodnych sankcii v zneni neskorSich predpisov.

2.14 Za u€elom vyliéenia pochybnosti Zhotovitel berie na vedomie a vyhlasuie, ze v pripade, ak sa bud( na strane
Zhotovitela ako Zmluvnej strany podielat’ viaceré subjekty, vyhlasenia podfa bodu 2.11 az 2.13 tejto Zmluvy sa v
plnom rozsahu vztahuju na v3etky subjekty na strane Zhotovitefa.

2.15 Zhotovitel sa zavazuje zabezpedit pravdivost vyhlaseni uvedenych v bode 2.11 az 2.13 tejto Zmluvy po celi
dobu platnosti a ucinnosti Zmluvy. V pripade, ak sa kedykolvek v priebehu trvania Zmluvy preukaze nepravdivost
ktoréhokofvek vyhlasenia Zhotovitela podfa bodu 2.11 a/alebo 2.12 a/alebo 2.13 tejto Zmluvy, uvedena skutocnost
predstavuje podstatné poruSenie tejto Zmluvy zo strany Zhotovitela, zakladajice opravnenie Objednavatela
okamZite odstipit od tejto Zmluvy s G&innostou ku diu doruéenia oznamenia o odstiipeni od Zmluvy Zhotovitefovi
a to bez akéhokolvek naroku Zhotovitela na nahradu Skody.

2.16 Zhotovitel berie na vedomie, Ze v pripade, ak sa preukaze nepravdivost ktoréhokofvek vyhlasenia Zhotovitela
podfa bodu 2.12 tejto Zmluvy, bude Objednavatel postupovat v sulade s nariadenim Rady (EU) a vykonavacim
nariadenim Rady (EU) uvedenym v bode 2.12 tejto Zmiuvy a na zaklade dohody Zmluvnych stran Objednavatefovi
zaroven vznika narok na Ghradu zmluvnej pokuty voci Zhotovitefovi vo vySke pineni poskytnutych Zhotovitefovi
Objednavatefom podfa ustanoveni tejto Zmluvy za obdobie, pofas ktorého bola preukdzana nepravdivost
vyhlasenia podia bodu 2.12 tejto Zmluvy.

PREDMET A UCEL ZMLUVY

3.1 Predmetom tejto Zmluvy je (prava prav a povinnosti Zmluvnych stran spojenych so zavazkom Zhotovitefa na
vlastné naklady a nebezpecenstvo, riadne a v€as, za cenu a podfa podmienok dohodnutych dalej v tejto Zmluve
zhotovit Dielo - monitorovaci systém SIEM vratane SOC a implementovat/customizovat ho v prostredi
Objednavatefla za uéelom vytvorenia monitorovacieho bezpeénostného informacného systému. Vyhotovenie Diela
zahffia aj udelenie sthlasu na pouzivanie autorského diela, resp. inych predmetov prav duSevného vlastnictva,
ktoré boli vytvorené na zaklade, resp. v ramci pinenia tejto Zmluvy, a to v uvedenom rozsahu, ako i dodanie, resp.
zabezpecenie poskytnutia potrebnych licencii k SW produktom. Pre zamedzenie pochybnosti Zmiuvné strany

ow v

Diela je uvedena v Prilohe &. 1 tejto Zmluvy.
3.2 Vyhotovenie Diela zahfia:

a) dodanie a implementéaciu softvéru pre vytvorenie monitorovacieho systému SIEM a SOC,
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b) dodanie aimplementaciu organizacnych a technickych opatreni spojenych s implementaciou monitorovacieho
systému SIEM a bezpecnostnych rieSeni v ramci mestra Trnava za G¢elom zabezpedenia suladu so zakonom
0 KB,

c) dodanie aimplementaciu log kolektoru a archivacie dat,
d) dodanie a implementaciu softvéru pre identifikaciu a riadenie rizik
3.3 Dielo na ucely tejto Zmluvy pozostava najma, ale nie len vyluéne, z nasledovnych Ciastkovych plneni:

a) vyhotovenie Detailného navrhu rieSenia Diela na zaklade Objednavatelom odsthlasenej Analyzy pre navrh
Diela, vsulade s poziadavkami Objednavatela uvedenymi v Prilohe ¢. 1, tejto Zmluvy ajeho dodanie
Objednavatelovi vsulade s podmienkami uvedenymi vtejto Zmluve, pricom tento dokument sa po
odsthlaseni Objednavatefom v Akceptatnom konani stane sucastou tejto Zmluvy abude zavazny pre
Zhotovitela pri zhotovovani Diela a pineni predmetu tejto Zmluvy; V ramci Detailného navrhu rieSenia Diela
je Zhotovitel povinny uviest detaily tykajice sa fazovania dodavky Diela spolu s informéciami o licencovani
vratane detailnej Specifikacie poctu a druhu licencii vo vézbe na autora;

b) realizacia rieSenia Diela, vratane implementacie a testovania, v stlade s Objednavatelom odsuhlasenym

Detailnym navrhom rieSenia Diela a dalSimi podmienkami Zmluvy o dielo, a to:

i. realizacia APV Diela, vratane implementacie, konfiguracie a jeho dodanie Objednavatelovi v sllade
s podmienkami uvedenymi v tejto Zmluve o dielo,

ii. dodanie standardného SW pre testovacie a prostredie a udelenie licencii na jeho pouzivanie;

iil.  vyhotovenie podpornych prostriedkov a konverznych programov a ich dodanie Objednavatelovi v silade
s podmienkami podla tejto Zmluvy o dielo,

iv. inStalacia, nastavenie parametrov a uzivatelského nastavenia APV Diela, ich integracia na testovacom
pracovisku Objednavatefa a ich uvedenie do prevadzky na testovacom pracovisku Objednavatela za
podmienok uvedenych vtejto Zmluve odielo, tvorba pouzivatelskej dokumentécie, definicia
pouzivatelskych roli,

v. testovanie Diela a overenie funkcnosti a kompletnosti Diela,

vi. priprava a realizacie Akceptaéného testovania Diela.

c) dodanie Standardného SW pre produkéné prostredie a udelenie licencii na jeho pouzivanie;

d) nasadenie, inStalacia a ozZivenie Diela do produktivnej prevadzky;

e) Skolenia - uskutoCnenie Skolenia pouzivatelov a spravcov Diela na strane Objednavatela, v silade
s podmienkami podfa tejto Zmluvy;

f)  dalSie dodavky, Cinnosti a prace nevyhnutné pre riadne a véasné zhotovenie Diela, ktoré nie si v tejto Zmluve
vyslovne stanovené ako povinnost Objednavatefa.

3.4 Sucastou predmetu tejto Zmluvy je aj odstrafovanie zaruénych vad a rieSenie chyb/incidentov, blizsie
Specifikovanych v Prilohe €. 3 Zmluvy.

3.5 Zavazku Zhotovitela v zmysle tejto Zmluvy zodpoveda zavazok Objednavatela za riadne a véas vykonané
Dielo a poskytnuté sluzby uhradit Zhotovitelovi cenu v rozsahu a za podmienok dohodnutych dalej v tejto Zmluve.

3.6 Ak sa budi na strane Zhotovitefa ako Zmluvnej strany podiefat viaceré subjekty, prava z tejto Zmluvy voéi
Objednavatefovi moZe uplatiiovat vyluéne vedici Zhotovitel [ENERGOTEL, a.s.], ICO: [35 785 217). V pripade
zdruZenia bez pravnej subjektivity je veduci Zhotovitel spinomocneny ostatnymi u€astnikmi zdruzenia na vsetky
pravne Gkony, ktoré sa budi uskutoCiiovat’ v mene v3etkych U¢astnikov zdruZenia v sivislosti s plnenim Zmiuvy
voci Objednavatefovi, vratane podpisu Zmluvy ajej dodatkov, prijimania pokynov pre ostatnych (castnikov
zdruZenia a realizacie platieb medzi zdruzenim a Objednavatefom. Subjekty na strane Zhotovitela si osobitnou
pisomnou dohodou urcia a vysporiadaju vzajomné zavazky a opravnenia vyplyvajice im z tejto Zmluvy.

3.7 Zhotovitel sa zavazuje riadne a véas vyhotovit a dodat Objednavatefovi Dielo v rozsahu a za podmienok tejto
Zmluvy nasledovne:
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b)

vyhotovenie SW rieSenia v silade so Specifikaciou Diela a na zaklade poziadaviek Objednavatela uvedenych
v Zmluve a jeho dodanie Objednavatelovi v silade s podmienkami uvedenymi v tejto Zmluve,

realizacia rieSenia, vratane implementacie, a testovanie v sulade s podmienkami Zmluvy:

i.  realizacia APV Diela a jeho dodanie Objednavatelovi v siilade s podmienkami uvedenymi v tejto Zmluve,

ii.  vyhotovenie podpornych prostriedkov a konverznych programov a ich dodanie Objednavatelovi v siilade
s podmienkami podfa tejto Zmluvy,

iii. in3talacia, nastavenie parametrov a uZivatelského nastavenia APV Diela a jeho uvedenie do prevadzky
na pracovisku Objednavatela za podmienok uvedenych v tejto Zmiuve,

iv. testovanie Diela a overenie funkénosti a kompletnosti Diela,

v. poskytnutie stcinnosti Objednavatefovi pri implementacii Diela a pri uvedeni Diela do prevadzky na
produkénom pracovisku za podmienok uvedenych v tejto Zmluve,

vi. tvorba manualov k SW (tvorba uZivatelskej dokumentacie — uzivatefskych priruciek v zmysle Vyhlasky
¢. 85/2020 Z. z.),

vii. vyhotovenie dokumentacie o APV Diela ajej dodanie Objednavatelovi v sllade s podmienkami
uvedenymi v tejto Zmluve,

viii. vyhotovenie dokumentacie k podpomym prostriedkom akonverznym programom ajej dodanie
Objednavatefovi v sulade s podmienkami uvedenymi v tejto Zmluve;

ix. vytvorenie variantov navrhov pouZivatelského rozhrania (UX), testovanie navrhov (UX) a vyhotovanie
kompletnej podkladovej dokumentéacie k pouzivatefskému rozhraniu (UX),

c) Skolenia — uskutoénenie Skolenia pouzivatefov Informaéného systému v sulade s podmienkami podfa tejto
Zmluvy,

d) rieSenie uZivatefskych incidentov: vykonanie poradenskej a konzultaénej ¢innosti pre Objednavatefla potas
riadnej rutinnej prevadzky (beznej prevadzky so skutoénymi datami Informacného systému) po implementacii
APV Informaéného systému v stlade s podmienkami uvedenymi v tejto Zmluve,

e} Zabezpelit vedenie pracovnych vykazov na mesacnej baze a zabezpedit, aby aj jeho subdodavatelia
priebeZne viedli pracovné vykazy (okrem pripadov uvedenych v tejto Zmluve) a bezodkladne ich kedykolfvek
poskytnit na poziadanie Objednavatefovi.

f)  az do odovzdania a prevzatia Diela ako celku na zaklade Akceptacného protokolu udrziavat jeho jednotlivé
Casti uZz nasadené do prevadzky vsllade s Dokumentaciou, poskytovat Objednavatelovi nevyhnutni
sucinnost za U€elom pouzivania nasadenych ¢asti Diela,

g) dalSie dodavky, Cinnosti a prace nevyhnutné pre realizaciu Diela, ktoré nie si vyslovne stanovené ako
povinnost Objednavatefa.

3.8 Podrobna Specifikacia obsahu, rozsahu a spdsobu zhotovenia Diela je uvedena v Prilohe €. 1 tejto Zmiuvy.

3.9 Objednavatel sa zavazuje samostatne vytvorit a implementovat Dielo v sillade s u¢elom definovanym v ¢l. 3

tejto Zmiuvy.

PRAVA A POVINNOSTI ZMLUVNYCH STRAN

4.1

a)

b)

Objednavatel sa zavazuje:

zabezpecit Zhotovitelovi v primeranom rozsahu potrebné informéacie a pripadné konzultacie k nastavenym
procesom Objednavatela, ak bude Objednavatel takymi informaciami disponovat,

postupovat pri poskytovani si¢innosti v zmysle tohto bodu Zmluvy takym spdsobom, aby konal v stlade
s ustanoveniami Zakona o ITVS v platnom zneni,

za predpokladu dodrZzania bezpe€nostnych a pripadnych dalSich predpisov Objednavatefa zabezpecit pre
Zhotovitela poverenia Opravnenej osoby nevyhnutné na pinenie tejto Zmluvy,
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d)

e)

f)

g)
h)

4.2

a)

b)

f)

g)

h)

za predpokladu dodrzania bezpecnostnych a pripadnych dalSich predpisov Objednévatela spristupnit
technickl, komunikaéni a systémovu infrastruktiru pre zhotovovanie Diela podla tejto Zmluvy apodfa
potreby vzdialeného pristupu dohodnutou technoldgiou a zabezpedit Zhotovitelovi na jeho Ziadost véas
pristup k vSetkym zariadeniam, ku ktorym je jeho pristup potrebny pre zhotovenie Diela, vratane zdrojov
energie, elektronickej komunikacnej siete, vratane vzdialeného pristupu, v rozsahu nevyhnutnom pre riadne
zhotovenie Diela na naklady Objednavatela, s vynimkou nakladov na prevadzku komunikacnej linky pre
vzdialeny pristup,

zabezpedit v nevyhnutnom rozsahu pritomnost Opravnenej osoby — v mieste plnenia v sidle Objednavatela
(pripadne na inom mieste dodania Diela alebo jeho ¢asti, ak je tak dohodnuté v Zmluve) na spinenie zavazku
Zhotovitela v zmysle tejto Zmiuvy,

zabezpelit Zhotovitefovi vSetky pripadné relevantné legislativne, metodické, koncepcné, dokumentaéné,
normativne a dalSie materialy tykajice sa Diela, ak bude Objednavatel takymi informaciami disponovat
a Zhotovitel ich bude potrebovat’ k zhotoveniu Diela, to v3ak len za predpokladu, Zze Zhotovitel nema
k takymto materidlom sam pristup a len v rozsahu, v akom si tento pristup nevie Zhotovitefl zabezpecit sam.

zabezpedit vstup na pracoviska Objednévatela za pritomnosti opravnenej osoby Objednavatela,

v pripade, ak pre poskytnutie sicinnosti Zhotovitelom v zmysle tohto ¢lanku Zmluvy je nevyhnutna sucinnost
iného subjektu ako Objednavatela, resp. jeho zamestnancov (napr. v pripade cloudovej infradtruktary), a ak
je tato skutocnost Zhotovitefovi znama, je Zhotovitel povinny stanovit' lehotu na poskytnutie sucinnosti
s prihliadnutim na tato skutognost, pricom Objednavaterl sa v tejto sivislosti zavazuje vykonat v3etky Ukony,
ktoré je mozné od neho spravodlivo poZadovat, aby bola Zhotovitefovi poskytnuta opravnene poZadovana
sticinnost v zmysle tohto bodu Zmluvy, tak, aby Zhotovitel mohol pinit svoje zavazky riadne a véas;

objednavatel je povinny informovat Zhotovitela o vSetkych skutoCnostiach, ktoré su vyznamné pre splnenie
povinnosti Zmluvnych stran podla tejto Zmluvy o dielo, v suvislosti s vykonanim Diela podla tejto Zmluvy
alalebo o dévodoch, ktoré Objednavatelovi brania riadne a v€as splinit svoje povinnosti podla tejto Zmluvy, a
to do 3 (troch) pracovnych dni odkedy sa o nich Objednavatef dozvedel.

Zhotovitel sa zavazuje:

zhotovit' Dielo riadne, véas, na svoje naklady ana svoje nebezpecenstvo, vsllade s poziadavkami
Objednavatefa uvedenymi v tejto Zmluve, vratane jej priloh,

postupovat' s odbomou starostlivostou, Cestne, svedomito, hospodarne s vyuzitim dostupnych odbomych
znalosti a skisenosti v stlade s jemu znamymi zaujmami Objednavatefla,

pri pineni povinnosti podfa tejto Zmluvy dodrZiavat pokyny a podklady Objednavatefa, ktoré nie st v rozpore
s ustanoveniami tejto Zmluvy,

bez zbytoéného odkladu upozomit Objednavatela na nevhodnu povahu pokynov a/alebo podkladov
poskytnutych mu Objednavatelom, ak mohol tito nevhodnost zistit pri vynalozeni odbornej starostlivosti.
V pripade nevhodnych pokynov prerusit dodavku Diela aZz do doby odstranenia alebo nahradenia
nespravnych alebo nevhodnych pokynov;

neodkladne pisomne informovat Objednavatela o kazdom pripadnom omeskani, i inych skutoénostiach,
ktoré by mohli ohrozit riadne a véasné zhotovenie Diela,

niest zodpovednost za vzniknut(l kodu, ktori bolo mozné vopred predvidat, spésobent Objednavatelovi
porusenim svojich povinnosti vyplyvajucich z tejto Zmluvy a/alebo pravnych predpisov v zmysle tejto Zmluvy,

zodpovedat za to, Ze Dielo obsahuje iba Objednavatefom pisomne vyziadané alebo schvaiené funkcie
a vlastnosti,

poskytnit Opravnenej osobe Objednévatela alebo inej poverenej osobe Objednavatela pisomnu informaciu
o stave pinenia Zmluvy alebo pisomni informéciu suvisiacu s pinenim na zaklade Ziadosti Objednavatefa (e-
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)
k)

p)
q)
r)
s)

t)

u)

mailom, prostrednictvom informacného systému pre spravu poziadaviek), lehota na vybavenie takejto
pisomnej poziadavky je maximalne 5 kalendarnych dni odo dria dorucenia Ziadosti Objednavatela,

v rozsahu a za podmienok podra tejto Zmluvy podavat Objednavatelovi spravy o pineni Zmluvy podfa élanku
7 tejto Zmluvy a zarovei sa zavazuie, Ze pri pineni zavézkov podla tejto Zmluvy bude bez zbytoéneho odkladu
prerokuvat s Objednavatefom v3etky otazky, ktoré by mohli negativne ovplyvnit pinenie predmetu Zmluvy

Zabezpecit vedenie pracovnych vykazov podfa bodu 3.7. pism. e) tejto Zmluvy,

povinny strpiet vykon kontroly/auditu suvisiaceho s pinenim podfa tejto Zmiuvy kedykolvek pocas platnosti a
ucinnosti Zmluvy o poskytnuti nenavratného finanéného prispevku €. 311071BZY6 uzatvorenej dia
22.08.2022 Objednavatefom ako prijimatefom nenavratného finanéného prispevku a ktorej znenie je
dostupné na https://www.crz.qov.sk/data/att/3557779.pdf (dalej aj len ,Zmluva o poskytnuti NFP), a to zo
strany opravnenych os6b na vykon tejto kontroly/auditu (ako su blizie vymedzené v bode 20.3 tejto Zmiuvy)
v zmysle prisluSnych pravnych predpisov Slovenskej republiky a Europskej Ginie, najmé zékona ¢. 292/2014
Z. z. o prispevku poskytovanom z europskych Strukturainych a investiénych fondov a o zmene a doplineni
niektorych zakonov v zneni neskorSich predpisov a zakona €. 357/2015 Z. z. o finanénej kontrole a audite
aozmene adoplneni niektorych zakonov vzneni neskorSich predpisov avy$Sie uvedenej Zmiuvy
o poskytnuti NFP a jej priloh vratane VSeobecnych zmluvnych podmienok a poskytnut im riadne a véas vetku
potrebnt sicinnost; zhotovitel sa zavazuje zabezpedit pinenie tychto povinnosti aj zo strany svojich
subdodavatefov,

umoznit Objednéavateflovi alebo nim poverenym osobam vykonat audit bezpecnosti vyvijaného Diela, vratane
informacnych systémov a vyvojového prostredia Zhotovitela na overenie miery dodrZiavania bezpeénostnych
poZiadaviek relevantnych pravnych predpisov a zmluvnych poziadaviek,

prijat opatrenia na zabezpeCenie napravy zisteni z auditu bezpe¢nosti informacnych systémov,

poskytnit' Objednévatefovi a prisluSnym orgénom Statnej spravy pini sucinnost pri rieSeni bezpe¢nostného
incidentu a vySetrovani bezpe¢nostnej udalosti, ktoré stvisia s pinenim tejto Zmluvy alebo jej predmetom,

poskytnut Objednavatefovi kompletnii dokumentéciu Informacného systému vratane administratorskych
pristupov,

zabezpecit stlad dodavaného Diela so Zakonom o ITVS,
zabezpecit silad dodavaného Diela so Zakonom o KB,
zabezpeit silad dodavaného Diela so Zakonom o eGovernmente,

dodrziavat ustanovenia a riadit sa pri vykonavani Diela:
i.  Vyhlaskou ¢€.85/2020 Z.z.

ii. Vyhlaskou ¢.78/2020 Z.z.

iii. Vyhlaskou €. 179/2020 Z.z.

iv. Vyhlaskou €. 164/2018 Z.z.

v. Vyhlaskou ¢. 166/2018 Z.z.

vi. Vyhlaskou ¢. 362/2018 Z.z.

vii. Vyhlaskou ¢. 436/2019 Z.z.,

dodrziavat bezpenostné poZiadavky Specifikované v Metodike pre systematické zabezpeéenie
organizacii verejnej spravy v oblasti informacnej bezpecnosti (dostupna na https://www.csirt.qov.sk/wp-
content/uploads/2021/08/MetodikaZabezpecenialKT v2.1.pdf ),

riadit sa pri vykonavani Diela, ktoré je realizované v ramci projektu financovaného z Operacného programu
Integrovana infraStruktura, Metodikou riadenia QAMPR. (dostupnou na
https.//www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index.html ),

Strana 11 z 54



x)

y)

aa)

bb)

cc)

dd

—

ee)

ff)

43

riadit sa pri vykonavani Diela, ktoré je realizovane v ramei projektu financovaného z Operacného programu
Integrovana infrastruktara, Metodikou Jednotny dizajn manual elektronickych sluZieb verejnej spravy
(dostupnym na ‘nttos://wwwmirri:qov.sk/sekcie/oddelenie-behavioralnvch-inov_acii/iednomv-dizain-manual-
elektomickych-sluzieb-verejnej-spravy/index htm ),

riadit sa pri vykonavani Diela, ktoré je realizované v ramci projektu financovaného z Operacného programu
Integrovana infrastruktura, Metodikou Pouzivatel'ské principy pre navrh a rozvoj elektronickych sluzieb
verejnej spravy  (dostupnym na hitps://www.mirri.qov.sk/sekciefoddelenie-behavioraliych-
inovaciifindex-htmi ),

vyhotovit Procesnii analyzu podfa bodu 3.5 b) v silade s Metodikou optimalizacie procesov verejnej
spravy a Metodikou optimalizacie procesov - konvenciami modelovania, (dostupnym na
mtos://wwwAminv.sk/?no-ootimalizacia«orocesov-vo-vereinei-s;aa'ave),

aktualizovat diagramy Zivotnych situécii a karty Zivotnych situacii vedenych na Ministerstve vnitra Slovenskej
republiky, ak Dielo ovplyvni vykon procesov Zivotnej situacie,

zabezpegit funkcionalitu exportu dét z Diela a meriania vykonnosti procesov v stilade s Metodikou merania
vykonnosti procesov prostrednictvom KP! (dostupnym na https://www.minv.sk/?np-optimalizacia-
procesov-vo-vereinei-sprave ),

riadit sa pri vykonavani Diela, ktoré je realizované v ramci projektu financovaného z Operacnéeho programu
Integrovana  infradtruktira, ~ Metodikou merania nakladovosti TB-ABC  (dostupnym na
r_\t_t,os://wvyw‘minv.sk/'?r_wo-ootimalizacia-orocesovwgwereinei-sprave ),

riadit sa pri vykonavani Diela, ktoré je realizované v ramei projektu financovaného z Operacného programu
Integrovana infradtruktara, Metodikou identifikacie, vizualizacie a referencovania dajov pri datovom
1 : fo ;

modelovani vo verejnej sprave (dostupnym na s/l ing sw/Zng-ontimatiza 0D

YErEINgSurave ),

zohladnit povinnost organov verejnej moci (OVM) a zabezpetit sulad dodavaného Diela, ktoré je realizovane
vramci projektu financovaného z Operacného programu Integrovana infradtruktara so Zakonom
o eGovernmente a Metodickym umernenim (€. 3639/2019/0DK-1) o postupe zarad'ovania referencnych
udajov do zoznamu referencnych udajov vo vizbe na referenéné registre (dostupné na:
https://datalab.digital/referencne-udaje/) a vykonavania postupov pri referencovani (dostupnym na
https://datalab.digital/dokumenty/),

upozornif na nevyhnutnutnost aktualizovat eGovernment komponenty v centralnom metainformacnom
systéme verejnej spravy v stlade s Metodickym pokynom &islo UPVII/000514/2017-313 2 10.01.2017 na
aktualizaciu obsahu centralneho metainformaéného systému verejnej spravy povinnymi osobami v zneni
neskorsich predpisov,

sohfadnit skutoénost, Ze st a budli pouZité vietky Udaje, ktoré sit aktualne vyhlasené za referenéné a voci
ktorym plati podfa Zakona o e-Governmente povinnost referencovania sa (vid. §52). Dostupne tu:
https://metais.vicepremier.qov.skirefregisters/list?page=1 &count=20 ,

vyuzivat a poskytovat pri elektronickej komunikacii (vid. §10 ods. 2 e-Gov zékona) Udaje prostrednictvom
_Modulu procesnej integracie a integracie idajov (ieho casti IS CSRU)". Tento modul (vid. §10 ods. 11
e-Gov zakona) sluZi o.i. na integréciu Udajov, synchronizéciu Udajov pri referencovani a pri vymene (dajov
s referenénymi registrami a zakladnymi Ciselnikmi,

Porusenie povinnosti podfa &lanku 4 Zmluvy s vynimkou ¢l. 4.2 pism. a) aZ g) sa povazuje za nepodstatné

porusenie Zmluvy.
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5.

MIESTO A TERMIN VYKONANIA DIELA

5.1 Miestom zhotovenia Diela je sidlo Objednavatela, a ak to technické podmienky umoziiuji a ak sa Zmluvné
strany na tom dohodnd, Zhotovitel méze zhotovit Dielo alebo jeho ¢ast aj prostrednictvom vzdialeného pristupu.

5.2 Zhotovitel sa zavazuje zhotovit Dielo do 3 mesiacov odo diia ucinnosti tejto Zmluvy podfa bodu 24.1 Zmluvy.

5.3 Zmluvné strany sa dohodli, Ze najneskdr druhy pracovny deii po vzniku omeskania Objednavatela
s poskytnutim sucinnosti Zhotovitef pisomne upozorni Opravnenu osobu Objednévatefa na konkrétne vymedzen(
povinnost sicinnosti, s ktorou je Objednavatel v omeskani, a toto upozornenie pravideine pisomne obnovuje
minimalne kazdy 5. pracovny defi az do dosiahnutia napravy. V pripade omeskania so zhotovenim Diela, ktoré
bude preukézatelne spdsobené Objednavatefom, sa lehota na pinenie primerane predizi dohodou oboch
Zmluvnych strén, najmenej vSak o dobu omeskania preukéazatelne spdsobeného Objednavatelom.

ODOVZDANIE A PREVZATIE DIELA, AKCEPTACIA

6.1 Odovzdanie a prevzatie Diela podfa tejto Zmluvy sa uskutotni na zaklade Akceptatného protokolu,
podpisaného oboma Zmluvnymi stranami (dalej ako ,Akceptacny protokol’).

6.2 Pred podpisom Akceptacného protokolu Objednavatel za pritomnosti Opravnenej osoby Zhotovitela, resp.
nim splnomocnenej osoby / Zhotovitel za pritomnosti Opravnenej osoby Objednavatefa, resp. nim splhomocnenej
osoby, vykonaji skuSobné testy. Vysledok skiSok sa zachyti v zapisnici, ktori podpiSu zastupcovia oboch
Zmluvnych stran. Odovzdanie a prevzatie Diela sa povazuje za riadne vykonané podpisom Akceptadného
protokolu oboma Zmluvnymi stranami.

Prilohou Akceptacného protokolu bud:

a) zapisnica o vykonanych skuSobnych testoch, ktorych sucastou si:
i.  pouzivatelské testy
ii.  funkéné testy
iii. integracné testy
iv. vykonové testy,
b) zoznam autorov diel vytvorenych v ramci plnenia tejto Zmluvy, ak st si€astou Diela, na ktoré sa vztahuje
Autorsky zakon,

c) prezencné listiny zo Skoleni, ak boli v ramci niektorej z etap vykonané pre pouzivatefov Diela, spolu so
Skoliacim materialom,

d) ak bude preberané pinenie Diela, na kforé sa vztahuje Vyhlaska 78/2020 Z.z., Vyhlaska 85/2020 Z.z.
a Vyhlaska 179/2020 Z.z., tak vyhlasenie o dodrZani Standardov pre ISVS/ITVS formou podrobného odpoétu
spinenia jednotlivych relevantnych poZiadaviek,

e) ak bude preberané pinenie Diela, na ktoré sa vztahuje Vyhlaska ¢. 164/2018 Z.z., Vyhlaska ¢. 166/2018 Z.z.,
Vyhiaska ¢. 362/2018 Z.z., Vyhlaska €. 436/2019 Z.z., tak vyhlasenie o dodrzani suladu s tymito predpismi
formou podrobného odpodtu spinenia jednotlivych relevantnych poziadaviek Objednavatela.

6.3 Neoddelitelnou siiastou odovzdania Diela je odovzdanie prisluSnej dokumentacie podfa bodu 6.13 a 6.14
tohto Clanku.

6.4 Ak Zhotovitel odovzdéva Dielo, ktoré vyZaduje osvedcenie kvality, zavazuje sa prilozit k Akceptaénému
protokolu dokumenty a doklady osvedCujice jeho kvalitu a/alebo kompletnost (napr.: zoznam dodévok a zariadeni,
osvedCenie o akosti a kompletnosti, ndvody na montaz a obsluhu, a testy, spravy o vykonani odbornych prehliadok
a skusok, vysledky testovania a skiSok, certifikaty, osvedéenia o vykonanych skaskach, pouzitych materidloch a
vyrobkoch, doklady o spdsobe likvidacie odpadov, apod.), ak takéto dokumenty uz neboli sicastou ponuky
predioZenej Objednavatelovi.
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6.5 Ak dojde pri pineni Zmiuvy k zhotoveniu databazy v sulade s ust. § 135 Autorského zakona, uvedie sa tato
skutoénost’ v Akceptaénom protokole. Stcastou skiSobnych testov, ktoré predchadzaju podpisu Akceptatného
protokolu je v tomto pripade detailna Specifikicia databazy tvoriacej sucast Diela.

6.6 Vysledkom Gspesného vykonania skusobnych testov bude podpisanie Akceptacného protokolu. Zmluvné
strany sa zavazuju podpisat’ Akceptacny protokol v 4 (Styroch) rovnopisoch, z ktorych 2 (dva) rovnopisy obdrZi
Objednavatel a 2 (dva) rovnopisy obdrzi Zhotovitel. Ak sa akceptacné konanie, uskutotni v inom termine ako
bude dohodnuté, Zhotovitel pisomne informuje Objednévatela o novom/zmenenom termine akceptacného konania
najmenej 5 (pat) pracovnych dni pred ich uskutoénenim. Casové obdobie medzi uskutoénenim skiisobnych testov
a odovzdanim a prevzatim Diela potvrdenym podpisom Akceptacneho protokolu, nepresiahne 30 kalendarnych dni
a po ich uplynuti sa Dielo bude povaZovat za akceptované, ak skiiSobné testy prebehli Uspesne v zmysle bodu
6.11 nizSie.

6.7 Skusobné testy sa vykonaji v prostredi ana infrastrukture Objednavatefa a v oddelenych testovacich
prostrediach (t.j. bez moznosti ovplyvnit bezna Einnost Objednavatela, mimo produkénych databaz), ak sa Zmluvné
strany vopred vyslovne nedohodnu inak.

6.8 V pripade, ak odovzdavané Dielo nespifta pozadované kritéria, Objednavate!l uvedie a popiSe vietky
identifikované vady v zapisnici o skiSobnych testoch a navrhne novy termin pre skiSobny test. Zhotovitel sa
zavézuje odstranit vady uvedené v zapisnici o skuSobnom teste v zmysle bodu 6.10 nizsie a opatovne uskutoénit
nevyhnutné sk(iSobné testy. Zmluvné strany sa zavazuju postupovat tymto spésobom, az dokym nebudt spinené
vietky akceptacné kritéria.

6.9 Zmluvné strany sa zavazujl dodrzZiavat ¢asovy plan skuSobnych testov a pri vyskyte vad vynaloZit nevyhnutné
usilie na jeho dodrzanie. Vady, ktoré sa vyskytn( pri skuSobnych testoch, budu kiasifikované podrfa ich zavaznosti
a Zmluvné strany sa zavazujll poskytovat si vSetku nevyhnutn(i sicinnost na odstranenie vad uz v priebehu
skusobnych testov.

6.10 Zapisnica o skisobnych testoch musi obsahovat spravu o priebehu skiSobného testu a klasifikaciu zistenych
vad podla stupia ich zavaznosti. Rozdelenie vad podfa stupia zavaznosti bude vykonané podfa Clanku 1 Definicie
pojmov, pismeno Xx), tak ako je to uvedené v bode 6.11 niZSie.

a) Vada urovne A
b) Vada urovne B
c) Vada urovne C.

6.11 Zmluvné strany sa dohodli, Ze skuSobné testy prebehli uspeSne a akceptatné kritérid si spinené, ak
odovzdavané Dielo neobsahuje Ziadnu vadu arovne A, Ziadnu vadu urovne B a zérover maximalne 4 vady
rovne C. V pripade spinenia akceptacnych kritérii podla predchadzajlicej vety opakovanie skiSobnych testov nie
je potrebné, Zhotovitefl je vSak nadalej povinny v lehotach podfa tohto lanku Zmluvy odstrénit vietky vady podfa
prislusnej zapisnice o skiSobnom teste na vlastné naklady. Zmluvné strany sa dohodli, Ze v pripade netspesného
vysledku skiSobnych testov je objednavatel opravneny odmietnut prevzatie Diela a nepodpisat’ akceptatny
protokol. Pre zamedzenie pochybnosti plati, Zze ak ma dodané Dielo €o i len jednu vadu trovne A a/alebo B a viac
ako 4 vady urovne C, nepovazuje sa Dielo za riadne vykonané a nemdze dojst k jeho akceptacii, kym tato vada
nebude Uplne odstranena.

6.12 Zhotovitel sa zavazuje odstranit vSetky vady uvedené v zapisnici o skuSobnom teste v dohodnutej lehote.
V pripade absencie dohody je Zhotovitel povinny odstranit vSetky vady v lehote uréenej v zapisnici o skiSobnom
teste.

6.13 Zhotovitel je povinny odovzdat Objednavatelovi dokumentéciu k Dielu v elektronickom formate na CD alebo
DVD nosici alebo na inom vhodnom, dohodnutom nosici dat a v pripade potreby a poziadavky Objednavatefa aj
v jednom vyhotoveni v pisomnej forme. Dokumentacia, ktora je suc¢astou Diela, bude akceptovana nasledovne:
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a) Objednavatel je opravnneny zaslat pripomienky k dokumentacii k Dielu v dohodnutom formate v lehote do
10 kalendarnych dni odo dia jej odovzdania Objednavatelovi.

b) Zhotovitel je povinny pripomienky odborne posudit a upravit dokumentaciu v sllade so vznesenymi
pripomienkami, ktoré nerozSiruji predmet Diela. V pripade, ak nie je mozné niektorl zpripomienok
Objednavatefa akceptovat, Zhotovitel tato skutocnost bezodkladne oznami a vysvetli Objednavatelovi.

c) Objednavatel je povinny do 10 pracovnych dni od dodania dokumentacie po zapracovani pripomienok
preverit spdsob zapracovania pripomienok a v pripade nesuhlasu v uvedenej lehote zaslat svoje stanovisko
Zhotovitelovi.

6.14 Zhotovitel je povinny dodat Objednavatefovi siiéasne s dodanim Diela dokumentéciu k informaCnému
systému minimalne v stlade a v rozsahu Vyhlasky 85/2020 Z.z. - Prilohy €.1:

a) zdrojové kody sposobom ako je dohodnuté v élanku 10 Zmiuvy,

b) technickd dokumentaciu v slovenskom jazyku v elektronickej forme na CD alebo DVD nosici alebo na inom
vhodnom, dohodnutom nosiéi dat, ktord bude obsahovat: postup skompilovania aplikacie, datovy model
Informacného systému, popis integracnej, aplikacnej a technickej architektary, vazby na iné systémy, popis
tokov dat, procesné modely elektronickych sluzieb,

c) prevadzkovi dokumentaciu v slovenskom jazyku v elektronickej forme na CD alebo DVD nosici alebo na inom
vhodnom, dohodnutom nosiéi dat, ktord bude obsahovat: in3talaény postup aplikacie, konfiguraciu
systémového SW, serverov a pracovnych stanic, chybové stavy a postup ich rieSenia, popis mechanizmu
riadenia pristupu uzivatefov k datam a k funkciam aplikacie, popis procedur pre zalohovanie a obnovu dét,
popis pouzitych a navrhovanych technickych Ciselnikov, ich napinenie pri inicializacii.

d) uzivatefski dokumentaciu v slovenskom jazyku v pisomnej forme v poéte 2 (dvoch) kusov a v elektronickej
forme na CD alebo DVD nosiéi alebo na inom vhodnom, dohodnutom nosici dat, ktora bude obsahovat’ popis

pocitadového programu a jeho funkcii, postupy a kony potrebné pre riadne uZivanie pocitatového programu,
chybové a neStandardné stavy a dostupné spdsoby ich rieSenia.

6.15 Ak skuSobné testy budii vykonané UspeSne, Dielo spini akceptaéné kritéria a Zhotovitel zabezpeci
odstranenie vSetkych vad Diela, zmluvné strany podpiSu Akceptacny protokol, ktorého podpisanim sama za to, ze
Dielo bolo riadne vykonané a odovzdané Zhotovitefom bez vad a riadne prevzaté zo strany Objednéavatela.

SPRAVA O PLNENi

7.1 Zhotovitel je pocas trvania Zmluvy povinny predkladat Opravnenej osobe Objednavatela dokumentaciu a
spravy o pineni Zmluvy v silade s Vyhlaskou 85/2020 Z.z., priom:

a) Gvodnu spravu o plneni Zmluvy je povinny predioZit do 30 (tridsat) pracovnych dni od nadobudnutia G¢innosti
Zmluvy,

b) priebeiné spravy o pineni Zmluvy je povinny predkladat podfa Komunikacného planu projektu,

c) konecnu spravu o pineni Zmluvy je povinny predloZit najneskor v deri podpisania Akceptaéného protokolu
Objednavatefom.

7.2V (Gvodnej sprave o pineni Zmluvy Zhotovitel zosumarizuje vstupné podmienky pre pinenie Zmluvy, predlozi
navrh inicializaénych dokumentov projektu v silade s poZiadavkou Vypracovanie projektového planu podra Prilohy
¢. 1 a predlozi dokument Ramcovej Specifikacie rieSenia. Obsah Gvodnej spravy o plneni Zmluvy je zavazny pre
plnenie Zmluvy, pricom Zhotovitel smie pokracovat v dalSom plneni Zmluvy az po schvaleni uvodnej spravy
o pineni Zmluvy Riadiacim vyborom.

7.3 Konecna sprava o pineni Zmluvy bude obsahovat aj:
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a) informéacie o véetkych dolezitych problémoch a spdsobe ich rieSenia, ktoré sa vyskytli po¢as plnenia Zmluvy,
Specificky poCas vyuzivania Diela,

b) odpori¢ania Zhotovitela ako sa v budtcnosti vyhndt pripadnym problémom resp. opakovaniu problémov,
ktoré sa vyskyti,

c) register rizik a otvorenych otazok.

7.4 Opravnena osoba Objednavatela rozhodne o schvéaleni alebo neschvaleni sprav podfa tohto ¢lanku Zmluvy
do 15 (patnastich) dni odo dia doruenia takejto spravy. Opravnenad osoba Objednavatefa schvali spravy
pisomnym potvrdenim o schvaleni spravy, ktoré zaSle Zhotovitefovi. V pripade, ak spravy neschvali, pisomne
oznami Zhotovitelovi prislusné dovody a poZiada o zmenu alebo dopracovanie posudzovanej spravy. V pripade,
Ze Opravnena osoba bez uvedenia relevantneho dévodu neschvali spravu podia tejto Zmluvy alebo nezasle
Zhotovitefovi Ziadne vyjadrenie, povazuje sa takato sprava za schvalent uplynutim 15 diia odo dia dorucenia
takejto spravy, alebo diiom kedy by bol uplynul 15ty def lehoty.

ZARUKA A ODSTRANOVANIE VAD POCAS ZARUKY

8.1 Zhotovitel zodpoveda za to, Ze Dielo je ku diu podpisu Akceptatného protokolu prevzatia Diela a pocas
zarucnej doby bez vad, t.j. najma ma funkéné a technické vlastnosti opisané v Zmluve, najméa v Prilohe €. 1.

8.2 Zhotovitel poskytuje na Dielo zaruku pocas trvania 24-mesacnej zaruénej doby, ktora zacina plynut diiom
protokolarneho odovzdania a prevzatia Diela. Pocas zarucénej doby Zhotovitel zodpoveda za funkcionality a
funkénost Diela, ktora musi byt v stlade so Zmluvou a jej prisluSnymi prilohami, ako aj s Cielovym konceptom.
Zhotovitel zaruCuje, Ze v zaruénej dobe bude Dielo spdsobilé na pouzitie na ucel zodpovedajuci jeho urceniu,
v stlade s touto Zmluvou a zachova si vlastnosti a kvalitu dohodnuté touto Zmiuvou.

8.3 Zhotovitel zarucuje, Ze odovzdané Dielo v ¢ase odovzdania ani pocas trvania zarucnej doby nema pravne
vady, predovdetkym nie je zatazene pravami tretich osdb z priemyselného alebo iného dusevného viastnictva.
Zhotovitel sa zavazuje nahradit Objednavatelovi Skodu spdsobenu uplatnenim néarokov tretich oséb z titulu
porusenia ich chranenych prav suvisiacich s plnenim Zhotovitefa alebo jeho subdodavatelov podfa tejto Zmluvy.
Zmiuvné strany sa dohodli na vyliéeni aplikacie ustanovenia § 435 ods. 2 Obchodného zakonnika pri uplatneni
prava Objednavatefla z pravnych vad Diela.

8.4 Zhotovitel zaruCuje, Ze Dielo nie je predmetom vecného bremena alebo iného obdobného pravneho vztahu,
ktory by pripadne obmedzil Objednavatela v uzivani Diela.

8.5 Objednavatel je povinny oznamit Zhotovitefovi vady podra tohto ¢lanku kedykolvek do uplynutia zaruénej
doby podla bodu 8.2 Zmluvy, ato bez zbytoéného odkladu po tom, kedy sa Objednavatel o nich dozvedel.
Objednavatel je opravneny pozadovat od Zhotovitela bezplatné odstranenie vady Diela, na ktord sa vztahuje
zaruka podfa tejto Zmluvy, a to podfa podfa trovne vady uvedenej v Elanku 6 bod 6.10 tejto Zmluvy nasledovne:
(i) vadu drovne A)do 8 hodin od momentu jej nahlasenia, (i) vadu arovne B) do 12 hodin od momentu jej
nahlasenia a (iii) vadu trovne C) do 24 hodin od momentu jej nahlasenia, pokial sa Zmluvné strany v individualnom
pripade nedohodnl na osobitnej lehote. Pre odstranenie pochybnosti, odstranenim vady sa rozumie trvalé
vyrieSenie vady alebo poskytnutie ndhradného rieSenia, to vSak len na dobu do uplynutia lehoty na trvalé vyrieSenie
vady. Zhotovitel je povinny reagovat na nahlasent vadu v lehote stanovenej podfa irovne vady v tomto bode 8.5.
Objednavatefl je povinny nahlasit vady prostrednictvom informacného systému pre spravu poziadaviek, ak bude
takyto systém vytvoreny Zhotovitefom. V opatnom pripade bude Opravnena osoba Objednévatela vady
nahlasovat Opravnenej osobe Zhotovitefa e-mailom. Vady budi odstrafiované v pracovnych dfioch v ¢ase od 8,30
hod. do 16,30 hod., pokial sa zmluvné strany nedohodnu inak. Na odstranenie vad sa pouzije Priloha €. 3 Zmluvy
primerane. Na (iely pocitania lehét sa zapogitava pracovny &as, tj. vada nahtasena na konci pracovnej doby bude

v
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8.6 Objednavatel je povinny pri uplatneni vady stanovit Groven vady. Zhotovitel postdi spravnost kategorizacie
vady Objednavatefom av pripade nespravnej kategorizacie vady Objednavatelom je Zhotovitel opravneny
oddvodnene odmietnut’ kategorizaciu vady Objednavatelom a ur€it spravnu aroven vady. Do tej doby je vSak
povinny reagovat na nahlasenu vadu tak, ako zodpoveda kategorii urCenej Objednavatefom. Zhotovitel je povinny
bez zbytoéného odkladu potvrdit prijatie nahlasenej vady Opravnenej osobe Objednavatefa prostrednictvom
Informacného systému pre spravu poZiadaviek, ak bude Zhotovitelom vytoreny a/alebo e-mailom, a reklamovanu
vadu bezplatne v stanovenej lehote v stlade s tymto ¢lankom Zmluvy na svoje naklady odstranit.

8.7 Zmluvné strany sa zavazuji potvrdit odstranenie vady v zapisnici o odstraneni vady podpisanej oboma
Zmluvnymi stranami, v ktorej uvedu aj predmet vady, sposob a ¢as jej odstranenia.

8.8 V pripade, ak neddjde k odstraneniu vady podfa jej Grovne v stanovenej lehote a nejde o konanie v sulade
s bodom 8.6 Zmluvy, vznika v stlade s ¢l. 20 Objednavatelovi narok na zmluvn( pokutu. Zarover ide o také
konanie, ktoré je podstatnym poruSenim Zmluvy a opraviiuje Objednavatefa na odstipenie od Zmiuvy.

CENA A PLATOBNE PODMIENKY

9.1 Objednavatel sa zavazuije zaplatit Zhotovitelovi za riadne vykonanie Diela na zaklade tejto Zmluvy a jej Priloh
cenu dojednani v zmysle zakona €. 18/1996 Z.z. ocenach v zneni neskorSich predpisov v celkovej sume
386 322,38 EUR (slovom: tristoosemdesiatSesttisictristodvadsatdva eur a 38 eurocentov) bez DPH,
463 586,86 EUR (slovom: StyristoSestdesiattritisicpatstoosemdesiatSest eur a 86 eurocentov) vratane DPH.
Celkova suma vratane DPH predstavuje maximalny finanény limit tejto Zmluvy.

9.2 Cena za Dielo predstavuje odplatu za spinenie v3etkych zmluvnych zavazkov Zhotovitela vyplyvajicich z tejto
Zmluvy a zahina vSetky naklady a vydavky Zhotovitela na riadne a véasné vykonanie Diela podfa tejto Zmluvy, ako
aj cenu za udelenie autorskych majetkovych prav k Dielu podfa ¢lanku 11 tejto Zmiuvy a cenu za sluzby pre
nahlasovanie a rieSenie zaruénych vad v rozsahu 24 mesiacov odo dia odovzdania a prevzatia Diela, vykonavanu
podfa Priloh €. 3 tejto Zmluvy.

9.3 Zhotovitel berie na vedomie, Ze finanéné prostriedky Objednavatefa uréené na zaplatenie celkovej ceny Diela
podfa ¢i. 9 tejto Zmluvy su s€asti finanéné prostriedky z Eurdpskeho fondu regionaineho rozvoja (Operaény
program Integrovana infraStruktara v ramci operaénej osi 7 Informacna spolocnost’ pre programové obdobie 2014
— 2020) a scasti prostriedky zo Statneho rozpoctu Slovenskej republiky.

9.4 Zhotovitel je opravneny fakturovat cenu podfa bodu 9.1 tohto ¢lanku po podpisani Akceptacného protokolu,
ktory bude tvorit' prilohu faktdry.

9.5 Vydavky vo faktire musia byt v sllade so schvalenym rozpoctom projektu (v zmysle zmluvy o NFP ¢.
311071BZY6 zo dia 22.08.2022 rozdelené do jednotlivych poloZiek s jednotkovymi cenami zaokrihlenymi na 2
(dve) desatinné miesta s jednoznaénou identifikaciou, ktorého plnenia podfa Zmluvy sa predmetna fakturovana
ciastka tyka. K faktlre musi byt priloZzeny originél Akceptacného protokolu podpisaného Zmluvnymi stranami.

9.6 Splatnost faktir je 60 dni odo dfia ich doruéenia Objednavatefovi, za predpokladu, Ze faktira bude spifiat
vietky naleZitosti vzmysle bodu 9.8 tohto ¢lanku Zmluvy. Objednavatel je povinny uhradit Zhotovitefovi
fakturovan( sumu prevodom na bankovy ucet Zhotovitefa uvedeny na faktre, pri¢om na faktire musi byt uvedeny
ucet Zhotovitefa, uvedeny v zahlavi tejto Zmluvy. VSetky poplatky suvisiace s bankovym prevodom znasa
Objednavatel. Faktiira sa povazuje za uhradent diiom pripisania fakturovanej sumy na ucet Zhotovitefa.

9.7 Faktara musi obsahovat naleZitosti v zmysle zakona €. 222/2004 Z. z. o dani z pridanej hodnoty v platnom
zneni avzmysle zakona €. 431/2002 Z.z. o G¢tovnictve v platnom zneni. V pripade jej nelplnosti alebo
nespravnosti je Objednavatel opravneny vrétit ju Zhotovitelovi na opravu alebo doplnenie; v takom pripade nova
lehota splatnosti zaéne plynit az dilom doruéenia opravenej faktiry Objednavatefovi.

9.8 Zmluvné strany sa vyslovne dohodli, Ze Zhotovitel nie je opravneny bez predchadzajuceho pisomného
sthlasu Objednavatela postipit na tretiu osobou a ani zalozit akekolvek svoje pohladavky vzniknuté na zéaklade
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10.

alebo stvislosti s touto Zmluvou alebo plnenim zévazkov podla tejto Zmluvy (dalej aj len ,pohfadavka z tejto
Zmiluvy").

9.9 Faktlry st objednavatelovi doruCované vyluéne:

a) elektronicky e-mailom vo formate PDF na adresu elektronickej posty: . Jeden e-mail méze
obsahovat maximalne 1 PDF faktiru, maximalna vefkost e-mailu je 5 MB. Faktura vo formate PDF musi byt
pripojena ako priloha k e-mailu. Prilohy k fakture (dodaci list, supis prac, akceptacny protokol atd.) sa nesma
odosielat ako samostatny stbor, ale musia byt sicastou faktury (t j. prilohou musi byt len jediny PDF subor,
ktory bude obsahovat vSetky strany faktiry, vratane vSetkych jej priloh). Ziadne dalSie prilohy (JPG, GIF atd')
nesm{ byt sicastou e-mailu, z dévodu dodrZiavania pravidiel kybernetickej bezpecnosti,

alebo
b) hodnoverne elektronicky prostrednictvom elektronickej schranky mesta zriadenej na portali
Slovensko.sk. Adresa elektronickej schranky - UPVS ID: . Jedna sprava moze obsahovat

maximalne jednu faktiru. Prilohy k fakture (dodaci list, sipis prac, akceptacny protokol atd.) sa nesmu
odosielat ako samostatny subor, musia byt sucastou faktiry (t. j. prilohou musi byt len jediny PDF sibor,
ktory bude obsahovat vSetky strany faktary, vratane vSetkych jej priloh). Sprava méze byt len vo formate
PDF, TXT, PNG, XML. Maximalna velkost vSetkych objektov vioZzenych do spravy neméze presiahnut 33 MB.

Nelplne alebo nespravne vystavenu faktiru je Objednavatel opravneny v lehote splatnosti stornovat
a dorucit’ Zhotovitefovi oznamenie o storne faktiry spolu so Ziadostou o opravu, resp. doplnenie faktary.
Nova, dopinena elektronicka faktira bude doru¢ena spdsobom uvedenym v pism. a) alebo b) tohto bodu 9.9
a plynie u nej nova 60-diova lehota splatnosti.

9.10 Zhotovitel berie na vedomie, Ze ak si nesplnil svoju 0znamovaciu povinnost podfa § 6 zakona &. 222/2004 Z.
z. 0 dani z pridanej hodnoty a neoznamil Finanénému riaditelstvu SR svoj bankovy (¢et uvedeny v identifikadnych
udajoch zhotovitela, objednavatel nie je povinny zhotovitelovi uhradit fakturu, a to az do diia splnenia oznamovacej
povinnosti. Do doby spinenia oznamovace] povinnosti nie je objednavatel v omeskani s Uhradou faktury. Zhotovitel
je povinny oznamit' objednavatefovi aklkolvek zmenu, doplnenie alebo zruSenie tykajlce sa bankoveho (ctu,
uvedeného v identifikacnych ddajoch Zhotovitefa.

ZDROJOVY KOD

10.1 Zhotovitel je povinny pri akceptacii Diela odovzdat Objednavatefovi funkéné produkéné prostredie, vratane
aplného a aktuaineho zdrojového kodu, platnému v éase odovzdania a prevzatia Diela.

10.2 Zhotovitef je povinny pri akceptacii Diela odovzdat Objednavatelovi zaroven Gplny aktualny zdrojovy kod
zapecateny, na neprepisovatefnom technickom nosii dat s oznacenim Casti a verzie Informaéného systému, ktorej
sa tyka; za odovzdanie zdrojového kodu Objednavatelovi sa na tcely tejto Zmluvy rozumie odovzdanie technického
nosica dat Opravnenej osobe Objednavatefa. O odovzdani a prevzati technického nosi¢a dat bude oboma
Zmluvnymi stranami spisany a podpisany pisomny preberaci protokol.

10.3 Uplny zdrojovy kéd sa sklada zo zdrojového kodu kaZdého pocitadového programu tvoriaceho Informacny
systém, ktory bol Zhotovitefom vytvoreny pri pineni podfa tejto Zmluvy (dalej ako ,vytvoreny zdrojovy kod®) a zo
zdrojového kédu kazdeho poditaCového programu vytvoreného nezavisle od Diela (dalej ako ,preexistentny
zdrojovy kod").

10.4 Povinnosti Zhotovitela tykajice sa zdrojovych kédov platia i na akékofvek opravy, zmeny, dopinenia, upgrade
alebo update zdrojového kodu a/alebo vy3Sie uvedenej dokumentacie, ku ktorym déjde pri plneni tejto Zmluvy,
vramci zarunych oprav alebo v ramci odstrafovania incidentov. Zdrojové kédy v zmysle tohto ¢l. 10 bud(
vytvorené vyexportovanim z vyvojového prostredia a budii odovzdané Objednévatelovi na elektronickom médiu v
zapecatenom obale. Zhotovitel je povinny umozZnit Objednévatelovi pri odovzdéavani zdrojovych kédov, pred
zapecatenim obalu, skontrolovat v priestoroch Objednévatefa pritomnost’ zdrojovych kodov na odovzdavanom
elektronickom médiu. Pre zamedzenie pochybnosti plati, Ze majetkové prava k zdrojovym koédom nadobida
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11.

Objednavatel driom riadneho odovzdania a prevzatia Diela, t.j. podpisanim Akceptatného protokolu a odovzdani
a prevzati Diela bez vad.

10.5 Nebezpecenstvo poskodenia zdrojovych kodov prechadza na Objednavatefa diiom ukonCenia platnosti
a Ucinnosti tejto Zmluvy, kedy mu budd upravené, zmenené, dopinené zdrojové kody v zmysle tohto bodu 10.4.
Zhotovitefom protokolarne odovzdané, vratane suvisiacej dokumentacie. Objednavatel sa zavazuije uloZit' zdrojove
kody takym sposobom, aby zamedzil akémukolvek neopravnenému pristupu tretej osoby.

10.6 Dodany Informacny systém (Dielo) musi byt vyhotoveny v stlade s Technickou Specifikaciou.

10.7 Vytvoreny zdrojovy kod Diela vratane dokumentacie zdrojového kodu bude pristupny v reZime podfa § 31
ods. 4 pism. b) Vyhlasky ¢. 78/2020 Z. z. (s obmedzenou dostupnostou pre organ vedenia a organy riadenia -
zdrojovy kdd je dostupny len pre organ vedenia a organy riadenia); tymto nie je dotknuty osobitny pravny reZim
vztahuijuci sa na preexistentny zdrojovy kod. Objednavatel je opravneny spristupnit vytvoreny zdrojovy kéd okrem
organov podra predchadzajlcej vety aj tretim osobam, ale len na Specificky ucel, na zaklade riadne uzatvorenej
pisomnej Zmluvy o mi€anlivosti a ochrane dévernych informécii.

10.8 Zdrojovy kéd musi byt v podobe, ktora zaruCuje moznost overenia, Ze je kompletny a v spravnej verzii, tzn.
umoziujicej kompilaciu, indtalaciu, spustenie a overenie funkcionality, a to vratane kompletnej dokumentécie
zdrojového kodu (napr. interfejsov a pod.) Diela. Zaroven odovzdany zdrojovy kéd musi byt pokryty testami (aspon
na 90%), musi dosahovat rating kvality (statickd analyza kodu) podla CodeClimate/CodeQL atd. (minimalne
stupna B).

PRAVA DUSEVNEHO VLASTNICTVA

11.1 Vzhladom na to, Ze si¢astou dodaného Diela podfa tejto Zmluvy méze byt aj:
a) vytvorenie plneni, ktoré mézu napifiat znaky pocitadového programu v zmysle Autorského zakona,

b) pouzitie pocitacovych programov Zhotovitela alebo tretich oséb, vytvorenych nezavisle od Diela, ktoré su na
trhu obchodne dostupné ariadia sa podfa osobitnych licenénych podmienok (tzv. preexistentny obchodne
dostupny proprietarny SW),

c) pouzitie pocitacovych programov Zhotovitela alebo tretich 0sdb, vytvorenych nezavisle od Diela, ktoré nie su
na trhu samostatne obchodne dostupné ariadia sa podfa osobitnych licenénych podmienok (tzv.
preexistentny obchodne nedostupny proprietarny SW),

je k tymto si¢astiam Diela poskytovana licencia za podmienok dohodnutych dalej v tomto ¢lanku Zmiuvy, a to na
ucel, pre ktory bolo Dielo vytvorené. Poskytnutie licencie je viazané na moment akceptacie Diela, tzn.:
Objednavatel nadobuda licencie najneskér ditom akceptéacie Diela.

11.2 Zmluvné strany sa dohodli, Ze pokial Zhotovitel vytvori v ramci plnenia tejto Zmluvy pre Objednavatela
pocitacovy program chraneny autorskym pravom alebo jeho €ast, diiom riadneho dodania Diela udefuje Zhotovitef
Objednavatefovi sthlas pouZivat taky poCitadovy program ako licenciu nevyhradnd, udelend po dobu trvania
majetkovych autorskych prav, izemne obmedzeni na (zemie Slovenskej republiky, v neobmedzenom rozsahu
(najma na neobmedzeny pocet zariadeni a uZivatefov) a na v3etky spdsoby pouZitia najma v silade s § 19 ods. 4
Autorského zakona na Gcel, pre ktory bolo Dielo vytvorené podfa preambuly Zmluvy. Objednavatef je bez potreby
akéhokolvek dalSieho povolenia Zhotovitela opravneny udelit inému organu verejnej moci Slovenskej republiky
sublicenciu na pouZitie pocitatového programu v stlade s G¢elom na aky bude buduce Dielo vytvorené, vratane
subjektov oviadanych tymito organmi verejnej moci v zmysle § 66a zak. €. 513/1991 Zb., Obchodny zakonnik alebo
subjektov zriadenych organom verejnej moci za Gi€elom pinenia Giloh vo verejnom zaujme (bez ohfadu na pravnu
formu), pokial to nie je v rozpore s pravidiami na ochranu hospodarskej sifaze. Zhotovitef diiom riadneho dodania
Diela udeluje Objednavatelovi neodvolatefny siihlas s akymkolvek zasahom do Diela spojenym s uplatiiovanim
majetkovych prav k Dielu (napriklad vplyvom zmeny zdorojového kddu Diela) Objednavatefom, resp. akoukolvek
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tretou osobou, ktora v ramei vykonu majetkovych prav k Dielu Objednavatelom toto Dielo pouzila (modifikovala,
spracovala, spojila s inym dielom alebo inak adaptovala).

11.3 Zmluvné strany sa dalej dohodli, Ze pokial Zhotovitel vytvori v ramci pinenia tejto Zmluvy pre Objednavatela
ako sucast diela poCitacovy program v zmysle prilohy ¢.1, diiom riadneho dodania Diela udefuje Zhotovitef
Objednéavatelovi sihlas pouZivat taky pocitacovy program ako licenciu nevyhradnd, udelen(i po dobu trvania
majetkovych autorskych prav, izemne neobmedzent, v neobmedzenom rozsahu (najma na neobmedzeny podet
zariadeni a uzivatelov) a na v3etky sposoby pouZitia najmé v stlade s § 19 ods. 4 Autorského zakona, vratane
prava Objednavatefa udelit sthlas na pouZitie Diela tretej osobe (sublicenciu), ak to nie je v rozpore s kogentnymi
ustanoveniami pravnych predpisov (najmé ak to nie je v rozpore so zakonom o ochrane hospodarskej sitaze,
alebo pravidlami pre Gerpanie prostriedkov zo SF).

11.4 Licencia podra bodu 11.2 a 11.3 Zmluvy sa vztahuje v rovnakom rozsahu na vyjadrenie v strojovom aj
zdrojovom kode, ako aj koncepEné pripravné materialy, sivisiacu dokumentaciu, a to aj na pripadné dalie verzie
pocitaGovych programov obsiahnutych v Diele upravené na zaklade tejto Zmiuvy.

11.5 Uginnos! tejto licencie nastava okamihom podpisu Akceptaéného protokolu k Dielu, ktoré prislusny pocitacovy
program obsahuje; do tej doby je Objednavatel opravneny pocitadovy program pouzit v rozsahu a spdsobom
nevyhnutnym na vykonanie akceptacie Diela. Udelenie licencie nemozno zo strany Zhotovitela vypovedat a jej
ucinnost trva aj po skonéeni (i€innosti tejto Zmluvy, ak sa nedohodn(i Zmluvné strany vyslovne inak.

11.6 Odmena za udelenie licencie k Dielu spdsobom, v rozsahu ana €as uvedeny v tomto bode Zmluvy je
sucastou ceny za dodanie Diela v zmysle ¢lanku 9 tejto Zmluvy. Zhotovitel podpisom Zmluvy vyhlasuje a sthlasi
s tym, ze odmena za udelenie licencie k Dielu zodpoveda rozsahu, UCelu a Casu pouZitia Diela a vyslovne sihlasi
so spésobom urcenia odmeny ako jednorazovej odmeny za vytvorenie Diela a udelenie stihlasu na jeho pouzitie.

11.7 Zmluvné strany vyslovne vyhlasuju, ze ak pri poskytovani plnenia podia tejto Zmiuvy vznikne Ginnostou
Zhotovitela a Objednavatela dielo spoluautorov a ak sa nedohodnl Zmluvné strany vyslovne inak, bude sa mat za
to, 7e Objednavatel je opravneny disponovat majetkovymi autorskymi pravami k dielu spoluautorov tak, ako by
bol ich vyhradnym disponentom a Ze Zhotovitel udelil Objednavatefovi sthlas k akejkolvek zmene alebo inému
zéasahu do diela spoluautorov. Cena Diela podfa ¢l. 9 tejto Zmluvy o je stanovena so zohladnenim tohto ustanovenia
a Zhotovitefovi nevzniknu v pripade vytvorenia diela spoluautorov Ziadne nové naroky na odmenu.

11.8 Ak nie je v tejto Zmluve uvedené inak, Zhotovitef touto Zmluvou prevadza na Objednévatefa v3etky osobitné
prava zhotovitela databazy poda § 135 ods. 1 Autorského zakona, ktoré Zhotovitel ako zhotovitel databazy ma k
sucastiam pinenia predmetu Zmluvy dielo, ktoré s(i databazou, a to v rozsahu uvedenom v tomto &lanku Zmluvy.

11.9 Zmluvneé strany sa dohodli, Ze pokial Zhotovitefl pri plneni Zmluvy, ako sicast Diela pouzije (spravidia ich
spracovanim) pocitaCovy program Zhotovitefa alebo tretich stran, vtakomto pripade udeli Objednavatefovi
opravnenie pouzivat takyto poCitaCovy program v silade s osobitnymi licenénymi podmienkami Zhotovitefa alebo
tretich stran. Pre kvalifikovanie poitaového programu Zhotovitefa alebo tretej strany je nevyhnutné spinit jednu
z podmienok:

a) lde o ,preexistentny obchodne dostupny proprietarny SW* tzn.: taky softvér (softvérovy produkt vratane
databaz) vyrobcov/ subjektov vykonavajicich hospodarsku/ obchodnt Einnost bez ohfadu na pravne
postavenie a sposob ich financovania ktory je na trhu bezne dostupny, t. j. ponlkany na Gzemi Slovenskej
republiky alebo v ramei Eurépskej nie bez obmedzeni v Gase uzavretia Zmluvy a ktory spifia znaky vyrobku
alebo tovaru vzmysle slovenskej legislativy. Hospodarskou €innostou je kazda Cinnost, ktora spociva v
ponuke tovaru a/alebo sluzieb na trhu.

b) Ide o ,preexistentny obchodne nedostupny proprietamy SW* tzn.: taky softvér (softvérovy produkt vratane
databaz), ktory nie je samostatne vofne obchodne dostupny ani obchodovany, ale spifia podmienky
preexistentného proprietameho SW, ktory vznikol nezavisle od Diela. Zmluvné strany sa dohodli, e v pripade,
ak sucastou Zmluvyje preexistentny obchodne nedostupny SW, Zhotovitel je povinny v éase odovzdania
Diela udelit Objednavatefovi licenciu v silade s €l. 11.2 Zmluvy na pouzivanie preexistentného obchodne
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nedostupného proprietarneho SW v rozsahu nevyhnutnom na funkéné pouzivanie Diela (s vynimkou pouzitia,
ktoré ma obchodny charakter), v stlade s Géelom, na aky je Dielo vytvorené a na celé obdobie existencie
Diela.

11.10  Specifikacia preexistentnych SW podra bodu 11.9 pism. a) az b) tejto Zmluvy ich licenénych podmienok,
tvoriacich sicast Diela podfa tejto Zmluvy tvoria Prilohu €. 1. Za predpokladu Ze licencie podfa prvej vety tohto
¢lanku stratia platnost a G¢innost, Zhotovitel je povinny zabezpedit kvalitativne zodpovedajici ekvivalent
povodnych licencii na obdobie platnosti adcinnosti tejto Zmluvy, ato takym spdsobom aby bol
Objednavatel schopny zabezpecovat plynulli, bezpeéni a spofahlivi prevadzku informaénej technologie verejnej
spravy (informacného systému).

11.11 Prava ziskané v ramci plnenia tejto Zmiuvy prechadzaji aj na pripadného pravneho nastupcu
Objednavatefla. Pripadna zmena v osobe Zhotovitela (napr. pravne nastupnictvo) nebude mat vplyv na opravnenia
udelené v ramci tejto Zmluvy Zhotovitelom Objednévatelovi.

11.12  Zhotovitef sa zavazuje samostatne zdokumentovat vSetky vyuZitia preexistentnych proprietamych (dalej
ako ,preexistentny SW*) a predloZit Objednavatefovi uceleny ich prehfad vratane ich licenénych podmienok.

11.13 Ak su s pouzitim preexistentného SW, sluzieb podpory k nemu v rozsahu v akom st nevyhnutné, €i inych
stvisiacich pineni, spojené akékolvek poplatky, je Zhotovitel povinny v ramci ceny Diela riadne uhradit vSetky tieto
poplatky za celu dobu trvania Zmluvy.

11.14  Zhotovitel v sulade s ¢l 9 Zmluvy zodpoveda za uhradu licenénych poplatkov za pouzitie preexistentného
SW a slvisiacich sluzieb podpory a inych pineni.

11.15 V pripade, ze pri zhotoveni Diela vznikne alebo sa stane jeho suc¢astou poéitaCovy program neuvedeny v
Prilohe ¢. 1 a Objednavatef takéto Dielo akceptuje podpisom Zavereéného akceptacného protokolu, vztahuju sa aj
na tento pocitaovy program ustanovenia bodov 11.1, 11.2, 11.3 a dalSich tohto ¢lanku Zmluvy.

11.16  Autorské diela, preexistentné proprietarne SW diela iné ako uvedené v Prilohe €. 1 je mozné urobit
sucastou Diela len na zaklade predchadzajiiceho pisomného sthlasu Objednavatefa.

11.17  V pripade, Ze akakolvek tretia osoba, vratane zamestnancov Zhotovitela a/alebo subdodavatelov (dalej
pre lcely tohto €lanku Zmluvy len ,tretie osoby*), bude mat akykofvek narok proti Objednavatefovi z titulu poruSenia
jej autorskych prav a/alebo prav priemyselného a/alebo iného dusevného vlastnictva plnenim Zhotovitelatela podia
tejto Zmluvy alebo akékofvek iné naroky v vzniknuté porusenim jej prav Zhotovitefom pri plneni tejto Zmiuvy,
Zhotovitel sa zavazuje:

a) bezodkladne obstarat na svoje viastné naklady a vydavky od takejto tretej osoby suihlas na pouzivanie
jednotlivych plneni dodanych, poskytnutych, vykonanych a/alebo vytvorenych Zhotovitefom alebo tretimi
osobami pre Objednavatela, alebo upravit jednotlivé plnenie(a) dodané, poskytnuté, vykonané alalebo
vytvorené Zhotovitefom alebo tretimi osobami pre Objednévatefa tak, aby uz dalej neporuSovali autorské
prava alalebo prava priemyselného a/alebo iného duSevného viastnictva tretej osoby, alebo nahradit
jednotlivé pinenie(a) dodané, poskytnuté, vykonané a/alebo vytvorené Zhotovitefom alebo tretimi osobami
pre Objednavatela rovnakymi alebo aspori takymi plneniami, ktoré maji aspofi podstatne podobné
kvalitativne, operacné a technické parametre a funkénosti, alebo, ak sa jedna o pinenie poskytnuté na zaklade
licencie tretej osoby, taky narok vyriesit v sulade s tym, o pre taky pripad stanovuju jej licenéné podmienky
uvedené v tejto Zmluve, a ak ich niet, tak v stilade s tymito podmienkami; a

b) poskytnit Objednavatelovi akikolvek a vSetku UCinni pomoc a uhradit akékofvek a v3etky naklady a
vydavky, ktoré vznikii/vzniknu Objednavatefovi v sivislosti s uplatnenim vy$Sie uvedeného naroku tretej
osoby; a

c) nahradit Objednavatefovi akukolvek a v3etku Skodu, ktora vznikne Objednavatelovi v ddsledku uplatnenia
vyssie uvedeného naroku tretej osoby, a to v pinej vySke a bez akéhokofvek obmedzenia.
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12.

OCHRANA DOVERNYCH INFORMACIi A OSOBNYCH UDAJOV

12.1 Z dovodu zabezpedenia maximélnej dovernosti informécii ziskanych v suvislosti so vzajomnymi rokovaniami
a dalSou spolupracou v ramci pinenia predmetu Zmluvy, pri ktorej Objednavatel méze Zhotovitelovi odovzdat
alalebo spristupnit informacie/data déverného charakteru (dalej len ,doverné informécie*) a v zaujme ochrany
tychto dévernych informacii, si zmiuvné strany povinné zachovavat micanlivost a ziskané doverné informécie
nesmu dalej pouZit na iné UCely ako plnenie predmetu Zmluvy, okrem pripadu poskytnutia informéacii odbornym
poradcom Zhotovitela (vratane pravnych, uctovnych, dafiovych a inych poradcov alebo auditorov), ktori sii viazani
vieobecnou povinnostou micanlivosti na zéklade osobitnych pravnych predpisov alebo sl povinni zachovavat
miéanlivost na zaklade pisomnej dohody so Zhotovitefom, alebo subdodavatelom Zhotovitela, ak sa subdodavater
podiela na pineni predmetu Zmluvy, a ak je to potrebné na tcely pinenia povinnosti Zhotovitela podIa tejto Zmiuvy.

12.2 V zmysle tejto Zmluvy sa za dévernt informaciu povazuje:

a) akakolvek informacia alebo data, o ktorej mozno vzhfadom na jej povahu a obsah predpokladat, ze na
ochrane jej dovernosti maji zmluvné strany zaujem, ktora nie je beZne dostupna v obchodnych kruhoch, ma
skutoéna alebo aspoii potencialnu materialnu alebo nematerialnu hodnotu, mé byt podla vole Objednavatela
utajena a Objednéavatel zodpovedajicim spdsobom jej utajenie zabezpe€uje. Zmluvna strana, ktorej boli
takéto déverné informéacie poskytnuté sa podpisom tejto Zmluvy zavézuje, Ze s poskytnutymi dovernymi
informaciami bude nakladat ako s viastnym obchodnym tajomstvom, priéom Zmluvné strany sa vyslovne
dohodli, Ze poskytnuté dovemé informéacie podliehaju vzdy micanlivosti bez ohfadu na to, &i ako také boli
explicitne oznacené alebo nie (Co vSak nevyluCuje moZnost ich zvySenej ochrany v pripade zaujmu
Objednavatefa).

b) za dévemu informaciu sa povazuje kazda informéacia alebo ¢ast informécie (spifajica definiciu podra
predchadzajuceho bodu) vztahujlcej sa k predmetu plnenia, alebo s fiou suvisiaca bez ohladu na formu
zachytenia takej informacie, preto sa rovnakéa ochrana a utajenie poskytuje informaciam zachytenym na
hmotnom, ako aj nehmotnom substrate, dalej informaciam vyjadrenym Ustne alebo pisomne bez ohladu na
to, €I sit ako déverné aj vyslovne oznacené.

c) Dbévernou informéciou nie je:

i.  informécia, ktora je vSeobecne znama alebo sa stala vSeobecne znamou inak ako porusenim Zmluvy
zmluvnou stranou, alebo sa stala vSeobecne zndmou v ddsledku konania tretej strany,
ii.  informacia, ktora bola nezavisle vyvinuta,
ii. informacia, ktora bola zmluvnej strane poskytnuta tretou stranou a druha strana sa dévodne domnieva,
Ze ju moZe pouzit a Ze tretia strana ju ziskala opravnene a v slade so Zmluvou,
iv. informécia, ktori je zmiuvna strana donutena poskytnit na zéklade zakona alebo pravoplatného
rozhodnutia organu Statnej moci za predpokladu, Ze:
1. bez zbytoéného meSkania pisomne alebo telefonicky informuje druhi zmluvnd stranu
o moZnosti, Ze bude natend poskytnit informaciu podla pismena a) a b) toho bodu,
2. poskytne druhej zmluvnej strane potrebnli sucinnost pri obrane proti niitenému poskytnutiu
informécie podfa pismena a) a b) toho bodu,
3. poskytne informéaciu podfa pismena a) ab) toho bodu len v minimalnom nevyhnutnom
a pozadovanom rozsahu,
4. informéciu, ktorti je povinna zmluvna strana zverejnit alebo spristupnit podfa zakona o slobodnom pristupe
informacii.

12.3 Zmluvné strany sa zavazuju, Ze poskytnuté déverné informacie pouZiji vyhradne k Géelu a ciefu, ku ktorému
budl druhej zmiluvnej strane uréené. Zhotovitel sa zavazuje, Ze dovemé informéacie bez predchadzajiceho
pisomného suhlasu Objednavatela neposkytnu tretej strane, a to bez ohfadu na to, ¢i bude medzi nimi uzatvorena
dohoda, pokial nie je v tejto Zmluve uvedené inak. Za poruSenie povinnosti podfa tohto odseku sa nepovazuje
poskytnutie dovernych informéacii opravnenému subjektu zmluvnou stranou tejto Zmluvy na zaklade povinnosti
vyplyvajiicej z platnych pravnych predpisov pre zmluvna stranu tejto Zmluvy, ktora informécie poskytuie.
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12.4 Zmluvné strany sa zavazujl, Zze budu doverné informéacie chranit aspon v takom rozsahu ako viastné doverné
informécie, v Ziadnom pripade vSak nie v menSom rozsahu ako je primerany a obvykly stupef ochrany takychto
informéacii. Zhotovitel sa zavazuje v rovnakom rozsahu zaviazat miCanlivostou svoje organizatné zlozky,
zamestnancov alebo riadiacich pracovnikov, prostrednictvom ktorych zabezpeduje pinenie predmetu Zmiuvy,
pricom za porusenie povinnosti tychto osdb zodpoveda Zhotovitef v pinom rozsahu.

12.5 Zhotovitel sa dalej zavdzuje poas doby platnosti a (¢innosti tejto Zmluvy, ako aj po jej zaniku, pokial ho
povinnosti mi¢anlivosti Objednavatel pisomnym vyhlasenim nezbavi, chranit doverné informéacie najma pred:

a) ich neopravnenym pouzitim, ¢im sa rozumie akékolfvek pouZitie dovernej informacie v rozpore s touto
Zmluvou,

b) spristupnenim dévernych informécii tretej strane,

c¢) zverejnenim alebo  spristupnenim  dbvernej informacie, pokial také  zverejnenie  alebo
spristupnenie nie je dané povinnostou vyplyvajlicou z platnej legislativy,

d) pred akymkolvek inym neopravnenym zverejnenim, spristupnenim, stratou, odcudzenim, zni¢enim,
rozsirovanim, rozmnozovanim, ndhodnym ¢i inym poSkodenim ¢i inym neopravnenym vyuZivanim alebo
spracovanim.

12.6 Zhotovitel je opravneny poskytnit alebo spristupnit dovemi informéaciu bez predchadzajiceho pisomného
stihlasu Objednavatela len na zaklade zakona alebo pravoplatného rozhodnutia organu Statnej moci. Zhotovitel je
povinny o uvedenej skuto¢nosti bezodkladne informovat Objednavatefa, ak jej v tom nebrani zakonné obmedzenie.

12.7 Po skonceni Gcinnosti tejto Zmluvy je Zhotovitel povinny vratit Objednavatelovi vSetky kopie, zaznamy
zachytené na nosioch dat ¢i inych médiach, poskytnuté dokumenty a podklady a celdl dokumentaciu prinaleZiacu
Objednavateflovi. Zhotovitel nesmie doverné informacie vyuzivat mimo predmetu tejto Zmluvy. Tato povinnost plati
bez ¢asového obmedzenia aj po skonéeni G¢innosti tejto Zmluvy.

12.8 Zmluvné strany sa zavazuji dodrziavat pravne predpisy vztahujiice sa k ochrane dévernych informacii,
obchodnému tajomstvu, ochrane osobnych tdajov, ako aj vetky pravne predpisy, ktorymi su viazané.

12.9 Zhotovitel vyhlasuije, Ze poucil svojich zamestnancov, Statutame organy, ich ¢lenov a subdodavatefov, ktorym
st spristupnené doverné informéacie, o povinnosti micanlivosti v zmysle tohto élanku Zmluvy. V rozsahu
zaistujucom spinenie povinnosti miCanlivosti podfa tohto ¢lanku Zmluvy, Zhotovitel uzatvoril s kazdym
subdodavatefom dohodu o mi¢anlivosti, pokial obdobny zavazok nevyplyva pre takého subdodavatefa zo zakona.
Zhotovitel vyhlasuje, Ze oboznamil svojich zamestnancov, ktori sa budi podiefat na plneni tefo Zmluvy,
s povinnostou mi¢anlivosti v zmysle tejto Zmluvy. Za poruSenie povinnosti zachovavania micanlivosti zo strany
zamestnancov a vSetkych osob, ktoré v ramci predmetu plnenia tejto Zmluvy budi mat pristup k poskytnutym
dévernym informéaciam Objednavatefa zodpoveda Zhotovitel.

12.10 Vpripade ak Zhotovitel akykolvek zavdazok miCanlivosti poruSi, zodpovedd Objednavatelovi za
takto vzniknuti preukazand Skodu v celom rozsahu. V pripade, ak by na zéklade pravneho predpisu, sidneho
alebo iného rozhodnutia alebo akejkolvek inej skutoCnosti vznikla v suvislosti s porusenim povinnosti mi¢anlivosti
povinnost uhradit vzniknut Skodu, zavézuje sa Zhotovitel tito Skodu uhradit namiesto Objednavatefa, avSak len
v pripade ak povinnost pinenia Objednavatefa vznikla v stvislosti s preukazanym zavinenym konanim Zhotovitefa,
ktorym doslo k poruseniu jeho povinnosti podfa tejto Zmluvy. Pokial by Zhotovitel tato povinnost nespinil a musel
by ju splnit Objednavatel, ma Objednavatel pravo domahat sa spinenia zavézku na prisluSnom side.

12.11  Zhotovitel je povinny oznamit Objednavatefovi kazdd neopravneni manipulaciu s ddvernymi informéaciami
tvoriacimi predmet ochrany na svojej strane alebo na strane inej osoby ihned potom, ako tuto skutoCnost’ zisti
a zavézuje sa vyvinat v spolupraci s Objednavatefom maximaine Usilie na to, aby sa odstranili nsledky takejto
neopravnenej manipulacie, aby sa zabranilo dalSej neopravnenej manipulécii a tiez sa zabezpecili a obnovili vietky
opatrenia potrebné na ochranu dévemnych informécii tvoriacich predmet ochrany v zmysle tejto Zmluvy.
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13.

12.12 Ak Zhotovitel pri pineni predmetu Zmiuvy bude spracivat v mene Objednavatela osobné tdaje fyzickych
osob, a teda bude vystupovat v postaveni sprostredkovatefa v zmysle ¢l. 4 ods. 8 nariadenia Eurdpskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spractivani osobnych Gdajov a o
volnom pohybe takychto Udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane (dajov),
(dalej len ,GDPR®) a § 5 pism. p) zakona €. 18/2018 Z. z. o ochrane osobnych Gdajov a o zmene a doplneni
niektorych zakonov (dalej len ,Z&kon o OOU"), Zmluvné strany sa zavazujli uzatvorit zmluvu o povereni
spracuvanim osobnych tdajov v zmysle Clanku 28 GDPR a § 34 z&kona o OOU, a to sti¢asne s uzatvorenim tejto
Zmluvy. V zmluve o povereni spracvanim osobnych tdajov podfa predchadzajlicej vety Zmluvné strany vymedzia
predmet a dobu spractvania osobnych ddajov, povahu a Ucel spractvania, zoznam alebo rozsah osobnych Gdajov,
kategorie dotknutych 0sdb a povinnosti a prava Objednavatela ako prevadzkovatefa, ako i ustanovia dalSie prava
a povinnosti v silade s pravnymi predpismi tykajucimi sa ochrany osobnych dajov.

OPRAVNENE OSOBY A KOMUNIKACIA

13.1 Zhotovitel sa zavazuje do piatich (5) pracovnych dni od podpisu tejto Zmluvy vymenovat' opravnen( osobu,
ktora bude pocas Gcinnosti tejto Zmluvy opravnena konat za Zhotovitefa v zaleZitostiach siivisiacich s pinenim tejto
Zmluvy, a v tej istej lehote pisomne oznamit Objednavatelovi jej meno a kontaktné tdaje.

13.2 Objednavatel sa zavézuje do piatich (5) pracovnych dni od podpisu tejto Zmluvy vymenovat opravnen(
osobu, ktora bude pocas Ucinnosti tejto Zmluvy opravnena konat' za Objednavatela v zéleZitostiach stvisiacich s
pinenim tejto Zmiuvy, a v tej istej lehote pisomne oznamit Objednavatelovi jej meno a kontaktné Udaje.

13.3 Prostrednictvom urenych opravnenych oséb Zmluvné strany:

a) uskutocnia vsetky organizacné zéleZitosti s ohfadom na v3etky aktivity a Cinnosti stvisiace s plnenim podia
tejto Zmiuvy;

b) zabezpecia koordinaciu jednotlivych aktivit a ¢innosti Zmluvnych stran stvisiacich s pinenim podfa tejto
Zmluvy,

c) sleduju priebeh plnenia tejto Zmluvy;

d) navrhujd potrebne zmeny technickych rieeni a technickej povahy v zmysle tejto Zmluvy;

e) zabezpedia vzajomnu spolupracu a sucinnost.

13.4 Kazda zo Zmluvnych strdn méze zmenit opravnené osoby. Takato zmena je Géinna diiom dorucenia

pisomneho oznamenia 0 zmene obsahujiceho aj meno a kontaktné Udaje novej opravnenej osoby druhej Zmiuvne;
strane.

13.5 Kontaktnymi adajmi su:

a) Za Objednavatela:
i.  Meno a funkcia: Ing. Jaroslav OtSenas, Opravnena osoba na strane Objednavatela
ii. Telefonicky kontakt: 0905 300 272
iii. e-mail: jaroslav.otcenas@tt-it.trnava.sk
b) Za Zhotovitefa:
i.  Meno afunkcia: Ing. Vladimir Sisak, Hlavny projektovy manazér, Opravnena osoba na strane
Zhotovitela
ii. Telefonicky kontakt: +421 911 775 296
iii. ~e-mail; sisak@energotel.sk
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14.

15.

SUCINNOST

14.1 Zmluvné strany sa zavézuju vzajomne spolupracovat a poskytovat si vietky informacie a nevyhnutnu
sucinnost' potrebnu pre riadne plnenie svojich zavazkov vyplyvajicich im z tejto Zmluvy.

14.2 Objednavatel je povinny pocas celej doby trvania Zmluvy poskytovat Zhotovitelovi stcinnost v oblasti
doplnenia udajov, podkladov a inych dokladov na zaklade jeho poZiadaviek na spinenie povinnosti dodat Dielo
a jeho jednotlivé ¢asti riadne a v€as v sllade s touto Zmiuvou.

14.3 Objednavatel sa zavazuje poskyinit Zhotovitefovi potrebnd sidinnost pri zhotovovani Diela a zaistit
slcinnost tretich 0s6b spolupracujlcich s Objednavatefom.

14.4 Zhotovitel sa zavézuje spolupracovat s Objednavatelom pocas vykonavania Diela a vyvin(t maximalne dsilie
a suéinnost z jeho strany tak, aby bolo Dielo vykonané v siilade s touto Zmluvou.

14.5 Zhotovitel' sa zavézuje, Ze pri predéasnom ukonceni tejto Zmluvy zo strany Objednavatefa a zmene
dodavatefla plnenia poskytne Objednavatelovi primeranti stéinnost pri prechode na nového dodavatefa, najma
v oblasti architektiry a integracie informacnych systémov a informuje nového dodévatela o vietkych procesnych
a inych konoch pri pinent tejto Zmluvy so zretefom na Gkony tykajlice sa odovzdania Diela v stlade s &l. 6 Zmluvy.

OCHRANA ZAMESTNANCOV ZHOTOVITELA A SUBDODAVATELOV

15.1 Zhotovitel pri pneni predmetu Zmluvy zodpoveda za svojich zamestnancov, ich bezpecnost a ochranu
zdravia pri praci, a tiez za svojich subdodavatelov. Zhotovitel je povinny vykonat vietky nevyhnutné opatrenia, aby
zabezpecil v slvislosti s plnenim Zmluvy bezpe¢nost svojich zamestnancov, zamestnancov Objednavatefa,
subdodavateflov a dalSich osob, ktoré sa s vedomim Objednévatefa zdrZuju v mieste plnenia predmetu Zmluvy.

15.2 Zhotoviter je povinny v sivislosti s pinenim predmetu Zmluvy vykonat opatrenia a uréit postupy na zaistenie
bezpecnosti svojich zamestnancov a subdodavatefov, a zabezpedit prostriedky potrebné na ochranu Zivota a
zdravia zamestnancov v mieste pinenia predmetu Zmluvy pre pripad vzniku bezprostredného a vazneho ohrozenia
Zivota alebo zdravia; o vykonanych opatreniach je Zhotovitel povinny informovat’ Objednavatefa a dalgie osoby
zdrzujice sa na mieste plnenia predmetu Zmluvy.

15.3 Objednavatel je povinny a zavézuje sa zabezpecit pre zamestnancov Zhotovitefa a jeho subdodavatelov
take pracovné podmienky v stlade s pravidlami bezpecnosti a ochrany zdravia praci, aké zabezpeduje pre svojich
zamestnancov alebo pracovnikov na dohody uzatvaranych mimo pracovného pomeru.

15.4 V pripade, ak budii miestom plnenia predmetu Zmluvy priestory Objednavatela, povinnosti vyplyvajice
Z bodu 15.2 Zmluvy sa primerane uplatnia na Objednavatefa.

15.5 Zhotovitel je povinny bezodkladne oboznamovat Objednavatefa o nedostatkoch a inych zavaznych
skutocnostiach v priestoroch Objednavatefa tvoriacich miesto pinenia predmetu Zmluvy, ktoré by pri praci mohli
ohrozit bezpeCnost alebo zdravie zamestnancov Zhotovitefa alebo jeho subdodavatefov, zamestnancov
Objednavatefa alebo tretich oséb, o ktorych sa dozvedel v sivislosti s pinenim predmetu Zmluvy.

15.6 Zhotovitef je povinny bezodkladne oboznamit Objednavatefa o mimoriadnej udalosti (nebezpeéna udalost,
pracovny Uraz zamestnanca Zhotovitefa alebo inej osoby konajucej v mene Zhotovitela), ktora sa stala v savislosti
s pinenim predmetu Zmluvy a ktora sa tyka ochrany zamestnancov Zhotovitefa a jeho subdodavatefov. Povinnost
Zhotovitefa podfa predchadzajlicej vety plati aj viedy, ak k mimoriadnej udalosti nedoslo v sivislosti s pinenim
predmetu Zmluvy, ale doslo k nej na pracoviskach Objednavatefa.

15.7 Zhotovitel je povinny zaradovat zamestnancov na vykon prace so zretefom na ich zdravotny stav, schopnosti,
kvalifikacné predpoklady a odborni spdsobilost podfa pravnych predpisov a ostatnych predpisov na zaistenie
bezpecnosti a ochrany zdravia pri praci a nedovolit, aby vykonavali préce, ktoré nezodpovedaju ich zdravotnému
stavu a schopnostiam a na ktoré nemaju vek, kvalifikacné predpoklady alebo doklad o odbornej spasobilosti podra
pravnych predpisov a ostatnych predpisov na zaistenie bezpecnosti a ochrany zdravia pri praci.
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ZODPOVEDNOST ZA SKODU A NAHRADA $KODY

16.1 Nebezpecenstvo Skody a vlastnicke pravo ku vietkym hmotnym pineniam Diela vytvorenym alalebo dodanym
na zaklade Zmluvy prechadza na Objednavatela odovzdanim Diela Obijednéavatelovi, s prihliadnutim na ¢lanok 10
bod 10.4 a 10.5 o zdrojovom kéde.

16.2 Kazda zo Zmluvnych stran nesie zodpovednost za spdsobenti Skodu porudenim vSeobecne platnych a
ucinnych pravnych predpisov Slovenskej republiky a tejto Zmiuvy.

16.3 Zhotovitel zodpoveda za Skodu spdsobend Objednavatelovi jeho zamestnancami a/alebo subdodavatelmi,
pricom ustanovenia Zakonnika prace o zodpovednosti zamestnancov za $kodu ako i ustanovenia Obchodného
zakonnika o nahrade Skody aplikovateiné na skodu spdsobenti subdodavatemi tym nie s dotknuté.

16.4 Zhotovitel zodpovedé za Skodu, ktoré vznikne Objednavatefovi pocas platnosti a existencie tejto Zmluvy
a pdjde o Skodu spdsobenl vadou informaéného systému. Za takto spbosobend Skodu zodpoveda Zhotovitel, ak
vznikla v ¢ase platnej zaruky na predmet Zmiuvy.

16.5 Na vznik zodpovednosti za sposobent Skodu nie je nevyhnutné aby bola spésobena imyselnym konanim
Zhotovitela, Opravnenej osoby Zhotovitefa alebo inej poverenej osoby, ale postacuje sposobenie skody
z nedbanlivosti.

16.6 Obe Zmluvné strany sa zavézuji vyvinit maximalne usilie k predchadzaniu Skodam a k minimalizacii
vzniknutych §kéd.

16.7 Zhotovitel je povinny postupovat pri plneni pokynov a zadani zo strany Objednavatefa s odbomnou
starostlivostou a na nevhodnost pokynov Objednavatela upozomit. Ak Objednavatefa na nevhodnost pokynov
neupozorni, neméze sa zbavit zodpovednosti za vzniknutd $kodu, iba ak nevhodnost nemohol zistit ani pri
vynalozeni odbornej starostlivosti. Zhotovitel nezodpoveda ani za $kodu, ktora vznikla v dsledku vadného zadania
zo strany Objednavatela, ak Zhotovitel bezodkladne upozornil Objednavatefa na vadnost tohto zadania a
Objednavatel na tomto zadani nadalej pisomne trval.

16.8 Ak nevhodné pokyny alalebo podklady dané Objednavatelom prekaZaji v riadnom plneni povinnosti
Zhotovitela podfa tejto Zmluvy, je Zhotovitel povinny ich pinenie v nevyhnutnom rozsahu prerusit do doby vymeny
nevhodnych podkladov alebo zmeny pokynov Objednavatefa alebo pisomného oznamenia, ze Objednavatel trva
na poskytnuti plneni podra tejto Zmiuvy s pouzitim podkladov a pokynov danych mu Objednavatelom.

16.9 Zmluvné strany sa zavazuji upozormnit pisomne druhl Zmluvnd stranu bez zbytocného odkladu na vzniknuté
okolnosti vylucujice zodpovednost, braniace riadnemu plneniu tejo Zmiuvy. Zmluvné strany sa zavazuji k
vyvinutiu maximaineho Usilia na odvratenie a prekonanie okolnosti vyluujicich zodpovednost.

16.10  Zhotovitel je opravneny zabezpegit pinenie tejto Zmluvy alebo jeho asti prostrednictvom subdodavatelov
v siilade s podmienkami Verejného obstaravania a touto Zmluvou. Zhotovitel zodpovedé za kazdé pinenie takéhoto
subdodavatela v rozsahu, ako keby pinenie poskytoval sam.

16.11 V pripade okolnosti vy3$ej moci, ktorou sa rozumie prekazka, ktora nastala nezavisle od vole Zmluvnej
strany a brani jej v splneni jej zmluvnych povinnosti a zaroveri nemozno rozumne predpokladat, Ze by povinna
Zmluvna strana tato prekazku alebo jej nasledky odvratila alebo prekonala a tiez 7e by v €ase vzniku z&vézku tito
prekazku predvidala, Zmluvna strana, ktora nesplni svoje povinnosti z tejto Zmluvy z dévodu okolnosti vy$3ej moci,
nebude zodpovedna za ziadne dosledky neplnenia svojich povinnosti, vratane zodpovednosti za $kodu, za
predpokladu, Ze vykonala vSetky rozumné opatrenia pre ich spinenie. V takychto pripadoch nespinenie povinnosti
nezaklada dovod pre odstipenie od Zmluvy alebo vznik naroku na zmluvn( pokutu. Cas pre spinenie povinnosti
sa prediZuje o Cas trvania akejkolvek z okolnosti uvedenych vtomto bode Zmluvy a o ¢as nevyhnutny na
odstranenie ich nasledkov a to na zaklade pisomného dodatku k tejto Zmluve.

1612 Za konanie vylutujice zodpovednost sa povazuje napr. konanie/nekonananie riadiaceho organu,
sprostredkovatefskeho organu, certifikacného organu, organu auditu alebo iného organu opravneného vstupovat
do zmluvnych vztahov v zmysle zakona ¢. 292/2014 Z. z. o prispevku poskytovanom z eurospkych Strukturalnych
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17.

ainvesticnych fondov ao zmene adoplneni niektorych zakonov v platnom zneni a zakona ¢&. 357/2015 Z.z.
o finanCnej kontrole a audite v zneni neskorSich predpisov za predpokladu, Ze plnenie Zmluvy je realizciou
projektu financovaného z eurdpskych Strukturalnych a investiénaych fondov EU.

SUBDODAVATELIA A REGISTER PARTEROV VEREJNEHO SEKTORA

17.1 Na poskytovanie pineni, ktoré tvoria sucast Diela pre Objednavatefa, ma Zhotovitel, za podmienok
dohodnutych v tejto Zmluve, pravo uzatvarat subdodavatefské zmluvy. Tym nie je dotknutd zodpovednost
Zhotovitefa za pinenie Zmluvy v sulade s § 41 ods. 8 platného zakona o verejnom obstaravabi (dalej aj ako ,ZV0")
a Zhotovitel je povinny odovzdavat Objednavatelovi plnenia sam, na svoju zodpovednost, v dohodnutom ¢ase a v
dohodnutej kvalite.

17.2 Zoznam subdodavateflov s ich identifikacnymi idajmi v rozsahu: (i) meno a priezvisko alebo obchodné meno,
resp. nazov, (ji) adresa pobytu alebo sidlo, (iii) ICO alebo datum narodenia, ak nebolo pridelené 1CO, (iv) podiel
pinenia zo Zmluvy v percentualnom vyjadreni, ako aj idaje o osobe opravnenej konat za subdodavatela v rozsahu
meno a priezvisko, adresa pobytu a datum narodenia a predmet subdodévky, tvori neoddeliteln siéast tejto
Zmluvy ako Priloha €. 4. '

17.3 Zhotovitel je povinny pisomne oznamit Opravnenenej osobe Objednavatela akukofvek zmenu (idajov o
subdodavatefovi bezodkladne po tom, ako sa o takej zmene dozvedel.

17.4 Zhotovitel je opravneny zmenit alebo doplnit subdodavatefa pocas trvania Zmluvy. Zhotovitel je povinny
predloZit’ Objednavatelovi pisomné oznamenie o zmene alebo doplneni subdodavatela, ktoré bude obsahovat
udaje o navrhovanom subdodavatefovi v rozsahu podfa ¢lanku 17, bod 17.2 Zmiuvy. Akakolvek zmenu
subdodavatefa, ktora predstavuje zmenu Prilohy €. 4 musi Zhotovitel pisomne oznamit Objednavatefovi 15
kalendarnych dni pred diiom zmeny alebo doplneni subdodavatefa. Zmena alebo dopinenie subdodavatela
podlieha suhlasu zo strany Objednavatela.

17.5 Objednavatel je opravneny pozZiadat Zhotovitefa, aby nahradil subdodavatefa alebo ind osobu,
prostrednictvom ktorej preukazal spinenie podmienok Gcasti vo verejnom obstaravani, ak ma zmeneny/novy
subdodavatel alebo zmenena/nova ind osoba sidlo vtrefom State podfa § 10 ods. 4 zakona o verejnom
obstaravani. Zhotovitelovi sa zakazuje pouzit na plnenie Zmluvy subdodavatela, ktorého koneénym uZivatefom
vyhod je verejny funkcionar vymedzeny v § 11 ods. 1 pism. ¢) ZVO.

17.6 Porusenie povinnosti vyplyvajice z bodov 17.3, 17.4 a 17.5 tejto Zmluvy sa povaZuje za podstatné porusenie
Zmluvy.

17.7 Zhotovitel vyhlasuje, Ze je ku diiu podpisania tejto Zmluvy zapisany v registri partnerov verejného sektora v
zmysle zakona €. 315/2016 Z. z. o registri partnerov verejného sektora (dalej len ,zakon o RPVS") a tieZ kazdy
jemu znamy subdodavatel v ktoromkolvek rade, ktory je partnerom verejného sektora je zapisany v registri
partnerov verejného sektora. Dalej Zhotovitel vyhlasuje, Ze ku diiu podpisania tejto Zmluvy ma ako partner
verejného sektora alebo mé osoba, ktora pini povinnosti opravnenej osoby pre Zhotovitefa v zmysle zakona o
RPVS (dalej len ,opravnena osoba®), spinené vSetky povinnosti, ktoré pre Zhotovitefa ako partnera verejného

sektora alebo pre opravnent osobu vyplyvajl zo zakona o RPVS. Zmluvné strany sa dohodli, Ze ak sa vyhlasenia

podfa tohto bodu ukézu ako nepravdivé, Objednavatel nie je v omeSkani s pinenim podfa tejto Zmluvy aZ do
spinenia povinnosti Zhotovitefa, resp. opravnenej osoby.

17.8 Zhotovitel, jeho subdodavatelia v zmysle § 2 ods. 5 pism. e) ZVO a subdodavatelia podfa § 2 ods. 1 pism. a)
bod 7 ZoRPVS (dalej spoloéne ako ,Subdodavatelia“), musia byt zapisani do registra partnerov verejného sektora,
ato pocas celej doby trvania ich UCasti na pineni tejto Zmluvy. U Subdodavatelov tato povinnost plati len vtedy, ak
subdodavatelia maju povinnost byt zapisani v registri partnerov verejného sektora podfa ZoRPVS. PoruSenie tejto
povinnosti sa povazuje za podstatné porusenie Zmiuvy.
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17.9 Podas trvania tejto Zmluvy je Zhotovitel opravneny zmenit' subdodavatela vyluéne sulade s bodom 17.3.
a 17.4 tejto Zmluvy, pricom je povinny reSpektovat najma nasledovné pravidla:

a) subdodavatel, ktorého sa tyka navrh na zmenu, musi byt zapisany v registri partnerov verejného sektora
podla zakona o registri partnerov verejného sektora, ak to uvedeny pravny predpis predpoklada;

b) nema sidlo v tretom State podfa § 10 ods. 4 zakona o verejnom obstaravani, ktorého konenym uzivatelom
vyhod nie je verejny funkcionar vymedzeny v § 11 ods. 1 pism. ¢) zakona o verejnom obstaravani,

¢) subdodavatel, ktorého sa tyka névrh na zmenu, musi byt schopny realizovat prislusni ¢ast predmetu Zmluvy
v rovnakej kvalite, ako pdvodny subdodéavatel;

d) Zhotovitel oznami Objednavatelovi ndvrh na zmenu subdodavatela.

17.10  Zhotovitel je povinny zabezpecit, aby Subdodavatelia, ktorym vznikla povinnost zapisu do registra
partnerov verejného sektora, mali riadne spinené povinnosti ohfadom zapisu do registra partnerov verejného
sektora v zmysle ZoRPVS.

17.11  Zhotovitel zodpoveda za spravnost a uplnost Udajov zapisanych o fiom v registri partnerov verejného
sektora, identifikaciu konecného uZivatela vyhod vo svojej spolocnosti, ako aj overovanie identifikacie konecného
uzivatefa vyhod v zmysle § 11 ZoRPVS.

17.12  Objednavatel ma pravo odstlpit od Zmiuvy z dévodov uvedenych v § 15 ods. 1 ZoRPVS. Objednéavater
nie je v omeskani a nie je povinny plnit, co mu uklada Zmluva, ak nastani dévody podla § 15 ods. 2 ZOoRPVS.
Zmiuva zanika dorucenim oznamenia o odstipeni od Zmluvy. Riadne poskytnuté plnenia, vzajomne poskytnute do
da odstipenia od Zmluvy, si Zmluvné strany ponechajd; tym nie je dotknuty narok Zhotovitela na odplatu za riadne
dodané pinenie podla tejto Zmiuvy.

17.13  Objednavatel je opravneny od Zmluvy odstupit aj v pripade, ak nastane niektory z dévodov, uvedeny v §
19 ods. 1 pism. a) az f), ods. 2 a ods. 3 ZVO, a to po uplynuti 30 dni odo dna, ked tato skutoénost nastala, ak tato
skutoCnost stéle trva.

17.14  Objednavatel je opravneny poZadovat od Zhotovitela zmluvna pokutu vo vySke 5.000,- EUR (slovom:
pétttisic eur) za kazdy den existencie dévodu vzniku prava na odstipenie od Zmiuvy v zmysle § 15 ods. 1 ZoRPVS,
resp. § 19 ods. 3 ZVO. Pravo Objednavatefa na zmluvna pokutu podfa predchadzajucej vety zanika, ak
Objednéavatel odstipi od Zmluvy v silade s §15 ods. 1 ZoRPVS, resp. podfa § 19 ods. 3 ZVO.

17.15  Zhotovitel zaplati Objednavatelovi zmluvnii pokutu vo vySke 5.000,- eur, ak porusil alebo riadne a upine
nevykonal povinnost uveden( v bode 17.5 prva veta tohto Elanku. Zaplatenim zmiuvnej pokuty nie je dotknuty
narok na nahradu Skody.

17.16  Na subdodavatefov sa vztahuje povinost strpiet vykon finanénej kontroly a auditu savisiacich s plnenim
podla tejto Zmluvy, obdobne ako na Zhotovitefa v zmysle ¢lanku 4 bod 4.2. pism. k) tejto Zmluvy, priéom Zhotovitel
sa zavazuje tato povinnost Subdodavatefov vyslovne uviest vpisomnej zmiuve uzatvorenej s kazdym
Subdodavatefom Zhotovitela.

SANKCIE A ZMLUVNE POKUTY

18.1 Ak bude Zhotovitel v omeSkani s pinenim povinnosti odovzdat Objednavatefovi Dielo v stlade €. 5 bod 5.2
Zmluvy, Objednavatel je opravneny pozadovat od Zhotovitefa zmiuvnu pokutu vo vySke 5% z ceny Diela vrétane
DPH, s ktorej dodanim je v ome3kani, za kazdy defi omeSkania.
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18.2 Ak bude Zhotovitel v omesSkani s plnenim povinnosti odstranit zaruéni vadu Diela prvej Urovne (A)
a/alebo druhej Urovne (B), Objednévatefl je opravneny pozadovat od Zhotovitefa zmluvn(i pokutu vo vyske 5%
z ceny Diela vratane DPH za kazdy dert omeSkania.

18.3 Ak bude Zhotovitel v omeskani s pinenim povinnosti odstranit zaruénd vadu Diela tretej drovne (C)
Objednavatefl je opravneny pozadovat od Zhotovitela zmluvna pokutu vo vySke 1% z ceny Diela vratane DPH, za
kazdy den omeskania.

18.4 Ak bude Zhotovitel v omeskani s plnenim povinnosti podia bodu 10.1 Zmluvy, Objednavatel je opravneny
poZadovat od Zhotovitela zmluvni pokutu vo vyske 10.000,- EUR za kazdy def omeskania.

18.5 Zhotovitel sa zavazuje predloZit Objednavatelovi vyhlasenie o spineni poZiadaviek podfa platnej legislativy,
najma Vyhlasky 78/2020 Z.z., Vyhlasky 85/2020 Z.z. a Vyhlasky 179 /2020 Z.z. a to pre kazdu takuto poZiadavku
osobitne, vratane spdsobu implementécie. Ak Zhotovitef nepredloZi Objednavatefovi predmetné vyhlasenie,
Objednavatef je opravneny poZadovat od Zhotovitela zmluvna pokutu vo vyske 100 % z ceny Diela vritane DPH.

18.6 V pripade omeSkania Objednavatela so spinenim pefiazného zavézku alebo jeho Casti, ma Zhotovite! pravo
vsulade s § 369a Obchodného zakonnika uplatnit si z nezaplatenej sumy (roky z omeskania v sadzbe podfa
Nariadenia vlady SR €. 21/2013 Z.z., ktorym sa vykonavajli niektoré ustanovenia Obchodného zakonnika.

18.7 Celkové suma v3etkych zmiuvnych pokut a irokov z omeskania, ktoré bude Zhotovitel alebo Objednavatel
povinny zaplatit podfa tejto Zmluvy, neprekro¢i 100 % z ceny Diela vratane DPH.

18.8 Zaplatenim zmluvnej pokuty nie je dotknuty narok Zmluvnych stran na nahradu skody spsobeni porugenim
povinnosti, na ktor( sa vztahuje zmluvna pokuta, ktora prevySuje vySku dohodnutej zmluvnej pokuty.

18.9 V pripade ak dbjde k omeSkaniu v sulade sbodmi 18.1, 18.2 a 18.3 tohto Clanku v troch rozdielnych
pripadoch pocas platnosti a i€innosti tejto Zmluvy, bude takéto konanie takym podstatnym porusenim Zmiuvy,
pri ktorom je Objednavatel opravneny odstlipit od Zmiuvy.

ZMENY DIELA A ZMENY ZMLUVY

19.1 Ak Objednéavatel v buducnosti zisti dalSie Casti Diela, o ktoré je potrebné rozsirit Dielo ako celok, a ktorych
dodanie je nevyhnutnym predpokladom funk&nosti, kompatibility Diela ako celku a zaroveri ide o nevyhnutny prvok
za ucelom pinenia tejto Zmluvy, je opravneny v sulade s ustanoveniami ZVO zabezpecit dodanie takejdalsej Casti
Diela. Zhotovitel nema pravo na prednostné dodanie dalSej Casti Diela bez ohfadu na skutotnost, Ze predmetom
Diela m6zu byt autorské prava Zhotovitefa.

19.2 Zmena Zmluvy sa vykona prostrednictvom obojstranne podpisaného pisomného dodatku k Zmluve.

19.3 Objednévatef je opravneny v oddvodnenych pripadoch v stlade s § 18 ZVO pisomne navrhnit zmeny Diela
alebo jeho ¢asti, jeho doplnenie alebo rozsirenie.

19.4 Akdkolvek ini zmenu Zmluvy, okrem forméalnej zmeny, mozno uskutoénit len formou pisomného dodatku
podpisaného opravnenymi zastupcami oboch Zmluvnych stran.

19.5 Formélna zmena je zmena spogivajlca v Udajoch tykajicich sa zmluvnych stran (obchodné meno/nézov,
sidlo, Statutamy organ, zmena v kontaktnych Gdajoch, zmena éisla Gctu, alebo ina zmena, ktora ma vo vztahu
k tejto zmluve iba deklaratorny Ucinok) alebo zmena v subjekte Zhotovitela, ku ktorej dojde na zaklade véeobecne
zéavazného pravneho predpisu, nie je zmenou, ktora pre svoju platnost vyZaduje zmenu tejto zmluvy. To znamena,
Ze takito zmenu oznami jedna zmluvna strana druhej zmluvnej strane bezodkladne pisomne spdsobom
dohodnutym v tejto zmluve a premietne sa do tejto zmluvy pri najblizSom pisomnom dodatku. Sucastou oznamenia
st doklady, z ktorych zmena vyplyva, najma vypis z obchodného registra alebo iného registra, odkaz na prislusny
pravny predpis a podobne. Oznamenie musi byt podpisané Statutdrym zastupcom Zhotovitefa.
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21.

POVINNOST ZHOTOVITEL'A PRI VYKONE AUDITU/KONTROLY/OVEROVANIA

20.1 Zhotovitel je povinny, ato aj opakovane, strpiet vykon financnej kontroly/auditu/overovania prislusnymi
opravnenymi osobami uvedenymi v bode 20.2, poskytnat im vSetku potrebni stcinnost, vratane zabezpeCenia
pritomnosti 0s6b zodpovednych za vytvorenie, prevadzku a tdrzbu Diela a vytvorit' podmienky pre ich vykon
v zmysle prislusnych platnych a Gcinnych pravnych predpisov Slovenskej republiky a pravnych aktov Eurépskej
unie ariadne plnit povinnosti, ktoré mu vyplyvajii z uvedenych predpisov, a to kedykolvek pocas platnosti
a (cinnosti tejto Zmluvy, v terminoch stanovenych pre Objednévatela vzmluvnych vztahoch s prisluSnymi
organmi zapojenymi do implementacie fondov Eurdpskej nie, resp. podfa Zmluvy o poskytnuti NFP, ale najneskér
do 31.12.2029. Uvedena doba sa predizi v pripade, ak nastan skutoénosti uvedené v &lanku 140 nariadenia
Eurépskeho parlamentu a Rady (EU) ¢. 1303/2013, ktorym sa stanovujti spolocné ustanovenia o Eurapskom fonde
regionalneho rozvoja, Eurépskom socialnom fonde, Kohéznom fonde, Eurépskom polnohospodarskom fonde pre
rozvoj vidieka a Eurépskom namornom a rybarskom fonde a ktorym sa stanovujii véeobecné ustanovenia o
Europskom fonde regionalneho rozvoja, Eurépskom socialinom fonde, Kohéznom fonde a Eur6pskom namomom
a rybarskom fonde, a ktorym sa zrusuje nariadenie Rady (ES) & 1083/2006.

20.2 Opravnenymi osobami pre tcely auditu/kontroly/overovania s(i najma:

a) Utvar vnitorného auditu, Riadiaci organ a/alebo Sprostredkovatelsky organ a nimi poverené osoby,
b)  Najvyssi kontrolny trad SR, Urad pre verejné obstaravanie,

c) Certifikany organ a nimi poverené osoby,

d) Organ auditu, jeho spolupracujice organy (Urad viadneho auditu) a nimi poverené osoby,

e) spinomocneni zé&stupcovia Eurdpskej Komisie a Eurépskeho dvora auditorov,

f)  organ zabezpecujici ochranu finanénych zaujmov EU,

g) osoby prizvane alebo poverené organmi uvedenymi vpism. a) az f) vstlade s pristusnymi pravnymi
predpismi Slovenskej republiky a pravnymi aktami Eurépskej tnie,

h)  vecne prislusna autorita v zmysle Zakona o KB.

20.3 Zhotovitel je povinny zabezpegit pritomnost osdb zodpovednych za vytvorenie, prevadzku a udrzbu Diela,
vytvorit primerané podmienky na riadne a véasné vykonanie kontroly/auditu, zdrZat sa konania, ktoré by mohio
ohrozit zaCatie a riadny priebeh vykonu kontroly/auditu a phnit vSetky povinnosti, ktoré mu vyplyvaji najma zo
zakona €. 357/2015 Z.z. o finanénej kontrole a audite v zneni neskorsich predpisov.

20.4 Osoby opravnené na vykon kontroly/auditu majl prava a povinnosti upravené zakonom ¢&. 357/2015 Zz. o
financnej kontrole a audite vzneni neskorsich predpisov, vratane pravomoci ukladat sankcie pri poruseni
povinnosti zo strany Zhotovitefa ako tretej osoby.

20.5 Pravo os6b uvedenych v bode 20.2 tohto &lanku na vykonanie kontroly/auditu nie je obmedzené Ziadnym
ustanovenim tejto zmluvy. Uvedené pravo osdb uvedenych v bode 20.2 tohto ¢lanku sa vztahuje aj na vykonanie
opakovanej kontroly/auditu tych istych skutocnosti, bez ohfadu na druh vykonanej opatovnej kontroly/auditu, pricom
pri vykonavani kontroly/auditu osoby uvedené v bode 20.2 tohto &lanku viazané iba platnymi pravnymi predpismi
nie v3ak zavermi predchadzajlicich kontrol/auditov.

BEZPECNOST VYVOJA DIELA

21.1 Zhotovitel sa v slvislosti s plnenim predmetu Zmluvy zavazuje dodrziavat bezpe&nostni politiku
Objednavatela, dalSie Objednavatefom vydané bezpeénostné smemice a Standardy, poziadavky na bezpeénost
vyplyvajiice zo Zakona o KB, Zakona o ITVS, Vyhlasky o standardoch pre ITVS a Vyhlasky, ktorou sa upravuje
spdsob kategorizacie a obsah bezpetnostnych opatreni ITVS a bezpecnostné poziadavky uvedené v tejto Zmluve,
za predpokiadu ak ich Objednavatef uplatiiuje a informuje o nich Zhotovitefa.
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21.2 Opravnené osoby a pracovnici Zhotovitela, ktori budli vykonavat pre Objednavatela Ginnosti stvisiace
s pinenim tejto Zmluvy, musia byt pouceni o povinnostiach podla predchadzajliceho bodu a o tomto pouceni musi
Zhotovitefl vytvorit z&znam, ktory bude podpisany poucenou osobou a osobou, ktora poucenie vykonala. Za riadne
poucenie zodpoveda Zhotovitel.

21.3 Zhotovitel sa zavazuje zaistit bezpeCnost' a odolnost dodavaného rieSenia voci aktualne znamym typom
utokov apred jeho odovzdanim vykonat testovanie na pritomnost znamych zranitefnosti. V pripade zistenia
zranitelnosti sa Zhotovitel zavézuie tieto zranitefnosti odstranit, vykonat opétovné testovanie a zdokumentovany
vysledok testovania odovzdat Objednavatelovi spolu s dodavanym rieSenim.

21.4 Zhotovitel sa zavazuje dodrZiavat nasledovné bezpe€nostné opatrenia a zasady:
a) vsetky vstupy aplikacii tvoriacich Dielo s kontrolované na validnost a st sanitované;
b) je zapnuta len nutne potrebna funkcionalita, porty a IP adresy a vSetky ostatné si vypnuté;

c) vpripade, Ze je nevyhnutné vykonévat spravu Diela na diafku, je to moZné vykonaval vyhradne
prostrednictvom Sifrovanych protokolov;

d) vsetky pdvodne aadministratorské Uéty si zdokumentované amaju unikatne prvotné heslo zloZené
z ndhodnej postupnosti aspoi 14 znakov;

e) informacny system disponuje funkcionalitou pre zmenu pouZivatelskych a administratorskych mien a hesiel
a funkcionalitou vypnutia pouzivatelského ctu;

f) vSetky komponenty dodavaného Diela si aktualne a podporované vyrobcom a postup pre aktualizécie
a aplikaciu zaplat je zdokumentovany a dodrziavany;

21.5 Dielo musi byt vyvijané v bezpeénom vyvojovom prostredi s pouZitim nastrojov, ktoré:
a) musia byt ziskané legalnym spdsobom z doveryhodnych zdrojov,

b) musia byt stile podporované vyrobcom (t.j. vyrobca poskytuje bezpecnostné aktualizacie) nastroja a nesmu
byt oznacené ako zastarané,

21.6 Pri pisani zdrojového kadu Diela musi byt pouZity systém na verzionovanie (umozniujlci sledovanie zmien
v jednotlivych verziach), pricom:

a) jednotlivé zmeny (commity) bud digitalne podpisané privatnym kfucom autora daného commitu,
b) commity budi mat zmyslupiné popisy,

c) bude implementovana automaticka kontrola zdrojového kédu na pritomnost chyb a testovanie po kazdom
commite.

21.7 Zhotovitel nesmie pouzivat funkcie/volania/nastroje, ktoré su podfa ich dokumentacie v stcasnej dobe
zastarané (angl. deprecated) alebo nebezpeéné (angl. unsafe) a mali by byt nahradené odporacanymi
alternativami.

21.8 Pocas vyvoja rieSenia musia byt povolené v3etky bezpe€nostné vlastnosti pouZitych nastrojov, najmé vsak:

a) zapnuté vSetky varovania a ochrany vyvojovych nastrojov (napr. stack protection, DEP, PIE, nonexecutable
stack),

21.9 V3etky varovania z predchadzajiceho bodu musia byt bez zbytocného odkladu opravené.
2110  Pocas vyvoja musi byt vedena vyvojarska dokumentéacia:

a) dokumentacia musi obsahovat blizi popis kfiCovych Casti rieSenia aZ na pripadné vynimky chranené
obchodnym tajomstvom; tieto vynimky vSak musia byt zaznamenané v dokumentacii,
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b)  vdokumentacii musi byt zaznamenana kazda zmena oproti pdvodnej Specifkacii a jej dovody a kazda takato
zmena musi byt schvalena Objednavatefom.

2111 Dokumentacia aj zdrojové kody riesenia musia byt odovzdané Objednavatelovi spolu so samotnym
Dielom.

2112 Pokial je sicastou rieSenia aj databaza obsahujica dovemé tdaje:

a) autentifkacné Udaje musia byt ulozené iba v podobe osolenych hashov (salted hash), pricom pouzita
hashovacia funkcia by mala byt minimalne sha256,

b)  doverné idaije (adresy, ¢isla platobnych kariet, &isla obcianskych preukazov, informacie o zdravotnom stave,
Udaje Klasifikované Klasifikaénym stufiom chranené alebo vysoko chranené alebo ekvivalenty) musia byt
uloZené v Sifrovanej podobe,

¢} ostatné osobné udaje nesma byt ukladané v Cistej podobe, ale musia byt chranené Sifrovanim, pricom je
mozné pouZit aj niektoré »Format-Preserving Encryption* algoritmy .

2113 Musi byt implementované logovanie a logy by mali zaznamenavat minimalne:
a) prihlasenie a odhlasenie pouzivatelov (Uspesné aj netispesné),
b)  vytvorenie, modifkéciu alebo zmazanie pouzivatela alebo skupiny (ispesné aj nelspesné)

c) pokusy pristipit k citivym ddajom (idaje klasifkované homymi dvomi klasifkacnymi stupriami v ramci
organizacie) (Uspesné aj netspesné)

d) pokusy o kritické operacie (Uspesné aj neuspesneé).
21.14 Po ukonceni vyvoja musi prejst aplikacia testovanim a verifikaciou:

a)  Zhotovitel musi overit aspod pomocou automatizovanych nastrojov $tandardné zranitelnosti. Malo by
prebehndt’ miniméine testovanie vstupov (fuzzing) a kontrola prace s pamatou (memory leaky, memory
corruption).

b)  Zranitelnosti a problémy zistené na zaklade testovania musia byt Zhotovitelom odstranené a ich oprava musi
byt potvrdena opakovanym testovanim, a to pred odovzdanim a prevzatim Diela podra ¢l. 6.

2115 Kontrola vykonanych opatreni sa vykonava dvoma spdsobmi:

a)  pri odovzdavani projektu na mieste dohodnutom medzi Objednavatefom a Zhotovitefom,
b)  pocas implementacie projektu na mieste, kde prebieha vyvoj rieSenia.

2116 Kontrola pri odovzdavani Diela pozostava z:

a)  kontroly projektovej dokumentacie obsahujucej minimaline navrh Diela s popisom jednotlivych sucasti (Ciefovy
koncept), vyvojarsku dokumentaciu a dokumentaciu pre pouZivatelov a spravcov,

b)  kontroly analyzy rizik a implementacie navrhnutych opatreni,

c)  kontroly verzionovanej historie vyvoja Diela pozostavajiicej minimatne z kontroly podpisanych commitov a z
kontroly, &i zmeny vykonané v danom commite stvisia s jeho popisom,

d)  kontroly zdrojovych kodov na pouzité zastarané/nebezpecné funkcie,

e) kontroly formétu citlivych udajov v databaze,

f}  kontroly vysledkov testovania implementovaného riegenia.

2117 Kontrola po¢as implementacie Diela na mieste, kde prebieha vyvoj Diela, pozostava z:

a)  kontroly pouZitych vyvojarskych nastrojov, ich pdvodu, legalnosti a aktualnosti,

b)  kontroly implementovanych opatreni na zabezpe€enie integrity vyvijaného Diela, pripadne aj jeho dévernosti,
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22.

23.

c) kontroly anonymizécie pouzitych testovacich Gidajov poCas implementacie Diela,

d) kontroly zapnutych bezpe¢nostnych vlastnosti pouzitych nastrojov (varovania, ochrany),

PROTIKORUPCNA DOLOZKA

22.1 Pri plneni tejto Zmluvy sa Zhotovitef zavézuje zaviest a vykonavat vsetky nevyhnutné a vhodné postupy a
opatrenia vediice k zabréneniu protispoloCenskej &innosti, definovanej v zakone ¢. 54/2019 Z.z. o ochrane
oznamovatelov protispolocenskej ¢innosti a 0 zmene a dopineni niektorych zékonov.

22.2 Zhotoviterl vyhlasuje, Ze podla jeho vedomosti Ziaden z jeho predstavitefov, zastupcov, zamestnancov, alebo
inych osob konajlcich v jeho mene pri poskytovani pinenia predmetu Zmluvy neponika, ani nebude priamo alebo
nepriamo poniikat, davat, vyZadovat ani prijimat financné prostriedky alebo akékolvek ocenitené hodnoty, alebo
poskytovat' akékofvek vyhody, dary, alebo pohostenia zamestnancovi Objednavatela, za celom ovplyviiovat
konanie takejto osoby v jej funkcii, s vyuZitim odmefiovania, alebo navadzania k nekorektnému vykonu prislusnej
funkcie alebo Cinnosti akoukofvek osobou, za (i€elom ziskania alebo udrzania vyhody pri podnikatefskej Ginnosti.

22.3 Pokial vSeobecne zavézné pravne predpisy neustanovujd inak, Zhotovitel sa zavézuje okamzite oznamit
primeranou formou zéstupcovi Objednavatefa akékolvek podozrenie na porusenie akéhokolvek ustanovenia tohto
¢lanku Zmluvy a byt plne sicinny pri dokladnom vysetreni podozrenia.

22.4 V pripade porusenia ktoréhokolvek z vy3sie uvedenych ustanoveni tohto ¢lanku Zmluvy Zhotovitefom je
Objednavatel opravneny, aj bez predchadzajiceho upozornenia, odstapit od Zmluvy, a to s okamzitou platnostou
bez toho, aby Zhotovitefovi vznikol akykolvek narok zo zodpovednosti za odstiipenie Objednavatefa od Zmluvy.

22.5 Zhotovitel sa zavézuje, Ze ak bude preukézané protispolocenské konanie a/alebo porusenie protikorupéného
spravania podfa tohto ¢lanku Zmluvy, odSkodni Zhotovitel Objednavatefa v maximalne moznom rozsahu podra
platnych pravnych predpisov za akikolvek stratu, ujmu, poSkodenie alebo nahradi naklady vzniknuté v priame;
pricinnej svislosti s poruSenim tohto ¢lanku Zmiuvy.

UKONCENIE ZMLUVY

23.1 Tato Zmluva zanika:
a) uplynutim doby urCitej, uvedenej v élanku 24, bod 24.2. tejto Zmluvy,
b) pisomnou dohodou Zmluvnych stran,
c) odstipenim od Zmluvy.

23.2 Pokial bude tato Zmiuva predéasne ukontena dohodou zmluvnych stran, tvori stanovenie spdsobu
vysporiadania vztahov vzniknutych na zéklade tejto Zmluvy podstatni nalezitost dohody o ukonéeni dginnosti tejto
Zmluvy. V rami tejto dohody sa vysporiada aj udelenie licencii k odovzdanym ¢astiam Diela alebo Dielu celému
a jeho sucasti v sulade s €l. 11 Zmluvy.

23.3 Odstupit od Zmiuvy je mozné z dovodov podstatného porusenia zmluvnych povinnosti druhou Zmluvnou
stranou, nepodstatného poruSenia zmluvnych povinnosti druhou Zmluvnou stranou v pripadoch, ak to umoziiuje
zakon alebo tato Zmluva a tiez z dévodov stanovenych v tejto Zmluve alebo v zakone. Odstupenie od Zmluvy musi
byt v pisomnej forme, riadne odévodnené a dorucené na adresu druhej Zmluvnej strany.

23.4 V pripade podstatného poruSenia Zmluvy je Zmluvna strana opravnena od Zmluvy odstupit bez zbytotného
odkladu po tom, ako sa o tomto poruSeni dozvedela s ucinnostou ku diu dorucenia pisomného oznamenia
o odstupeni druhej Zmluvnej strane. Zmluvné strany sa osobitne dohodli, Ze PoruSenie Zmluvy je podstatné, ak
strana porusujica Zmiuvu vedela v ase uzavretia Zmluvy alebo v tomto ¢ase bolo rozumné predvidat s
prihliadnutim na Géel Zmluvy, ktory vyplynul z jej obsahu alebo z okolnosti, za ktorych bola Zmluva uzavreta, Ze
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druha Zmluvna strana nebude mat zaujem na plneni povinnosti pri takom poruseni Zmluvy alebo ak doslo
k naplneniu niektorej zo skuto&nosti uvedenych v bode 23.10.

23.5 V pripade nepodstatného porusenia Zmluvy je Zmluvn strana opravnena odstipit od Zmluvy, ak strana,
ktora je v omeskani s plnenim svojej povinnosti, nesplni svoju povinnost ani v dodatocnej primeranej lehote, ktora
jej na to bola poskytnuta v pisomnom vyzvani. To isté plati, ak strana ktora spdsobila vznik protipravneho stavu,
tento stav neodstrani ani v dodatoénej lehote urCenej vo vyzvani. Kazdé porusenie Zmluvy, ktoré nesplnia ktritiria
podstatného porusenia podfa bodu 23.10. tohto &lanku, je poruSenim nepodstatnym.

23.6 Pre pripady ukoncenia Zmluvy v zmysle tohto Clanku plati, Ze Zmluvna strana, ktora odstapila od Zmluvy si
ponecha odovzdané plnenia, ak takéto plnenie méa zrejme vzhfadom na svoju povahu pre opravnent stranu
hospodérsky vyznam bez zvysku pinenia, pri ktorom nastalo omeskanie, napr. st objektivne pouzitefné za iéelom
pokracovania dodavky Diela, alebo sa jedna o samostatne funkén Gast Diela. V takomto pripade vznika druhej
Zmluvnej strane narok na dohodnutt pomemi &ast ceny v zavislosti od miery riadneho spinenia ¢asti Diela.

23.7 SkonCenie tejto Zmluvy sa nedotyka naroku na nahradu Skody vzniknutej porusenim tejto Zmluvy, naroku na
zaplatenie zmluvnej pokuty, ktory vznikol do Uinnosti odstipenia, a dalej ustanoveni, ktoré vzhladom na svoju
povahu majl trvat aj po ukon&eni Zmluvy, najmé ustanovenia o autorskych prévach, povinnosti mi¢anlivosti,
komunikécii a rieSeni sporov.

23.8 V pripade odstipenia od Zmluvy sti Zmluvné strany opravnené ponechat si plnenia akceptované do momentu
ucinnosti odstupenia od Zmluvy aj v inych pripadoch ako podla él. 23.6.

23.9 Objednavatel méa pravo odstpit od Zmluvy v pripade skonéenia alebo zaniku Zmluvy o poskytnuti
nenavratného financného prispevku, uzavretej medzi Objednavatelom ako prijimatelom nenavratného finanéného
prispevku za Gcelom financovania Plneni podfa Zmluvy, a to bez ohladu na pravny titul skonéenia alebo zaniku
Zmluvy o poskytnuti nenévratného finanéného prispevku.

23.10  Za podstatné porusenie Zmluvy sa povazuje:
a) omeskanie zhotovitela s dodanim Diela o viac ako 30 katendarnych dni,

b) neposkytnutie sluzieb Zhotovitefom za podmienok dohodnutych v tejto Zmluve alebo poskytnutie sluzieb v
rozpore so zmluvne dohodnutymi podmienkami v tejto Zmluve, a neziednanie napravy ani v dodatodne
poskytnutej lehote nie kratSej ako 10 kalendamych dni odo diia dorucenia pisomnej vyzvy od Objednavatera,

c) akddjde k vymazu Zhotovitela, ako partnera verejného sektora, z registra partnerov verejného sektora podas
platnosti a Gcinnosti tejto Zmluvy. Objednavatel ma pravo odstipit od Zmluvy diiom pravoplatnosti
rozhodnutia o vymaze Zhotovitefa z registra partnerov verejného sektora podfa § 12 ods. 7 ZoRPVS alebo
podfa § 13 ods. 2 Zakona o RPVS. Objednavatel ma prévo odstipit od Zmluvy aj diom pravoplatnosti
rozhodnutia o udeleni pokuty Zhotovitefovi podfa § 13 ods. 1 pism a) ZoRPVS,

d) ak je Zhotoviter, ako partner verejného sektora, viac ako 30 dni v omeskani so spinenim povinnosti podra §
10 ods. 2 tretej vety ZoRPVS,

e) ak pocas platnosti tejto Zmluvy pouZije Zhotovitel subdodavatera nezapisaného v registri, hoci takyto
subdodavatel mal byt v zmysle ZoRPVS zapisany v registri, pripadne ak bol subdodavatel pocas pinenia
predmetu tejto Zmluvy vymazany z registra a zhotovitel ho nadalej pouzival na pinenie predmetu tejto Zmluvy
ako svojho subdodavatefa,

f)  ak Zhotovitefl ako pravnicka osoba bol pravoplatne odsudeny za trestny &in spachany v sivislosti s verejnym
obstaravanim alebo so Ziadostou o pomoc a podporu poskytovant z fondov Eurdpskej tnie podfa osobitného
predpisu alebo o iné pinenie z fondov Eurdpskej tnie, s ich poskytovanim alebo vyuZivanim,

g) vopripade porusenia inych zmluvnych povinnosti Zmluvnych stran definovanych v Zmluve ako podstatné
porusenie Zmiuvy.
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24,

ZAVERECNE USTANOVENIA

24.1 Tato Zmluva nadobuda platnost’ diiom jej podpisu oboma Zmluvnymi stranami. Zmluvné strany berd na
vedomie, Ze zmluva nadobudne Géinnost po ukonéeni finanénej kontroly, ak poskytovate prispevku z fondov EU
neidentifikoval nedostatky, ktoré by mali alebo mohli mat vplyv na vysledok verejného obstaravania (dalej ako
.VO"), pricom rozhodujuci je datum dorucenia spravy z kontroly prijimatefovi (Objednavatelovi). Ak boli v ramci
financnej kontroly VO identifikované nedostatky, ktoré mali alebo mohli mat' vplyv na vysledok VO, zmluva
nadobudne U€innost momentom sihlasu prijimatefa s vyskou ex ante financnej opravy uvedenej v sprave z kontroly
a kumulativneho splnenia podmienky na uplatnenie ex ante finantnej opravy podia Metodického pokynu CKO ¢.
5, ktory upravuje postup pri uréeni finanénych oprav za VO. Zmluva je povinne zverejfiovanou zmluvou v stlade
s ustanovenim § 47a Ob¢ianskeho zakonnika a § 5a Zakona o slobodnom pristupe k informaciam.

24.2 Zmiluva sa uzatvara na dobu ur€itd, ktorou je doba uréena na vyhotovenie Diela a doba poskytovania sluZieb
podfa prilohy €. 3 Zmluvy poas zaruénej doby v trvani 24 mesiacov odo diia riadneho odovzdania a prevzatia
Diela, ku ktorému ddjde podpisanim Akceptatného protokolu.

24.3 Podmienky tejto zmiuvy, ktoré vzhfadom na svoju povahu presahuji dobu jej platnosti, zostavaji v platnosti
v celom rozsahu a st G¢inné aZz do okamihu ich spinenia a platia aj pre pripadnych nastupcov a postupnikov
zmluvnych stran.

24.4 Ustanovenia tejto Zmluvy predstavujiice obchodné tajomstvo Zhotovitefa a ktoré sa netykaju priamo
nakladania s verejnymi prostriedkami, ustanovenia tykajice sa ochrany utajovanych skutoCnosti, ako i technické
predlohy, navody, vykresy, projektové dokumentacie, modely, sposob vypoCtu jednotkovych cien a vzory (§ 5a ods.
4 Zakona o slobodnom pristupe k informaciam), sa nezverejiuju a su uinné aj bez ich zverejnenia.

24.5 Ak v priebehu zmluvného vztahu zmeni Zhotovitel nazov/obchodné meno, pripadne djde k jeho rozdeleniu,
zluceniu, splynutiu alebo apadku, je povinny o tejto skutoénosti bezodkladne pisomne informovat Objednavatefa,
spolu s uvedenim, ako prechadzaju prava a zavazky z tejto Zmluvy na jeho pravneho nastupcu. Objednavatel
uzavrie s pravnym nastupcom dodatok k tejto Zmluve v zmysle prisluSnych ustanoveni ZVO, ak k pravnemu
nastupnictvu nedochadza zo zakona.

24.6 Formalna zmena spocivajica v dajoch tykajicich sa zmluvnych stran (obchodné meno/nazov, sidlo,
Statutarny organ, zmena v kontaktnych udajoch, zmena Cisla Uctu, alebo ina zmena, ktora ma vo vztahu k tejto
zmluve iba deklaratémy Gc¢inok) nie je zmenou, ktora pre svoju platnost vyZaduje zmenu tejto zmluvy. To znamena,
Ze takdto zmenu oznami jedna zmiuvna strana druhej zmiuvnej strane bezodkladne spdsobom dohodnutym
v ¢lanku 15 Zmluvy a premietne sa do tejto zmluvy pri najblizSom pisomnom dodatku. Stcastou ozndmenia sl
doklady, z ktorych zmena vyplyva, najmé vypis z obchodného registra alebo iného registra, odkaz na prislusny
pravny predpis a podobne. Oznamenie musi byt podpisané Statutamym zastupcom Zhotovitela.

24.7 Zmluvné strany sa dohodli, Ze vztahy neupravené touto Zmluvou sa riadia prisluSnymi ustanoveniami
Obchodného zakonnika a Autorského zakona v platnom a u€innom zneni a pravnym poriadkom Slovenskej
republiky. Rozhodnym pravom na (Cely prejednania a rozhodnutia sporov, ktoré vzniknu z tejto Zmluvy alebo
v stvislosti s fou je pravo Slovenskej republiky.

24 .8 V pripade vzniku sporu z tejto Zmluvy alebo v suvislosti s fiou sa Zmluvné strany zavazuijt vyvinit maximaine
usilie na vyrieSenie takéhoto sporu primarne vzajomnou dohodou a zmierom a v pripade nelispechu si na
prejednanie a rozhodnutie sporov prislu$né siidy Slovenskej republiky.

24.9 Neoddelitetnou sicastou tejto Zmluvy st nasledovné prilohy:

a) Priloha €. 1: Specifikacia Diela

b) Priloha ¢. 2: Navrh na pinenie kritérii

c) Priloha €. 3: Kategorizacia zaruénych vad, chyb/incidentov, lehoty na ich odstranenie

d) Priloha €. 4: Zoznam subdodavatefov
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e) Priloha ¢. 5: Zoznam expertov

2410 Tato Zmluva je vyhotovena v Siestich (6) vyhotoveniach s platnostou originlu, z toho Styri (4) pre
Objednavatela a dve (2) pre Zhotovitela. :

2411 Zmluvné strany tymto vyhlasujd, Ze obsah Zmiuvy im je zndmy, predstavuje ich viastna slobodnu a vaznu
volu, je vyhotoveny v spravnej forme, a Ze tomuto obsahu aj pravnym désledkom porozumeli a sihlasia s nimi, na
znak coho prip4jaju svoje viastnoruéné podpisy.

V Bratislave diia 4., 4. 2023

Objednavatel” Zhotovitel"

Energotel, a.s.
Mesto Trniuy« g

JUDY. Peter Brocka Meno: Ing. Radim Gregus

orimétor Funkcia: predseda predstavenstva

Eniergotel, a €.

Meno: Peter Galik
Funkcia: ¢len predstavenstva
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Priloha €. 1 - $pecifikacia Diela

Mesto Trnava

~Zvysenie kybernetickej
bezpecnosti"

- popis riesenia
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1. 1. ZAKLADNE INFORMACIE

Predkladany dokument popisuje rieSenie ponukané vo vyberovom konani ,,ZvySenie kybernetickej
bezpeénosti pre obstaravatela Mesto Trnava (dalej iba Obstaravatel) na zaklade poziadaviek v dokumentoch
zverejnenych v ramci vyberového konania, najma v dokumente ,TT_Kyb_SP_Priloha_1".

Potvrdzujeme, Ze vSetky poziadavky S$pecifikované v dokumente ajeho prilohach s zahrnuté
v pontukanom rieSeni. Sucastou ponukaného rieSenia a poskytovanej sluzby je poskytnut véetky potrebné
dokazy pre audit suladu so ZoKB na preukazanie spinenia poZiadaviek ZoKB.

2. 2. POPIS RIESENIA A SPECIFIKACIA SLUZIEB

2.1, Log kolektor a log archivdcia, centralne SIEM rieSenie, analyticky nastroj pre SOC

Ponakané rieSenie je uvedené funkcionality postavené na postavené na SW nastroji Elasticsearch
s licenciou typu Platinum pre 3 node.

Licencia podporuje rieSenie v moznej kombinacii HW a Virtual alebo iba Cloud., pri¢om v pripade
vyuzitia cloude po¢ita ponuknuté rieSenie s cloudom Energotelu.

Elasticsearch je distribuovany a otvoreny vyhfadavaci a analyticky nastroj pre vdetky typy Gdajov, vratane
textovych, Ciselnych, geopriestorovych, strukturovanych a nestruktirovanych a je postaveny na Apache Lucene.
Je znamy pre svoje jednoduché REST API, distribuovant povahu, rychlost a 3kalovatelnost, Elasticsearch je
astrednou sucastou Elastic Stack, suboru bezplatnych a otvorenych nastrojov na prijimanie, obohacovanie,
ukladanie, analyzu a vizualizaciu udajov. Elastic Stack, ktory sa beZne oznaduje ako ELK Stack (po
Elasticsearch, Logstash a Kibana), teraz obsahuje bohatd zbierku agentov znamych ako Beats na zasielanie
Udajov do Elasticsearch.

Elasticsearch je rychly - je postaveny na frameworku Lucene, vynika fulltextovym vyhfadavanim.

Elasticsearch je platforma na vyhFadavanie v realnom ¢ase, o znamena, Ze latencia od indexovania
dokumentu po jeho vyhfadanie je velmi kratka - zvy€ajne jednu sekundu. Vdaka tomu je Elasticsearch vhodny
pre ¢asovo citlivé pripady pouzitia, ako su napriklad bezpe€nostné analyzy a monitorovanie infrastruktary.

Elasticsearch je nativne distribuovany. Dokumenty uloZené v Elasticsearch su distribuované do réznych
kontajnerov znamych ako ulomky, ktoré st duplikované, aby poskytli redundantné képie Gdajov v pripade
zlyhania hardvéru. Distribuovana povaha servera Elasticsearch mu umoznfuje rozsirit sa na stovky (alebo
dokonca tisice) serverov a spracovat petabajty dat.

Elasticsearch prichadza so Sirokou Skalou funkcii. Okrem rychlosti, Skalovatefnosti a odolnosti ma
Elasticsearch mnoZstvo vstavanych funkcii, ktoré este viac zefektiviiuju ukladanie a vyhladavanie Gdajov, ako
napriklad suhrnné udaje a sprava Zivotného cykiu indexu.

Elastic Stack zjednodusuje prijem dat, vizualizaciu a vykazovanie. Integracia s Beats a Logstash ufah¢uje
spracovanie Udajov pred indexovanim do Elasticsearch. Kibana poskytuje vizualizaciu tdajov Elasticsearch v
realnom Case, ako aj pouzivatelskych rozhrani pre rychly pristup k ddajom o monitorovani vykonu aplikacii
(APM), protokolom a metrikéam infrastruktuary.

Rychlost a 8kalovatelnost nastroja Elasticsearch a jeho schopnost indexovat mnoho typov obsahu znamena,
Ze ho mozno pouzit na mnozstvo pripadov pouZitia:
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Vyhladavanie aplikacii

Vyhladavanie na webe

Podnikové vyhladavanie

Protokolovanie a analyza protokolov

Metriky infrastruktiry a monitorovanie kontajnerov
Monitorovanie vykonu aplikacii

Analyza a vizualizacia geopriestorovych udajov
Analyza bezpecnosti

Obchodné analyzy

Surové data pradia do Elasticsearch z réznych zdrojov, vratane protokolov, systémovych metrik a webovych
aplikacii. Prijem dat je proces, pomocou ktorého sa tieto nespracované udaje analyzuji, normalizuji a
obohacuju predtym, ako sa indexuju v Elasticsearch. Po indexovani v Elasticsearch mdzu pouzivatelia spustat
zlozité dotazy proti ich udajom a pomocou agregacii naditat zloZité suhrny ich udajov. Prostrednictvom Kibany
mdzu pouZivatelia vytvarat vykonné vizualizacie svojich udajov, zdiefat dashboardy a spravovat Elastic Stack.

Register Elasticsearch je zbierka dokumentov, ktoré navzéjom suvisia. Elasticsearch ukladd udaje ako
dokumenty JSON. Kazdy dokument koreluje mnozinu kli€ov (nazvy poli alebo vlastnosti) s ich zodpovedajucimi
hodnotami (retazce, ¢isla, boolovské hodnoty, datumy, polia hodnét, geolokacie alebo iné typy tdajov).

Elasticsearch pouziva datovd Struktiru zvanud inverzny index, ktora je navrhnuta tak, aby umoznovala velmi
rychle fulltextové vyhladavanie. Invertovany index obsahuje zoznam v3etkych jedine¢nych slov, ktoré sa
vyskytuju v fubovolnych dokumentoch, a identifikuje vSetky dokumenty, v ktorych sa kazdé slovo vyskytuje.

Pocas procesu indexovania Elasticsearch uklada dokumenty a vytvara inverzny index, vdaka ktorému je mozné
v dokumentoch vyhladavat takmer v redlnom ¢ase. Indexovanie sa iniciuje pomocou indexového rozhrania AP,
prostrednictvom ktorého mozete pridat alebo aktualizovat’ dokument JSON v konkrétnom indexe.

. rtesriees e —— )
- Doeben N i . K
- ——— i 3

togstash
Kibana

Elasticsearch

APM Agents APM Server

Logstash, jeden z hlavnych produktov Elastic Stack, sa pouziva na agregaciu a spracovanie Udajov a ich
odostanie do Elasticsearch. Logstash je otvoreny kanal na spracovanie Udajov na strane servera, ktory vam
umoziiuje prijffmat’ Udaje z viacerych zdrojov su¢asne a obohatit ich a transformovat pred tym, ako budu
indexované do Elasticsearch.

Kibana je nastroj na vizualizaciu a spravu tdajov pre Elasticsearch, ktory poskytuje histogramy v redlnom ¢ase,
spojnicové grafy, koldCové grafy a mapy. Kibana tiez obsahuje pokrocilé aplikacie, ako napriklad Canvas, ktoré
pouzivatelom umoziuje vytvarat vlastné dynamické infografiky na zaklade ich Udajov, a Elastic Maps na
vizualizaciu geopriestorovych udajov.

Ukazka dashboardu:
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Elastic beats

Beats su tzv. shippery dat, ktoré sa instaluju ako agenti na servre, aby sa mohli odosielat’ prevadzkové udaje
do servera Elasticsearch. Elastic poskytuje Beats na zachytenie:

Auditbeat - Monitorujte aktivitu a procesy pouzivatelov a analyzujte data udalosti v Elastic Stack bez
toho, aby ste sa dotkli auditd. Auditbeat komunikuje priamo s kontrolnym frameworkom Linuxu,
zhromazduje rovnaké Gdaje ako auditd a udalosti odosiela do Elastic Stack v redinom Case,

Filebeat - Filebeat sa dodava s modulmi pre zdroje pozorovatefnosti a bezpecnosti tdajov, ktoré
zjednodusuju zhromazdovanie, syntakticki analyzu a vizualizaciu beZnych formatov protokolov.
Dosahuju to kombinaciou automatickych predvolenych ciest zaloZzenych na konkrétnom operaénom
systéme, s definiciami tzv. pipeline Elasticsearch Ingest Node,

Heartbeat - Ci uz sa testuje sluzba z rovnakého hostitela alebo z otvoreného webu, Heartbeat ulahéuje
generovanie udajov o dobe prevadzky a dobe odozvy. Umoziuje vytvorit si viastné vizualizacie v
Kibane na sledovanie dostupnosti alebo pouzit Elastic Uptime (pohananého Heartbeat), aby bolo
mozné sledovat aplikacie a sluzby prostrednictvom nasho rieSenia na kiug¢,

Metricbeat - nasadenim Metricbeat na v3etkych hostov so systémami Linux, Windows a Mac a
pripojenim k Elasticsearch sa ziskate vyuzitie procesora na urovni systému, pamat, systém suborov,
IO disku a sietové 1O Statistiky, ako aj Statistiky pre kazdého proces beziaci na monitorovanych
systémoch,

Packetbeat - Sietové protokoly, ako je HTTP, umoziuji sledovat latenciu a chyby aplikacii, ¢asy
odozvy, vykon SLA, vzory a trendy pristupu pouZivatefov a daldie,

Packetbeat umoziiuje pristup k tymto 0dajom, aby pomohli pochopili ako pridi prenos cez
monitorovanu siet. Je uplne pasivny, méa réziu s nulovou latenciou a nezasahuje do performance
infradtruktury,

Winlogbeat - Winlogbeat je mozné nakonfigurovat' tak, aby c&ital z ktoréhokolvek kandla protokolu
udalosti, vdaka ¢omu sa ziska pristup k idajom systému Windows.
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Elastic SIEM

SIEM je aplikacia, ktora poskytuje bezpe€nostnym timom viditelnost, hfadanie hrozieb, automaticku detekciu a
pracovné toky bezpec¢nostnych operécii v prostredi SOC. Elastic SIEM je zahrnuty v predvolenej distriblcii
Elastic (ELK) Stack. Dodava sa s pravidlami okamzitej detekcie zosuladenymi s ramcom MITER ATT & C tak,
aby bol schopny detegovat hrozby, ktoré ¢asto unikaju inym nastrojom. Tieto pravidia, ktoré vytvorili, udrziavaju
a aktualizuji bezpecnostni experti spolo€nosti Elastic, automaticky deteguju a rieSia najnovsiu aktivitu hrozieb.

Flastic SIEM obsahuje:

o Stranku s prehfadom, ktora zobrazuje stav SOC a stav zabezpecCenia

+ Informacné panely na lov hrozieb a situacné povedomie

s Integracia s elastickymi mapami, elastickym objektivom a zvyskom Kibany

o Detekény modul pre automaticku detekciu

¢ Jedinedny vySetrovatel asovej osi so $ablénami vySetrovania pre analytikov

Ukazka spracovania netflow zaznamov:

X : R
o User manestications Ucique P

X - Qsuccess x< 0 fail @ 4 source 9 27 destination

o Autneatinanans Uncemmnan prosesens Loa

Event count by action
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Zakladna architekttira rieSenia

Data z jednotlivych koncovych zariadeni budud zbierané prostrednictvom agentov a zasielané priamo do SIEM
rieSenia. -

Zber logov je mozny dvoma spdsobmi — pomocou agenta=beats (tento spdsob je mozné vyuZit' aj pre zasielanie
dat so SYSMON) alebo pomocou syslogu. Tieto data budl spracované nasledne prezentované SOC
operatorovi. Systém umozZiuje spracovavat' aj zaznamy typu netflow, ak zariadenie nevie generovat netflow, je
mozné vyuZit mozZnost generovat netflow priamo sondou na zaklade mirrorovanej prevadzky na port sondy.

Full packet analyza

Arkime (predtym Moloch) je rozsiahly, open source, indexovany systém na zachytavanie a
vyhfadavanie paketov. Arkime rozSiruje vasu suéasnu bezpecnostnu infrastruktiru o ukladanie a
indexovanie sietovej prevadzky v Standardnom formate PCAP, &im poskytuje rychly, indexovany
pristup.

»
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Q Search 2 x n.
@ Last hour . Start 202111412 23:02:49 K W | End 202111/13.00:02:49 M M Bounding Last Packet tnterval  Auto
- < e i—— P S S
30 perpa 3 Ii 2 3 » » 3howng k- 50 af 12% enmes
0 aa < 100 - * [N RmBriteea) | Lo R (o] a
® g
5 a2 5 -
) £ ;‘ E !
S i B % 3 =3 B
4 E Eﬂ Irﬂ lmm mBe nk in mmm R B m.nl E
202812 2020102 20211112 20211912 20211112 2021112 0201212 20201012 2020112 2021112 20211012 2020113
230500 3n00c 23:15:00 232000 3:25:00 £ 000 233500 FL40CO 23:45:00 235000 235500 00:00¢O u
B B - Start Stop Src P/ Src Port DstiP | DstPart :Packets ' Databytes - Arkime Info a8
Time Time Country Country | Bytes Node
EJuce 2020113 20201113 1921885822 51900 160.119 216.262 123 1 48 detianil
00137 00:01:37 20
g 20211113 202VIM13 1921885822 45330 160.119.216.206 123 1 43 debianll
00:01:27 00:03:27 90
Qo 202 202U 1921885822 178 162.159.200.123 122 1 a8 debianll
0001:16  00:0L15 90
[ vdp  202ULU13 202ULLN3 1921685622 3632 162.150.2001 123 1 43 deblanii
- 000106 00,0108 %
[ ap 2021113 20211713 1921685822 36229 160.119.216.206 123 1 48 debiantl
— 000055 000056 a0
[ vip 2020113 202U1UL3 1921885822 42202 160.119 216.197 123 1 48 dedianl
. 00:00:45  09:00:45 %0
[ wdp 20201013 2021113 19216858.22 49143 162.159.200.123 123 1 4 debianll
) Q00:35  00:0635 ]

IDS

Snort je open source Intrusion Detection System (IDS), ktory mozno pouzit na detekciu a prevenciu Sirokej $kaly
sietovych utokov a zranitefnosti. Da sa pouZit ako sietovy IDS (NIDS) alebo hostitelsky IDS (HIDS) a podporuje
viacero operacnych systémov vratane Linuxu, Windowsu a macOS.

Snort pouziva subor pravidiel a podpisov na detekciu bezpeénostnych hrozieb. Tieto pravidla su napisané v
jednoduchom jazyku a mozno ich fahko upravit’ alebo vytvorit' tak, aby vyhovovali $pecifickym potrebam. Snort
dokaze odhalit a upozornit' na Siroku $kalu hrozieb vratane:

Siet'ové atoky, ako st skenovanie portov a Utoky DoS (Denial-of-service).
Chyby v beZne pouZivanom softvéri a protokoloch

Malvér a iny Skodlivy softvér

Neopravneny pristup a exfiltracia udajov
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Snort tiez poskytuje podrobné informécie o zistenych hrozbach, vratane zdrojovych a ciefovych IP adries, portov
a datovych zataZeni paketov, ktoré moZno pouzit na vy8etrovanie a reakciu na bezpe&nostné incidenty.

Snort ma tieZ vela podpory od komunity, ako aj nastroje tretich stran, ktoré mozno integrovat so Snortom, ako
napriklad:

Snort-GUI : Weboveé rozhranie, ktoré poskytuje vizuainu reprezentaciu vystrah a protokolov Snort

SnortSam : Plugin, ktory umoziuje Snortu blokovat alebo obmedzovat navstevnost na zaklade svojich
upozorneni

PulledPork : Skript, ktory automatizuje proces aktualizacie pravidiel Snort

Snort je Siroko pouZivany v organizaciach v8etkych velkosti a v réznych odvetviach a je povaZovany za jeden z
najpouzivanejsich open source IDS na svete.

Integracia Snort s Elasticsearch poskytuje mnoho vyhod. Vykonné moznosti vyhladavania a analyzy
Elasticsearch mozno pouZit na ziskanie hlb3ieho prehfadu o prevadzke vasej siete a bezpetnostnych
udalostiach a na rychlu identifikaciu a reakciu na potencialne hrozby. Okrem toho je mozné Elasticsearch a
Kibana pouzit na vytvaranie vlastnych dashboardov a vizualizacii, ktoré vam mézu poméct pochopit a
komunikovat’ bezpeénostné trendy, vzory a anomalie.

dgort rawr peetaesl rew cleax!fieal o
Descanding © O Descanaing 0 Descanding 0

fcp

Celkova architekttra rieSenia je zobrazena na nasledovnom obrazku:
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Na strane objednavatela bude umiestneny server, ktory bude poskytovat vypodétovi a diskovl kapacitu
pre nastroje, ktoré budu sluzit na zber logov z jednotlivych systémov, na analyzu sietovej prevadzky nad iDS
sondou a nastroj na full packet inspection, ktory bude vyuzivany pri analyze incidentov.

HW pre procesing a retenciu dat bude doplneny nasledovnym serverom DELL PowerEdge R250
s parametrami:
e Intel® Xeon® E-2378 2.6GHz, 16M Cache, 8C/16T, Turbo (65W), 3200 MT/s
4x 16GB UDIMM, 3200MT/s, ECC
4x 4TB 7.2K RPM SATA 6Gbps 512n 3.5in Hot-plug Hard Drive
iDRAC9, Enterprise 15G
6x 1GbE BASE-T Adapte

2.2.  Sprava bezpetnostnych informacii a udalosti SIEM/SOC

Pozadovana funkcionalita bude zabezpecena technicky vyssie popisanym SW nastrojom a procesne
formou SOCu:

Komunikacia medzi operatorom SOC a HW infrastruktirou SIEMom bude prostrednictvom IPsec linky
cez internet.

Prepojenie medzi SOC dohlfadovym centrom a SIEM nastrojom u zakaznika predpokladame pomocou
IPsec tunnelu bez Specialnych poZiadaviek na Sirku pasma nakolko procesing vSetkych udalosti sa vykonava
lokalne.

Sluzbu bezpecnostného monitoringu budd vytvarat okrem technologickych prostriedkov aj [udia
a procesy.
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Energotel ako poskytovatel obstaravanej sluzby bude garantovat poskytovanie sluzby tak, aby

obstaravatel ako subjekt regulovany Zakonom €. 69/2018 o kybernetickej bezpecnosti, bol v slulade
s ustanoveniami tykajicimi bezpe¢nostnych opatreni, najma §20 ods. 3 pism. e), f), g), h), j), k) s ods. 4 pism.
a), b), ¢), Vyhlaskou Narodného bezpe¢nostného uradu &. 362/2018 (§9, §10, §11, §12, §14, §15).

Sucast'ou ponukanej sluzby je navrh na zaradenie bezpec¢nostného incidentu do prislusnej kategérie
zavazného incidentu kybernetickej bezpe€nosti v pripade, Ze bezpecnostny incident bude spifiat’ definované
atributy podla Zakona 69/2018 Z. z. o kybernetickej bezpecnosti a Vyhlasky NBU 165/2018. Bezpe&nostné
incidenty budu kategorizované podla déleZitosti do 3 trovni/kategorii: A, B a C podfa nasledovnych parametrov:

Ako incidenty priority A budlu definované vysoko nebezpecné incidenty / poruSenia pravidiel, ktoré mézu
sposobit vaZzne Skody v prostredi obstaravatela (udalosti, ktoré zahffaju kompromitaciu systémov alebo dat,
narudenie stkromia; tzv. infikovanie Skodlivym kédom alebo jeho Sirenie; masivne utoky typu Denial of Service
(DoS) alebo Distributed Denial of Service (DDoS); zero day hrozby; vytvaranie ID so zvy$enymi privilégiami
alebo pridanie zvy3enych privilégii k existujticim ID mimo procesov riadenia zmien na strane obstaravatela;
naruenie kritickych systémovych sutborov, aplikaénych stborov alebo databaz, ktoré ovplyvnia integritu
systému; irenie kodlivého Software v prostredi obstaravatela; povolené zmeny politiky a pod.).

Ako incidenty priority B budd definované neautorizované aktivity pouzivatelov, ktoré nemaji schopnost
ovplyviovat vykonnost systému ani ohrozit' data obstaravatela (neopravnena lokalna skenovacia €innost, itoky
zamerané na konkrétne servery alebo pracovné stanice; neopravnené vytvaranie ID na kritickych systémoch;
uzivatelom sposobené suvislé nelispedné / Uspesné pokusy o prihlasenie; netuspesné pokusy o manipulaciu s
kritickymi systémami, aplikdciami, zaznamovymi subormi a databazami; pristup k kritickym systéemom alebo
aplikacnym suborom; rozs$irenie $kodlivého kodu ohrozujiceho konkrétny usek alebo viacero usekov
obstaravatela a pod.).

Ako incidenty priority C budt definované Cinnosti ako st bezné chyby uzivatelfa, nespravne konfiguracie,
nedodrziavanie suladu a skenovanie; tzv. ,Discovery scanning®, zhromazdovanie skriptov, iné pokusy o tzv.
sondovanie / prieskumy; neopravnené restartovanie systému; pouzivanie ictov (servisnych, administratorskych,
systémovych UcCtov); aktivity s nazvami uctov, ktoré nevyhovuju schvalenym standardom nazvov (ctov;
podozrivé nazvy stborov; akékolvek neopravnené zmeny alebo aktivity realizované mimo pracovnych hodin
obstaravatela; urcité typy vyskytu skodlivého kodu a pod.

Ludia su vysokokvalifikovany tim pozostavajuci zo Specialistov L1 — L3 Urovne, ktory pokryje v 24/7/365 celd
Skalu udalosti a problémov, ktoré deteguje pomocou Technologickych prostriedkov a reaguje na ne a

spracuje ich v stlade s nastavenymi Procesmi.

Procesna schéma SOC Energotelu, ktory bude zabezpecovat' ponukant sluzbu, je na nasledovnom
obrazku:
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SOC Schéma

Zakaznik
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Sprava bezpec&nostnych informacii a udalosti zahfiia v8etky €innosti, ktoré st nevyhnutné vykonat na

analyza prostredia:

zavedenie procesov medzi Energotelom ako poskytovatefom a Obstaravatefom pre vietky typy
situacii, v ktorych bude potrebna vzajomna komunikacia,

zavedenie typu, obsahu a formy vystupov SOCu pre Obstaravatefa,

stanovenie nastroja a jeho implementacia na sledovanie zivotného cyklu udalosti a bezpe¢nostného
incidentu

doplnenie SOC dokumentacie o Specifické potreby pre Obstaravatela

stanovenie eskalacnych procedur

a pod.

Umoznuje zabezpedit:

24/7 aktivny monitoring minimaine v rozsahu §15, odst. 2 Viyhl. NBU &.362/2018,

reakciu na bezpe¢nostnu udalost, hrozbu, atok alebo incident,

evidenciu detegovanych udalosti, hrozieb a bezpecnostnych incidentov v nastroji CODESK Energotelu
a sledovanie ich zivotného cyklu, on-line spristupnenie zakaznickeho rozhrania pre moznost sledovania
udalosti,

monitoring anomalii/udalosti na serveroch a ich detekciu, neStandardné situacie a spravanie sa
hardvérovych a softvérovych prostriedkov

analyzu a reakciu na detegované udalosti v sulade

klasifikaciu bezpecnostnych incidentov v silade so ZoKB a pravidlami dohodnutymi medzi
s Obstaravatefom,

notifikaciu Obstaravatela pri podozreni na kyberneticky a bezpe&nostny incident

podporu odbornych timov Obstaravatefa pri rieSeni Incidentov a udalosti a pri znizeni ich dopadov,
podporu Obstaravatela pri komunikacii s NBU alebo relevantnymi tretimi stranami,

reporting v rozsahu moznosti pouzitych nastrojov a podfa poziadaviek,

zdiefanie informacii, vedomosti a znalostnej databazy zachytenych incidentov,
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* priebezné ladenie data modelov v stlade s potrebami monitorovanej infrastruktary a dostupnostou
potrebnych informacii,

* doplhanie korela¢nych pravidiel v nadvaznosti na moznosti monitorovanej technologie a poZiadavky
Obstaravatela v rozsahu implementovaného rieSenia,

2.3. SW pre identifikaciu a riadenie rizik

PoZadovanu funkcionalitu bude zabezpecovat SW nastroj ELP (Evidencia legislativnych poZiadaviek
kybernetickej bezpe&nosti). Aplikécia je SW nastroj na Analyzu rizik kybernetickej bezpeénosti, vratane
Analyzy funkénych dopadov (BIA) s uréenim parametrov RTO a RPO. Nastroj je postaveny na komplexnej
databaze informacii o zakladnej sluzbe poskytovanej spoloénostou, zoznamom aktiv a informaénych systémov
vratane atributov tykajtcich sa klasifikacie spracuvanych informacii a uréenia kategérie siete a informaéného
systému, ako aj dallie informacie potrebné k sprave Analyzy rizik $tandardom podia PDCA (Planuj-Vykonaj-
Kontroluj-Prehodnot’ a zlepsuj). Sugastou nastroja su registre, v ktorych su udrziavane Ciselniky pre hrozby,
zranitefnosti, dopady, CMDB, komponenty CPE, ktoré je spolo¢nost’ povinna udrziavat v oblasti kybernetickej
bezpecnosti.

Detailna prezentacia nastroja ELP je v Prilohe &.1.

2.4, Webova proxy

Na zabezpecenie pozadovanych funkcionalit pontkame produkt vyrobcu FortiNet - FortiProxy VMO04
FortiProxy je produkt, ktory poskytuje funkcie Proxy servera pre bezpeénl spravu internetového pripojenia,
ochranu pred hrozbami a zabezpeclenie prevadzky pre pouzivatelov v organizacii. Umozhuje implementovat
internu politiku zabezpedenia pre vsetky zariadenia a aplikacie, filtrovat a monitorovat’ webovt prevadzku,
analyzovat' pouZivatelské spravanie, poskytuje reporting atd.

Na zabezpecenie Casti sluzby DLP pontkame SW nastroj Safetica ONE. Safetica DLP (Data Loss
Prevention) je typ softvéru, ktory sa pouZiva na monitorovanie a ochranu citlivych tdajov pred neopravnenym
pristupom, pouzitim alebo prenosom. Méze sa pouzit na zabranenie naruseniu udajov, ochranu pred anikom
dajov a dodrziavanie predpisov a priemyselnych noriem. Safetica DLP zvyCajne obsahuje funkcie, ako je
Sifrovanie udajov, filtrovanie obsahu a sprava incidentov. D& sa pouzit na monitorovanie a ochranu udajov na
prenosnych pocitacoch, stolnych pogitadoch, serveroch a mobilnych zariadeniach, ako aj Udajov ulozenych v
cloude.

Riesenie je integrovatelné s IAM zakaznika a pontkanym SIEM riesenim. Spina ostatné poziadavky
Specifikované v Prilohe &. 41 zadania — Specifikacia predmetu zakazky.

Datasheet s detailnym popisom produktu je v Prilohe &. 2.

3. PRILOHY K NTR:

Priloha €. 1: ELP_SW nastroj pre riadenie rizik
Priloha ¢. 2: FortiProxy _Datasheet
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Priloha €. 3 ~ Kategorizicia zaruénych vad, chyb/incidentov, lehoty na ich odstranenie

Starostlivost o dielo. pofiadavky pre nahlasovanie zaruénvch vid, chyb/incidentov

- Nahlasovanie zéru¢nych vad, chyb/incidentov (dalej spoloéne aj ako ,incident”) bude uskutoénované telefonicky
alebo elektronickou poStou (navrhovatel doplni telefonne Cislo, mailovi adresu). Objednavatel si vyhradzuje
pravo vyberu spdsobu nahlasovania incidentov. Pri nahldseni incidentu je objednavatel povinny uviest vietky
zhotovitelom poZadované tidaje: (navrhovatel uvedie Gdaje, ktoré je nutné uviest pri nahldseni problému).

- Zadiatok doby odozvy je €as od nahlasenia incidentu.

- Formy riedenia incidentov: prostrednictvom vzdialeného pristupu, telefonickej konzultdcie, mailom alebo
zasahom priamo na mieste.

- Na konci kaidého mesiaca bude zaslany Objednavatelovi report o ¢innostiach v predchadzajicom obdobi.

Parametre poskvtovanvch sluZieb

Doba prevadzky a lehoty na rieSenie incidentov a ich odstranenie €as do:
Pracovna doba pre L o L .
A pracovné dni od 8.30 do 16.30 h, mimo 3tatnych sviatkov
nahlasovanie . .
L. Slovenskej republiky
incidentov
Doba odozvy a rieSenie podla prisluSnej priority
Doba odozvy Priorita 1 - kriticka chyba/incident - h'avarijny’ stav, systémy nie su 8h
dostupné
Priorita 2 - vdina chyba/incident, systémy st dostupné, ale iba s 12h
vyuZitim rieSenia pre zabezpecenie ich vysokej dostupnosti
Priorita 3 - beZnd chyba/incident, systémy st dostupné, ale 24h
nepracuju spravne napriklad maju zniZzeny vykon
Definicia:

Podpora L1 (podpora 1. stupiia) - zaiatoénd uroveri podpory, ktord je zodpovednd za rieSenie zékladnych problémov a
poZiadaviek koncovych uZivatelov a dalSie sluby vyZadujice zékladnu droveri technickej podpory. Zdkladnou funkciou
podpory 1. stupfia je zhromaZdit informdcie, previest z6kladni analyzu a urcit pricinu problému a jeho klasifikaciu. Typicky
st v drovni L1 rieSené priomociare a jednoduché problémy a zékladné diagnostiky, overenie dostupnosti jednotlivych
vrstiev infrastruktury (sietové, operacné, vizualizatné, aplikainé atd.) a zékladné uZivatelské problémy (typicky zabudnutie
hesla), overovanie nastaveni SW a HW atd.

Podpora L2 (podpora 2. stupiia) — riesitelské timy s hibSou technologickou znalostou danej oblasti. Riesitelia na trovni
Podpory L2 nekomunikuju priamo s koncovym uZivatefom, ale su zodpovedni za poskytovanie sucinnosti rieSitefom 1.
urovne podpory pri rieseni eskalovaného hidsenia, o mimo iného obsahuje aj spdtnu kontrolu a podrobnejSiu analyzu
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zistenych ddt predanych riesitefom 1. trovne podpory. Vystupom takejto kontroly mése byt potvrdenie, upresnenie, alebo
prehodnotenie hidsenia v zdvislosti na potrebéch Objedndvatela. Primdrnym ciefom riesitefov na drovni Podpory L2 je
dostat Hldsenie ¢o najskér pod kontrolu a ndsledne ho vyriesit - s moZnostou eskaldcie na vyssiu droveri podpory - Podpora
L3.

Podpora L3 (podpora 3. stupfia) - Podpora 3. stupfia predstavuje najvyssiu droveri podpory pre riesenie tych
najobtiaZnejsich Hldseni, vratane prevédzania hibkovych analyz a rieSenie extrémnych pripadov.

POZADOVANA DOSTUPNOST IS:

Popis Parameter Poznémka

* 985%1z24/7/365 tj. max roény vypadok je 66 hod.

*  Maximdliny mesaény vypadok je 5,5 hodiny.

*  VZdy sa za takito dobu povazuje ¢as od 0.00 hod. do 23.59
hod. poéas pracovnych dni v tyZdni,

y *  Nedostupnost IS sa pocita od nahldsenia incidentu

Dostupnost’ produkéného 98 5% Objedndvatelom v Case dostupnosti podpory Zhotovitela

prostredia IS ’ (tj. nahldsenie incidentu na L1 v éase od 8.30 hod. - do
16:30 hod. pocas pracovnych dni). Do dostupnosti IS nie s
zapocitavané servisné oknd a pldnované odstavky IS.

s Vpripade nedodrZania dostupnosti IS bude kazdy dalsi
zacaty pracovny deri nedostupnosti bran y ako deri
omeskania bez odstrdnenia vady alebo incidentu.

L : . e o
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Priloha €.4. Zoznam subdodavatelov

Bratislava

httos://rovs.gov.sk/rpvs/Partner/Partner/Detail/258

98

0903/220641,
pavol.simak@iservices
sk

Obchodné meno a sidlo/ Meno a priezvisko, adresa | I€0O/ Détum % Osoba opravnena | Predmet
pobytu narodenia p:’d'e! konat za subdodavky
pinenia ,
Zmiuvy doddvatela
Elastic european HQ, Keizersgracht 281, NL851389235B01 | 14% Kate Allen, SIEM ndstroj
Amsterdam, Holandsko commercial Account
Executive,
kate@elastic.co
ASBIS SK s r.0., Tuhovska 33, 831 06 Bratislava 31382541 5% Simona Kalinayova, HW
0917/590961, infradtruktara
https://rpvs.gov.sk/rovs/Partner/Partner/Detail/103 kalinayova@asbis.sk | (server)
39
Exclusive Networks Slovakia s.r.o., Galvaniho 7/D, 50096958 6% Ondrej Kis, web proxy
821 04 Bratislava 0905/469526,
ondrej.kis@exclusive-
tworks.sk
https://rovs.gov.sk/rovs/Partner/Partner/Detail/340 networks.s
16
iServices, s.r.o0., Zadunajska cesta 8, 85101 43872930 26% Ing. Pavol Simak, DLP
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Priloha €. 5 -~ Zoznam expertov

P. . | Nazov pozicie klucového experta Titul, Meno, Priezvisko

1 Expert €. 1 - Hlavny projektovy manazér Vladimir Sisak

2 Expert €. 2 — SIEM Specialista Matus Caklo$

3 Expert €. 3 — SOC Specialista Ing. Radovan 3ulek

4 Expert €. 4 - Hlavny expert pre komunikaciu | Martin Hudak
Expert €. 5 - Hlavny expert pre oblast audit

5 P , avny expertp werty Ing. Miloslava Gabrisova
systémov
E t €. 6 - Hlavny t kyb ticky

6 xper vc : avny expert pre kybernetickd | . L
bezpecnost
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