Navrh zmluvnych podmienok - ¢ast &. 1 - Riadenie rizik a plan kontinuity

Zmluva o poskytnuti sluzieb
uzavreta podfa § 269 a nasl. Obchodného zakonnika 513/1991 Zb. v
zneni neskorsich zmien (dalej len ,Zmluva")

Clslo zmluvy objednévatefa : 3/3 / Qo3| 1T

Cislo zmluvy dodavatela : .................................

1. Objednavatef
Nazov/obchodné meno:  Mesto Liptovsky Mikulas

Sidlo: Starova 1989/41, 031 42 Liptovsky Mikulas

Statutarny organ: Ing. Jan Bichag, PhD.

ICO: 00315524

DIC: 2021031111

Osobitny projektovy Gtet: VSeobecna uverova banka, a.s. pobotka Liptovsky Mikulas
IBAN: SK51 0200 0000 0046 2089 0655

(dalej len ,Objednavatef”)
2. Dodavatef

Obchodné meno: IOSEC Slovakia s. r. 0.

Sidlo: Marianska 2222/3, 811 08 Bratislava - mestska ¢ast' Staré Mesto, Slovensko
KoreSpondentna adresa:

Statutarny organ: Milan Mra&ko - konatef

ICO: 44517734

DIC: 2022758562

IC DPH: SK20227585R2

Bankové spojenie:

IBAN:

SWIFT: .

Registracia: Obchodny register Okresného sudu Bratislava, oddiel Sro,

vloZka ¢&.: 118555/B
(dalej len ,dodavater")

(Objednavatel a Poskytovatel dalej spolu len ako ,Zmluvné strany” alebo ktorykofvek z nich ako
,Zmluvna strana“)

Preambula

Objednavatel vyhlasil v sulade so zakonom &. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni
niektorych zakonov v znenf neskor$ich predpisov (dalej len ,Zakon o VO") verejné obstaravanie na nadlimitnu
zékazku na poskytnutie sluzieb postupom verejnej sutaze, predmetom ktorej je vykonanie sluzieb v ramci
projektu ,,Zvy$enie urovne informaénej a kybernetickej bezpe&nosti LM“ (dalej len ,Projekt”), ITMS kod
Projektu 311071BZX2v ramci operatného programu Integrovana infrastruktura.

Oznamenie o vyhlaseni verejného obstaravania bolo uverejnené v Uradnom vestniku Eurdpskej unie
2023/S023-064582 a vo Vestniku verejného obstaravania €. 24/2023 zo dia 02.02.2023 pod znatkou 4393 -
MSS Do predmetného verejného obstaravania predlozil sutaznu ponuku aj Poskytovatel. Ponuka
Poskytovatefa bola vyhodnotena ako Uspe$na. Zmiuvné strany uzavretim tejto Zmluvy prejavuju svoju véiu
dohodnut podmienky a spdsob realizacie predmetu zakazky v zmysle vyhlaseného verejného obstaravania.

1. Predmet Zmiuvy
1.1. Dodavatel sa na zaklade tejto zmluvy zavazuje pre Objednavatefa vytvorit a implementovat
informaény systém na riadenie rizik a riadenie kontinuity a vypracovat kompletni dokumentaciu ku
kontinuite &innosti systémom popisanym v norme 1SO 22301 pine splfiajucu poZiadavky dané
zakonom &.: 69/2018 Z. z. o kybernetickej bezpe&nosti a zakonom &.: 95/2019 Z. z. o informaénych
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systémoch verejnej spravy. Dielo bude pozostavat' z troch samostatnych ¢asti v zmysle bodov 1.3 az
1.5 tejto zmiuvy.

Objednavatel sa zavazuje bez odkladu protokolarne prevziat Dodavatefom vypracované a
poskytnuté materidly ariadit sa pri realizacii diela podfa pokynov a odporugani Dodavatela.
Objednavatel ma lehotu 14 dni, ktora zac¢ina plynut' odo diia protokolarneho prevzatia materialov
tykajucich sa predmetu zmluvy, na vyjadrenie sa k jednotlivym &astiam predmetu zmiuvy ana
vznesenie pripadnych pripomienok. Marnym uplynutim tejto lehoty sa jednotliva ¢ast' predmetu
zmiuvy povazuje za akceptovanu a riadne prevzati Objednavatefom. Objednavatel je povinny za
akceptovany predmet zmluvy zaplatit dohodnutti cenu podla bodu 3 tejto zmluvy. Pripomienky
vznesené po lehote uvedenej v tomto odseku sa budu povazovat za reklamaciu diela v zmysle
Obchodného zakonnika.

Prva ¢ast’ diela: Implementacia informaéného systému pre riadenie rizik bude pozostavat z:

e indtalacie aimplementacie informaéného systému pre riadenie rizik pre tri samostatné
prevadzky: mestsky Urad, mestsku policiu, organizacie mesta,
nastavenia parametrov informaéného systému,
analyzy prostredia, aktiv, hrozieb,
naplinenia dat informa&ného systému,
testovania informaéného systému,
generovania rizikovej analyzy,
za$kolenia personalu — Manazéra pre riadenie rizik,
e odovzdania informaéného systému.
Druha ¢ast’ diela: Vypracovanie dokumentacie a zavedenie kontinuity ¢innosti bude pozostavat
z:

¢ definovania scenarov udalosti, ktoré potencionalne mézu mat negativny vplyv na ginnosti
organizacie,

¢ stanovenia poZiadaviek na zdroje (adekvatne finanéné, materialno-technické a personalne
zdroje), ktoré budu potrebné na implementaciu vybranych stratégii kontinuity €innosti,

e vypracovania analyzy funk&nych dopadov a kvalifikacie potencionalnych dopadov a straty
v pripade preru$enia alebo naru$enia prevadzky u vetkych procesov organizéacie,

e zavedenia postupov zalohovania a obnovy siete a informa¢ného systému po jeho naruseni

alebo zlyhani v dosledku kybernetického bezpe¢nostného incidentu,

planu kontinuity na stanovenie poziadaviek a zdrojov,

planu reakcie na incidenty a plany havarijnej obnovy prevadzky,

politiky a cielov kontinuity,

analyzy funkénych dopadov,

stratégie riadenia kontinuity vratane evakuaénych postupov,

planu udrzby a kontroly BCMS,
e za$kolenia personalu — Manazéra pre riadenie kontinuity,

Tretia ¢ast’ diela: Zavedenie systému obnovy a spravy kontinuity ¢innosti bude pozostavat' z:

e zaudenia a zapracovania personalu,
e zavedenia systému obnovy a spravy kontinuity ¢innosti.

2. Miesto, sposob a doba plnenia
Dodavatel sa zavazuje prvu &ast predmetu zmluvy v zmysle bodu 1.3 odovzdat’ Objednavatelovi
najneskér do 60 pracovnych dni od nadobudnutia Gginnosti tejto zmluvy. Lehota 60 dni sa predlZuje
o poCet dni, ktoré Dodavatel nemoho! pracovat na predmete zmluvy kvéii prekazkam v pineni
zmiuvy, ktoré vytvorili zamestnanci Objednavatela nedostatoénou sti¢innostou.

Dodavatel sa zavazuje druht ¢ast predmetu zmluvy v zmysle bodu 1.4 odovzdat Objednavatelovi
najneskdr do 90 pracovnych dni od nadobudnutia u€innosti tejto zmluvy.

Dodavatel sa zavazuje tretiu ¢ast' predmetu zmluvy v zmysle bodu 1.5 odovzdat’ Objednavatefovi
najneskdr do 120 pracovnych dni od nadobudnutia uginnosti tejto zmiluvy.

Podmienkou pre dodrzanie terminov pinenia diela Dodavatelom podfa tejto zmluvy je poskytnutie
bezodkladnej suginnosti Objednavatefom.

Miestom pinenia predmetu zmiuvy st priestory Dodavatela a priestory Objednavatela.

3. Cena plnenia a spdsob platenia
Zmluvné strany sa dohodli, Ze zmluvna cena za predmet pinenia podfa bodu 1.3 je stanovena
dohodou podia § 3 zakona NR SR &. 18/1996 Z. z. vo vy3ke 23 750,- € bez DPH, 28 500,- € s DPH.
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Zmluvne strany sa dohodli, Ze zmluvna cena za predmet plnenia podfa bodu 1.4 a 1.5 je stanovena
dohodou podra § 3 zakona NR SR ¢&. 18/1996 Z. z. vo vy$ke 33 425,- € bez DPH, 40 110,- € s DPH.

Dan z pridanej hodnoty je 20%, resp. v zmysle platnych sadzieb. Objednavatel uhradi Dodavatelovi
zmluvne stanovenu cenu podia bodu 3.1 a 3.2 na zaklade faktury, dafového dokladu, s 60 drovou
splatnostou vystaveného po riadnom odovzdani a prevzati diela, ktora musi, okrem prisiusnou
legislativou stanovenych nalezitosti, obsahovat' aj nazov projektu: ,Zvy$enie urovne informaénej a
kybernetickej bezpeénosti LM* a &islo kddu ITMS2014+: 311071BZX2.

4. Osobitné dojednania
Ak v priebehu pinenia predmetu zmluvy vzniknu iné poziadavky Objednavatela ne$pecifikované v

tejto zmluve, budu tieto poZiadavky rieSené dodatkom k tejto zmluve s pisomnym sthlasom oboch
stran.

Sucastou ceny za dodanie dokumentacie a zavedenie opatreni nie je prispdsobovanie pouzivanym
Standardom a 3pecifikdm Objednavatela nad rozsah $tandardnej implementacie. Objednavatel je
povinny stanovit' tim viastnych ludi zodpovednych za zapracovanie jeho $tandardov a $pecifik do
opatreni a dokumentacie podfla poziadaviek Dodavatela.

Dokumenty, ktoré su predmetom tejto zmluvy, slizia Objednavatelovi vyhradne pre jeho interné
potreby a tymto sa zavazuje, Zze nebude dokumenty ani ich obsah dalej $irit' pre potreby tretich stran.

Dokumenty su viastnictvom Objednavatela, autorské prava si vyhradzuje Dodavatel. Dodavatel
podpisom tejto zmluvy udeluje Objednavatefovi uplny a neobmedzeny slhlas na pouzitie
dokumentov, ktoré su predmetom tejto zmluvy pre v&etky interné potreby Objednavatela.

Zmluvné strany sa dohodli, 2e Dodavatel udeli Objednavatelovi opravnenie pouzivat informacny
systém na riadenie rizik, pocitatovy program, a systém na riadenie kontinuity v silade s osobitnymi
licenénymi podmienkami Dodavatela alebo tretich stran a to bezplatne na neobmedzent dobu.

5. Sankcie
V pripade omes$kania Objednavatefa so zaplatenim ceny diela podia bodu 3 tejto zmluvy je Dodavatel
opravneny uplatnit' si u Objednavatela pisomnou vyzvou urok z omeskania vo vyske urenej v § 1

odst.1 Nariadenia viady SR €. 21/2013 Z. z., ktorym sa vykonavaju niektoré ustanovenia Obchodného
zakonnika.

V pripade omeskania Dodavatefa s pinenim predmetu zmluvy, je Objednavatel opravneny uplatnit' si
u Dodavatefa pisomnou vyzvou narok na zaplatenie zmluvnej pokuty vo vyske uréenejv § 1 ods.1
Nariadenia vlady SR €. 21/2013 Z. z., ktorym sa vykonavaju niektoré ustanovenia Obchodného
zakonnika. Dodavatel zodpoveda len za omeskanie plnenia, ktoré sam spdsobil.

Dodavatel ma pravo do&asne prerudit' pinenie predmetu zmluvy v pripadoch neplnenia si zmluvnych
zavazkov zo strany Objednavatela.

Tato zmluva nezaklada povinnost' opravnenej strany vyZzadovat od druhej strany zaplatenie sankcii.

6. Vady diela
Objednavatel je opravneny uplatnit reklamacie na dodany predmet zmluvy len pisomnym spdsobom.

Zodpovednost Dodavatela za vady diela anaroky Objednavatefla zvad diela sa spravuju
ustanoveniami  § 560 a nasledujucimi Obchodného zakonnika.

Dodavatel zodpoveda za vady, ktoré ma dielo v ¢ase jeho prevzatia Objednavatelom aj v pripade,
ak sa vady ukazu kedykolvek po prevzati diela Objednavatelom.

Dodavatel zodpoveda za to, Ze zavedenie kontinuity ¢innosti, za nim vypracovaniu dokumentaciu
a navrhnuté procesy, postupy a opatrenia, bude vykonané v sulade s dotknutymi zakonmi v zmysle
bodu 1.1 tejto zmluvy a v stilade s podkladmi ziskanymi od Objednavatefa. Dodavatel nezodpoveda
za pochybenia Objednavatela alebo jeho zamestnancov v suvislosti s nepravdivymi alebo
nedostato&nymi informaciami ako ani za nedodrzanie navrhnutych procesov, postupov a opatreni.

7. Povinnosti Objednavatela a Dodavatelra
Objednavatel poskytne Dodavatelovi v8etky potrebné podklady pre vyhotovenie predmetu zmluvy aj
s aktivnou spolupracou po¢as vykonavania kontroly suladu a zavadzani potrebnych opatreni.

Objednavatel sa zavazuje poskytnut' dodavatefovi riadnu a bezodkladnt suc€innost pre potreby
plnenia predmetu tejto zmluvy. Objednavater je povinny stanovit' tim vlastnych fudi zodpovednych za
sucinnost a spolupracu so Dodavatelom.

Objednavatel zabezpeti ucast osoby opravnenej k daldiemu konaniu podla tejto zmluvy, najma
k preberaniu predmetu zmluvy. Objednavatel je povinny riadne zhotoveny predmet zmluvy riadne
prevziat' a pisomne potvrdit jeho prevzatie.
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Objednavatel vymenuje zo svojich zamestnancov fudi, ktori budi zastavat poziciu Manazéra pre
riadenie rizik a Manazéra pre riadenie kontinuity. V pripade, Ze takychto lfudi Objednavatel neurci
spomedzi svojich zamestnancov je povinny tieto pozicie zabezpetit zmluvne tretou stranou, aby
zabezpedil riadnu prevadzku informaéného systému na riadenie rizik asystému na riadenie
kontinuity.

Ak zisti Dodavatel, Ze ¢asové alebo obsahové pinenie zmiuvy je ohrozené, je povinny o tom ihned
informovat’ Objednavatela spolu s uvedenim navrhu nového terminu ukonéenia diela.

Dodavatel je povinny vykonat' dielo na svoje naklady a na svoje nebezpectenstvo v dojednanom ¢ase.

Dodavaterl je povinny pri plneni predmetu zmluvy postupovat' s odbornou starostlivostou a v sulade
so vSetkymi prislu§nymi pravnymi predpismi tak, aby sa dosiahol vysledok €innosti uréeny v zmluve.

Dodavatel je povinny zachovavat mi¢anlivost o v8etkych skutognostiach tykajucich sa
Objednavatefa, ktoré sa dozvedel potas realizacie tejto zmluvy a to aj po jej ukonéeni. Rovnako je
Dodavatel povinny zaviazat mi¢anlivostou svojich zamestnancov a osoby spolupracujtice na tvorbe
diela. V opacnom pripade Dodévatel zodpoveda za $kodu, ktori porusenim mi¢anlivosti
Objednavatelovi sposobi.

Dodavatel je povinny strpiet’ vykon kontroly/auditu suvisiaceho s plnenim podfa tejto Zmluvy
kedykolvek pocas platnosti a G€innosti Zmluvy o poskytnuti nenavratného finanéného prispevku
Objednavatefom ako prijimatefom nenavratného finanéného prispevku a ktorej znenie je dostupné
v registri zmluv (dalej aj len ,Zmluva o poskytnuti NFP"), a to zo strany opravnenych oséb na vykon
tejto kontroly/auditu v zmysle prislusnych pravnych predpisov Slovenskej republiky a Eurépskej unie,
najma zakona & 292/2014 Z. z. o prispevku poskytovanom z eurdpskych Strukturainych
a investiénych fondov a ozmene a dopineni niektorych zakonov v zneni neskorSich predpisov
a zakona ¢&. 357/2015 Z. z. o finan&nej kontrole a audite a o zmene a doplneni niektorych zakonov
v zneni neskorSich predpisov avy38ie uvedenej Zmluvy o poskytnuti NFP ajej priloh vratane
V8eobecnych zmluvnych podmienok a poskytnut' im riadne a véas vSetku potrebnu suginnost.

7.10. Dodavatel je povinny umoznit Objednavatelovi vykonat audit bezpe&nosti vyvijaneho Diela, vratane

informagnych systémov a vyvojového prostredia Dodavatela na overenie miery dodrZiavania
bezpeénostnych poziadaviek relevantnych pravnych predpisov a zmluvnych poziadaviek.

7.11. Dodavatel je povinny viest pracovné vykazy vzmysle pozZiadaviek stanovenych v Zmiuve
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o poskytnuti NFP, ktori ma uzatvoren Objednavatel.
8. Povinnost’ Dodavatefa pri vykone auditu / kontroly / overovania

Dodéavatel berie na vedomie, Ze finan¢né prostriedky Objednavatela uréené na zaplatenie celkovej
ceny Diela podra ¢&l. 8 tejto Zmluvy su finanéné prostriedky z Eurépskeho fondu regionaineho rozvoja
(Operacny program Integrovana infrastruktira v ramci operacnej osi 7 Informag&na spolo¢nost pre
programové obdobie 2014 — 2020) a zaroveri su finanéné prostriedky zo S$tatneho rozpodtu
Slovenskej republiky. Dodavatel berie na vedomie, ze podpisom tejto Zmluvy sa stava sucastou
Systému riadenia eurdpskych Strukturalnych a investiénych fondov a Systému finanéného riadenia.
Dodavatel zaroveri berie na vedomie, Ze na pouZitie prostriedkov, kontrolu pouzitia tychto
prostriedkov a vymahanie ich neopravneného pouzitia alebo zadrzania sa vztahuje rezim upraveny
v osobitnych predpisoch, napr. zakon &. 357/2015 Z. z. o finan¢nej kontrole a o audite a o zmene
a doplneni niektorych zakonov v zneni neskorsich pravnych predpisov (dalej ako ,zakon &. 357/2015
Z. z."), zakon ¢&. 523/2004 Z. z. o rozpoctovych pravidlach verejnej spravy a o zmene a doplneni
niektorych zakonov v znenl neskorSich pravnych predpisov, zakon €. 292/2014 Z. z. o prispevku
poskytovanom z eurépskych Strukturainych a investi¢nych fondov a o zmene a doplineni niektorych
zakonov v zneni neskorsich pravnych predpisov, zakon &. 528/2008 Z. z. o pomoci a podpore
poskytovanej z fondov Eurépskeho spolo€enstva v zneni neskorsich predpisov a v zmysle dal$ich
prisiusnych pravnych predpisov Slovenskej republiky a pravnych aktov Eur6pskej Gnie.

Zmluvné strany sa dohodli asuhlasia, Ze v3etky zmeny v Systéme riadenia eurdpskych
Strukturalnych a investiénych fondov, Systéme finanéného riadenia ESIF, Systéme riadenia ESIF
alebo v pravnych dokumentoch vydanych opravnenymi osobami, z ktorych pre Dodavatela vyplyvaju
prava a povinnosti v stvislosti s plnenim podra tejto Zmluvy a Zmluvy o poskytnuti NFP, ak boli tieto
dokumenty zverejnené, su pre Dodavatela zavazné diom ich zverejnenia.

Okrem povinnosti uvedenych vtejto Zmluve je Dodavatel povinny strpiet vykon
kontroly/auditu/overovania opravnenymi osobami v suvislosti s vykonanym Dielom a poskytnut’ im
v§etku potrebni sudinnost, a to kedykolvek poc¢as platnosti a G¢innosti tejto Zmiuvy, ako v terminoch
stanovenych pre Objednavatela vzmluvnych vztahoch s prislu§nymi organmi zapojenymi do
implementacie fondov Eurépskej Unie, vramci ktorych si Objednavatel narokuje financovanie
vydavkov uhradenych Dodavatelovi, ktoré vznikli s plnenim podfa tejto Zmiuvy.
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Dodavatefl sa zavazuje umoznit vykon finanénej kontroly/auditu/overovania prislusnymi opravnenymi
osobami uvedenymi v nasledujucom bode a vytvorit podmienky pre jej vykon v zmysle prisluénych
platnych a u¢innych pravnych predpisov Slovenskej republiky a pravnych aktov Eurépskej Ginie a ako
kontrolovany subjekt pri vykone kontroly riadne pinit povinnosti, ktoré mu vyplyvaji z uvedenych
predpisov a to poCas platnosti a udinnosti tejto Zmluvy, pogas platnosti a uginnosti Zmiuvy o
poskytnuti NFP a najneskér do 31.12.2029. Uvedena doba sa prediZi v pripade, ak nastanu
skutognosti uvedeneé v ¢lanku 90 Nariadenia Rady (ES) &. 1083/2006 (alebo o obdobné ustanovenie
v nariadeni Europskeho parlamentu a Rady, ktorym sa zru$( nariadenie 1083/2006 pre programoveé
obdobie 2014 - 2020) alebo ¢lanku 32 Vykonavacieho Nariadenia Komisie (EU) &. 908/2014 o &as
trvania tychto skutofnosti. Dodavatel sa zavézuje podrobit sa aj vykonu kontroly poverenymi
zamestnancami Objednavatela. Povereni zamestnanci Objednavatela vykonavajuci kontrolu mai
potas celého programového obdobia Operaéného programu Integrovand infrastruktara pristup ku
vSetkym obchodnym dokumentom Dodavatela sdvisiacich s vydavkami a pinenim povinnosti podla
tejto Zmluvy.

Opravnenymi osobami pre ucely tohto ¢lanku Zmluvy si najma:

zastupcovia Objednéavatela a nimi poverené osoby
zastupcovia prislusného riadiaceho organu a sprostredkovatefského organu, pripadne inych
relevantnych organov a nimi poverené osoby,
e Najvy$si kontrolny urad SR, Urad pre verejné obstaravanie, Urad viadneho auditu, OLAF,
Certifikatny organ a nimi poverené osoby,
organ auditu, jeho spolupracujlce organy a nimi poverené osoby,
splnomocneni zastupcovia Eurdpskej Komisie a Europskeho dvora auditorov,
organ zabezpetujuci ochranu finan&nych zaujmov EU,
osoby prizvané alebo poverené organmi uvedenymi v pism. a) az f) v sulade s prisiusnymi
pravnymi predpismi Slovenskej republiky a Eurdpskej unie,
e vecne prisludna autorita v zmysle Zakona o KB.

Dodavatel berie na vedomie, Ze sprostredkovatelsky organ opera&ného programu Integrovana
infradtruktdra prioritna os 7 Informacna spolo&nost’ pre programové obdobie 2014 — 2020 (dalej ako
.Sprostredkovatefsky organ“) je pri vykonavani administrativnej finanénej kontroly v nevyhnutnom
rozsahu opravneny od Objednavatela alebo od osoby, ktora je vo vztahu k finanénej operacii alebo
jej tasti Dodavatelom vykonov, prac alebo sluzieb alebo akejkofvek inej osoby, ktord ma informacie,
doklady alebo iné podklady, ktoré su potrebné pre vykon finanénej kontroly, ak ich poskytnutiu nebrani
osobitny predpis (dalej ako , Tretia osoba“):

e vyZadovat a odoberat, v uréenej lehote originaly alebo Uradne osvedtené koépie dokladov,
plsomnosti, zaznamy dat na pamatovych médiach prostriedkov vypoétovej techniky, ich
vypisov, vystupov, vyjadrenia, informacie, dokumenty ainé podklady suvisiace
s administrativnou finanénou kontrolou alebo finanénou kontrolou na mieste;

e vyZadovat od tretej osoby sucinnost v rozsahu opravneni podla zakona ¢. 357/2015 Z. z;
osoby poverené na vykon kontroly st opravnené v nevyhnutnom rozsahu za podmienok
ustanovenych v osobitnych predpisoch okrem opravneni uvedenych v predchadzajlcich
pismenach vstupovat' do objektu, zariadenia, prevadzky, dopravného prostriedku, na
pozemok tretej osoby, alebo vstupovat' do obydlia, ak sa pouziva aj na podnikanie alebo na
vykonavanie inej hospodarskej ¢innosti; ;

e oboznamit' sa pri zagati finanénej kontroly na mieste s bezpe&nostnymi predpismi, ktoré sa
vztahuju na priestory, v ktorych sa vykonava finan&na kontrola na mieste.

Sprostredkovatefsky organ je pri vykonavani administrativnej finan¢nej kontroly podfa zakona ¢&.
357/2015 Z. z. povinny potvrdit tretej osobe odobratie poskytnutych originalov alebo Gradne
osvedCenych kopii dokladov, pisomnosti, zaznamov dat na paméatovych médiach prostriedkov
vypoctovej techniky, ich vypisov, vystupov, vyjadreni, informacii, dokumentov ainych podkiadov
suvisiacich s administrativnou finanénou kontrolou alebo finanénou kontrolou na mieste a zabezpedit
ich riadnu ochranu pred stratou, zni¢enim, poskodenim a zneuzitim (uvedené potvrdenie sa vydava,
ak sprostredkovatelsky organ Ziada o poskytnutie podkladov nad ramec definovany Zmluvou
o poskytnuti NFP); tieto veci sprostredkovatelsky organ vrati bezodkladne tomu, od koho sa vyziadali,
ak nie su potrebné na konanie podla zakona &. 301/2005 Z. z. trestny poriadok v zneni neskorsich
predpisov, alebo na iné konanie podfa osobitnych predpisov. Dodavatel je povinny zabezpegit
pritomnost opravnenych osdb zo strany Dodavatefa po¢as vykonavania kontroly u Dodavatela.

Ugastnici tejto Zmluvy sa zavazuju, Ze pogas vykonavania Diela podra tejto Zmluvy budu navzajom
spolupracovat a vyvini maximalne usilie a sucinnost, aby bol jej predmet zrealizovany v stlade
s touto Zmluvou. Dodavatel je povinny zabezpelit prijatie napravnych opatreni a definovanie
terminov na odstranenie zistenych nedostatkov.
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9. Ochrana dévernych informacii a osobnych tdajov

Ak Dodavatel pri plneni predmetu Zmluvy bude spractivat v mene Objednavatela osobné Udaje
dotknutych os6b, a teda bude vystupovat v postaveni sprostredkovatefa v zmysle &l. 3 ods. 8
nariadenia Eur6pskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b
pri spractvani osobnych Gdajov a o vofnom pohybe takychto Udajov, ktorym sa zru$uje smernica
95/46/ES (v8eobecné nariadenie o ochrane Udajov), (dalej len ,GDPR") a § 5 pism. p) zakona &.
18/2018 Z. z. o ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov, Zmluvné strany
sa zavazuju uzatvorit zmluvu o povereni spracuvanim osobnych Udajov v zmysle ¢lanku 28 GDPR a
§ 34 zakona o ochrane osobnych udajov, a to su€asne s uzatvorenim tejto Zmluvy o dielo. V zmluve
o povereni spracuvanim osobnych Udajov podfa predchadzajucej vety Zmluvné strany vymedzia
predmet a dobu spracuvania osobnych udajov, povahu a U&el spractvania, zoznam alebo rozsah
osobnych uUdajov, kategdrie dotknutych oséb a povinnosti a prava Objednavatela ako
prevadzkovatela, ako i ustanovia dal$ie prava a povinnosti v stilade so zakonom o ochrane osobnych
udajov.

Zmluvné strany su povinné zaviazat' mi€anlivostou o osobnych udajoch fyzické osoby, ktoré pridu do
styku s osobnymi tdajmi, pricom povinnost micanlivosti trva aj po skon&eni pracovného pomeru,
Statnozamestnaneckého pomeru alebo obdobného pracovného vztahu fyzickych oséb.

Zmiluvné strany st povinné zachovavat mi¢anlivost' o informéciach, ktoré ziskali v stvislosti s plnenim
predmetu Zmluvy a ziskané vysledky nesmu dalej pouzit na iné ucely ako plnenie predmetu Zmiuvy,
okrem pripadu poskytnutia informacii odbornym poradcom Dodavatela (vratane pravnych, Gétovnych,
dafiovych a inych poradcov alebo auditorov), ktori su viazani vieobecnou povinnostou mi¢anlivosti
na zaklade osobitnych pravnych predpisov alebo su povinni zachovavat mi¢anlivost na zaklade
pisomnej dohody s dotknutou Zmluvnou stranou, alebo subdodavatefom, ak sa subdodavatel podiefa
na pineni predmetu Zmluvy, a ak je to potrebné na ucely pinenia povinnosti Dodavatela podia Zmiuvy.

Povinnost Dodavatefa a Objednavatefa zachovavat miéanlivost o informaciach, ktoré ziskali v
stvislosti s plnenim predmetu Zmluvy o dielo sa nevztahuje na informécie, ktoré:

- boli zverejnené uz pred podpisom Zmiluvy;

- sa stanu v3eobecne a verejne dostupné po podpise Zmluvy o dielo z iného dévodu ako z dévodu
porusenia povinnosti podia Zmiuvy;

- maju byt spristupnené na zaklade povinnosti stanovenej zakonom, rozhodnutim stdu, prokuratury
alebo na zaklade iného zavazného rozhodnutia prislusného organu;

- boli ziskané Dodavatelom, resp. Objednavatelom od tretej strany, ktora ich legitimne ziskala alebo
vyvinula a ktora nema Ziadnu povinnost, ktora by obmedzovala ich zverejiiovanie.

Zmluvné strany sa zav&zuju, ze poudia svojich zamestnancov, $tatutarne organy, ich ¢&lenov a
subdodavatelov, ktorym su spristupnené doéverné informacie, o povinnosti mi¢anlivosti v zmysle tohto
&lanku Zmiuvy. V rozsahu zaistujicom splnenie povinnosti mi¢anlivosti podla tohto ¢lanku Zmluvy,
Dodavatel uzatvori s kazdym subdodavatefom dohodu o mi€anlivosti, pokial obdobny zavézok
nevyplyva pre takého subdodavatefa zo zakona. Dodavatel vyhlasuje, ze oboznamil svojich
zamestnancov, ktori sa budu podielat na pineni tejto Zmluvy, s povinnostou mi¢anlivosti v zmysle tejto
Zmiuvy.

Zmluvné strany sa zavazuju uzivat Déverné informacie vyluéne na téel, na ktory im boli poskytnuté
a zaroven sa zavazuju Déverné informacie ochrariovat najmenej s rovnakou starostlivostou ako
ochranuju vlastné déverné informacie rovnakého druhu, vzdy v8ak najmenej v rozsahu primeranej
odbornej starostlivosti, predovSetkym ich budu chranit pred nahodnym alebo neopravnenym
poSkodenim a zni€enim, nahodnou stratou, zmenou alebo inym znehodnotenim, nedovoienym
pristupom alebo spristupnenim alebo zverejnenim, pri€om ak nie je v tejto Zmluve ustanovené inak,
zavazuji sa, Zze bez predchadzajuceho pisomného suhlasu druhej zmluvnej strany neposkytnu,
neodovzdajl, neoznamia alebo inym spdsobom nevyzradia, resp. nespristupnia Déverné informacie
druhej zmluvnej strany tretej osobe.

10. Odstuapenie od zmluvy

10.1 Dodavatel je opravneny odstupit od tejto zmluvy, ak je Objednavatel s plnenim podla bodu 8.1 tejto

zmluvy v omes$kani viac ako 30 dni oproti dohodnutému terminu, alebo podstatne porusuje
povinnosti vyplyvajuce z tejto zmluvy a k naprave neddjde ani po uplynuti primeranej dodato¢nej
lehoty stanovenej Dodavatelom. Vypovedna lehota je stanovena na jeden mesiac po¢nic prvym
drfiom nasledujiceho mesiaca po mesiaci, v ktorom bola vypoved doru€ena druhej strane.

10.2 Objednavatel je opravneny odstupit od tejto zmluvy, ak je Dodavatel v omeskani s riadnym

vykonanim a odovzdanim predmetu zmluvy viac ako 30 dni, alebo podstatne poruSuje povinnosti
vyplyvajice zo zmluvy a k naprave nedbjde ani po uplynuti primeranej dodatocnej lehoty, ktort je
Objednavatel povinny Dodavatelovi poskytnut v pisomnom upozorneni. Lehota 30 dni sa prediZuje
o pocet dni, ktoré Dodavatel nemohol pracovat na predmete zmiuvy kvéli prekadzkam v pineni
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zmluvy, ktoré vytvorili zamestnanci Objednavatefa nedostatocnou sucinnostou. Vypovedna lehota
je stanovena na jeden mesiac poénic prvym diiom nasledujiceho mesiaca po mesiaci, v ktorom
bola vypoved doruéena druhej strane.

10.3 KaZzda zo zmluvnych stran je opravnena tato zmluvu vypovedat, ak sa pre fiu stalo plnenie
zmluvnych povinnosti celkom nemoznym z dévodov, ktoré nemohla ovplyvnit. V takomto pripade je
vypovedna lehota stanovena na dva mesiace po¢nuc prvym diom nasledujuceho mesiaca po
mesiaci, v ktorom bola vypoved doru¢ena druhej strane. Vypovedat zmluvu mdze Objednavatel aj
bez udania dévodu a to s trojmesa&nou vypovednou lehotou. Plinenia zmluvy, ktoré vznikli pred
obdrzanim vypovede su zmluvné strany povinné riadne vykonat tak, ako je to v zmluve uvedené.

10.4 Ak zmluva zanikne na podnet Objednavatela, Objednavatel uhradi Dodavatelovi naklady, ktoré tento
preukazatelne a u¢elne vynaloZil pri pineni predmetu zmluvy. Dodavatel je povinny v tomto pripade
odovzdat Objednavatefovi vysledky svojej Cinnosti vztahujice sa k predmetu plnenia vratane
podkladov, ktoré prevzal od Objednavatela na ucely pinenia zmluvy.

11. Zavereéné ustanovenia
10.5 Vztahy medzi zmluvnymi stranami neupravené touto zmluvou sa riadia prisludnymi ustanoveniami
Obchodného zakonnika a Obc&ianskeho zakonnika.

10.6 Zmluva bude platna dilom jej podpisania obidvoma zmluvnymi stranami a G&inna po ukonc&eni
finan&nej kontroly, ak poskytovatel prispevku z fondov EU neidentifikoval nedostatky, ktoré by mali
alebo mohli mat' vplyv na vysledok VO, pri¢om rozhodujuci je datum dorugenia spravy z kontroly
prijimatefovi. Ak boli v ramci finanénej kontroly VO identifikované nedostatky, ktoré mali alebo mohli
mat’ vplyv na vysledok VO, zmluva nadobudne G¢innost momentom suhlasu prijimatela s vy$kou ex
ante finan¢nej opravy uvedenej v sprave z kontroly a kumulativneho spinenia podmienky na uplatnenie
ex ante finan¢nej opravy podfa Metodického pokynu CKO ¢&. 5, ktory upravuje postup pri uréeni

finan&nych oprav za VO, pri¢om podmienkou u¢innosti je aj zverejnenie zmluvy v Centralnom registri
zmiav.

10.7 Osobné udaje Statutarnych zastupcov, vyskytujiuce sa na tejto zmluve, mézu byt pouzité na
spracovanie v informacnych systémoch zmluvnych stran pre ugely suvisiace s touto zmluvou a na

spracovanie vzmysle bodu 10 tejto zmluvy s ¢im $tatutarni zastupcovia vyjadruju svoj suhlas
podpisom tejto zmluvy.

10.8 Dodavatel prebera zodpovednost za to, Ze predmet zmluvy bol vyhotoveny bez porusenia
autorskych prav, dudevného vlastnictva ¢&i inych prav tretich oséb.

10.9 Akeékolvek zmeny a dopinky k zmluve budu urobené formou pisomnych dodatkov s podpisom oboch
stran.

10.10 Zmluva je vyhotovena v 3 rovnopisoch rovnakej platnosti, z ktorych Objednavatel dostane dve
vyhotovenia a Dodavatel jedno vyhotovenie.

10.11 Zmluvné strany vyhlasuju, Zze zmluvu uzavreli slobodne a vazne, nie v tiesni a napadne
nevyhodnych podmienok alebo v omyle, jej obsahu porozumeli a na znak svojho suhlasu s jej
znenim ju potvrdzuji podpismi opravnenych zastupcov.

10.12 Neoddelitelnou su&astou tejto zmluvy su tieto Prilohy:

Priloha €. 1 Popis predmetu zakazky a Navrh rie$enia - popis podla min. poziadaviek z popisu

predmetu
Priloha €. 2 Kalkulécia ceny- Polozkovity rozpotet - CENOVA PONUKA
Priloha €. 3 Zoznam subdodavatelov
. aort . R & NS AP X
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Milan Mrac¢ko Ing. Jan Blchag, PhD.

onatel primator mesta
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Priloha €. 1 Zmluvy - Popis predmetu zakazky a Navrh rieSenia - popis podia min. poZiadaviek z popisu
predmetu

Popis predmetu zakazky

Riadenie rizik:

Informaény systém RIA pre identifikaciu a riadenie rizik ma tieto funkéné vlastnosti:
e sprava aktiv — vedenie zoznamu aktiv subjektu, vratane ich vlastnikov
sprava zranitelnosti — vedenie zoznamu rozpoznanych zranitefnosti, vratane ich viastnikov
sprava hrozieb — vedenie zoznamu rozpoznanych hrozieb
sprava opatreni — vedenie zoznamu opatreni potrebnych na potlaenie zranitefnosti
sprava vztahov — evidencia rozpoznanych vztahov medzi aktivami a zranitefnostami
sprava rizik — identifikacia a ohodnotenie rizik na zaklade pravdepodobnosti hrozieb, uplatiiovanych
opatreni a dopadov na subjekt,
e semikvantitativna pripadne kvantitativha metéda hodnotenia vyznamnosti rizik,
e giseiné ohodnotenie pravdepodobnosti hrozieb a uginnosti opatrenl,

e vyznamnost rizik vyjadrena &iselne a nasledne kategorizovana.

Uzivatel'ské rozhranie je vo web prostredi v pinej podpore slovenského jazyka bez Specialnych narokov na
webovy prehliadad. Pristup k obsahu rizikovej analyzy je mozné riadit.
Vystupy st vo forme prehladov a zostav vo formate PDF vyhotovené v slovenskom jazyku.

Sprava pouzivatelfov umoziiuje ich evidenciu, spravu opravnenosti k pristupom a manazmentu rizik, ich
integraciu na existujuce spravy pouzivatefov a pridefovanie roli s réznym stupfiom opravneni.

IS RIA umoziiuje vykonavat revizie a aktualizacie rizikovej analyzy, riadit rizika, aktiva, zranitefnosti a hrozby
systémom, ktory dokumentuje histériu a je auditovatefny. RIA je informagny systém typu klient — server
indtalovany na serveroch pouzivatela bez zavislosti na cloudovych sluzbach, aktualizaciach cez internet
a inom komer&nom programovom vybaven( okrem OS a web prehliadaca.

Sudastou IS RIA je jeho instalacia a implementécia v prostredi pouzivatefa, vykonanie prvotnej rizikovej
analyzy a za$kolenie personalu pouzivatefa do pozicie Specialistu na riadenie rizik - Manazéra pre riadenie

rizik.
IS RIA slUzi na:
e tvorbu analyz rizik podfa potreby a poziadaviek pouzivatela,
pravidelné hodnotenie a o$etrovanie rizik,
tvorbu planu eliminacie rizik,
spravu aktiv a ich vlastnikov,
dohfad nad riadenim rizik.

Modul BCM — kontinuita éinnosti:

BCM bude vypracované v zmysle zakona &. 69/2018 Z. z. a vyhlasky 362/2018 Z. z.

Sugastou BCM bude predovSetkym:
¢ vymenovanie &lenov HT,
e vypracovanie planu kontinuity na stanovenie poziadaviek a zdrojov,
e vypracovanie planu reakcie na incidenty,
e vypracovanie politiky a ciefov kontinuity,
e vypracovanie analyzy funkénych dopadov,
e vypracovanie stratégie riadenia kontinuity vratane evakuaénych postupov,
e vypracovanie planov havarijnej obnovy prevadzky,
e vypracovanie planov udrzby a kontroly BCMS.

V ramci BCM budu zadefinované scenare réznych udalosti, ktoré potencionalne mézu mat negativny vplyv
na bezné &innosti organizacie ako su napriklad:

e nahla nedostupnost personalu &i nepouzitelnost pracoviska/budovy,
¢ nedostupnost technologickej infrastruktury &i potrebnych médii,
e incident &i zivelna katastrofa.

Budu stanovené poziadavky na zdroje (adekvatne finanéné, materialno-technické a personalne zdroje), ktoré
budu potrebné na implementaciu vybranych stratégil kontinuity ginnosti.



V ramci analyzy funk&neého dopadu bude predovSetkym urgenie ciefovej doby obnovy jednotlivych procesov,
siete a informa¢nych systémov a aplikécii, a to najma uréenim doby obnovy prevadzky, po uplynuti ktorej je
po kybernetickom bezpetnostnom incidente obnovena najnizsia urovel poskytovania zakladnych sluzieb
a urcenie ciefoveho bodu obnovy jednotlivych procesov, siete a informaénych systémov zakladnej sluzby, a to
najma urcenim najnizsej urovne poskytovania sluzieb, ktora je dostato&na na pouzivanie, prevadzku a spravu
siete a informa&ného systému a zachovanie kontinuity zékladnej sluzby.

Kontinuitou budld zavedené postupy zalohovania a obnovy siete a informa&ného systému po jeho naru3eni
alebo zlyhani v désledku bezpe&nostného incidentu obsahujice najmenej:

a) frekvenciu a rozsah zdokumentovania a schvalovania obnovy zaloh,

b) ur€enie osoby zodpovednej za zalohovanie,

c) Casovy interval, identifikdciu rozsahu udajov, zadefinovanie datového média zalohovania a
zabezpetenie vedenia dokumentacie o zalohovani,

d) umiestnenie zaloh v zabezpeenom prostredi s riadenym pristupom,

e) zabezpelenie S$ifrovania zaloh obsahujucich aktiva klasifikatného stupfia chranené a prisne
chranené,

f) vykonavanie pravidelneho preverenia zaloh na zaklade vypracovaného planu, testovanie obnovy
zaloh a precvitovanie zavedenych krizovych planov najmenej raz roéne.

Suc¢astou BCM je jeho vypracovanie a implementacia vratane zavedenia potrebnych procesov u pouzivatela
a za$kolenie personalu pouzivatela do pozicie $pecialistu na riadenie kontinuity.

Navrh rieSenia
Modul riadenia rizik:

Riadenie rizik bude realizované na informa¢nom systéme riadenia rizik typu klient — server s web rozhranim
pod oznatenim RiA. Tento informaény systém je od slovenského vyrobcu asfal s.r.o. s plnou podporou

slovenéiny a podporou systému slovenskym subjektom. Informaény systém v pinej miere splita poziadavky
zadané vo verejnej sutazi.

IS RiA bude implementovany u verejného obstaravatela najneskér do 12 tyzdhov od podpisu zmiuvy
s verejnym obstaravatelom.

Zaruka na informacny systém RiA je 3 roky od okamihu jeho piného sprevadzkovania a riadneho odovzdania
verejnému obstaravatelovi. Licencia na informa¢ny systém je pre troch pouzivatelov, tri nezavislé licencie,
v zmysle poziadaviek verejnej sutaze a je asovo neobmedzend s plnou podporou a aktualizaciami pocas
zaruky.

V cene rie$enia je indtalacia, implementacia ako aj prevadzka IS RiA az do 31.10.2023. Dodavatel do terminu
31.10.2023 zauti zamestnancov verejného obstaravatela k prevadzke IS RIiA tak, aby bol verejny
obstaravatel schopny viastnymi silami tento systém spravovat' cez poziciu Manazéra pre riadenie rizik (MRR).
Pokial verejny obstaravatel nebude mat' zaujem o prevadzkovanie 1S RiA viastnymi silami — vykon funkcie
MRR, zavézuje sa dodavatel tato funkciu zabezpetit' externe na zaklade zmiuvy o sprave IS RiA a vykone
MRR. Cena za spravu IS RiA a vykon funkcie MRR na celé obdobie zaruky na RiA je 340,- € bez DPH
mesacne.

Modul BCM:

BCM, zavedenie riadenia kontinuity, bude realizované prostrednictvom dokumentacie az nej plyntcich
postupov a procesov. BCM bude realizované pine v sulade s poziadavkami zadanymi vo verejnom
obstaravani systémom popisanym v norme ISO 22301. BCM bude pine v sulade s poziadavkami zakonov &.:
69/2018 Z. z. 2 95/2019 Z. z. a s nimi stvisiacimi vyhlagkami a prilohami platnymi do dra zac&iatku realizacie
BCM, resp. do dia podpisu zmluvy s verejnym obstaravatefom.

BCM bude vypracované a implementované u verejného obstaravatela najneskdr do 16 tyzdhov od podpisu
zmluvy s verejnym obstaravatefom.

Zaruka na BCM je 3 roky od okamihu jeho piného zavedenia. BCM bude v sprave prostrednictvom softvéru
na riadenie kontinuity &innosti, ktorého ¢asovo neobmedzena licencia s plnou podporou a aktualizaciami
potas zaruky je sutastou rieSenia BCM.

V cene riedenia je tvorba, implementacia ako aj aktualizacia a dohlad nad procesmi BCA az do 31.10.2023.
Dodavatel do terminu 31.10.2023 zauc¢i zamestnancov verejného obstaravatela k sprave BCA tak, aby bol
verejny obstaravatel schopny vlastnymi silami tento systém spravovat cez poziciu Manazéra pre riadenie
kontinuity (MRK). Pokial verejny obstaravatel nebude mat zaujem o spravu BCM viastnymi sifami — vykon
funkcie MRK, zavazuje sa dodavatel tuto funkciu zabezpetit' externe na zaklade zmluvy o sprave BCM

a vykone MRK. Cena za spravu BCM a vykon funkcie MRK na celé obdobie zaruky na BCM je 280,- € bez
DPH mesactne.



VEREJNA SUTA

NADLIMITNA ZAKAZKA NA POSKYTNUTIE S

LUZBY

Priloha €. 2 Kalkulécia ceny- PoloZkovity rozpoget - CENOVA PONUKA

Cena v EUR DPH Cena celkom
Predmet zakazky bez DPH v EUR \ EUR s DPH
Identifikacia a riadenie rizik (sluzba) 8 750 1750 10 500
Riadenie kontinuity cinnosti (BCM) (sluzba) 28425 5685 34 110
SW na riadenie a identifikaciu rizik —
licencia, casovo neobmedzana licencia pre 15 000 3000 18 000
troch (3) pouzivatefov (tovar)
SW pre riadenie kontinuity ¢innosti -
¢asovo neobmedzena licencia pre 5000 1000 6 000
neobmedzeny pocet pouzivatefov (tovar)
CELKOM 57 175 11 435 68 610




VEREJNA SUTAZ
NADLIMITNA ZAKAZKA NA POSKYTNUTIE SLUZBY

Priloha &. 3 Zmluvy — Udaje o subdodavatefoch

Podiel subdodavok a subdodavatefov

V pripade, 3e dodévatef neuvaZuje so subdodéavatefmi, prilohu predioZi tieZ a v stipci ,Hodnota pinenia vyjadrené v % k ponukovej cene* uvedie ,0%

P. | Subdodavatef Kontaktna osoba Popis sluzieb poskytovanych Podiel plnenia zmluvy v | Podiel pinenia
€. | (obchodné meno, sidio alebo (Meno a Priezvisko, subdodavatefom % z celkového objemu zZmluvy vo finan.
miesto podnikania, ICO) tel.&fslo, email) (odkaz na poskytovant sluzbu, jeho &ast, pripadne polozky) poskytovanych sluzieb vyjadreni v EUR
bez DPH
1. [ sSowmi Systems a.s., | Ing. Jan Frano Riadenie rizik a plan kontinuity
Lazovna 69, 974 01 Banska | -~ "~ ~°°
Bystrica, ICO: 36041432 ) Prva gast: 40% 23 750

Implementéacia informaéného systému pre riadenie
rizik bude pozostavat’ z:

* indtalacie a implementéacie informaéného systému pre
riadenie rizik pre tri samostatné prevadzky: mestsky
urad, mestsku policiu, organizacie mesta,

* nastavenia parametrov informa&ného systému,

* analyzy prostredia, aktiv, hrozieb,

* naplnenia dat informaéného systému,

« testovania informa&ného systému,

* generovania rizikovej analyzy,

+ za8kolenia personalu — Manazéra pre riadenie rizik,

* odovzdania informaéného systému

Tretia ast’: 10% 5700
Zavedenie systému obnovy a spravy kontinuity
€innosti bude pozostavat’' z:

» zauCenia a zapracovania personalu — Manazéra pre
riadenie continuity,

+ zavedenia systému obnovy a spravy kontinuity &innosti.






