Synergon a.s., Partizanska cesta 77, 974 01 Banska Bystrica

ynergon

|dentifikaCné Udaje uchadzaca

Presny nazov:
Adresa:

Zapis v Obeh. registri:

Pravna forma:
Sidlo

Prevadzkarne

Meno Statutarnych zastupcov:

ICO: 46 928 073

Nazov banky
IBAN k Gctu €.1.:
IBAN k Gétu C.2.:

Registracné &islo UVO:
Platnost’ zapisu od:
Platnost’ zapisu do:
Evidencia na uvo.gov.sk:

Synergon a.s.
Partizanska cesta 77, 974 01 Banska Bystrica

zapisana v Obchodnom registri Okresného sudu Banska Bystrica,
Oddiel: Sa, Vlozka ¢.: 1096/S

akciova spolo¢nost
974 01 Banska Bystrica, Partizanska cesta 5564/77

031 01 Liptovsky Mikulas, Priemyselna 1
821 08 Bratislava-Ruzinov, Ruzova dolina 6

Ing. Marian Zolcer, predseda predstavenstva
Ing. Richard Tannhauser, ¢len predstavenstva
Ing. Branislav Skolnik, len predstavenstva
Ing. Ivan Kovag, na zaklade plnej moci

DIC: 202 365 1608 ICDPH: SK2023651608

2022/10-PO-F1321
02.10.2022
02.10.2025

httos://www. uvo.gov.sk/zoznam-hosoodarskvch-
subiektov/detail/29761?Dage=I&limit=20&sorf=na7ov&sort-
dir=ASC&ext=0&ico=&nazov=Svnereon+a.s.&obec=&reeistracneCislo=

Registracia v registri partnerov verejného sektora : ano

Cislo vlozky: 6853
Platnost’ zapisu od : 1.2.2017
Datum aktualizacie udajov: 11.1.2023

Evidencia na httDs://mvs.gov.sk/rovs :

Meno kontaktnej osoby:
Telefén na kontaktn( osobu:
e-mail na kontaktnl osobu:

V Liptovskom Mikulasi iu.uz.zuz3

httos://rovs.gov.sk/rovs/Partner/Partner/Detail/6853

Ing. Ivan Kovac
+421 908 069 428

ivan.kovac@synergon.sk *
S jon
Partizanska iSfiSKa BySIDCHl

ICO: 46 323651608

Ing. lvan Kovac


mailto:ivan.kovac@synergon.sk

Cestné vyhlasenie
o suhlase s podmienkami sutaZze, pravdivosti a Uplnosti dokladov

Z&kazka na poskytnutie sluzby a dodanie tovaru na nadlimitny postup podla § 66 zakona ¢. 343/2015
Z.z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov,

ZvySenie urovne informacnej a kybernetickej bezpe€nosti LM

Synergon a.s., zastdpeny Ing. Ivanom Kovacom na zéklade plnej moci ako uchadzag, ktory predlozil
ponuku v rdmci postupu zadavania nadlimitnej zakazky (dalej len ,,sutaz*) vyhlaseného na obstaranie
vySSie uvedeného predmetu zakazky (dalej len ,,zdkazka®“) Oznamenim o vyhlaseni verejného
obstaravania uverejneného vo Vestniku verejného obstaravania €. 24/2023 zo dna 2.2.2023 pod Cislom
4393 - MSS, tymto

Cestne vyhlasujem, Ze

- stihlasime s podmienkami verejného obstaravania na uvedeny predmet zakazky, ktoré urcil verejny
obstaravatel, ze suhlasime s obchodnymi podmienkami uskuto€nenia predmetu zakazky uvedenymi
v Casti B. - ,Opis predmetu zékazky“, C - ,Spbsob urenia ceny“, F -,Obchodné podmienky
uskuto€nenia predmetu zakazky" tychto SP.

- vSetky predloZené doklady a Udaje uvedené v ponuke su pravdivé a Uplné.

- vSetkému, €o bolo v Oznameni, sutaznych a zmluvnych podmienkach sme porozumeli; na to, o nam
nebolo jasné sme vyuzili moznost vysvetlovania, a sme si vedomi, ze ak naSa ponuka nebude
obsahovat vSetky nalezitosti pozadované verejnym obstaravatelom, bude zo sutaze vylucena.

- nemame uloZzeny zakaz UcCasti vo verejnom obstaravani potvrdeny konecnym rozhodnutim
v Slovenskej republike alebo v State sidla, miesta podnikania alebo obvyklého pobytu,

- nedopustili sme sa v predchadzajucich troch rokoch od vyhlasenia alebo preukazatelného zacatia
verejného obstaravania zavazného poruSenia povinnosti v oblasti ochrany Zzivotného prostredia,
socidlneho prava alebo pracovného prava podla osobitnych predpisov, za ktoré mi bola pravoplatne
uloZzena sankcia,

- nedopustili sme sa v predchadzajdcich troch rokoch od vyhlasenia alebo preukazatelného zacatia
verejného obstaravania zavazného poruSenia profesijnych povinnosti.

- davame pisomny sthlas ktomu, Ze doklady, ktoré poskytujeme v slvislosti stymto verejnym
obstaravanim, moze verejny obstaravatel spracovavat podla zdkona o ochrane osobnych Udajov
v zneni neskorSich predpisov.

Vyhlasujeme, Ze davame pisomny sthlas k tomu, aby ,képia“ nasej ponuky bola poskytnuta Uradu pre
verejné obstaravanie.

V Banskej Bystrici diia 22.2.2023 )
i
1 e
t N

Particir lanska Bystrica

«so 123651608

Ing. Ivan Kovac na zaklade plnej moci



Cestné vyhlasenie ,,Konflikt zaujmov*

Z&kazka na poskytnutie sluzby a dodanie tovaru na nadlimitny postup podla § 66 zakona ¢. 343/2015
Z.z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov,

ZvySenie urovne informacnej a kybernetickej bezpeCnosti LM

Synergon a.s., zastdpeny Ing. Ivanom Kovacom na zéklade plnej moci ako uchadzag, ktory predlozil
ponuku v rdmci postupu zadavania nadlimitnej zakazky (dalej len ,,sutaz*) vyhlaseného na obstaranie
vySSie uvedeného predmetu zakazky (dalej len ,,zdkazka®) Oznamenim o vyhlaseni verejného
obstaravania uverejneného vo Vestniku verejného obstaravania €. 24/2023 zo dna 2.2.2023 pod Cislom

4393 - MSS, tymto

Cestne vyhlasujem, Ze

v suvislosti s uvedenym postupom zadavania zékazky:
som nevyvijal a nebudem vyvijat voc€i Ziadnej osobe na strane verejného obstaravatela, ktora
je alebo by mohla byt zainteresovana v zmysle ustanoveni § 23 ods. 3 zakona €. 343/2015 Z.
z. o verejnom obstaravani a o zmene a doplneni niektorych zékonov v platnom zneni
(,zainteresovana osoba") akékolvek aktivity, ktoré vy mohli viest k zvyhodneniu naSho
postavenia v sutazi,
som neposkytol a neposkytnem akejkolvek €i i len potencionalne zainteresovanej osobe priamo
alebo nepriamo akukolvek financnud alebo vecnd vyhodu ako motivaciu alebo odmenu savisiacu
so zadanim tejto zakazky,
budem bezodkladne informovat verejného obstaravatela o akejkolvek situacii, ktora je
povazovana za konflikt zaujmov alebo ktora by mohla viest ku konfliktu zaujmov kedykolvek
v priebehu procesu verejného obstaravania,
poskytnem verejnému obstaravatelovi v postupe tohto verejného obstaravania presné pravdivé
a Uplné informacie.

V Banskej Bystrici diia 22.2.2023
©

Z in

Partizanska ské Bystrica
1CO: 46 J651608

Ing. Ivan Kovac na zaklade plnej moci



Cestné vyhlasenie - stihlas
so zverejnenim svojej ponuky na profile verejného obstaravatela

Z&kazka na poskytnutie sluzby a dodanie tovaru na nadlimitny postup podla § 66 zakona ¢. 343/2015
Z.z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov,

ZvySenie urovne informacnej a kybernetickej bezpe€nosti LM

Synergon a.s., zastdpeny Ing. Ivanom Kovacom na zéklade plnej moci ako uchadzac, ktory predlozZil
ponuku v rdmci postupu zadavania nadlimitnej zakazky (dalej len ,,sttaz*) vyhlaseného na obstaranie
vySSie uvedeného predmetu zakazky (dalej len ,,zdkazka®“) Oznamenim o vyhlaseni verejného
obstaravania uverejneného vo Vestniku verejného obstardvania ¢. 24/2023 zo diia 2.2.2023 pod €islom
4393 - MSS, tymto

Cestne vyhlasujem, Ze
suhlasim so zverejnenim svojej ponuky na profile verejného obstardvatela na adrese

https://www.uvo.qov.sk/whladavanie-profilov/zakazkv/4971. a https://iosephine.proebiz.com

v heobmedzenom zneni.

V Banskej Bystrici dna 22.2.2023

n

Pa, <& Bystrica
{51608

Ing. Ivan Kovac na zaklade plnej moci


https://www.uvo.qov.sk/whladavanie-profilov/zakazkv/4971
https://iosephine.proebiz.com

E.2. NAVRH PLNENIA JEDNOTLIVYCH KRITERIi

NAVRH
plnenia kritérii uchddzacom na vyhodnotenie ponuk verejnej sutaze :

Zvysenie urovne informacCnej a
kybernetickej bezpecnosti LM
Cast’ €. 2 - Implementéacia opatreni stvisiacich s
kybernetickou bezpeCnostou a zabezpecenie
prevadzky (SIEM, SOC, DLP)

Udaje , ktoré budu zverejnené na otvarani ponuk
v stlade s 8 52 ods. 1zakona €. 343/2015 Z.z.

Identifikacia uchadzaca :

Synergon as.

Partizanska cesta 77, 974 01 Banska Bystrica
ICO: 46 928 073

Kritérium na vyhodnotenie ponuk :
1. Navrhnuta (zmluvna) celkova cena zdkazky spolu s DPH

Cenav EUR DPH Cena celkom

Predmet zakazky bez DPH vEUR v EUR s DPH

SIEM sluzba 56 733,33 11 346,67 68 080,00 €
Zriadenie SOC sluzby 88441,67 17688,33 106 130,00 €
DLP sluzba 19 875,00 3 975,00 23 850,00 €
DLP licencia ¢asovo obmedzena
licencia na 12 mesiacov pre 100 4 135,00 827,00 4 962,00 €

uzivatelov (tovar)

Zabezpecenie prevadzky pocas 12
mesiacov po ukonceni implementécie
a nasadenia SIEM, SOC a DLP od
1.11.2023

CELKOM 188 985,00 37 797,00 226 782,00 €

19 800,00 3 960,00 23 760,00 €

Cestne vyhlasujeme, Ze uvedené Udaje su totozné s Gdajmi uvedenymi v ostatnych ¢astiach ponuky.
V pripade rozdielnych Gdajov, sme si vedomi, Ze naSa ponuka bude zo sutaze vylicena.

S

Particanoka ¢ 5'031
1CO: 46 9

Ing. Ivan Kovac na zaklade plnej moci

Datum :22.02.2023



Navrh zmluvnych podmienok - €ast €. 2 - Implementéacia opatreni suvisiacich s
kybernetickou bezpecnost'ou a zabezpecenie prevadzky (SIEM, SOC, DLP)

ZMLUVA O ZABEZPECENI
INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI

uzatvorend podla § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov
a v stlade so zakonom €. 343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov
v zneni neskorSich predpisov (dalej len Zmluva)

Cislo zmluvy objednavatela : ..........ccccoceeeeveveeeenenennns

Cislo zmluvy dodavatela : 0220230LM292

Cl. |
Zmluvné strany

Objednavatel
Nazov/obchodné meno:  Mesto Liptovsky Mikulas
Sidlo: Starova 1989/41,031 42 Liptovsky Mikulas
Statutarny organ: Ing. Jan Blchag, PhD.
ICO: 00315524
DIC: 2021031111
Osobitny projektovy Ucet: VSeobecna Uverova banka, a.s. pobocka Liptovsky Mikulas
IBAN: SK51 0200 0000 0046 2089 0655

(dalej len ,,Objednavatel™)

Dodéavatel
Obchodné meno: Synergon a.s.
Sidlo: Partizanska cesta 77, 974 01 Banska Bystrica
KoreSpondencna adresa: Partizanska cesta 77, 974 01 Banska Bystrica
Statutarny organ: Ing. Marian Zolcer, predseda predstavenstva
Ing. Richard Tannhauser, €len predstavenstva, generalny riaditel
Ing. Branislav Skolnik, ¢len predstavenstva
Ing. Ivan Kovag, opravneny konat' na zéklade plnej moci
ICO: 46 928 073
DIC: 2023651608
IC DPH: SK 2023651608
Bankové spojenie:
IBAN:
Registracia: 2022/10-PO-F1321

(dalej len ,,Dodavatel)

Preambula

Objednévatel vyhlasil v stlade so zakonom €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov (dalej len ,,Zakon o VO*) verejné obstaravanie na nadlimitnd
zakazku na poskytnutie sluzieb postupom verejnej sutaze, predmetom ktorej je vykonanie sluzieb v ramci
projektu ,,ZvySenie Urovne informacnej a kybernetickej bezpecnosti LM“ (dalej len ,,Projekt?), ITMS kod
Projektu 311071BZX2 v ramci operacného programu Integrovand infraStruktdra.

Oznamenie o vyhlaseni verejného obstaravania bolo uverejnené v Uradnom vestniku Eurépskej tnie 2023/S
023-064582 a vo Vestniku verejného obstaravania €. 24/2023 zo dna 2.2.2023 pod znackou 4393 - MSS. Do
predmetného verejného obstaravania predlozil sitaznd ponuku aj Poskytovatel. Ponuka Poskytovatela bola
vyhodnotena ako UspeSna. Zmluvné strany uzavretim tejto Zmluvy prejavuju svoju volu dohodnit podmienky
a spOsob realizacie predmetu zakazky v zmysle vyhlaseného verejného obstaravania.

CL Il
Uvodné ustanovenia

2.1 Dodavatel je podla ZoVO uchadzacom, ktory predlozil ponuku, a ktory bol vyhodnoteny ako UspeSny
uchadzaC a jeho ponuka bola prijatd. Dodavatel je odborne spdsobilou osobou, ktora disponuje
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kapacitami s potrebnymi znalostami, praktickymi skiisenostami v oblasti informaénej a kybernetickej
bezpe&nosti, ktoré je mozné v danej oblasti predpokladat.

Zabezpecenie prevadzky plnenia predmetu zmluvy bude zabezpeéené z vlastnych finanénych zdrojov
objednavatela.

CL
Predmet a uc¢el zmluvy

Na zaklade tejto zmluvy a podfa podmienok v nej dojednanych sa dodavatel zavizuje vykonat
analyzu, implementaciu, testovanie, nasadenie a pilotni prevadzku opatreni suvisiacich so
zabezpec€enim informacnej a kybernetickej bezpeénosti a zaroven zabezpedit prevadzku opatreni
suvisiacich so zabezpeéenim informaénej a kybernetickej bezpe€nosti pre objednavatela (dalej len
~predmet plnenia“ a/alebo ,predmet zmluvy®).

Predmet plnenia tejto zmluvy bude realizovany v nasledujicich krokoch a Etapach :

Etapa l. — odo dia uéinnosti tejto zmluvy — 31.10.2023

3.21 analyza a dizajn;

3.2.2 nakup technickych a programovych prostriedkov (softvéru) a sluzieb;
3.2.3 implementacia a testovanie;

3.2.4 nasadenie;

Etapall. od 1.11.2023 — do 31.10.2024

3.2.5 zabezpecenie prevadzky

Predmet plnenia tejto zmluvy bude realizovany v jednotlivych Etapach v rozsahu :
3.31 Sluzba SIEM;

3.3.2 Sluzba SOC;

3.3.3 Sluzba alicencie DLP;

do 31.10.2023

3.3.4 zabezpecenie prevadzky

od 1.11.2023 do 31.10.2024

Objednavatel sa zavazuje riadne vykonany a dodany predmet pinenia prevziat a zaplatit zaf dohodnutu
odplatu.

Tato zmluva sa uzatvara za ucelom zabezpecéenia a zvySenia informaénej a kybernetickej bezpeénosti
objednavatela.

Miestom realizacie predmetu pinenia je sidlo objednévatela, a ak to technické podmienky umoziuji a ak
sa zmluvné strany na tom dohodnu, dodavatef méze poskytovat plnenie aj prostrednictvom vzdialeného
pristupu.

CL IV
Spdsob a $pecifikacia plnenia
Dodavatel sa tymto zavazuje vykonat predmet pinenia tejto zmluvy v silade s poziadavkami
objednavatela uvedenymi v tejto zmluve, ako aj technickymi ainymi SpecifikAciami a poziadavkami
v rozsahu uvedenom v opise predmetu zdkazky v Prilohe &. 1, ktora je neoddelitelnou suéastou tejto
zmluvy, s odbornou starostlivostou a v sulade s legislativou platnou v oblasti informadénej a kyberneticke;j
bezped&nosti, ktora sa vztahuje na objednavaterla.

Zmluvné strany sa dohodli, ze su&astou predmetu pinenia je najma:

a) dodanie softvéru;

b) udelenie potrebnych licencii a sublicencii na 12 mesiacoyv;

¢) in&talacia a konfiguracia rieSenia v prostredi objednavatela a uzivatelské nastavenie (customizacia)
a nasledna skusobné prevadzka,

d) 3$kolenie uzivatelskych zamestnancov objednavatela,

e) zabezpedlenie prevadzky nasadenych rieSeni v prostredi objednavatela poc¢as 12 mesiacov
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od 1.11.2023
f) dalSie sucasti vyplyvajice z tejto zmluvy a Specifikacii zakazky v procese verejného obstaravania.

V ramci predmetu plnenia tejto zmluvy sa nepredpoklada dodanie hardvéru. Z uvedeného ddvodu,
v pripade ak bude na uéely plnenia tejto zmluvy nevyhnutné do¢asné pouzitie hardvérového vybavenia,
ktorym objednavatel nedisponuje (napr. za uéelom uloZenia logov a pod.) poskytne dodavatel na
nevyhnutne potrebnd dobu po&as realizacie pinenia, takéto vybavenie bezodplatne do vypozicky
objednavatefovi.

Zmluvné strany sa zavazuju poskytovat si vzajomnua sacinnost, ktord spociva zo strany objednavatela
najma v poskytnuti podkladov a oznamovani informacii a délezitych skutonosti nevyhnutnych
k riadnemu pineniu tejto zmluvy a zo strany dodavatefa v reSpektovani prevadzky objednavatera, jeho
poziadaviek a pokynov, ktoré su v sulade s touto zmluvou a platnymi pravnymi predpismi. Sucinnostou
sa rozumie aj Géast na spoloénych stretnutiach zastupcov objednavatefa a zastupcov dodavatefa v sidle
objednavatela (najmé ucast na dvodnom stretnuti, stretnuti pri odovzdani priebezného pinenia, aéast na
zavereénom stretnuti) a poskytnutie vysvetlenia dodavatera k pineniu predmetu zmluvy na zaklade vyzvy
objednavatefa.

Dodavatel sa zavézuje pri plneni tejto zmluvy dodrziavat vnatorné predpisy objednavatefa, na ktoré ho
objednavatel upozorni, najméd bezpecnostnd politiku. Dodavatel sa nasledne zavdzuje oboznamit
a nasledne zabezpedit od svojich zamestnancov realizujicich predmet plnenia zmluvy dodrziavanie
povinnosti riadit sa vnatornymi predpismi objednavatela, najma bezpeénostnou politikou.

Dodavatel sa zavézuje, v pripade ak je to mozné, minimalizovat pri plneni predmetu zmluvy také
systémové prvky, resp. zabezpelovacie prostriedky, ktoré by v buddcnosti mohli viest pri pouzivani
predmetu zmluvy, jeho Udrzbe alebo pri servisnej podpore a pod. k obmedzeniu konkurenéného
prostredia.

Dodavatel je povinny bezodkladne oznamit objednavatefovi akékolvek prekazky, ktoré maja alebo by
mohli mat vplyv na predmet pinenia tejto zmluvy, alebo by mohli mat vplyv na &as plnenia.

CLV
Cas plnenia a sp6sob odovzdania
Zmluvné strany sa dohodli, Ze dodavatel je povinny dodat’ pinenie v ramci Etapy |I. podla tejto

zmluvy najneskér do 31.10.2023, pricom je povinny dodrziavat harmonogram aktivit, ktory si zmluvné
strany dohodnd na Gvodnom stretnuti, a ktory bude vychadzat z harmonogramu realizacie projektu
existujuceho v slvislosti so Zmluvou o NFP. V lehote pinenia je dodavatel povinny vykonat aj funkénu
skiSku a odborné zaSkolenie zamestnancov objednavatefa k pouzivaniu softvéru a zabezpedit
protokolarne odovzdanie predmetu pinenia.

Zmluvné strany sa dohodli, Ze dodavatel je povinny dodavat pinenie v ramci Etapy ll. podla tejto
zmluvy do 31.10.2024,

Uvodné stretnutie zmluvnych stran k predmetu pinenia zmluvy sa zrealizuje v dohodnutom termine v sidle
objednavatela a to najneskér do 7 dni odo diia nadobudnutia aginnosti tejto zmluvy. Dodavatel je povinny
sa na stretnuti za&astnit.

Priebezny protokol Etapa l. :

5.3.1 Zmluvné strany spiSu v suvislosti s parcidlnym plnenim predmetu zmluvy pred odovzdanim
kompletného predmetu pinenia Priebezny protokol o odovzdani a prevzati (dalej aj ,priebezny
protokol“), ktory bude slizit ako podklad k 1. fakturacii a podklad na kontrolu vykonanych aktivit
pre objednavatefla.

5.3.2 Priebezny protokol vyhotovi dodavatel a predlozi objednavatelovi na osobné prerokovanie
najneskér do 7 dni po uplynuti 3 mesiacov_odo dna nadobudnutia Gcinnosti tejto zmluvy.
Priebezny protokol dodavatel predlozi objednavatelovi minimaine 2 dni pred osobnym
prerokovanim aj v elektronickej podobe.

5.3.3 Priebezny protokol bude obsahovat podrobny rozsah vykonanych aktivit za obdobie trvania
zmluvy spolu s harkom pracovnych vystupov podfa poziadaviek objednavatela. Priebezny
protokol musi byt podpisany oboma zmluvnymi stranami.



5.4 Zavereény protokol Etapa I:
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5.9
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6.1

6.2
6.3
6.4

6.5
6.6
6.7

541 Zmluvné strany o odovzdani kompletného predmetu pinenia spiSu Zavereény protokol
0 odovzdani a prevzati (dalej aj ,zavereény protokol").

5.4.2 Zmluvné strany sa dohodli, ze v zavereénom protokole bude uvedeny podrobny odpodet spinenia
jednotlivych aktivit spolu s harkom pracovnych vystupov, presny nazov softvérov vratane ich
autora a vyrobcu, zoznam a 3pecifikacia udelenych licencii (vratane vyhlasenia o udeleni
licencii), doklad alebo &estné wvyhldsenie otom, Ze dodavatel je opravneny udelif
licenciu/sublicenciu objednavatefovi na celé pozadované obdobie (tj. na 12 mesiacov),
informacia o zaskolenych zamestnancoch objednavatefa adatume jeho vykonania, supis
odovzdanej dokumentacie, potvrdenie o vykonani funk&nej skadky. V zavere¢nom protokole musi
byt uvedeny den ukonéenia implementacie a odovzdanie plnenia do ostrej prevadzky. Na deri
odovzdania predmetu pinenia do ostrej prevadzky je naviazana udinnost zmluvy o zabezpeéeni
prevadzky sluzieb informaénej a kybernetickej bezpeénosti. Protokol musi byt podpisany
opréavnenymi zastupcami oboch zmluvnych stran.

Priebezny akceptaény protokol Etapalll. :

Priebezny akceptaény protokol bude vyhotovovat dodavatef na mesacénej drovni a predlozi ho
objednéavatefovi na schvalenie najneskér do 7 dni po uplynuti mesiaca. Priebezny protokol po
odsuhlaseni objednavatefom bude sluzit ako podklad k fakturacii.

V protokoloch bude vyznaeny datum odovzdania a prevzatia plnenia, meno a priezvisko 0sdb
poverenych na odovzdanie a prevzatie plnenia a ich podpis. Predmet plnenia sa povazuje za dodany
diiom podpisania protokolu. Protokol bude vyhotoveny dvojmo, pre kazdd zmluvna stranu 1 vyhotovenie.

Dodavatel sa zavdzuje objednavatefovi odovzdat do uzivania kompletny predmet zmiuvy,
s kvalitativnymi parametrami pre acely a potreby objednavatefa podfa podmienok dohodnutych v tejto
zmluve.

Objednévatel je opravneny odmietnut prevzatie plnenia najmé v pripade zjavnych vad, nedostatoénej
kvality predmetu plnenia, v pripade ak predmet pinenia nespifia pozadované 3pecifikacie, Ci
kvalitativne viastnosti, ak nie je kompletny alebo bol dodany v rozpore s touto zmluvou, ak neprebehla
skuSobna prevadzka alebo ak zo skuobnej prevadzky su zjavné vady. V pripade ak objednavatel
odmietne predmet plnenia prevziat, oznami tato skutoénost dodavatelovi pisomne spolu s uvedenim
dévodov odmietnutia a stanovenim lehoty na odstranenie vad predmetu plnenia.

Po odstraneni vad, z dévodov ktorych objednavatel predmet plnenia neprevzal, je dodavatel povinny
vykonat' opatovne skasobnl prevadzku, s vynimkou pripadov, kedy sa objektivne skidobna prevadzka
nevyzaduje.

L vI
Autorské prava a udelenie licencie

Dodavatel na zaklade tejto zmluvy v sulade so zdkonom &. 185/2015 Z.z. Autorsky zakon v zneni
neskorSich predpisov udeli objednavatelovi nevyhradné, vecne, &asovo, Gzemne ainym rozsahom
neobmedzené licencie na pouzitie softvérov podla tejto zmluvy, vratane s nim suvisiacich suéasti,
subsystémov a programového vybavenia, nevyhnutnych k jeho uzivaniu, na zéklade ktorych bude
objednavatel opravneny softvér pouzivat pre potreby vlastnej €innosti.

Vyhlasenie o udelenych licenciach bude suastou Protokolu o odovzdani a prevzati pinenia.
Zmluvné strany sa dohodli, Ze udelenie licencii je odplatné.

Licencie na pouzivanie softvéru podra tejto zmluvy je dodavatel povinny udelit’ na obdobie 12
mesiacov, po¢nic driom protokolarneho odovzdania predmetu pinenia najneskér 31.10.2023.

Licencie si neprevoditelné a nepostuipitefné.
Objednavatefl berie na vedomie, Ze softvér a jeho sucasti si chranené pravami dudevného vilastnictva.

Udelenie licencii sa vztahuje aj na vSetky budice aktualizacie, doplnenia, opravy a Upravy softvéru,
pokial takéto aktualizacie, doplnenia, opravy a upravy su nevyhnutné pre funkénost softvéru.



6.8 Dodavatel vyhlasuje, Ze ma v3etky potrebné opravnenia na udelenie licencii na pouzivanie softvérov

6.9

objednavatefovi podra tejto zmluvy a to minimalne na obdobie 12 mesiacov podfa bodu 6.4.

V pripade, ak sa po uzatvoreni tejto zmluvy preukdze neopravnené alebo nedostatoéné/neupiné
poskytnutie licenénych/sublicenénych prav objednavatefovi, dodavatel sa zavizuje bez zbytoéného
odkladu na vlastné naklady zabezpegit objednavatelovi udelenie licencie (sihlasu, sublicencie) k softvéru
v plnom rozsahu tak, aby pouzivanim autorskych diel objednavatefom na zéklade takéhoto suhlasu
nedochadzalo k akymkolvek zasahom do prav dudevného viastnictva tretich osob.

6.10 Dodavatel sa zavazuje, ze ak pocas trvania tejto zmluvy vznikne potreba udelit objednavatefovi dalSiu

licenciu z dovodu aktualizacie softvéru alebo Gdrzby a pod., zabezpedi pre objednavatera tieto licencie
bezodplatne.

6.11 Dodavatel zodpoveda objednavatefovi za porudenie autorskych prav a du3evného viastnictva pri

pouzivani softvéru na ucely a vrozsahu dohodnutom v tejto zmluve. Dodavatel je povinny nahradit
objednavatefovi 3kodu a naklady, ktoré vznikni ako ddsledok uplatiiovania narokov tretich stran
k softvéru alebo jeho &asti zalozenych na autorskych pravach, pravach dudevného vlastnictva.

6.12 V pripade ak na zdaklade plnenia tejto zmluvy objednavatel nadobudne majetok, ktory je predmetom
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dudevného vlastnictva, objednavaterl je opravneny v rozsahu, v akom to nevyluéuji vdeobecne-zavazné
pravne predpisy kogentnej povahy, pouzit takéto dielo alebo vykonavat prava z priemyseiného vlastnictva
v shvislosti s predmetom pinenia tejto zmluvy na zaklade vecne, miestne a &asovo neobmedzene;,
vyhradnej, trvalej, bez osobitného suhlasu dodavatefa na zaklade prevoditefnej, v pisomnej forme
vyjadrenej licencie (suhlasu), ktorej (ktorého) obsahom nebudd Ziadne obmedzenia Prijimatefa pri
pouzivani diela alebo pri vykondvani iného prava duSevného vlastnictva (vratane priemyselného
vlastnictva), ktoré by vyzadovali dodatoény alebo osobitny suhlas autora na uplatfiovanie majetkovych
prav k dielu alebo dodatoény alebo osobitny sahlas majitefa prava na vykonavanie iného prava
duSevného vlastnictva (vratane priemyselného vlastnictva), v dosledku €oho bude objednavatef
opravneny vietky prava duSevného vlastnictva nerusene a neobmedzene aplikovat, uzivat, pozivat, Sirit,
rozmnozovat, prepracovat, spracovat, adaptovat, dalej vyvijat a chranit a nakladat s nimi na fubovorny
udel, pripadne v rovnakom rozsahu ich previest &i poskytnut Ciasto¢ne alebo v celosti tretej osobe, pricom
takato licencia sa poskytne bezodplatne a bezpodmieneéne. V pripade ak sa ustanovenie tejto zmluvy
podla predchadzajlcej vety preukaze ako relevantné vo vztahu k pineniu tejto zmluvy, udeli dodavatel
licenciu objednavatelovi najneskor pri protokolarnom odovzdani a prevzati pinenia.

CL VL.
Plnenie subdodavatelmi a zapis v registri partnerov verejného sektora

VVzhfadom na rozsah plnenia tejto zmluvy je dodavatel opravneny plnit svoje zavazky aj prostrednictvom
tretich os6b, subdodavatelov.

V pripade ak dodavatel bude plnit zavdzky vyplyvajuce z tejto zmluvy prostrednictvom subdodavatefov,
je povinny najneskor pri uzatvoreni tejto zmluvy predlozit objednavatefovi zoznam v3etkych znamych
subdodavatelov, s uvedenim Gdajov o osobe opradvnenej konat za subdodavatefa v rozsahu meno
a priezvisko, adresa pobytu, datum narodenia. Zoznam subdoddvatelov bude uvedeny v prilohe k tejto
zmluve, ktora bude jej neoddelitefnou saéastou. Dodavatel je povinny tiez najneskdr pri podpise zmluvy
uviest vSetkych znamych autorov, vyrobcov, ktori su v tej dobe znadmy, a ktory maja vztah k predmetu
pinenia tejto zmluvy.

Dodavatel v plnom rozsahu zodpoveda za vyber svojich subdodavatelov a/alebo spolupracujucich tretich
os0b.

Pokial dodavatel pouzije na plnenie svojich zavazkov podrla tejto zmluvy subdodavatela, zodpoveda
objednavatefovi tak, akoby zavazok plnil sam.

Dodavatel zodpoveda za pouéenie a oboznamenie subdodavatefov so vietkymi povinnostami, ktoré mu
ako dodavatefovi vyplyvaju z tejto zmluvy.

Dodavatel je povinny oznamit objednavatefovi bezodkladne akikolvek zmenu Gdajov o subdodavatelovi
a rovnako tak pripadni zmenu subdodavatefa a jeho Gdaje.

Dodavatel je povinny pisomne predlozit objednavatelovi na odsuhlasenie kazdého subdodavaterla.



7.8 Ak sa nadodavatefa a/alebo jeho subdodavatelov vztahuje povinnost zapisovat sa do registra partnerov
verejného sektora podfa zakona €. 315/2016 Z. z. o registri partnerov verejného sektora a o zmene
a doplneni niektorych zakonov v zneni neskordich predpisov. Dodavatel je povinny dodrzat tuto
povinnost pogas celej doby platnosti a udinnosti tejto zmluvy, priom sa zavézuje rovnako zabezpedit
plnenie tejto povinnosti vietkymi jeho subdodavatelmi. V pripade, ak pogas pinenia tejto zmluvy déjde
k pravoplatnému vymazu niektorého subdodavatela z registra partnerov verejného sektora, je dodavater
povinny okamzite ukonéit pInenie tejto zmluvy prostrednictvom takéhoto subdodavaterla.

CL VI
Cena a platobné podmienky

8.1 Cena za plnenie predmetu tejto zmluvy je medzi zmluvnymi stranami dohodnutd v zmysle zakona ¢.
18/1996 Z.z. 0 cenach v zneni neskorSich predpisov a jeho vykonavajicej vyhlasky MF SR &. 87/1996
Z.z. v zneni neskor3ich predpisov.

8.2 Cena je medzi zmluvnymi stranami dohodnutd ako kone&nd, vratane vsetkych sluzieb spojenych
s plnenim predmetu tejto zmluvy, vratane poskytovania svisiacich sluzieb, tak ako je uvedené v tejto
zmluve, vratane cestovnych nahrad, udelenia licencie, vykonania aktualizacii a pod., a to vo vy3ke:

CENA za predmet zmluvy:
Etapa I. 169 185,00 eur bez DPH (slovom: Jednosto$estdesiatdevatstoosemdesiatpat eur),
DPH 20%. 33 837,00 eur (slovom: Tridsattritisicosemstotridsatsedem eur),

CENA za predmet zmluvy Etapa I. 203 022,00 eur s DPH (slovom: Dvestotritisicdvadsatdva eur).

CENA za predmet zmluvy:
Etapa Il. 19 800 eur bez DPH (slovom: Devétnasttisicosemsto eur),
DPH 20%. 3 960,00 eur (slovom: Tritisicdevétstodestdesiat eur),

CENA za predmet zmluvy Etapa Il. 23 760,00 eur s DPH (slovom: Dvadsattritisicsedemsto$estdesiat
eur).

Presna Specifikacia ceny je uvedend v Prilohe €. 2 k tejto zmluve.

8.3 Dodavatelovi vznikd narok na zaplatenie ceny za predmet pinenia tejto zmluvy na zaklade riadneho
dodania predmetu zmluvy a vSetkych sluzieb stym savisiacich, vsulade stouto zmluvou po
protokolarnom odovzdani predmetu zmluvy.

8.4 Cena za predmet zmluvy v ramci Etapy |. bude uhradend v 2 platbach nasledovne:

8.41 | platba:

8.4.1.1 bude uhradena na zaklade &iastkovej faktary, ktord dodavatel vystavi najskor po uplynuti 3
mesiacov odo diia nadobudnutia G&innosti tejto zmluvy podra bodu 5.3 élanku V. tejto zmluvy
a

8.4.1.2 podkladom k faktire musi byt priebezny protokol podpisany oboma zmluvnymi stranami
(vratane priloh napr. pracovny vykaz) a sucasne

8.4.1.3 dhrada bude realizovana vo vy3ke podla realneho dodaného plnenia maximalne vSak do vySky
60% z celkovej ceny predmetu zmluvy.

8.4.2 Il platba:

8.4.2.1 bude uhradend na zaklade zavere&nej faktdry, ktord dodavatel vystavi po dodani kompletného
predmetu pinenia tejto zmluvy podra bodu 5.4 &lanku V. tejto zmluvy a

8.4.2.2 podkladom k faktire musi byt zaverecny protokol podpisany oboma zmluvnymi stranami.

8.5 Cena za predmet zmluvy v ramci pinenia Etapy I. bude uhradena s lehotou splatnosti 60 dni odo dna
vystavenia faktdry, s vynimkou platieb za polozky, ktoré su financované na zaklade Zmluvy o NFP, ktoré



budi( uhradzané v lehote do 10 dni odo dna pripisania prislusnej platby na Gc€et objednavatela zo strany
poskytovatela NFP.

8.6 Cena za predmet zmluvy v ramci plnenia Etapy Il. bude uhraden& mesacne (1/12 ceny ¢l. VIII ods. 8.3
Etapa 1) na zéklade faktury vo vySke 1 650,00 EUR bez DPH ( 1 980,00 EUR s DPH ), ktori dodavatel
vystavi najneskor do 7 dni po uplynuti daného mesiaca.

8.7 Cena za predmet zmluvy v ramci Etapa Il. bude uhradena s lehotou splatnosti 30 dni odo dna vystavenia
faktary, na zaklade podpisaného priebezného akceptacného protokolu.

8.8 Dodavatel je opravneny pozadovat len také zmeny dohodnutej ceny, ktoré vyplyvaji zo zmien dafovych
predpisov (zmena vy3ky zakonnej sadzby DPH). Uprava ceny sa bude rieSit rokovanim zmluvnych stran,
vysledkom ktorého bude pisomny dodatok k zmluve.

8.9 Zmluvné strany sa dohodli, Zze dodavatel vystavi a zaSle faktiru objednavatelovi elektronicky (dalej len
.elektronicka faktira“). Za elektronicki faktiru sa pre UCely tejto zmluvy povazuju faktiry, opravné
doklady k faktiram (dobropisy, tarchopisy, stornd).

8.10 Zmluvné strany sa dohodli, Ze internymi kontrolnymi mechanizmami zabezpe€ia vierohodnost
a neporuSenost Udajov uvedenych v elektronicky vystavenej a dorucenej faktire na zaklade tejto zmluvy.

8.11 Obe zmluvné strany st povinné zabezpecit riadne uchovavanie a archivaciu faktdr v zmysle § 76 zédkona
o DPH, zarucujuce vierohodnost pévodu, neporusitelnost obsahu a Citatelnost' elektronickej faktary po
celd dobu Uschovy.

8.12 Objednavatel uhradi dohodnutd cenu dodavatelovi na zaklade elektronicky vystavenej faktiry, zaslanej
z e-mailovej] adresy: ivan.kovac@synergon.sk (doplni dodavatel) a dorucenej objednavatelovi na

emailovi adresu: ..........cc........ Zmluvné strany tiez vyhlasuji, Ze maju pristup ktymto e-mailovym
adresam, ich pouZzitie nie je blokované u Ziadnej zo zmluvnych stran a Ze pristup majua iba opravneni
zamestnanci.

8.13 Elektronicka faktira sa bude povazovat za dorucend druhej zmluvnej strane v okamihu zaslania e-
mailovej spravy.

8.14 Zmluvné strany sa dohodli, Ze dodavatel doruci elektronicky vystavenu faktaru objednavatelovi spolu
s prilohami najneskdér do 7 dni odo dna kompletného dodania plnenia, najneskér vSak do piateho
pracovného dfia v mesiaci, nasledujiceho po mesiaci, v ktorom doSlo k plneniu. Faktira musi byt
vystavena v sllade s platnymi pravnymi predpismi, musi obsahovat vSetky naleZitosti Uctovného
a dafového dokladu a iei prilohou musi bvt prislusny protokol o odovzdani a prevzati. Faktdra musi
obsahovat ai odvolavku na C¢islo tejto zmluvy, nazov projektu: ,ZvySenie Grovne informacnej a
kybernetickej bezpecnosti LM“ a Cislo kédu ITMS2014+; 311071BZX2.

8.15 Platba bude realizovana bezhotovostnym platobnym prevodom. Cena sa povaZzuje za uhradend diiom
odpisania finan¢nych prostriedkov z G¢tu objednavatela.

8.16 Ak faktlira obsahuje formalne, vecné alebo Ciselné chyby, alebo ak faktira nema nalezitosti dafiového
dokladu podla platnej legislativy a objednavatel na t(ito skuto€nost upozorni dodavatela, ten je povinny
zaslat' objednavatelovi opraveny doklad. Lehota splatnosti faktiry zaCina vtomto pripade plynat az
okamihom doru&enia opravenej faktdry, resp. faktiry ktora spifia néleZitosti dafiového dokladu.

Cl.X
Zaruka za kvalitu a funkénost’ predmetu zmluvy
10.1 Dodavatel zodpovedd za obvyklé vlastnosti plnenia predmetu zmluvy (funkEnost, kvantitativne
a kvalitativne parametre) pocas 12. mesiacov od protokolarneho odovzdania predmetu plnenia (dalej len
,zaruka®).

10.2 Sucastou zaruky je oprava a/alebo odstranenie akychkolvek zistenych chyb, porich a nespravnych
funkcii realizovaného rieSenia plnenia tejto zmluvy, softvéru, vykonanie aktualizacii softvéru
a zabezpecenie jeho plnej funkénosti, pripadne nahradenie plnenia ak nie je mozné vady odstranit alebo
poskytnutie zlavy z ceny predmetu plnenia.

10.3 Sucastou plnenia predmetu tejto zmluvy su pravidelné softvérové aktualizacie podla Standardnych
obchodnych podmienok vyrobcu.
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10.4 Dodavatel je povinny poskytovat po¢as zaruky objednavatefovi nevyhnutni podporu k softvéru
v minimalnom rozsahu stanovenom touto zmluvou a v rozsahu podpory, ktora je obvykla, a to vratane
aktualizacii, konzultacii, odstrafiovania a rieSenia chyb, havarijnych stavov, porach a incidentov
s reakénou dobou do 24 hodin ak nie je stanovené inak.

10.5 Dodavatel sa zavazuje poskytnat objednavatefovi servisni podporu a udrzbu pocas trvania pilotnej
prevadzky, t.j. do 31.10.2023, v rezime 24/7 so zabezpecenim automatickej notifikacie udalosti, resp.
v rezime 8/5 v sulade s opisom predmetu zakazky.

10.6 Dodavatel sa zavazuje v ramci plnenia predmetu zmluvy objednavatelovi poskytovat bezné uzivatelfské
poradenstvo v pracovnych drioch v €ase od 08.00 hod do 16.00 hod..

10.7 Kontaktné Gdaje dodavatela vo veci poskytovania podpory a adrzby:

Email kontakt: helpdesk@synergon.sk
Telefonicky kontakt: +421 905 912 170

CL X
Sankcie a zmluvné pokuty

11.1 V pripade ak je objednavatel v omeskani s dohodnutym terminom platieb, dodavatel je opravneny
uplatnit si arok z omeSkania vo vySke podfa ustanoveni § 369 ods. 2 zakona €. 513/1991 Zb. Obchodny
zakonnik v zneni neskorsich zmien a doplneni, v spojeni s § 1 ods. 1 nariadenia vliady ¢. 21/2013 Z. z.,
ktorym sa vykonavaji niektoré ustanovenia Obchodného zakonnika. Objednavatel sa nedostava do
omeskania s Ghradou v pripade ak omeskanie s platbou sivisi s neukonéenou finanénou kontrolou, resp
ak nebola potvrdena ex- ante finanéna oprava podfa Zmluvy o NFP a finanéné prostriedky neboli
pripisané na ucet objednavatera.

11.2 V pripade ak sa dodavatel omeska s plneni predmetu zmluvy a nedoda ho riadne a véas, v désledku
¢oho budl voci objednavatelovi uplatnené sankcie vyplyvajice mu zo Zmluvy o NFP, je dodavatel
povinny nahradit objednavatefovi realne vzniknuti a preukazanu Skodu. Dodavatel je povinny nahradit
objednavatefovi realne vzniknutd $kodu aj v pripade ak sa preukéze, ze dodané plnenie nie je v sulade s
touto zmluvou a objednavatel bude v désledku tejto skutoénosti povinny vratit poskytnuty prispevok zo
Zmluvy o NFP alebo aj jeho €ast. Dodavatel vyhlasuje, Zze v savislosti s moznym uplatnenim sankcii
podla tohto ustanovenia zmluvy zo strany objednavatela predlzuje premi€aciu dobu vzmysle § 401
Obchodného z&konnika na 10 rokov odo dila kedy premi&acia doba za&ala plynat prvy krat.

11.3 V pripade ak je dodavatel v omeskani s pinenim predmetu zmluvy podfa bodu 10.4, 10.5 a bodu 10.6
Cl. X tejto zmluvy o viac ako 48 hodin, objednavatel je opravneny uplatnit si zmluvna pokutu vo vyske
100,- Eur, za kazdy den omeSkania a za kazdé jednotlivé omeSkanie, §im nie je dotknuty narok
objednavatela na ndhradu $kody.

11.4 V pripade ak dodavatel nevykona aktualizaciu softvéru do 1 mesiaca od jej dostupnosti od vyrobcu,
objednavatel je opravneny uplatnit si zmluvna pokutu vo vo vySke 500,- eur za kazdy jeden mesiac
omeskania.

11.5 Akékolvek sankcie podfa tohto ¢lanku zmluvy, ktoré si uplatni jedna zo zmluvnych stran, je druha
zmluvna strana povinna uhradit do 30 dni odo diia doruéenia vyzvy na Ghradu.

11.6 Dodavatel zodpoveda za vsetky $kody, ktoré svojim umyselnym alebo nedbanlivostnym konanim
spbsobi objednavatefovi.

CL Xn
Micanlivost’ a ochrana osobnych udajov

12.1 VSetky skutoc¢nosti, informacie, podklady, stanoviska, osobné udaje a udaje, ktoré sa zmluvné strany
dozvedia v suvislosti s touto zmluvou, jej plnenim, okrem skutoénosti, informacii a ddajov, ktoré
podliehaju zverejneniu a/alebo spristupneniu podfa osobitnych v3eobecne zavdznych pravnych
predpisov Slovenskej republiky, si dévernymi informaciami. Zmluvné strany sd povinné zachovavat
mic¢anlivost o dovermnych informaciach, iba ak by z dohody alebo z prisludnych vieobecne zavéznych
pravnych predpisov vyplyvalo nie¢o iné. Poskytnat déverné informacie tretej osobe méze niektora zo
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zmluvnych stran len po predchadzajicom pisomnom suhlase druhej zmluvnej strany. Zmluvné strany
budu zodpovedné za akékolvek straty a Skody, ktoré vzniknd z dévodu nedodrzania tejto povinnosti.

12.2 Akékolvek udaje z informaénych systémoyv, s ktorymi sa dodavatel oboznamil pri plneni tejto zmluvy, je
opravneny pouzit len v savislosti s plnenim tejto zmluvy.

12.3 O povinnosti zachovavat mi¢anlivost podfa tejto zmluvy, ako aj o povinnostiach v oblasti ochrany
osobnych udajov, je dodavatel povinny informovat a poudit aj svojich zamestnancov alebo tretie osoby,
ktoré sa v jeho mene budu podieflat na plneni tejto zmluvy.

12.4 V pripade ak nie je mozné zabezpe it plnenie zmluvy inym spésobom, objednavatel umozni dodavatelovi
nevyhnutny pristup k pévodnému informaénému systému, resp. k informa&nym systémom.

12.5 Dodavatel sa zavazuje pri plneni tejto zmluvy alebo v suvislosti s ilou vo vztahu k objednavatelovi
dodrziavat legislativu v oblasti ochrany osobnych udajov a to predovSetkym Nariadenie Eurépskeho
parlamentu a Rady EU &. 2016/679 o ochrane fyzickych 0séb pri spractivani osobnych Gidajov a o vofnom
pohybe takychto udajov, ktorym sa zruSuje smernica &. 95/46/ES a zakon €. 18/2018 Z. z. o ochrane
osobnych tdajov a 0 zmene a doplneni niektorych zakonov.

12.6 Dodavatel je povinny zabezpelit osobné udaje pred stratou, odcudzenim, poSkodenim, zni¢enim,
neopravnenym pristupom, zmenou, rozSirovanim.

12.7 Dodavatel sa zavazuje prijat primerané technické, organizaéné a persondlne opatrenia na zabezpedenie
ochrany osobnych udajov, ako aj na zabezpelenie prav a povinnosti vyplyvajucich z tejto zmluvy a to
vratane poudenia svojich zamestnancov, resp. tretich osob, ktoré sa budd v jeho mene podiefat na plneni
tejto zmluvy.

12.8 Dodavatel nie je na zaklade tejto zmluvy opravneny poskytovat alebo spristupfiovat osobné udaje tretim
osobam, s vynimkou ak poskytnutie alebo spristupnenie osobnych tdajov vyplyva z osobitnych pravnych
predpisov alebo na zéklade rozhodnutia organu verejnej moci, alebo je to nevyhnutné pre pinenie tejto
zmluvy.

12.9 Objednévaterl je opravneny pozadovat od dodavatefa preukazanie spinenia vSetkych povinnosti vratane
vykonania v8etkych predpisanych bezpe&nostnych opatreni na ochranu osobnych udajov, ako aj
potvrdenie o zlikvidovani osobnych (idajov a dodavatel je povinny takejto ziadosti bezodkladne vyhoviet.

CL X1
Kyberneticka bezpeénost’

13.1 Tento &lanok zmluvy sa vztahuje na dodavatela a je zavazny len v pripade ak bude zabezpecCovat pinenie
predmetu zmluvy prostrednictvom vzdialeného pristupu.

13.2 Dodavatel vystupuje vo vztahu k zabezpec€eniu kybernetickej bezpeénosti v postaveni ,tretej strany”
podla §19 ods. 2 zdkona 69/2018 Z. z. o kybernetickej bezpecénosti v zneni neskorsich predpisov (dalej
len ,zadkon o kybernetickej bezpe€nosti®) a je povinny prijat primerané bezpednostné opatrenia, ktoré mu
objednavatel predpise.

13.3 Objednéavatel ako poskytovatel zdravotnej starostlivosti je prevadzkovatefom zakladnej sluzby v zmysle
§ 17 o kybernetickej bezpecénosti.

13.4 Dodavatel vyhlasuje, Zze sa oboznami s politikou informaénej bezpeénosti, ktord mu predlozi k podpisu
tejto Zmluvy Objednavatel suhlasi s fou a zavazuje sa ju dodrziavat v &asti, v ktorej je sluzba dodavatela
pripojend k sieti zakladnej sluzby alebo informa&nému aktivu (doméne) zakladnej sluzby podra §19,
odseku 2 zdkona o kybernetickej bezpeénosti.

13.5 Dodavatel berie na vedomie a suhlasi s tym, ze bezpeénostna politika objednavatela sa méze priebezne
menit a dopifiat tak, aby zodpovedala aktualnym bezpe&nostnym opatreniam, aktualnemu stavu sieti a
informacénych systémov objednavatela a aktualnym hrozbam tykajacim sa objednéavatefa, ktoré by mohili
mat potencidlny nepriaznivy vplyv na zakladna sluzbu objednavatefa. Objednavatel je povinny
bezodkladne pisomne alebo e-mailom obozndmit dodavatela s aktualizovanou Politikou informaéne;j
bezpe&nosti a upozomit dodavatela na zmeny v nej uvedené oproti predchadzajicej verzii, pricom
dodavatel nasledne vyhodnoti dopad zmien na aktualne prijaté opatrenia a informuje objednavatela o
postupe, ktory je potrebné zrealizovat na strane dodavatefa pre potvrdenie akceptacie zmien Politiky
informacnej bezpednosti. Po obojstrannej dohode postupu vysporiadania dopadu uvedenych zmien v



Politike informacnej bezpec€nosti objednavatela a jeho UspeSnom zrealizovani potvrdi dodavatel ich
akceptaciu e-mailom na e-mailova adresu......................

13.6 Dodavatel sa zavazuje chranit vSetky informacie poskytnuté objednavatelom, najma chranit ich integritu,
dostupnost’ a dévernost pri ich spracovani a nakladani s nimi v prostredi Dodavatela.

13.7 Dodavatel je povinny prijat’ a dodrziavat bezpecnostné opatrenia v oblastiach podla § 20 ods. 3 pism. €)
f), h), j) a k) zakona o kybernetickej bezpe¢nosti a v rozsahu podla §10, §12, §14 a §15 vyhlasky NBU a
v rozsahu Specifikovanom v politike informacnej bezpecnosti objednavatela.

13.8 Dodavatel poskytne objednavatelovi zoznam pracovnych roli, ktoré maju pristup k informaciam alebo
Udajom objednavatela ( meno, priezvisko, pracovna rola). Poskytovatel je povinny oznamit
objednavatelovi kazdl zmenu v personalnom obsadeni.

13.9 Objednavatel urcuje nasledovnu kontaktn( osobu pre komunikaciu s dodavatelom vo veci kybernetickej
bezpec€nosti: Manazéra kybernetickej bezpecnosti - e-mail:............ccueeeee. tel.: +421...............

13.10 Dodavatel urCuje nasledovni kontaktni osobu pre komunikaciu s objednavatelom vo veci
kybernetickej bezpecnosti: Matej Fatkulin. matei.fatkulin@svnergon.sk. +421905912170.

13.11 Kontaktné osoby méze prisluSnd zmluvnd strana zmenit. Novl kontaktnd osobu oznami druhej
zmluvnej strane pisomnou formou. V pripade ak akékolvek osoby maju pristup k informaciam a Gdajom
objednavatela st povinné zachovavat mi¢anlivost podla § 12 ods. 1zakona o kybernetickej bezpecnosti.

13.12 Dodévatel je povinny bezodkladne informovat objednavatela o kybernetickom bezpec¢nostnom
incidente ako aj o vSetkych skuto€nostiach majlcich vplyv na zabezpec€ovanie kybernetickej bezpecnosti
ato e-mailom alebo telefonicky na kontaktnd osobu uvedeni v tomto bode Zmluvy vyssie.

13.13 Dodavatel sa v sulade s § 8 ods. 2 pism. 0) vyhlasky NBU & 362/2018 Z. z. ktorou sa ustanovuje
obsah bezpec€nostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah vSeobecnych
bezpecnostnych opatreni (dalej len ,vyhlaSka €. 362/2018), zavazuje po skonceni tejto zmluvy
bezodkladne vratit, previest vSetky informacie, ku ktorym mal pocas trvania zmluvného vztahu pristup

objednavatelovi alebo ich podla jeho pokynov znicit.

13.14 Dodavatel sa v sulade s 8 8 ods. 2 pism. p) vyhlasky €. 362/2018 Z. z. zavéazuje po skonceni tejto
zmluvy v pripade potreby udelit, poskytnit, previest alebo postipit vSetky potrebné licencie, prava alebo
suhlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej zakladnej sluzby na prevadzkovatela
zakladnej sluzby, tj. objednavatela; tento zavazok dodavatela ostava v platnosti aj po ukonceni
zmluvného vztahu po dobu dohodnuttd zmluvnymi stranami, ktord nesmie byt kratSia ako pat rokov po
ukonceni zmluvného vztahu.

Cl. XIv
SkoncCenie zmluvy

14.1 Tato zmluva sa uzatvara na dobu urcitd, ato do 31.10.2024.

14.2 Tato zmluvu je mozné ukoncit na zaklade vzajomnej dohody oboch zmluvnych stran ku dfu, ktory si
dohodnu. V dohode si zmluvné strany vysporiadaji pripadné naroky vzniknuté z poskytnutych plneni.

14.3 Zmluvné strany s opravnené od zmluvy odstupit v tychto pripadoch:

14.3.1 Ak zmluvnd strana opakovane porusi povinnost vyplyvajicu z tejto zmluvy, druha strana moze
od zmluvy odstipit, ak na poruSenie povinnosti druhd stranu pisomne upozornila, a tato napriek
upozorneniu dand povinnost znova porusi alebo v stanovenej napravnej lehote dand povinnost
nesplni. Odstipenie od zmluvy je G€inné doruCenim druhej zmluvnej strane. Za poruSenie
povinnosti sa povazuje najma opakované oneskorené odtsranenie portch alebo chyb softvéru
zo strany dodavatela, nezabezpecenie aktualizacie softvéru zo strany dodavatela, omeSkanie sa
s Uhradou faktdry zo strany objednavatela o viac ako 30 dni, opakované neposkytnutie suc¢innosti
nevyhnutnej na plnenie predmetu tejto zmluvy ktoroukolvek zo zmluvnych stran.

14.3.2 Objednavatel je opravneny odstupit od zmluvy aj bez predchadzajicej vyzvy v pripade ak
dodavatel nesplini termin dodania plnenie predmetu zmluvy ato ani v dodato¢nej lehote, ktorl
stanovi objednavatel, alebo v pripade ak odovzda predmet plnenia s vadami a/alebo v pripade
ak sa preukaze, ze dodavatel nemal dostatocné opravnenie na poskytnutie licencie na plnenie
predmetu tejto zmluvy.
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14.3.3 Objednéavatel je opravneny bez akychkolvek sankcii odstlpit od tejto zmluvy aj v pripade ak este
nedoslo k plneniu tejto zmluvy a vysledky finanénej kontroly poskytovatefa NFP podfa Zmluvy
o NFP neumoziiuji financovanie vydavkov vyzniknutych z obstaravania tovarov, sluzieb, alebo
inych postupov.

14.4 V pripade odstdpenia od tejto zmluvy st zmluvné strany povinné vrétit si vietky poskytnuté pinenia do
20 dni od uginného odstupenia od zmluvy, s vynimkou ak sa zmluvné strany vyslovne dohodnu inak.

14.5 Zmluvné strany sa dohodli, Ze objednavaterl je opravneny vypovedat tato zmluvu v pripade ak dodavatel
opakovane porusi povinnosti vyplyvajice z Cl. X, CI. XlI, €l. XIll a objedn4vatel ho na poru$enie
povinnosti pisomne upozornil.

14.6 Vypovedna lehota su 2 mesiace a za&ina plynat prvym diiom mesiaca nasledujuiceho po dorudeni
vypovede druhej zmluvnej strane.

CL XV
Osobitné povinnosti dodavatela
15.1 Dodavaterl je povinny umoznit a strpiet vykon kontroly suavisiaci s predmetom pinenia tejto zmluvy ako
aj s ostatnymi ustanoveniami tejto zmluvy zo strany osdb opravnenych na vykon kontroly, kedykolvek
po uzavreti tejto zmluvy a pocas platnosti a G€innosti Zmluvy o NFP a poskytnit v3etku potrebnu
suginnost. Opravnenymi osobami sd najma:
15.1.1 Riadiaci organ (poskytovatel ) a nim poverené osoby;
15.1.2  Najvy35i kontrolny urad SR;
15.1.3  prisludna sprava finanénej kontroly;
1.4 certifikaCny organ a nimi poverené osoby;
1.5 orgén auditu, jeho spolupracujice organy a nimi poverené osoby;
1.6  splnomocneni zastupcovia Eurépskej Komisie a Europskeho dvora auditorov, osoby prizvané
organmi, ktoré su uvedené ako opravnené osoby v sulade s prisluSnymi pravnymi predpismi
SR a EU;
15.2 Dodavaterl je povinny zaviazat rovnakou povinnostou podfa bodu 15. 1 tohto ¢lanku zmluvy vietkych
svojich subdodavatelov, ktori sa budi podielat na pineni predmetu tejto zmluvy.

15.3 Dodavatel je povinny poskytnif osobam opravnenych na vykon kontroly organov 3pecifikovanych
v15.1. tohto &lanku vSetku potrebnd suéinnost. V pripade, ze v dbésledku kontroly vykonanej
opravnenym organom, dbjde zavinenim dodévatela k uznaniu plnenia predmetu tejto zmluvy ako
neopravneného vydavku, ktory preto nebude objednavatelovi uznany ako opravneny, je dodavatefl
povinny nahradit objednavatelovi v plnom rozsahu Skodu, ktordA mu v ddsledku tejto skutoénosti
vznikne.

15.4 Dodavatel je povinny reSpektovat pravo osdb opravnenych na vykon kontroly vstupovat do objektov,
ak to suvisi s predmetom tejto zmluvy a pozadovat od dodavatefa predlozenie originalnych dokladov a
inG potrebnl dokumentaciu, alebo iné d'alSie doklady sdvisiace s touto zmluvou.

15.5 Dodavatel je povinny prijat opatrenia na népravu nedostatkov zistenych kontrolou, overovanim na
mieste v zmysle Spravy z kontroly, v lehote stanovenej osobami opravnenymi na vykon kontroly, a
zaroven zaslat objednavatelovi informaciu o splneni opatreni prijatych na napravu zistenych
nedostatkov bezodkladne po ich spineni.

15.6 Dodavatel sa zavazuje poskytnut objednavatelovi aj daldiu nevyhnutni sucinnost v suvislosti s plnenim
Zmluvy o NFP.

15.7 Udrzatelnost projektu v zmysle Zmluvy o NFP bude realizovana zmluvnymi stranami na zéklade
samostatne uzatvorenej zmluvy.

¢l xvi
Zaverecné ustanovenia

16.1 Tato zmluvu je mozné menit alebo dopiiat len na zakade pisomnych dodatkov podpisanych opravnenymi
zastupcami oboch zmluvnych stran, a to len pri dodrzani ustanoveni ZoVO.

16.2 Zmluvné strany sa dohodli, Ze ak by akékolvek ustanovenie tejto zmluvy bolo z akéhokolvek dovodu
neplatné, je neplatnym len toto ustanovenie, pokial z povahy, z obsahu alebo z okolnosti tejto zmluvy, za
ktorych dosSlo k jej uzatvoreniu, nevyplyva, ze toto ustanovenie nemozno oddelit od ostatného obsahu
a pokial to nie je vyluéené v zmysle prislunych pravnych predpisov. V pripade, ak by doslo k situacii



uvedenej v predchadzajucej vete, zmluvné strany vykonaju bezodkladne doplnenie a opravu zmluvnych
podmienok v sltlade so zakonom o verejnom obstaravani, tak aby bol zachovany zmysel a Ucel
neplatného ustanovenia. Uvedené doplnenie alebo opravu nevykonaju iba v pripade, ak by bol uz
samotny zmysel a U€el neplatného ustanovenia pravne nemozny a/alebo nedovoleny ateda neplatné
ustanovenie by objektivne nebolo mozné nahradit inym platnym ustanovenim so zachovanim jeho zmyslu
a ucelu.

16.3 Prava a povinnosti zmluvnych stran, ktoré nie si vtejto zmluve vyslovne upravené, riadia
sa ustanoveniami zakona ¢ 513/1991 Zb. Obchodny zakonnik v zneni neskorSich predpisov
a vSeobecne zavaznymi pravnymi predpismi Slovenskej republiky.

16.4 Zmluvné strany sU povinné vzajomne si oznamovat akékolvek zmeny, ktoré mdzu mat vplyv na plnenie
tejto zmluvy.

16.5 Tato zmluva nadobuda platnost’ driom jej podpisu opravnenymi zastupcami oboch zmluvnych
stran a ucinnost’ nasledujuci den po jej zverejneni v Centralnom registri zmlav SR.

16.6 Podmienky tejto zmluvy boli zmluvnymi stranami dohodnuté v sulade s legislativou platnou na Gzemi
Slovenskej republiky. VSetky spory vyplyvajice z tejto zmluvy alebo vzniknuté v suvislosti s fiou budu
zmluvné strany rieSit predovSetkym vzajomnou dohodou. Ak k dohode neddjde, predlozia spory
na vylucné a konecné rozhodnutie sudu prisluSnému v zmysle zdkona €. 160/2015 Z.z. Civilny sporovy
poriadok v zneni neskorSich predpisov.

16.7 Tato zmluva je vyhotovena v 4 rovnopisoch, s uréenim 2 vyhotoveni pre kazdd zmluvna stranu.

16.8 Zmluvné strany vyhlasuju, Ze si zmluvu dokladne precitali, jej obsahu, prdvam a povinnostiam z nej pre
nich vyplyvajucich, Uplne porozumeli a zavazuju sa ich v celom rozsahu bezvyhradne pinit, ze ich volaje
slobodna, vazna, bez akéhokolvek omylu a na znak sthlasu s jej obsahom ju vlastnoruéne podpisuji

16.9 Neoddelitelnou sucastou tejto zmluvy su tieto Prilohy:

Priloha ¢. 1 Popis predmetu zdkazky a Navrh rieSenia- popis podla min. poziadaviek z popisu
predmetu
Priloha €. 2 Kalkulacia ceny- Polozkovity rozpo&et -CENOVA PONUKA
Priloha €. 3 Zoznam subdodavatelov
V Liptovskom Mikul&si, dna V Liptovskom Mikulasi, diha 27.2.2023
Objednavatel Dodavatel
3

Partizanska c
1CO. 46 928 073 Uio: jjuéjooiouo

Mesto Liptovsky Mikulas Ing. lvan Kovac,
Ing. Jan Bichag, PhD. na zaklade plnej moci
primator mesta



Priloha ¢. 1 Popis predmetu zdkazky a Néavrh rieSenia- popis podfa min. poziadaviek z popisu
predmetu

Technolégia SIEM

Topoldgia nasadenia - IBM QRadar, High Level Architektara zhromaZduje, spracovéva, agreguje a uklada
Udaje v realnom Case. QRadar pouZiva tieto data na spravu zabezpecenia siete poskytovanim informécii a
monitorovania v redlnom Case, alertingu a detekcii hrozieb. IBM QRadar Security Information and Event
Management (SIEM) je modulama architektira, ktord poskytuje viditel'nost’ do vaSej IT infraStruktary v
realnom Case, ktori mézete pouzit’ na detekciu hrozieb a stanovenie priorit. QRadar mozete Skalovat’ tak, aby
vyhovoval vaSim potrebam zhromazdovania protokolov atokov a analyz. QRadar sa sklada z troch vrstiev a
architektiraje QRadar je rovnaka bez ohl'adu najej velkost’ a zloZitost'. Nasledujuci diagram ukazuje vrstvy,
ktoré tvoria architektiru QRadar.

QRadar Console
Qraphs
Reports
Alerts and offenses

Data searches

Data processing

Data storage
Event Processor Flow Processor

Custom rules

Data collection Parsing
Event Collector Flow Collector Normalization

Event data Flow data

Firewall
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Log source E> *‘mN

Unix servers V Switch J

Other data
+ Configuration data for QRadar Risk Manager
Packet capture for Forensics
9 Scan data
> —Rapid?
A QRadar Vulnerability Manager

Log source
Windows servers

RieSenie zaistuje Log/Event Management, ktory umoZiuje zber, transport, uloZenie a vyhl'adavanie logov v
originalnej (RAW) a Struktirovanej podobe s dérazom na minimalizaciu straty pn uchovavani.

Pre zber logov z prostredia sa vyuziva integrovanych ,,Event Collectorov®, ktoré su on-premisie v danom
prostredi umiestnené (kolektory su sufastou QRadar ALL-in-ONE) do takej siete/vlan, aby minimalizovali
pocCet prestupov, a teda bezpe€nostnych hrozieb. Mozné je vyuZitie g separatnych HW ,,Event Collectorov*
na zber déat zo vzdialenych lokalit. Nasledne Event Procesor zaist'uje uloZenie logov a korelaciu/analytiku nad
tymito datami (EP sU suCastou QRadar ALL-in-ONE). Pre zaistenie centralnej spravy (management) je
vyuzity centralny manazment, ktory je stcast'ou QRadar ALL-in-ONE.

Sluzba SIEM sa bude odvijat’ od analyzy aktualneho stavu IT infraStruktdry a prevadzky zakladnej sluzby
s ciel'om identifikovat’ zdroje zaznamov, Urovei a spdsob zaznamenavania logov pre Ucely SIEM.

V nadvéaznosti na zistenia bude vypracovany navrh optimalizacie zberu a uchovavania zaznamov.
Nasledne bude zabezpetena filtracia, agregacia a normalizacia zaznamov.



Kontrola a testovanic nastavenia zberu zaznamov bude vykonana a po uspesnej kontrole budu vytvorené
,,Jusc case” pre obstaravatela. Sucastou riesenia je aj procesna matica na postup odstranenia incidentu.
Nami pontkané riesenie spifia vietky technické a procesné poZiadavky, $pecifikacie obsiahnuté v ramci
tohoto verejného obstaravania a je navrhnuté ako jeden funkény celok resp. ucelené riesenie, vratane
vsetkych prac potrebnych na jeho implementaciu.

Navrhované rieSenie zodpoveda poziadavkam verejného obstaravatela :
Zakladna $pecifikacia procesov k uvedeniu sluzby SIEM:

rieSenic bude postavena na analyze sucasnej IT infrastruktary a prevadzky zakladnej sluzby s ciel'om
identifikovat’ zdroje idajov pre SIEM, troveii a spdsob zaznamenavania a zberu dennikov udalosti
ako aj ich rozsah a komplexnost’ obsiahnutych informéacii

Identifikacia a popis assetov (zdrojov logov), ktoré vstupuji do perimetra bezpecnostného dohl'adu
rieSenie bude postavena na analyze sucasnej IT infrastruktary a prevadzky zakladne) sluzby s ciel'om
identifikovat’ zdroje udajov pre SIEM, droveii a sposob zaznamenavania a zberu dennikov udalosti
ako aj ich rozsah a komplexnost’ obsiahnutych informacii

vypracovanie navrhu optimalizicie systému zberu a uchovavania dennikov udalosti (navrh LMS),
ktory bude po odsuhlaseni implementovany

Nastavenie filtracie a agregécie logov, ich nasledni normalizaciu z réznych zdrojov a formatov
Nastavenic a otestovanie zberu logov a ich nasledné uskladnenie v online reZime a otestovanie
archivacie logov z online do offline rezimu

Implementacia a testovanie SIEM rieSenia

Vytvaranie Use Case pre korelaciu udalosti s ciel'om identifikacie incidentov

Navrh procesnej matice na postup odstranenia incidentu

Zakladna Specifikacia poziadaviek dodavané rieSenie sluzby SIEM:

Spracovanie logov a inych zdrojov dat pre bezpe¢nostny monitoring v pociatocnom objeme priblizne
450 EPS, ¢o predstavuje cca 15 — 30GB GB denne zo systémov verejného obstaravatel’a

STEM musi umoziiovat pristup aj pre administratorov verejného obstaravatela a umoznit’ im
plnohodnotne prehl'adavat ulozené logy aj bez sucinnosti dodavatel'a s moznost'ou uloZenia ré6znych
.,pohl'adov* na tieto logy, moznost’ exportu logov a to po celu dobu retencie dat, minimalne 100 dni
SIEM musi umoziiovat prehl'ady o vSetkych pripojeniach a vyuziti Internetovej linky z logov
firewallu - kto, kde (IP adresa), kedy a kolko (prenesené data v oboch smeroch) po celi dobu
retencie dat. Prehl'ad by malo byt mozné vytvorit’ tak ako pre jedné¢ho uzivatela (IP adresu) tak aj
pre vietkych uzivatel'ov za lubovol'né obdobie.

STEM musi umoziiovat’ vykonanie analyzy a zadefinovanie navrhu sposobu zaznamenavania logov a
auditnych udalosti, ich centralneho zberu a zhromazd’ovania, ukladania, uchovavania, rotacie,
pripadne poskytovania analyz a reportovania

SIEM musi umoznit’ vykonanie konsolidacie logov pre efektivne a spolahlivé fungovanie SIEM
SIEM musi umoznit’ parsovanie logov- pre definované OS, sietové zariadenia, aplikacie a pod.

V SIEM nastroji moznost’ spracovat’ logy zo vSetkych informacnych systémov verejného
obstaravatel’a, ktoré buda zadefinované, ¢o do typu aj objemu dat

Sucastou prevadzkovania nastroja bude jeho pravidelna tdrzba min. v rozsahu:

v kontrola dat,

v asset manaZment, access manazment,

v aktualizacie,

4 ostatné ¢innosti prevadzkového charakteru

Moznost roz§irenia bezpecnostného monitoringu pre nové informacné technologie Ziadatel'a
minimalne do odhadnutého poctu novych zariadeni, ktoré pribudnu verejnému obstaravatel'ovi do
konca doby podpory (min. 5 rokov)

Prevadzkovanie SIEM nastroja musi umoznit’ verejnému obstaravatel'ovi vykon kontrolnej ¢innosti
alebo auditu v sulade s Vyhl. NBU ¢.362/2018, §8, odst. 2, pism. h)

Dodavatel pri rieSeni technologie musi ocenit’ sluzbu poskytovanu svojimi $pecialistami na SIEM
pre 450EPS najneskér do 31.10.2023.



Dalsie poziadavky na technolégiu SIEM:

e SIEM musi poskytovat’ centralnu webovu konzolu, z ktorej je mozné spravovat celé riesenie SIEM
nesmie byt obmedzovany poctom zdrojov udalosti (logov).

e SIEM musi podporovat’ integraciu pomocou otvoreného API rozhrania. API méze sluzit’ pre strojova
interakciu s rieSenim alebo pre integraciu s rieSeniami tretich stran.

e SIEM nesmie byt licenéne obmedzeny poctom pouzivanych korelacnych pravidiel, pretoze nemozno
vopred uréit findlny pocet tychto pravidiel.

e Riesenic musi byt dodané formou distribuovanej architektury, kedy komponent pre spracovanie a
ukladanie udalosti na uloZisko bude vo forme HW zariadenia a vSetky ostatné komponenty mézu byt
umiestnené vo forme virtualneho zariadenia do virtualneho prostredia.

e RieSenic musi mat’ schopnost’ uchovat’ interne (tzv. Online) aspoii 70 TB dat bez toho, aby rieSenie
vyZzadovalo pouZitiec externych pamatovych zariadeni alebo médii.

e Umecla inteligencia musi v ramci ponukaného riesenia sledovat’ historiu rieSenie utokov
bezpecnostnymi analytikmi a na jej zaklade odporicat’ d’alsie kroky.

e SIEM musi podporovat’ pracu s reputacnymi sluzbami vyrobcu alebo s reputacnymi sluzbami tretich
stran. Reputacné sluzby poskytuju napriklad IP geolokaciu, botnet kanaly atp. Sicast'ou rieSenia
bude licencia pre vyuZitie reputacné sluzby vyrobcu.

e RieSenic musi byt dodané v preferovanej forme objednavatel'a v moznej kombinacii Virtual alebo
HW a Virtual alebo Cloud.

e RieSenic musi licenéne (ak je relevantné) podporovat’ analyzu sietovych udajov v redlnom ase, aby
bolo mozné odhalovat’ stopy a skryté bezpecnostné hrozby v mnohych scenaroch predtym, ako
modzu poskodit’ organizaciu, vratane phishingovych e-mailov, malvéru, exfiltracie adajov,
zneuzivania DNS a inych aplikacii atd’.

¢ Ricsenie musi licenéne a vykonovo podporovat’ rozsirenie poctu spracovania EPS bez nutnosti
dokupenia/navySovania licencii pri rovnakej infraStruktire objednavatel’a.

o Ricsenic musi licenéne (ak je relevantné) a vykonovo podporovat’ rozSirenie poctu spracovania Flow
(Zaznam toku dat) bez nutnosti dokipenia/navySovania licencii pri rovnakej infrastruktare
objednavatel’a.

e Podpora audrzba pre HW zariadenie a softvér( ak je relevantné ) musi zahimat’ upgrade a aktualne
opravné baliky (fixies, patch) a musi byt realizovana onsite v rezime 24x7 s reakénou dobou pri
kritickych problémoch 2 hodiny (best effort).

e Riedenie musi licenéne podporovat’ nepretrzity monitoring zaznamenanych , flows* v sieti, aby bolo
mozné identifikovat’ anomalnu prevadzku. RieSenie musi poskytovat vizualizacie podozrivych
zaznamov, ktor¢ sa najviac lisia od ostatnych zaznamov pozorovanych v ramci sicte. Musi taktiez
podporovat’ rychlu identifikaciu flow-ov s podozrivym spravanim v sieti a uprednostnit’ ich
vySetrovanie.

Sluzba SOC
Security Operations Center — SOC zaistuje komplexnu centralizaciu riadenia bezpecnostnych udalosti a
incidentov v jednom bode, s cielom minimalizovat’ reakénu dobu na incident a Skody z nej vyplyvajuce.
Bezpecnostné operaéné centrum stoji na pilieroch pripravy, detekcie, analyzy, investigacie, reakcie a post
incident aktivit.
SOC sa bude odvijat’ od analyzy prostredia, na zaklade ktorej budu definované hardwarové poziadavky na SOC
sondu. Nasledne prebehne implementacia u odberatel’a, ktorej sucastou bude dokumentacia obsahujica aj
detaily zabezpeceného prepojenia prostredia medzi dodavatel'om a odberatelom (VPN).
Kontinualnym monitoringom v realnom ¢ase bude identifikovana, pripadne prijata notifikacia o potencialne
Skodlivom chovani v chranenej infrastruktiure — detekcia. Nasledne bude urceng, ¢i sa jedna o bezpecnostnu
udalost’ alebo o bezpecnostny incident, ktory méze mat’ negativny dopad na nami chranenu infrastruktiru —
analyza.
Cielom skimania daného bezpeénostného incidentu bude zistenie konkrétneho dopady a cestu, ktorou sa
uto¢nikovi podarilo preniknut’ do infrastruktiry — investigacia. OkamzZitou reakciou bude minimalizovany
dopad bezpeénostnych incidentov — reakcia. Po uspesnej reakcii bude zaistené ponaucenie z incidentov
(kontinualne zlepSovanie), kontrolu zavedenia napravnych opatreni a reporting zistenych skuto¢nosti na
zvySenie informovanosti — post incident aktivity.
Cely tento kontinualny proces bude zabezpeceny vdaka silnej kombinacii technologii a l'udskych zdrojov
priamo optimalizovanych na potreby odberatel’a.

Zakladna Specifikacia procesov k uvedeniu sluzby SOC:



e Analyza prostredia pre vytvorenie architektury nasadenia nevyhnutnych HW prostriedkov u

Verejného obstaravatel’a

e Implementacia HW (kolektor, sonda) u odberatel'a
e Vypracovanie, odsuhlasenie zabezpeceného prepojenia prostredia odberatel’a a poskytovatela sluzieb

SOC (data musia byt prenaSané v zaSifrovanej forme a musia byt chranené voc¢i neopravnenym

zmenam a zasahom (zachovanie integrity dat)

o Testovanie funkénosti HW prostriedkov a prepojenia prostredia odberatel’a a poskytovatela sluzieb

SOC

e Implementacia, testovanie a uvedenie do prevadzky Security Ticketingu

e Ticketing nastroj (ako centralne rozhranie pre komunikaciu v ramci sluzby SOC), ktory je
modifikovany a prispésobeny na plnenie Specifickych poziadavick evidencie a spracovania
bezpecnostnych udalosti / incidentov a prepojenia s Jednotnym informaénym systémom kybernetickej

bezpetnosti NBU SR (dalej JIS KB). Na tento udel sluzia najmi ticto bezpeénostné vlastnosti a

dodato¢na funkcionalita:

v Oddelenie a zabezpedenie dat, ktoré sl svojou povahou citlivé / doverné a musia byt zabezpedené
z pohl'adu dovemosti tak, aby sa k nim nedostala ncopravnena osoba (z dévodu, Ze moze
prebichat’ Setrenie, ktor¢ sa tyka administratora Standardného ticketing nastroja.

v’ Zaroveii s plnou podporou multitenantnosti, (oddelenie dat, procesov, pristupov) z pohladu IT
ako aj z pohl'adu spolo¢nosti u obstaravatela.

v' 0Oddelené¢ modifikovatelné komunikané priestory, tzv. fronty, umoZiiujice rozdelenie
jednotlivych tiketov podla ucelu komunikacie, typu bezpecnostného incidentu, 0séb poverenych
rieSenim a d’alSich parametrov.

v" Incident Response

— Pokrocilé moznosti analyz vstupnych dat, spajanie tiketov, moznost’ ré6znych front a viacerych
faz (incident report, incident, analyza, naprava).

— Rozne druhy kategorizacie bezpecnostnych incidentov zodpovedajuce best practice a ich
kombinacie.

— Moznost vizualnej analyzy vztahov medzi jednotlivymi tiketmi popisujucimi suvisiace tikety.

— Delegacia reakcie na incidenty s vyuZzitim $pecialnych front pre rézne typy incidentov.

— Integracia so SIEM pre automatické zakladanie tiketov.

— Integracia s analytickymi nastrojmi Threat Intelligence — informacie o kybermetickych hrozbach
(napr. MISP, TAXII).

— Integracia s analytickymi nastrojmi pre pokro€ilé analyzy, typicky so SOAR produktmi.

— Umoziuje automatizované hlasenia incidentov detegovanych v systéme SIEM do JIS KB podl'a
poziadaviek ZoKB.

— Umoznuje automatické prijimanie a vhodné nastavenie taktickych varovani o kybemetickych
hrozbach publikovanych v JIS KB.

— Integracia s dodavatel'skymi systémami a umoznenie centralneho spracovania poziadaviek na
prevadzkovatelov (teda usek ,Integrované IT) dohladovanych systémov (integracia na
existujuci Servicedesk nastroj obstaravatel’a).

— Integracia s roznymi technologickymi prvkami siete a dohladovanymi systémami (AD / LDAP,
firewall, anti-spam).

¢ Implementacia, testovanie a uvedenie do prevadzky jednotného Security Dasboardu
e Procesné, technické nastavenie a otestovanie rieSenia na detailné auditovanie aktivity Specialistov

SOC. Dany nastroj na zaistenie auditnej stopy je sucastou technického riesenia dodavatel’a.

e Procesné, technické nastavenie a otestovanie rieSenia na real-time prevadzkovy monitoring
bezpecnostnych technologii nasadenych v sluzbe SOC

e Vypracovanic a otestovanic procesnej a komunikaénej matice pre Specialistov bezpecnostného

monitoringu u dodavatel'a sluzby SOC a incident response timu na strane odberatel’a (pripadne tretia

strana)

Tvorba a pravidelné ladenic RUNBOOKS pre efektivne riadenie bezp. udalosti

Vypracovanie dokumentacie (logovacieho standardu)

Poskytnutie pravidelného mesaéného reportingu

Pravidelné skolenic u odberatel’a pre oblast” kybernetickej bezpecnosti

Zakladné poziadavky na zabezpeenie ¢innosti SOC
e Aktivny monitoring minimalne v rozsahu §14, ods. 4 a §15, ods. 2 Vyhl. NBU &.362/2018 v rezime
8/5 s trvalou pritomnostou operatora



« V Case mimo rezim 8/5 nastavenie automatickej notifikacie udalosti

« Detekcia udalosti alebo incidentu v rozsahu §14, ods. 3 Vyhlasky NBU ¢&. 362/2018

+ Klasifikécia a priorizacia incidentu v stlade Vyhl. NBU ¢. 165/2018

» Evidencia detegovanych bezpe€nostnych udalosti a incidentov v nastroji dodavatel’a a sledovanie ich
Zivotného cyklu

e ZniZenie ich dopadov v reakénych ¢asoch primeranych kategorii incidentu

» Zdiel'anie informécii, vedomosti a znalostnej databézy zachytenych incidentov

Podmienky dodavky Sluzby SOC
* RieSenie bezpe€nostnych incidentov a poskytovanie sluzby v rezime 8x5 (8:00 do 16:00) pocas doby
realizacie zadkazky v pilotnej prevadzke najneskor do 31.10.2023.

Sluzba a licencie DLP
Produkt Safetica ONE je vyspelé rieSenie zabezpec€enia Udajov navrhnuté s ohl'adom na Skalovatel'nost’, ktoré
spifia potreby malych a strednych firiem, ale aj vel’kych podnikov. Dostava svoje cenné Gdaje pod kontrolu s
mimoriadne kratkym €asom zhodnotenia investicie. RieSi prevencie Uniku Udajov pomocou komplexnej
analyzy spravania, ktoré pomdZze odhalit’ hrozby vo vnutri firmy vo vel’'mi skorom $tadiu, aby bolo mozné na
ne reagovat’ eSte predtym, nez prerastl do bezpecnostného incidentu. Ziska prehl'ad o pracovnom prostredi
firmy, jej digitalnych aktivach a celej prevadzke a vyuzije tieto informécie na optimalizaciu nakladov.
Na fyzickom alebo virtudlnom serveri je spustena databaza so zdznamami o aktivite na koncovych
zanadeniach a ich zabezpeceni. Konzola Safetica Management Console umoziiuje
administratorom spravovat’ bezpecnostné politiky a zobrazovat’ zozbierané informécie.
Pomocou klienta Safetica sa zaznamenavaju vSetky akcie a uplatfiuju sa bezpecnostné politiky
na koncové pocitace, notebooky a pracovné stanice prip. mobilné zariadenia.
Sucast’'ou rieSeniaje dodavka 100ks licencii naistalovanych na vybranych klientov a platnostiou 12 mesiacov.
Navrh referencnej architektary :
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Zakladna Specifikacia procesov k uvedeniu sluzby DLP:

. Distribucia a aktivécia aplikacie DLP na monitorované zariadenia

. Nasadenie a otestovanie konzoly DLP

. Implementécia a testovanie Sablon na detekciu a klasifikéciu citlivych dat

. Nastavenie automatickej detekcie incidentov a vyhodnocovania rizika na zaklade neStandardného

spravania

Zé&kladné poziadavky na zabezpecenie Cinnosti DLP:

. Sluzba musi zabezpecit’ zasielanie logov do korelacného néstroja ( SIEM )

. Zabezpecenie datového auditu a to hlavne:

- Detailné informécie o aplikéciach, ako Cas spustenia a ich aktivnom vyuZziti. Aplikécie
st rozdelené do kategdrii pre prehl'adnu spréavu.
- Detailné informacie o weboch, ako ich aktivne vyuzitie, informéaciach o URL, pouzitom
protokole, hlavicky webu, a to bez ohl'adu na pouZity prehliadac. Weby st rozdelené do kategorii
pre prehl'adn( spravu.
- Detailné informécie o préci so subormi, ako prehlad uzivatel'ov a aplikécii pracujicich
so subormi, suborove operacie (otvorenie, premenovanie, kopirovanie, mazanie) a
informécie o cestach (systémové, externé, webové, cloudové atd.).
- Lokalne suborové operécie - kopirovanie, presuvanie, stahovanie z webu, FTP,
mazanie, vytvorenie, otvorenie, a to vratanie zdrojovej a ciel'ovej identifikacie: cesta, typ zariadenia,
jedine¢ny identifikator,



- Logovanie tlaenych uloh a moznost” exportu reportov do XLS, PDF.
. Siet'ova aktivita — monitorovanie mnozstva odoslanych/stiahnutych dat
. Aktivita koncovych stanic:
- Logovanie o stavoch zapnutie/vypnutiec PC,
- Logovanie o prihlaseni/odhlaseni pouzivatela.
- Logovanie o uspani/prebudeni PC.
- Logovanie o pripojeni akychkol'vek periférii, logovanie v§etkych portov na PC

. Pocet monitorovanych koncovych zariadeni — 100ks

. Konzultacia — analyza prostredia, priprava na klasifikaciu dat

. Bezpeénostna politika DLP - Pravidla klasifikacie a reakcie

. Konzultacia s funkénostou systému - Uprava pravidiel podl'a poZiadaviek zikaznika

. Dokumentacia - bude obsahovat popis jednotlivych nastaveni, klasifikacie, politik a
pravidiel, ktoré sa budi vztahovat’ na koncové systémy zakaznika.

. Skolenie spravcov

Podmienky dodavky Sluzby a SW licencii DLP :
. Dodavka min.100ks licencii pre klientov urcenych verejnych obstaravatel'om s platnost'ou
min.12 mesiacov.

Zabezpedéenie prevadzky pocas 12 mesiacov po ukonéeni implementacie a nasadenia SIEM, SOC a
DLP od 1.11.2023

Sluzby bezpecnostného monitoringu budil poskytované prostrednictvom SOC (Security Operation Centra) —
dohl'adového centra, takym spdsobom, aby bola zaistena prvotna reakcia na vzniknuty incident s prvotnou
analyzou pri¢in vzniku bezpecnostnej udalosti a jej popisom a odovzdanie udalosti na rieSenie
obstaravatel'ovi.

PoZiadavky na zabezpecenie bezpecnostného monitoringu informacénych systémov verejného obstaravatela
budu zabezpecené tak, aby bola zaistena dévemost’, dostupnost’ a integrita datovych aktiv a zakladnych
sluzieb v sulade so zdkonom ¢.69/2018 z.z. o kybernetickej bezpecnosti pocas 12 mesiacov — predpokladany
zaclatok poskytovania sluzby SOC bude najneskor od 1.11.2023.

Sucastou dodavky sluzieb bezpecnostného monitoringu budi aj nasledné vypracované navrhy opatreni na
eliminaciu dopadu bezpecnostnej udalosti na informacné systémy obstaravatel’a.

Sucastou prevadzky dodavky SW licencii je zabezpecenie kontinuity platnosti a podpory (maintenance )
licencii SIEM 450EPS dodavanych ako sucast’ rieSenia na obdobie 12 mesiacov, najneskor od 1.11.2023.

Zabezpecenie sluzieb prevadzky bude nasledovné :

a) Bezpecénostny monitoring (za pomoci technoldgii) 24 X 7 so zabezpecCenim automatickej notifikacie
udalosti

b) Bezpecnostny monitoring na Grovni L1, L2 a L3 (Operator) v reZime 8 x 5

¢) Zabezpecenie tvorby novych USE CASE ( pravidiel ) podl'a procesov, technologii a potrieb verejného
obstaravatel'a

d) Licencné pokrytie SIEM technologie — 450 EPS pocas 12 mesiacov

e) Spracovanie logov a inych zdrojov dat pre bezpecnostny monitoring v pociatoénom objeme priblizne 450
EPS, ¢o predstavuje cca 15 — 30GB GB denne zo systémov verejného obstaravatel’a, v reZime uskladiiovania
logov retencia min. 100 dni a archivacia min. 3 mesiace - max. 6 mesiacov.



Priloha €. 2 Kalkulacia ceny- Polozkovity rozpoet -CENOVA PONUKA

Predmet zakazky

SIEM sluzba
Zriadenie SOC sluzby
DLP sluzba
DLP licencia Casovo obmedzena

licencia na 12 mesiacov pre 100
uZivatelov (tovar)

ZabezpecCenie prevadzky pocas 12
mesiacov po ukonceni implementéacie
a nasadenia SIEM, SOC a DLP od
1.11.2023

CELKOM

Cenav EUR
bez DPH

56 733,33
88 441,67
19 875,00

4 135,00

19 800,00

188 985,00

DPH
v EUR

11 346,67
17 688,33
3 975,00

827,00

3 960,00

37 797,00

Cena celkom
v EUR s DPH

68 080,00 €
106 130,00 €
23 850,00 €

4 962,00 €

23 760,00 €

226 782,00 €



Priloha €. 3 Zmluvy - Udaje o subdodavateloch

Podiel subdodavok a subdodavatelov

V pripade, Ze dodavatel neuvaZuje so subdodavatelmi, prilohu predloZi tiez a v stipci,,Hodnota plnenia vyjadrena v % k ponukovej cene* uvedie ,0%

Subdodéavatel
(obchodné meno, sidlo

alebo miesto podnikania,

ICO)

Soitron, s.r.o.
Plynéarenska 5

829 75 Bratislava 25
ICO: 35955678

Millennium, spol. s r. o.
Plynarenska 7/B,

821 09 Bratislava,

ICO: 35781271

void SOC , s.r.o.
Plynarenska 5

829 75 Bratislava 25
ICO: 46957545

Kontaktna osoba
(Meno a Priezvisko, tel.Cislo,
email)

Ing. Michal Malicek
Tel.:+421903773020

Email:
michal.malicek@soitron.com

Ing. Ondrej Smolar
Tel.: +421915513345
Email: mail@millennium.sk

Ing. Michal Simkovi¢

Tel.: +421901904643

Email:
michal.simkovic@voidsoc.com

Popis sluzieb poskytovanych a dodanych
tovarov subdodévatelom

(odkaz na poskytovanu sluzbu a dodavany
tovar, jeho Cast, pripadne polozky)
Analytické préace a prace
s implementaciou bezpecnosti IT

spojené

Sluzby v priebehu testovania rieSenia

Konzultacie pri
sluzby

implementéacie SOC

Padiel plnenia zmluvy v

% z celkového objemu
poskytovanych sluzieb
a dodavanych tovarov
30%

5%

5%

Paodiel plnenia
zmluvy vo finan.
vyjadreni v EUR
bez DPH

56000 Eur

9500 Eur

9500 Eur


mailto:michal.malicek@soitron.com
mailto:mail@millennium.sk
mailto:michal.simkovic@voidsoc.com

C.2 - Spbsob uréenia ceny - Cast'¢. 2 - Implementacia opatreni stvisiacich s kybernetickou bezpe&nostou a zabezpeéenie prevadzky (SIEM, SOC, DLP)

Priloha €. 6

Cast'&. 2 - Implementécia opatreni stvisiacich s kybernetickou bezpe&nostou a zabezpec&enie prevadzky (SIEM, SOC, DLP)

Identifikacia zaujemcu:
Nazov organizacie:

ICO:

DIC:

Sidlo organizécie:
Statutarny zastupca:

Kontaktna osoba:
Telefén:
E-mail:

Synergon a.s.

46 928 073

2023651608

Partizanska cesta 77, 974 01 Bansk& Bystrica

Ing. Marian Zolcer, predseda predstavenstva

Ing. Richard Tannh&auser, ¢len predstavenstva, generalny riaditel
Ing. Branislav Skolnik, ¢len predstavenstva

Ing. lvan Kovéac, opravneny konat na zaklade plnej moci

Ing. lvan Kovac
+421 908 069 428
ivan.kovac@synergon.sk

Tabulka €.l pre ocenenie hodnoty zakazky

Specialista - pozicia pocet MD Cena za MD s DPH Cena s DPH spolu SIEM
MD

IT architekt 7 500,00 € 3500,00 € 5
[Ttester 18 450,00 € 8 100,00 € 11
IT programator 12 500,00 € 6 000,00 € 12
Projektovy manazér IT projektu 12 630,00 € 7 560,00 € 5
IT analytik 119 500,00 € 59 500,00 € 34
Odbornik pre IT dohlad 3 630,00 € 1890,00 € 3
Specialista pre bezpeénost IT 32 800,00 € 25 600,00 € 3
Specialista pre infrastruktaty / HW Specialista 25 500,00 € 12 500,00 € 11
Specialista pre databazy 12 390,00 € 4 680,00 € 5
Skolitel pre IT systémy 5 390,00 € 1 950,00 € 5
IT/IS konzultant 106 630,00 € 66 780,00 € 33
manazér pre riadenie rizik -iné 0 0,00 € 0,00 € 0
manazér pre riadenie kontinuity - iné 0 0,00 € 0,00 € 0
Celkom sluzby Specialistov 198 060,00 €
Tabulka €.2. - prehl'ad MD jednotivych Specialistov podla modulov
Specialista - pozicia pocCet MD Cena za MD s DPH Cena s DPH spolu pocet
IT architekt 7 500,00 € 3500,00 € 3
ITtester 18 450,00 € 8 100,00 €
IT programator 12 500,00 € 6 000,00 € 1
Projektovy manazér IT projektu 12 630,00 € 7 560,00 € 2
IT analytik 119 500,00 € 59 500,00 € 7
Odbornik pre IT dohlad 3 630,00 € 1890,00 € 2
Specialista pre bezpecnost IT 32 800,00 € 25 600,00 € 1
Specialista pre infrastruktaty / HW Specialista 25 500,00 € 12 500,00 € 2
Specialista pre databazy 12 390,00 € 4 680,00 € 1
Skolitel pre IT systémy 5 390,00 € 1 950,00 €
IT/IS konzultant 106 630,00 € 66 780,00 € 8
manazér pre riadenie rizik -iné 0 0,00 € 0,00 €
manazér pre riadenie kontinuity - iné 0 0,00 € 0,00 €
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Celkom sluzby Specialistov 198 060,00 €

Tabulka €.3. - sumarizacia hodnoty zakazky vratane nakladov na prevadzku

Nazov polozky

SIEM sluzba

Zriadenie SOC sluzby

DLP sluZzba

DLP licencia ¢asovo obmedzena licencia na 12
mesiacov pre 100 uzivatelov

Celkom

Popis poloZzky

Cena celkom s DPH

Zabezpecenie

final prevadzky pocas 12
mesiacov s DPH
sluzba 68 080,00 € 9 360,00 €
sluzba 106 130,00 € 14 400,00 €
sluzba 23 850,00 €
tovar 4 962,00 €
203 022,00 € 23 760,00 €
226 782,00 €

Celkom hodnota zakazky vratane nakladov na prevadzku

Analyza a
dizajn

SOC
MD

o O 01N

SIEM

z ©
Mg g Impla

61

testovanie

DLP
MD

OrRr wuomolgrono

o O

SIEM

o
%
<
U o

39

Nasadenie

—+

lyza a

- SOC
o Al

<
o na

<
= o

11

25

dizajn
SOC
oc Impl. a

ﬁ
z 9
= o

15

27

Cestne vyhlasujeme, Ze uvedené daje su totozné s dajmi uvedenymi v ostatnych ¢astiach ponuky. V pripade rozdielnych tdajov, sme si vedomi, Ze naSa ponuka bude zo sitaze vylicena.
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Partizanska cesta*77. 974 01 Banska BvStriCa
1CO: 46 926 073 DIC: 2023651608

Podpis
Ing. Ivan Kovac na zaklade plnej moci

Datum :22.02.2023
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Priloha ¢. 7

Podiel subdodavok a subdodavatelov

Subdodavatel
(obchodné meno, sidlo
alebo miesto podnikania,
ICO)

Soitron, s.r.o.
Plynarenskéa 5

829 75 Bratislava 25
ICO: 35955678

Millennium, spol. s r. o.
Plynarenska 7/B,

821 09 Bratislava,

ICO: 35781271

void SOC, s.r.o.
Plynarenska 5

829 75 Bratislava 25
ICO: 46957545

Kontaktna osoba
(Meno a Priezvisko, tel.Cislo,
email)

Ing. Michal Malicek
Tel.:+421903773020

Email:
michal.malicek@soitron.com

Ing. Ondrej Smolar
Tel.: +421915513345
Email: mail@millennium.sk

Ing. Michal Simkovi¢

Tel.: +421901904643

Email:
michal.simkovic(®voidsoc.co

10

Popis sluzieb poskytovanych a dodanych
tovarov subdodavatel'om

(odkaz na poskytovanu sluzbu a dodavany
tovar, jeho Cast, pripadne polozky)
Analytické préace a prace
s implementéaciou bezpeCnosti IT

spojeneé

Sluzby v priebehu testovania rieSenia

Konzultacie pri implementacie SOC sluzby

Padiel plnenia zmluvy v
% z celkového objemu
poskytovanych sluzieb
a dodavanych tovarov
30%

5%

5%

Paodiel plnenia
zmluvy vo finan.
vyjadreni v EUR
bez DPH

56000 Eur

9500 Eur

9500 Eur

V pripade, Ze dodavatel neuvaZuje so subdodavatelmi, prilohu predloZitieZ a v stipci ,Hodnota plnenia vyjadrena v % k ponukovej cene* uvedie ,0%


mailto:michal.malicek@soitron.com
mailto:mail@millennium.sk

Nahlad zdznamu zo zoznamu hospodarskych subjektov

vedeného Uradom pre verejné obstaravanie podia § 152 zakona &, 343/2015 o verejnom obstaravani a o
zmene a doplneni niektorych zakonov

Udaje o hospodarskom subjekte zapisané ku diu: 21.02.2023

Obchodné

meno/N&zov: SOITRON, s.r.o.

Sidlo/Miesto Plynéarenské 5

podnikania: Bratislava

ICO: 35955678

Pravna forma: Spolo€nost' s ru¢enim obmedzenym
Stav: zapisany

Registracné cislo: 2020/3-PO-E4176

Platnost' zapisu od: 16.03.2020

Platnost’ zapisu do: 16.03.2023

Déatum zmeny: 10.02.2023

Ing. Ondrej Smolar, ¢len Statutarneho organu

Zoznam o0s6b: Iy . e . .
Ing. Marian Skakala, €len Statutarneho organu

Zapisany v registri
kone€nych uzivatelov 23.11.2015
vyhod od:

Predmet podnikania

- kiipa tovaru za Ucelom jeho predaja kone€nému spotrebitelovi (maloobchod),

- klipa tovaru za Ucelom jeho predaja inym prevadzkovatelom zivnosti (velkoobchod),

- sprostredkovatelska Cinnost' v rozsahu volnej zivnosti,

- kompletizicia pocitacovych sieti a hardwaru s vynimkou z&sahu do vyhradenych technickych zariadeni,
- automatizované spracovanie dat,

- poskytovanie softwaru, predaj hotovych programov na zaklade zmluvy s autorom,

- inStalacia vypoctovej techniky, zariadeni a informacnych technoldgii (s vynimkou zasahu do vyhradenych
technickych zariadeni) a poskytovanie stym spojenych konzultacnych sluzieb,

- poradenska a konzultacna €innost' v oblasti informacnych technoldégii,

- prendjom strojov, pristrojov a zariadeni vypoctovej techniky,

- poradenstvo v oblasti vypoctovej techniky vratane systémovej Udrzby softwaru,

- organizovanie Skoleni, seminérov a vzdelavacich poduijati,

- Cinnost podnikatelskych, organizacnych a ekonomickych poradcov,

- vedenie udtovnictva,

- pocitaCové sluzby,

- sluzby suvisiace s po€itacovym spracovanim udajov,

- uskuto€riovanie stavieb a ich zmien,

- poradenska cinnost' v oblasti fyzickej a objektovej bezpecnosti a bezpecnostnych systémov v rozsahu volnej
Zivnosti,

- montaZ, rekonStrukcia a udrzba vyhradenych technickych zariadeni - elektrickych,

- vyskum a vyvoj v oblasti prirodnych, technickych, spolo€enskych a humanitnych vied,

- podnikanie v oblasti nakladania s inym ako nebezpecnym odpadom
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Doklady preukazujuce splnenie podmienok Ucasti tykajuce

postavenia

Podmienka Gcasti podla

832 ods.l zdkona

C. 343/2015 Z. z.

8§32 ods. 1 b)

8§32 ods. 1 b)

8§32 ods. 1 b)

8§32 ods. 1 @)

8§32 ods. 1 @)

832 ods. 1 @)

8§32 ods. 1 €)

8§32 ods. 1 ¢)

8§32 ods. 1 b)

8§32 ods. 1)
832 ods. 1 d)
832 ods. 1 d)
832 ods. 1 d)

§32 ods. 1 ¢)

21.02.2023

Druh dokladu

potvrdenie o neevidencii pohladavok po splatnosti
na poistnom na verejné zdravotné poistenie z IS
zP

potvrdenie o neevidencii pohladavok po splatnosti
na poistnom na verejné zdravotné poistenie z IS
zP

potvrdenie o neevidencii pohladavok po splatnosti

na poistnom na verejné zdravotné poistenie z IS
zP

vypis z registra trestov (Ing. Ondrej Smolar)

vypis z registra trestov (Ing. Marian Skakala)

vypis z Registra trestov pre pravnickd osobu
Odpis registrovaného subjektu z registra
pravnickych osob a podnikatelov

potvrdenie z evidencie dafovych nedoplatkov z IS
FS SR

potvrdenie o neevidovanych nedoplatkoch na
poistnom na sociélne poistenie z IS SP

Cestné vyhlasenie

potvrdenie sidu (likvidacia)
potvrdenie sidu (konkurz)
potvrdenie sidu (reStrukturalizacia)

potvrdenie colného Gradu

2/2

Vydal/a

VSeobecna zdravotna
poistovia, a.s.

Dovera zdravotna poistoviia,
as.

Union poistovia, a.s.

Register trestov Generalnej
prokuratiry Slovenskej
republiky

Register trestov Generalnej
prokuratiry Slovenskej
republiky

Register trestov Generalnej
prokuratiry Slovenskej
republiky

Statisticky Grad Slovenskej
republiky

Financ¢né riaditel'stvo SR

Socialna poistovia, a. s.,
Gstredie

Okresny sud Bratislava 1
Okresny sud Bratislava 1
Okresny sud Bratislava 1

Colny Urad Bratislava

Zoznam hospodarskych subjektov - UVO

sa osobného

Datum
vydania

14.02.2020

14.02.2020

14.02.2020

12.02.2020

12.02.2020

12.02.2020

12.02,2020

12.02.2020

12.02.2020

30,01.2020
14,01.2020
13.01.2020
13,01.2020

05.12.2019



Nahlad zdznamu zo zoznamu hospodarskych subjektov

vedeného Uradom pre verejné obstaravanie podla § 152 z&kona ¢. 343/2015 o verejnom obstaravani a o
zmene a doplneni niektorych zakonov

Udaje o hospodarskom subjekte zapisané ku diu: 21.02.2023

Obchodné . .
, . Millennium, spol. s . o.
meno/Nazov:
Sidlo/Miesto Plynéarenska 7/B
podnikania: Bratislava - mestské Cast’ RuZinov
ICO: 35781271
Pravna forma: Spolo€nost' s ru¢enim obmedzenym
Stav: zapisany
Registracné cislo: 2022/11-PO-G767
Platnost' zapisu od: 18.11.2022
Platnost’ zapisu do: 18.11.2025
Datum zmeny: 19.11.2022

Ing. Miroslav Krempasky, ¢len Statutarneho organu

Zoznam os6b: . L . .
Ing. Ondrej Smolar, ¢len Statutarneho organu

Zapisany v registri
kone€nych uzivatelov 03.12.2015
vyhod od:

Predmet podnikania

- automatizované spracovanie dat,

- poskytovanie Software - predaj hotovych programov na zaklade zmluvy s autorom,
- reklamnéa a propagacna cinnost,

- kiipa tovaru na UcCely jeho predaja konecnému spotrebitelovi (maloobchod) alebo na Gcely jeho predaja
inym prevadzkovatelom zivnosti (velkoobchod),

- sprostredkovatelska Cinnost v oblasti obchodu a sluzieb,

- sprostredkovatelska cinnost,

- poradenska ¢innost' v rozsahu predmetu podnikania,

- prieskum trhu,

- prekladatelstvo a timocnictvo,

- Skoliaca Cinnost' v oblasti vypoctovej techniky a programového vybavenia,

- projektovanie, navrh, realizacia a predaj pocitacovych sieti a ich Casti,

- ukladanie pisomnosti a informéacii nearchivnej povahy,

- vyskum a vyvoj v oblasti prirodnych a technickych vied.

Doklady preukazujuce splnenie podmienok Ucasti tykajuce sa osobného
postavenia
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Podmienka ucasti podla

832 ods.| Druh dokladu Vydai/a Datum
zékona C. vydania
343/2015 7. z.

potvrdenie z evidencie dafovych nedoplatkov z IS

§32 ods, 1) FS SR Financné riaditelstvo SR 18.11.2022
Register trestov Generalnej
8§32 ods. 1 a) vypis z registra trestov (Ing. Miroslav Krempasky) prokuratdry Slovenskej 15.11.2022
republiky
Register trestov Generalnej
832 ods. 1 a) vypis z registra trestov (Ing. Ondrej Smolar) prokuratdry Slovenskej 15.11.2022
republiky
8§32 ods. 1 d) potvrdenie sudu (konkurz) Okresny sud Bratislava 1 10.11.2022
8§32 ods. 1 d) potvrdenie sudu (reStrukturalizacia) Okresny sud Bratislava 1 10.11.2022
Register trestov Generalnej
8§32 ods. 1 a) vypis z Registra trestov pre pravnickd osobu prokuratiry Slovenskej 10.11.2022
republiky
§32 ods. 1) Od/pls.reglstrov?neho subJektuy Z registra Statlst!cky urad Slovenskej 10.11.2022
pravnickych os6b a podnikatelov republiky
§32 ods. 1b) potvrdgme o] neewdejn(’:n pohladayok po splatnostl ngo’be(v:na zdravotna 10.11.2022
na poistnom na verejné zdravotné poistenie z ISZP  poistovia, a.s.
§32 ods. 1b) potvrdpme o] neeV|d9n<3|| pohladayok po splatnostl Dovera zdravotna poistovna, 10.11.2022
na poistnom na verejné zdravotné poistenie z ISZP a.s.
§32 ods. 1 b) potvrQenle N neewdgn?ll pohladayok po splatnostl Union poistovia, a,s. 10,11.2022
na poistnom na verejné zdravotné poistenie z IS ZP
otvrdenie o neevidovanych nedoplatkoch na Socialna poistovia, a. s.,
§32 ods. 1 b) PO ! ych nedop >ociamna p 10.11.2022
poistnom na sociélne poistenie z IS SP Ustredie
8§32 ods. 1f) Cestné vyhlasenie 09,11.2022
8§32 ods. 1 d) potvrdenie sudu (likvidacia) Okresny sud Bratislava | 20.10.2022
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Nahlad zdznamu zo zoznamu hospodarskych subjektov

vedeného Uradom pre verejné obstaravanie podla § 152 zakona ¢. 343/2015 o verejnom obstaravani a o
zmene a doplneni niektorych zakonov

Udaje o hospodarskom subjekte zapisané ku diu: 21.02.2023

(r?wl()a(;]r(])(/)l(\jlgiov: void SOC, s.r.o.

Sidlo/Miesto Plynarenska 5

podnikania: Bratislava

ICO: 46957545

Pravna forma: Spolo€nost’ s ru¢enim obmedzenym
Stav: zapisany

Registracné cislo: 2020/11-PO-F5062

Platnost’ zapisu od: 25.11.2020

Platnost' zapisu do: 25.11.2023

Datum zmeny: 26.11.2020

Ing. Ondrej Smolar, ¢len Statutarneho organu

Zoznam 0sob: Mgr. Martin Lohnert, ¢len Statutarneho organu

Predmet podnikania

- kiipa tovaru na Ucely jeho predaja kone¢nému spotrebitelovi (maloobchod) alebo inym prevadzkovatelom
zivnosti (velkoobchod),

- ¢innost' podnikatelskych, organizacnych a ekonomickych poradcov,

- reklamné a marketingové sluzby,

- prieskum trhu a verejnej mienky,

- vydavatelska €innost,

- administrativne sluzby,

- sprostredkovatelska Cinnost v oblasti obchodu,

- sprostredkovatelska Cinnost v oblasti sluzieb,

- vykonavanie mimosSkolskej vzdelavacej ¢innosti,

- organizovanie kultdrnych a inych spolo¢enskych podujati,

- pocitaCové sluzby a sluzby suvisiace s pocitatovym spracovanim adajov

Doklady preukazujuce splnenie podmienok Ucasti tykajuce sa osobného
postavenia

Podmienka Gcasti podla

832 ods.| Druh dokladu Vydal/a Datum
zakona ¢. vydania
343/2015 Z. z.

Register trestov Generalnej
§32 ods. 1 a) vypis z registra trestov (Ing. Ondrej Smolar) prokuratury Slovenskej 25.11.2020
republiky

Register trestov Generalnej
§32 ods. 1 a) vypis z registra trestov (Mgr. Martin Lohnert) prokuratuiry Slovenskej 25.11.2020
republiky



Podmienka ucasti podla

832 ods.I Druh dokladu Vydal/a Datum
zékona C. vydania
343/2015 7. z.

Register trestov Generalnej

§32 ods. 1 a) vypis z Registra trestov pre pravnickd osobu prokurattry Slovenskej 25.11.2020
republiky

§32 ods. 1 €) Oc{pls_reglstrov?neho supjektuy Z registra Statlst!cky urad Slovenskej 25.11.2020
pravnickych oséb a podnikatelov republiky

8§32 ods, 1 ¢) r;gtg:leme z evidencie danovych nedoplatkov z IS Finan¢né riaditel'stvo SR 25.11.2020

8§32 ods, 1 b) potvrdeme N neeV|dgn?|| pohladayok po splatn_osn Union poistoviia, a.s. 25.11.2020
na poistnom na verejné zdravotné poistenie z iS ZP

§32 ods, 1 b potvrQenle o] neewdgngl pohladayok po splatnosn Ddvera zdravotna poistoviia, 25 11.2020
na poistnom na verejné zdravotné poistenie z ISZP a,s.

§32 ods, 1 b) potvrQenle o] neewdgn(’:u pohladayok po splatnostl ngqbegna zdravotna 2511.2020
na poistnom na verejné zdravotné poistenie z ISZP poistovia, a.s.

§32 ods, 1 b) pqtvrdeme o] negyldovaqych pedoplatkoch na §OC|aIQa poistovna, a. s., 2511.2020
poistnom na socialne poistenie z IS SP Ustredie

8§32 ods. 1) Cestné vyhlasenie 16,11.2020

8§32 ods. 1 d) potvrdenie sidu (likvidacia) Okresny sud Bratislava 1 15.10.2020

8§32 ods. 1 d) potvrdenie sidu (konkurz) Okresny sud Bratislava 1 14.10.2020

8§32 ods, 1 d) potvrdenie sidu (reStrukturalizacia) Okresny sud Bratislava 1 14.10.2020
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