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Opis predmetu zakazky

Secure Firewall — 034/22

Technicka Specifikacia:

Nazov polozky

Opis

Pocet kusov

Firewall v HA
(High Availability)
nasadeni

-Sietovy IP (Internet Protocol) firewall (FW) v HA
(High Availability) zapojeni s poctom fyzickych
zariadeni 2

-Licencne  dosiahnutelnd  podpora aplikacnej
viditelnosti a kontroly AVC (Application Visibility and
Control) so schopnostou podpory minimalne 3.995
aplikacii

-Licencne dosiahnutelna podpora funkcie aktivnej
ochrany proti hrozbam IPS (Intrusion Prevention
System) novej generacie tzv. NGIPS (Next
generation IPS)

-Vykon - priepustnost zariadenia minimalne 37,95
Gbps pre samotny firewall-ing, firewalling a sucasne
aktivny rezim AVC (pri dizke datovych paketov 1024
B) alebo sucasne aktivne rezimy firewall-ing, AVC a
IPS (pri dizke datovych paketov 1024B)

-Podpora sucasnych datovych spojeni a aktivnom
rezime AVC minimalne 5,98 milionov

-Podpora schopnosti iniciovat novo otvarané
spojenia za sekundu na Urovni minimalne 239.998
-Podpora priepustnosti  TLS (Transport Layer
Security) minimalne na Urovni 9,09 Gbps

-Podpora priepustnosti IPS (pre datové pakety dizky
1024B) minimalne na Urovni 37,95 Gbps

-Podpora priepustnosti IPSec VPN (virtualnych
privatnych sieti vyuzivajucich Sifrovaciu technolégiu
IPSec) minimalne na Urovni 17,79 Gbps (pre datovu
prevadzku TCP s dizkou paketov 1024B a aktivnou
funkciou identifikacie datovej prevadzky bez
potreby kontroly) a minimalne 32,95 Gbps (pre
datovy prevadzku TCP s dizkou paketov 1024B a
aktivnou funkciou identifikacie datovej prevadzky
bez potreby kontroly s aktivnou funkciou tzv.VPN
offload — priameho presmerovania VPN datovej
prevadzky)

-Minimalny pocet podporovanych VPN koncovych
bodov 14.998 (pri pouziti vhodnej licencie)

-Podpora schopnosti filtrovat URL (Uniform
Resource Locator)
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-Schopnost detegovat malware na zaklade IP, URL,
DNS

-Schopnost filtrovat na zaklade URL
-Rozpoznavanie minimalne 79 samostatnych
kategorii URL

-Licen¢ne  dosiahnutelnd  podpora  vysokej
dostupnosti a klastrovania (spajania viacerych
fyzickych zariadeni do jedného logického celku) s
poctom minimalne 8 kusov zariadeni. Podpora
rezimov ,aktivny/aktivny" alebo ,aktivny/zalozny"
-Licencne  dosiahnutelnd podpora vytvarania
samostatnych, logickych firewall-ov nad jednym
fyzickym zariadenim/klastrom s poctom najmene;j
99 logickych entit

-Fyzické rozmery zariadenia - maximalne 1RU, hibka
maximalne 5icm, schopnost instalacie do datového
rozvadzada, spolu so vsetkym potrebnym
prislusenstvom pre tento ucel

-V zariadeni priamo integrované komunikacné
rozhrania minimalne 8 x 10M/100M/1G BASE-T
Ethernet (RJ- 45) a 8 x 1/10/25 Gigabit (SFP - Small
Form-factor Pluggable) Ethernet interfaces
-Minimalne 2 x 210G SFP moduly (10GBASE-SR SFP)
pre integraciu do kazdého zariadenia spolu s 2m
optickymi prepojovacimi kablami typu LC/SC
Multimode mode, moduly musia byt od rovnakého
vyrobcu ako je vyrobca zariadenia. Predmetom
dodavky by teda boli pre 2 zariadenia spolu 4 kusy.
-Minimalne 2 x X2-10GB-SR optické moduly pre
doplnenie do Cisco Catalyst rady 6500 Sup 720, WS-
X6716-10GE, pre doplnenie prepojenia Firewall -
Core switch, moduly musia byt od rovnakého
vyrobcu ako je vyrobca zariadenia

-Kazdy firewall by bol pripojeny na Cisco Core switch
pripojeniami 2 x 10G a na hrani¢ny prvok Huawei
2x25G

-Minimalne 2 x 10/25G SFP moduly (10/25GBASE-LR
SFP28) pre integraciu do zariadenia spolu s 2m
optickymi prepojovacimi kablami LC/LC Single
mode. Optické moduly musia podporovat
preklenutelny vzdialenost minimalne soom, moduly
musia byt od rovnakého vyrobcu ako je vyrobca
zariadenia. Predmetom dodavky by teda boli pre 2
zariadenia spolu 4 kusy

-Minimalne 4 x 10/25G SFP moduly pre rozsirenie
existujuceho hrani¢ného zariadenia Huawei typ
NE40E F1A 14H24, kompatibilné s tymto zariadenim




-Podpora rozsirujuceho, do zariadenia priamo
integrovatelného rozsirujuceho moduly,
poskytujuceho komunikacné rozhrania 4 x 40G SFP
-V zariadeni integrované minimalne 2 nezavislé
zdroje  elektrického napdjania, s vykonom
maximalne 401W kazdy

-V zariadeni integrované minimalne 2 nezavislé
moduly chladenia — ventilatorov, kazdy minimalne s
2 ventilatormi, moduly musia byt vymenitelné bez
potreby vypnutia zariadenia

-V zariadeni integrovany minimalne 1 kus riadiaceho
komunikacného rozhrania urceného pre
nastavovanie zariadenia (manazment port) s
podporu rychlosti 1/10Gbps

-Podpora manazmentu cez webové rozhranie a
prikazovy riadok (CLI)

-RieSenie musi poskytovat moznost vytvorenia
minimalne 25 vzdialenych (Remote Access VPN)
spojeni umoziujucich identifikovat stav koncového
zariadenia (minimalne identifikacia zariadeni
spravovanych  zadavatelom od sukromnych
zariadeni, identifikacia funkcnosti a stavu anti-
malware systému, identifikacia funkcnosti firewallu)

Dalsie poziadavky na zariadenie:

-Rozsirena servisna podpora minimalne na obdobie
7 rokov (rezim 8x5xNBD) vratane prava na update
software-ového vybavenia zariadenia

-Vsetky dodavané licencie musia byt prevedené na
obstaravatela

-Navrhované rieSenie musi v case odovzdania
obsahovat vsetky potrebné licencie pre naplnenie
pozadovanej funkcionality

-PInd kompatibilita zariadenia s existujucim
komunikacnym prostredim obstaravatela (Cisco) na
Urovni operacnych systémov (firmware). Zariadenie
bude uchaddzacdom integrované do komunikacnej
infrastruktUry obstaravatela, kde na strane lokalnej
siete bude pripojené do moduldrneho zariadenia
Cisco Catalyst rady 6500 Sup 720 a musi plne
spolupracovat so zariadeniami systému pre riadenie
pristupov do siete NAC Appliance Server rady
NAC3300, Cisco Wireless LAN Controller rady 5500,
Cisco Access Control system rady 1100

Pozadované implementacné procesy:
-Analyza  zapojenia  existujucich  firewall-ov
(podrobnejSie oboznamenie sa s prostredim,




existujucou  konfiguraciou, analyza  novych
poziadaviek na FW)

-Navrh zapojenia novych FW — design zapojenia FW
po stranke prepojenia na existujucu infrastrukturu,
navrh migracie a pripadnych zmien konfiguracie
(navrhované rieSenie musi dodrzat existujuce
bezpecnostné nastavenia a pravidla na FW). Tato
faza je zakoncena formalnou akceptaciou zo strany
objednavatela, ktora je zavazna pre prechod do
dalsej fazy

-Priprava novych FW —aktualizacia ich SW (softvéru)
vybavenia, licencovanie, predkonfiguracia novych
FW, zakladné testovanie

-Nasadenie novych FW do produkcie, testovanie
sluzieb a komunikacie cez FW, akceptacné testy.

Pozadujeme  plnohodnotné  nasadenie  do
existujuceho komunikacného prostredia, vratane
zmeny konfiguracie existujucich, priamo suvisiacich
sietovych zariadeni (rieSenie na kluc).

Ref. link:
https://www.cisco.com/c/en/us/products/collateral
/security/firewalls/secure-firewall-3100-series-
ds.html

alebo ekvivalent
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