B.1 OPIS PREDMETU ZAKAZKY

Nazov predmetu zakazky: Centralny manaZzment identit (CMI)

Predmetom zdkazky je dodanie softvérového nastroja pre Centralny manazment identit (dalej
aj ,,nastroj* alebo ,,CMI* prip. "IDM") pre 1000 pouzivatel'ov v zmysle poziadaviek uvedenych
nizSie vratane suvisiacich sluzieb instalacie, konfiguracie a zaskolenia

Popis sucasného stavu na strane verejného obstaravatela

V podmienkach verejného obstardvatela v sucasnosti neexistuje jednotny centralizovany
systém na spravu identit. Aktudlna agenda spravy identit sa rieSi cez Microsoft Active
Directory, kde su zapojené pracovné stanice pouzivatelov a opravnenia pre pristup
k aplikacnej vrstve su rieSené prostrednictvom definovanych opravneni cez group membership.

1. Specifikacia predmetu zdkazky Centralny manazment identit

Verejny obstaravatel’ ma momentéalne 300 internych zamestnancov, 50 pracovnikov na dohodu,
40 externistov. Pocet 1000 rata s rezervou pri rasticom pocte zamestnancov. Verejny
obstaravatel’ pozaduje aby néstroj pre spravu identit pre minimalne 1000 pouzivatelov spiiial
nasledujuce funk¢éné poziadavky:

Ziakladné poziadavky na CMI

1. Musi byt lokalne integrovatel'ny do existujuceho IT prostredia verejného obstaravatel’a
(t. j. pre vSetky prevadzkované platformy, systémy a aplikacie).

2. Musi podporovat import zamestnaneckych udajov aorganizacnej Struktiry
s existujicim modulom Asseco SPIN/ Kros Olymp. Pozadovand periodicita
synchronizacie udajov je 1x za 24 hodin.

3. Musi podporovat’ integraciu s MS Active Directory as existujicim dochadzkovym
systémom Aktion Next.

4. Musi umoziovat’ automatické vytvaranie a vypinanie identit podla ich stavu v module
Asseco SPIN/ Kros Olymp. Aktudlne sa v ramci realizdcie projektu pocita iba so
systémami uvedenymi v opise predmetu zakazky. Musi umoziovat automatické
notifikacie priameho nadriadeného pri vzniku novej identity podriadeného zamestnanca
a bezpecné dorucenie jeho inicidlneho hesla.

5. Musi umoziovat’ doplnenie informécii ako mail, telefon, pracovne zaradenie pre kazdu
identitu.

6. Musi podporovat’ evidenciu sthlasov GDPR.

7. Musi podporovat’ implementaciu do cloudového prostredia.

8. Musi umoziovat’ automatické notifikacie IT oddelenia (distribu¢na skupina) o vzniku
novej identity na overenie pripadne doplnenie pozadovanych opravneni.

9. Musi umoziiovat' automatické pridelenia opravneni (provisioning/deprovisioning)
odvodeného od trovne zaradenia do organizacnej Struktiry (napr. group membership
,,HR* pre vSetkych zamestnancov HR oddelenia pouzity na zdiel'anie HR dokumentov).
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10.

11

14.

15.
16.

17.

18.

19.

20.

Musi umoziovat’ efektivnu a jednoduchu tvorbu procesnych schvalovani (workflow
schvalovania) na zaklade definovanych poziadaviek pristupu v stilade s organiza¢nou
Struktarou a naslednym automatizovanym priradenim/odobratim préav a privilégii entite.

. Musi umoziiovat’ pouzivatel'sku tvorbu reportov a dashboardov.
12.
13.

Musi umoziovat’ ¢asové povolenie pristupu identity k zdrojom.

Musi umoziovat podporu okamzitého zakézania identity (hodinova vypoved) a
docasné povolenie identity (neskoré predlzenie pomeru v Asseco SPIN1/ Kros Olymp).
Musi umoziovat’ podporu zakladania dodato¢nych uzivatel'ov priamo do néstroja IDM
(externisti, dodavatelia a pod.).

Musi byt schopny zamedzit’ vytvoreniu duplicitnych identit.

Musi umoznovat’ jednotny login, generovat’ heslo podla volitel'nej politiky hesla do
IDM a AD.

Musi mat’ k dispozicii samoobsluzny portadl pre pouzivatel'skii spravu hesiel
a pouzivatel'ského profilu/ identity:

a. musi byt lokalizovany minimalne do Anglického jazyka. Preferovany je
slovensky jazyk, ale minimalne poziadavky spiia aj Angliétina.

b. musi zaznamenavat’ histériu vykonanych udalosti pouzivatel'om,

c. musi pouZzivatel'ovi pontkat’ mechanizmus na obnovenie zabudnutého hesla aj
formou kontrolnych otdzok, zaslania overenia na registrovany email, alebo
zariadenie

d. musi pouzivatelovi ponukat mechanizmus na vyziadanie dodatocnych
opravneni z katalogu roli a opravneni.

e. musi poskytovat’ moznost’ hldsenia chyb a problémov

b A b > M.

e.f. musi poskytovat’ funkcie samoobsluznej spravy, ktoré umoznuju pouzivatel'om
a poverenym spravcom vytvarat, aktualizovat’ a odstraiiovat’ informacie o ucte
ulozené v profile pouzivatela, ako su atriblty identity, pouzivatel'ské meno a
heslo, preferencie pouzivatel’a a nastavenia ochrany osobnych udajov
h-g.musi poskytovat’ pouzivatel'sky generator hesiel
Musi  pontkat automatické a plnohodnotné auditovanie, monitorovanie,
zaznamenavanie Cinnosti, reportovanie a notifikacie pokryvajice aktivity spravcov
a pouzivatel'ov v celom ndastroji minimalne v rozsahu podl'a platnej legislativy SR.
Musi poskytovat’ informacie vo forme zostav a reportov pre poskytnutie informacii na
analyzu mapovania pristupov pouzivatel'ov k zdrojom, pokrocila analyzu a klasifikaciu
rizik, analyza partnerskych skupin, detekcia anomalii, monitorovanie privilegovaného
pristupu, proaktivhu analytika entit a pristupov, a podrobnu analyzu oddelenia
povinnosti (SoD).
Musi poskytovat’ moznost’ vyuzitia 2FA pre mobilne zariadenia. To znamena, ze pokial
stcastou softvérového balicku CMI nie je sluzba 2FA/MFA, tak je potrebné ho dodat’
ako separatny softvérovy balicek tvoriaci sucast plnenia zo strany (Uspesného)
uchéadzaca. Poziadavky na 2FA respektive MFA su nasledovné.
o Nativna integracia s ponukanym CMI rieSenim.
o Podpora minimalne 1000 uzivatel'ov
o Musi podporovat’ hardvérové a softvérové tokeny.
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21.

22.

23.

24.
25.

26.
27.

28.

o Musi podporovat’ operac¢né systémy IOS a Android, pre mobilné OTP
o Musi podporovat’ push notifikéacie a biometrickt autentifikaciu
o Musi podporovat’ autentifikdciu on-premise ale aj do cloudovych app. V pripade
on- premise rieSenia musi byt implementované v rezime aktiv/ aktiv.
o Musi podporovat’ nasledovne protokoly:
o Rédius pre autentifikaciu
o SAML/OIDC pre autentifikaciu
o REST API pre administraciu — sprava tokenov a uzivatel'ov
o Agent integracie pre autentifikdciu pre desktopy s OS Windows a Linux
Musi podporovat’ virtualne platformy. Napriklad HyperV a VMware
Musi mat self- service konzolu pre uzivatel'ov
Musi podporovat’ HA konfiguraciu pre autentifikaény server
Musi poskytovat’ automatizovanu distribaciu softvérovych tokenov

0O O O O O

Nastroj musi umoznovat’ pouzit’ hybridnu architektiiru. To znamena podpora Saas
aplikacii spolu s lokdlnymi zdrojmi a to VPN, Servery, stolové pocitace-laptopy,
pricom databaza pouzivatelov (AD-LDAP) zostavaju on-premise.

o Nastroj musi podporovat’ pred definovane funkcie vykazov a to:

o zoznam vsetkych uzivatel'ov

o zoznam uzivatelov s poctom neuspesnych prihlaseni

o zoznam uzivatelov, ktory sa neprihlasili anepouzili 2FA/MFA od
definovaného datumu.

o Automatické posielanie reportov mailom na zaklade auditného planu a to
len $pecifickym uzivatel'om.

o Nastroj musi poskytovat’ moznost’ viacerych roli, ako je administrator, auditor,
helpdesk agent, bezpecnostny administrator.

o Pristup pre administratora je len s moznostou 2FA/MFA.

o V pripade uzamknutia uctu musi byt tito informacia automaticky posland na
helpdesk support ponukaného néstroja vramci organizicie verejného
obstaravatela.

Musi poskytovat' autorizacné sluzby s metédou riadenia a pridelenia opravneni
minimdlne RBAC, DAC, MAC. Musi ponukat’ proaktivnu kontrolu dodrziavania
nastavenych bezpecnostnych a prevadzkovych pravidiel.

Musi byt schopny zohladnit’ kroky zivotného cyklu identit a organizacnej Struktary
(néstup, vystup, zmena utvaru, zmena pracovnej pozicie, vznik/zmena/zruSenie utvaru).
Musi pontkat moznost SMTP a SMS notifikacii v procese zivotného cyklu
zamestnancov a v procese manualnej spravy.

Musi ponukat’ moznost’ re-certifikacie (pravidelného auditu) pristupovych opravneni.
Musi ponukat’ moznost’ zamedzenia priradenia konfliktnych opravneni (kontrola SOD
medzi rolami v Ziadosti / vo€i uz priradenym roliam uzivatel’a).

Musi ponukat’ vysoka dostupnost’.

Musi poskytovat manazment minimalne 1000 identit s moznostou Skalovatelnosti
v pocte milionov identit.

Musi zabezpecit' dostatocny vykon pre spracovanie overeni identit a poskytnutych
opravneni v definovanom rozsahu
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Uvedené konektory/ integracné rozhrania su pozadované vzhl'adom na to, Ze nimi verejny
obstaravatel’ disponuje a vyuziva ich pre zabezpecenie fungovania uradu/ rezortu.

Poziadavky na Spracovanie udalosti a synchroniziacia pouZivatel’skych udajov medzi
komponentmi CMI

1. Nastroj musi mat’ mechanizmy na spracovanie a spracovanie udalosti zodpovedné za
regulovani synchronizaciu informécii o pouzivateloch a pripravené konektory na
spracovanie a synchronizaciu pouzivatel'skych uctov, ktoré v Case ich vyberu a nakupu
podporuju tieto systémy:

- Databazy: Oracle, MS SQL Server, My SQL, Sybase, Postgress a dalSie
prostrednictvom ovladacov ODBC.

- Adresarové a doménové sluzby: Microsoft Active Directory, LDAP v.3

- Postové systémy: Microsoft Exchange

- Groupware systémy: MS SharePoint

- Operacné systémy: Microsoft Windows Server 2003/2008/2012 a vyssie, Red Hat

2. Nastroj musi mat’ funkciu "poistky"(Fuse) na zastavenie spracovania poziadaviek, ked’
pocet zistenych zmien prekroci prah definovany pouzivatelom. Prahové hodnoty by sa
mali vyjadrit’ ako percento zmien. Spracovanie systému pri aktivacii poistiek nesmie
menit’ udaje.

3. Nastroj musi umoznit’ nastavenie "poistiek" pre spracované informdcie samostatne pre
kazdy typ operécie, napr. pre Nové, Aktualizované a Vymazané zdznamy. Informacie
o spusteni poistky by sa mali zaznamenat’ v denniku auditu systému.

4. Nastroj musi byt vybaveny mechanizmom na obojsmernt vymenu informacii:

o Vymena musi mapovat’ udalost, ktora nastala v jednom systéme, na udalost’ v
druhom systéme.

o Udalost’, ktord nastane v nadradenom (zdrojovom) module, napr. vytvorenie
pouzivatel'ského uctu, sa musi odzrkadlit’ analogickou udalostou vytvorenim uctu s
prislusnym heslom v prislusnych pripojenych systémoch,

o Podobne, ak je pouzivatel'sky ucet zablokovany v nadradenom systéme - tato
udalost’ sa musi prejavit prisluSnou akciou (zablokovanim) v pripojenych
systémoch,

5. Nastroj musi umoznovat’ integraciu len na Citanie (read only) , t. j. automatické Citanie
udajov o ucltoch a opravneniach z integrovaného systému a vydavanie prikazov
spravcom na upravu tychto udajov prostrednictvom uloh CMI, e-mailovych oznameni
alebo prikazov pre Service Desk. Sposob objedniavania zmien by mal byt
konfigurovatelny v CMI.

6. Nastroj musi mat’ moznost’ pridelovat’ a delegovat’ administrativne opravnenia tykajtice
sa moznosti konfigurovat’ a spravovat’ tok a replikdciu informacii o pouzivatel'och
v ndstroji pre spravu identit (CMI).

7. Nastroj musi prezentovat’ informacie o identite a uctoch a opravneniach vlastnenych
pouzivatel'om v spravovanych systémoch, priCom opravnenia sa prezentuju v zmysle
priameho pridelenia a nepriameho pridelenia, napr. prostrednictvom inych opravneni
alebo roli. Nastroj musi byt’ schopny rozliSovat’ medzi stavom pridelenia opravneni.
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Nastroj musi umoznovat’ zmenu hesiel v pripojenych systémoch ako je AD.

Nastroj musi byt vybaveny moznostou pridelovat a delegovat’ prava (na ulohy,
poziadavky, zobrazenie udajov atd’.) v nadradenych pravach udelenych v CMI inému
pouzivatel'ovi. Nahradnik prebera vSetky prava od zastupovanej osoby.

Poziadavky na spravu pristupu a zabezpecenie zodpovednosti za pouZivanie Gétu

Ponukany nastroj CMI musi umoziiovat’ spravu viac ako jedného pouzivatel'ského uctu
(prihlasovacie meno/heslo) v ramci kazdého z integrovanych systémov (aplikacii)

CMI musi umoziovat’ spravu d’alSich pouzivatel'skych tctov (operator, spravca atd’.).
Proces riadenia by sa mal realizovat’ na zaklade modulu Workflow.

Opravnenia (pristup) k pripojenym systémom sa musia udelovat’ na zéklade roli alebo
opravneni prijatych v procese podavania ziadosti.

Nastroj musi umoziovat vytvaranie profilov opravneni pre pouzivatelov spolu s
cestami pre akceptovanie tychto profilov urenymi pouzivateI'mi alebo skupinami
pouzivatel'ov.

Naéstroj musi umoznit' zmenu organizacného utvaru alebo pozicie zamestnancom
vratane spustenia procesov kontroly opravneni automatického odiatia/priznania
opravneni alebo spustenia kontroly opravneni vyplyvajucich z takejto zmeny.

Nastroj musi poskytovat moznost monitorovat a vykazovat pridelené roly k
pouzivatel'skym identitdm, najma tie, ktoré poskytuju pristup k privilegovanym tctom.
Nastroj musi umoznit’ prezentaciu informécii o tom, prostrednictvom ktorého z uctov v
spravovanom systéme ma pouzivatel’ pridelené konkrétne opravnenie.

Udelenie opravneni k u¢tom mdze byt ¢asovo neobmedzené alebo ¢asovo obmedzené
(plati datum skoncenia platnosti takéhoto opravnenia).

Poziadavky na Elektronické mechanizmy toku informacii/poZiadaviek (Workflow)

1.

Néstroj musi mat" zabudované mechanizmy na implementaciu akceptacnych a
schvalovacich pracovnych postupov pre roly a pristup a opravnenia v prepojenych
systémoch.

Modul Workflow musi byt neoddelite'nou sti¢astou CMI a musi byt’ od toho istého
vyrobcu.

Modul Workflow musi poskytovat moznost' vytvarat jednostupiiové alebo
viacstupniové rozvetvené pracovné postupy akceptacie na sucasné (v jednej aplikacii)
udelenie a zruSenie pristupu do akéhokol'vek systému/zdroja pomocou priameho
priradenia a nepriameho priradenia pomocou objektov roli....

Modul Workflow musi poskytovat’ uplni podporu procesu od ziadosti az po realizaciu
zmeny vyplyvajucej zo ziadosti. Napr. ziadost’ o pridelenie ¢lenstva pouzivatela v
skupine AD sa moéze povazovat' za uplni az po tom, ako ndstroj precita, Ze
pouzivatel'sky ucet je priradeny k skupine. Tento mechanizmus by mal fungovat’ pre
obojsmerné integrované systémy aj systémy urc¢ené len na Citanie.
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10.

11.

12.

13.

14.

15.

16.

Modul Workflow musi byt webovy a musi umoziovat pouzivatelom pracovat’
s nastrojom asponn pomocou Specifickych prehliadacov definovanych nizsie v Casti
,Nefunkéné poziadavky*.

Modul pracovného postupu musi byt neoddelitel'nou sucastou dodané¢ho nastroja a
jeho pouzivanie nesmie vyzadovat’ druhé prihlasenie.

Modul Workflow by mal obsahovat’ mechanizmus umoznujici osobe vydavajuce;j
rozhodnutie delegovat’ spracovanie vSetkych pridelenych procesov na inu osobu na
urcity ¢as (tzv. zastupovanie). Funkcie dostupné z urovne spravcu a pouzivatela pre
vSetkych pouzivatel'ov.

Modul Workflow musi obsahovat’ mechanizmus umoziujici osobe vydavajucej
rozhodnutie delegovat’ vybrany proces (alebo procesy) na inti osobu.

Modul Workflow musi mat’ funkcionalitu na definovanie procesu akceptacie takym
spdsobom, aby bolo mozné v jednej aplikacii spracovat’ ¢iasto¢nu akceptaciu, napr.
akceptovat’ len 2 z 3 pozadovanych objektov, priCom uc¢inok rozhodnutia musi byt
zmapovany v audit trail aj v reportoch.

Mechanizmus pracovného postupu musi poskytovat’ moznost’ udelit’ opravnenia jedne;j
osobe alebo skupine o0sdb.

Mechanizmy pracovného postupu musia poskytovat moznost’ pridelit udelenie
pristupovych prav alebo roli na presne definované a vybrané obdobie pocas akceptacie.
Modul Workflow musi poskytovat’ grafické prostredie, pristupné prostrednictvom
Specifickych prehliadacov, ako su definované nizsie v Casti ,,Nefunkéné poziadavky*,
bez potreby intalacie dodato¢ného softvéru alebo tzv. plug-inov, v ktorom bude mozné
graficky vykonavat’ operacie konfiguracie a planovania procesu a cesty prijatia.
Modul Workflow musi poskytovat’ pouZzivatelom (iniciatorom) moznost' sledovat’
proces schvalovania udelovania prav. Priebeh aplikdcie musi byt k dispozicii v
grafickej podobe, ako aj vo forme naslednych tloh.

Modul Workflow musi mat’ funkcionalitu, ktord umozni vykonat' zmeny v procese
schval'ovania. Uplatnené zmeny by sa mali zohl'adnit’ pri zacati nového procesu.

CMI musi mat’ moznost’ konfigurovat’ modul pracovného toku a obmedzit’ vybranym
pouzivatel'om moznost’ iniciovat’ ziadosti

Modul Workflow musi mat’ moznost’ vytvarat’ vlastné formulare na udel'ovanie ziadosti
a schvéleni.

Poziadavky na mechanizmus udelovania prav pouZivatelom prostrednictvom roli

1.

Néstroj musi poskytovat’ moznost definovat’ roly spojené so Specifickymi
opravneniami pouzivatel'ov v pripojenych systémoch a aplikéacidch

Nastroj musi upozornit’ na vyskyt potencidlneho porusenia z dovodu oddelenia
opravneni uz vo faze definovania/modifikécie roli.

Definicia a modifikacia roli musi mat’ proces schvalovania roli pred ich zverejnenim a
spristupnenim na pouzitie

Rola (vyssej urovne) musi umoziovat’ pokrytie opravneni v niekol’kych samostatnych
aplikaciach

Néstroj musi byt schopny udelit’, zrusit’ a upravit’ roly pridelené pouzivatel'ovi
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10.

11.

12.

13.

14.

15.

16.

17.

Spracovanie roli musi zahfiiat' moznost’ definovat’ vzédjomne sa vylucujuce roly na
ktorejkol'vek urovni hierarchie opravneni a nastroj musi mat’ moznost’ kontrolovat’
(akceptovat’)) udelovanie roli, ktoré sa vzdjomne vylucuju z doévodu oddelenia
povinnosti.

Nastroj musi mat zabudovany mechanizmus na varovanie pred udelenim roli
pouzivatel'ovi, ktoré boli definované ako vzajomne sa vylucujice.

Spracovanie roli musi umoziovat’ definovanie hierarchickych roli, t. j. musi byt mozné
definovat’ roly v CMI ako stcet inych roli

Nastroj musi byt’ schopny udelit’ pouzivatel'ovi ur¢ita rolu na urcité ¢asové obdobie.
Nastroj musi poskytovat’ pouzivatel'ovi moznost’ zobrazit’ informécie o pridelenych
rolach na portali pouzivatela. Tato moznost’ sa vzt'ahuje na priame priradenia aj na
nepriame priradenia prostrednictvom hlavnej ulohy.

Nastroj musi poskytovat’ pouzivatel'ovi, ako aj jeho nadriadenému moznost’ poziadat’ o
rolu a sledovat’ stav tejto ziadosti.

Néstroj musi mat’ moznost’ vytvarat’ prehl'ady/suhrny vsetkych roli, ktoré boli dané
alebo odobraté pouzivatelovi (vratane vsetkych udajov o zamestnancoch/
kontraktoroch). V sprave by mali byt uvedené aj osoby, ktoré tieto operacie prijali,
spolu s datumami jednotlivych operacii.

Néstroj musi umoznovat podéavanie ziadosti o rolu zamestnancovi aj jeho
nadriadenému. Nadriadeny musi mat’ moznost’ poziadat’ o pridelenie uloh pre svojich
podriadenych. Kazdy nadriadeny ma pristup k zoznamu svojich priamych
podriadenych.

Nastroj musi byt schopny vytvarat’ pokrocilé (viacstupiiové schvalovacie) pracovné
postupy so schvalenim ziadosti o pridelenie roly

Nastroj musi mat’ grafickl konzolu podporovanu Specifickymi prehliada¢mi na ¢itanie
aktualnych roli pouzivatel'ov.

Poskytnuty nastroj spravy identit musi podporovat’ procesy pridavania, modifikacie a
odstraiiovania roli na zdklade procesu akceptacie

Néstroj musi mat’ mechanizmus na simuldciu G¢inkov procesu zmeny roly vo forme
prezentacie toho, aké zmeny sa uskuto€nia v opravneniach pouzivatel'ov po vykonani
poziadavky na zmenu roly.

Poziadavky na pravidla kompatibility a oddelenia privilégii

1.

Néstroj na riadenie identit (CMI) musi mat’ mechanizmus, ktory umoznuje vytvarat
pravidla na dohl'ad nad dodrziavanim predpisov a oddelenim prav.

Vytvaranie pravidiel zhody musi byt mozné z rozhrania systému spravy identit
prostrednictvom grafického rozhrania (bez potreby pouzivat externé programovacie
kniznice alebo zadavat’ kod).

Mechanizmus pravidiel musi umoziovat’ vytvaranie pravidiel oddelenia opravneni vo
forme definicii dvojic vzdjomne sa vylucujicich oprdvneni a suborov vzajomne sa
vylucujucich opravneni. Musi byt mozné definovat’ vylicenie na réznych urovniach,
napr. rola v CMI a privilégium v riadenom systéme (napr. skupina AD).
Mechanizmus oddelenia opravneni musi podporovat’ vnorenie opravneni. Ak je
pravidlo oddelenia definované pre dve oprdvnenia, ndstroj musi zistit' poruSenie
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10.

11.

12.

13.

pravidla aj v pripade, ze su pridelené 'ubovol'ne vnorené roly obsahujuce konfliktné
opravnenia.

Mechanizmus pravidiel musi umoznovat’ vytvaranie pravidiel, ktoré overuju, ¢i maju
pristup k ur€itym opravneniam len urcité¢ osoby. Napriklad je mozné definovat
pravidlo, ktoré detekuje pouzivatel'ov s pravami Specifickymi pre uctovné oddelenie a
nepatriacich do u¢tovného oddelenia.

Mechanizmus pravidiel musi umoznovat' vytvéaranie pravidiel cClenstva v rolach s
voliteI'nym mechanizmom automatického udel'ovania a odoberania roli, t. j. v z&vislosti
od konfiguracie definovaného pravidla:

o Pouzivatel'om, ktori spiiiajti pravidlo o &lenstve v role a nemaju pridelent rolu,
sa ma rola pridelit’ automaticky alebo sa mé zobrazit’ upozornenie na porusenie
pravidla.

o Pouzivatelom, ktori maja rolu a nespliiajii pravidlo &lenstva, sa ma rola
automaticky odobrat’ alebo sa ma zobrazit’ upozornenie na porusenie pravidla.

Mechanizmus pravidiel musi umoznovat vytvaranie pravidiel overujucich, ¢i
pouzivatelia maju vSetky prava vyplyvajlce z roli, ktoré im boli pridelené, spolu s
volitelnym mechanizmom automatického udelovania prav, t. j. v zavislosti od
konfiguracie konkrétneho pravidla sa pouzivatel'om roly, ktori nemaja prava zadané v
role, maju prava udelit’ automaticky alebo sa ma zobrazit’ upozornenie na porusenie
pravidla.

Nastroj musi umoziovat’ vytvaranie pravidiel, ktoré zistuju udel'ovanie opravneni v
spravovanom systéme obchadzanim aplikacie v systéme spravy identit. Musi byt
mozné nakonfigurovat’ reakciu na takato udalost, napr. automatické zruSenie
opravnenia.

Mnoziny 0s0b a objektov roli a privilégii pouzivanych v pravidlach musia byt
definovatel'né enumerativne, ako aj prostrednictvom Specifickych kritérii objektov a
prostrednictvom asocidcii, napr. uréené osoby, osoby so Specifickymi hodnotami
atributov, osoby so Specifickymi rolami, osoby s rolami so Specifickymi parametrami.
Nastroj musi prepocitavat’ pravidla v redlnom ¢ase a upozornovat’ na vyskyt porusenia
pravidiel v désledku vykonavanej ¢innosti aspoii v pripade:

o ziadost o udelenie alebo zruSenie prav

o ziadost’ o zmenu definicie roly

Nastroj riadenia identit musi mat zabudované aspon tieto typy recertifikacie,
pripravené na pouzitie ihned’ po instalécii:

o Prehl'ad prav pouzivatel'ov

o Preskiimanie ulohy (rozhodnutie o ponechani alebo deaktivacii tilohy)

o Prehl'ad definicii roli - prehl’ad opravneni pridelenych rolam

o Kontrola uctov (beznych;-esireleh a zdiel'anych uctov)

V ramci recertifika¢nej kampane musi mat’ kontroldr k dispozicii aspoii tieto ¢innosti:
ponechat’ si narok, odobrat’ narok, odobrat’ narok po stanovenom case.

V ramci recertifikécie pouzivatel'skych opravneni musi byt mozné skontrolovat’ vSetky
urovne/typy opravneni - roly CMI, opravnenia spravovaného systému, skupiny,
aplika¢né roly v zavislosti od tirovne integracie so spravovanym systémom.
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Poziadavky na protokolovanie, monitorovanie, podavanie sprav, zodpovednost’ v ramci

CMI
1.

10.

11.
12.

13.

14.

Nastroj musi mat’ zabudovany a integrovany modul na podavanie sprav a audit, ktory
poskytuje ten isty vyrobca, ktory vyraba CMI.
Nastroj musi zhromazd’'ovat’ a uchovavat’ informécie o pouzivatel'och a ich Gc¢toch a
opravneniach v pripojenom IS, ako aj o vSetkych operéciach a suboroch priamo alebo
nepriamo (prostrednictvom aplikécii) spojenych s identitou
Nastroj musi byt schopny automaticky spustat’ predpripravené spravy o identitach
pouzivatel'ov na pravidelnej baze v ur€itom definovanom c¢ase a musi byt schopny
automaticky posielat’ tieto spravy elektronickou postou (e-mailom).
Nastroj musi mat’ moznost’ vytvarat’ spravy o poziadavkach na pracovné postupy a o
pridelenych rolach a profiloch (opravneniach) pouZzivatel'ov.
Musi byt mozné zobrazit’ informdcie a preddefinované harmonogramy pre generovanie
sprav
Néstroj musi poskytovat’ moznost’ samostatne definovat’ Sablony sprav a exportovat
ich do suborov xIs (alebo xlIsx), csv, pdf, xml, html a rtf. Definicia $ablon musi byt
dostupna pomocou nastroja zabudovaného do CMI a pomocou jednotného rozhrania.
Musi byt mozné upravovat a modifikovat’ Standardné Sablony sprav poskytované
vyrobcom CMI len pomocou nastrojov zabudovanych do systémového rozhrania.
Néstroj musi umoznit’ zobrazenie historickych tdajov v redlnom case tykajucich sa
ziadosti, opravneni a roli, o ktoré pouzivatel’ poziadal. CMI musi umoznit’ vykazovanie
tychto idajov definovate'nym spdsobom
Nastroj musi byt schopny odhalit operdcie vytvarania alebo modifikécie
pouzivateI'skych uctov a/alebo skupin v MS Active Directory, ktoré sa vykonavaju
mimo nastroja pre spravu identit (obchadzaju ho). Po zisteni uvedenych operacii musi
byt nastroj schopny vykonat’ kazdu z tychto ¢innosti (spolo¢ne alebo samostatne):
o odoslat’ e-mailové oznamenie urcenej osobe so zakladnymi informéciami o
ucte.
o spustenie pracovného postupu s konkrétnym procesom definovanym v CMI na

automatické odstranenie takychto neopravnenych zmien a operacii v sluzbe MS

AD.
Musi byt tiez mozné ziskat’ udaje zo systémov a aplikécii (napr. pomocou konektorov
plochych suborov), ktoré nie s priamo spravované v CMI.
CMI musi zaznamendvat’ zmeny v identite pouzivatel'a (zmena mena, ID zamestnanca)
CMI musi zaznamenavat' a uchovévat’ informacie o vykonanych poziadavkach na
pracovny postup a pridelenych rolach, profiloch pouzivatel'ov
CMI musi umoznit’ vykazovanie podla jednotlivych parametrov identity, ziadosti a
typov dokumentov priradenych k identitim priamo alebo nepriamo prostrednictvom
ziadosti
Vsetky akcie pouzivatel'a (zobrazenie/editacia/odstranenie) definované spravcom CMI
musia byt ulozené v systémovych protokoloch pristupnych z aplikécie.

Systémové poziadavky na Centrialny manaZment identit

1.

CMI musi byt mozné spustit’ aspoii na tychto operaénych systémoch:
o Red Hat Enterprise Linux Server verzia 6.5 alebo vyssia
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o SUSE Linux 12.2 a vyssia
2. CMI musi poskytovat’ integracie s tymito systémami:
o modulom Asseco SPIN
o Kros Olymp
o MS Active Directory
o Existujicim dochadzkovym systémom Aktion Next
o Multifaktorovu autentifikéciu
o RSA Archer
Tieto integracie musia byt aj sucast'ou dodavky rieSenia
3. CMI musi zarucit moznost spustit komponenty zodpovedné za synchronizaciu
(konektory) na lokalnom serveri CMI.
4. CMI musi zaruCit’ bezpecnost’ a integritu prenaSanych udajov medzi CMI a konektormi
spustenymi na vzdialenych serveroch.

Poziadavky na spravu hesiel v informacnych systémoch
1. CMI musi umoznit’ zmenu hesla v suvisiacich systémoch, t. j.
o AD (prihlasenie do systému Windows)
o—SAP
o Existujicim dochadzkovym systémom Aktion Next

2. CMI musi umoznit’ pouzivatel'om menit hesla v stvisiacich systémoch samostatne, bez
ucasti spravcov IS pomocou Specializovaného nastroja (portalu).

3. CMI musi umoznit’ identifikdciu identity prostrednictvom suboru definovatelnych
podpornych otazok.

4. CMI musi vynutit zmenu hesla v suvisiacom systéme v ramci definovaného ¢asu
odozvy v zavislosti od IT prostredia verejného obstaravatela - nie vSak dlhsie ako
trojndsobok ¢asu na vykonanie operacie v zdrojovom systéme.

5. Kazda ziadost’ 0 zmenu hesla v pridruzenych systémoch musi byt potvrdena formou e-
mailovej spravy do postovej schranky pouzivatel'a a ulozend v zdznamoch CMI.

Nefunkéné poziadavky
1. Vyhladavanie v databaze CMI - nesmie byt dlhsie ako 5 sekund
e Vytvorenie identity v CMI na zédklade tidajov zo zdrojového systému - nesmie
byt dlhsie ako 3 minuty
e Vytvorenie U¢tu v zdrojovom systéme pomocou CMI vykonané pocas
Standardnej prevadzky systému bez hromadnych operécii spustenych na pozadi
atd’. - nie dlhsie ako trojnasobok ¢asu vykonavania v zdrojovom systéme
e Udelenie/odstranenie opravneni/blokovanie konta v integrovanom systéme
pomocou CMI vykonané pocas Standardnej prevadzky systému bez hromadnych
operacii atd. prebiehajucich na pozadi. - nie viac ako 3-nasobok casu
vykondvania v zdrojovom systéme
2. Pontkany CMI musi byt dostupny a podporovany vyrobcom v tychto prehliada¢och:
e Microsoft Edge
e Mozilla Firefox v30+
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e Google Chrome v31+

e Apple Safari v10.x+
Ak uchadza¢ poskytuje dodatocné licencie pre CMI, poskytnuté licencie musia
umoziiovat’ neobmedzené pouzivanie. To znamena pouzitie perpetualnych licencii. Tato
poziadavka sa nevzt'ahuje na open source
CMI musi podporovat’ Perpetudlne licencie a nie subscription. Tato poziadavka sa
nevzt'ahuje na open source

CMI musi zabezpecit’ nepretrzita dostupnost’ systému 24 hodin denne, 7 dni v tyzdni.
CMI musi umoznit’ pristup ku vSetkym systémovym prostriedkom a modulom, ktoré st
k dispozicii pouzivatelovi prostrednictvom jednotnej webovej konzoly bez potreby
dodato¢ného overovania.

CMI musi informovat pouzivatel'a, ked’ sa vykondvaji operacie, ktoré sposobuju, ze
pouzivatel'ské rozhranie ¢aka na pripravenost’.

Rozsiahly systém opravneni na udaje a funkcie (pouzivatel’ vidi len konkrétne udaje o
zamestnancoch, ku ktorym ma pridelené opravnenia)

10: CMI a vsetky jeho komponenty by mali byt prevadzkované na hardvérovej/softvérove;j

11.

12.
13.

14.

15.

16.

17.

18.

19.
20.

21.

Standardnej platforme. Mintméalne-peziadaviy-stnasledovne:

2xproecesorntel Xeon2;6-Ghz20M-Cache

Minimélne 48GB- RAM

Minimélne 800GB-SSD-dis]

2x1GbitEthernet

Remete-management

Dedanichardver NEE ie stéast ! skazky.

CMI musi v kazdom svojom module umoziiovat’ jednotné vyhl'adavanie objektov podla
jednotlivych zbieranych parametrov ( napr. pre pouzivatel'a priezvisko, meno, ¢islo atd’.
Nastroj musi umoznovat’ pouzivanie Sifrovania prenosu tidajov, napr. SSL

Nastroj musi mat moznost’ integracie so systémami triedy SIEM (Standardizovany
systémovy log).

Nastroj musi mat’ moznost’ podporovat’ mechanizmy uchovavania udajov (vymazanie po
urcitej ¢asovej peridde) — ucet, aplikacie, opravnenia.

CMI nastroj musi byt Standardny a Siroko pouzivany v ramci vertikal Industry, ako je
napriklad Healthcare, Automotive, Manufacturing, Finance.

Pontkany néstroj CMI musi obsahovat’ v rdmci softwarového licen¢ného balicka aj
licenciu na internt databazu pouzivanu pre CMI softvérové rieSenie.

Ponukany nastroj CMI musi byt iba softvérového charakteru anie v podobe
hardvérového apliance.

Nastroj musi podporovat’ out of the box reportingu pre Standardné frameworky. To
znamena, ze nastroj musi poskytovat’ pred definované reporty na Standardné ramce.
Nativna funkcia zastupitel'nosti v rdmci organizacie, na schvalovanie poziadaviek
Centralne tlozisko musi poskytovat moznost’ pridelit’ lokdlne administratorské prava
inym pouzivatelom. Riadenie musi prebiechat prostrednictvom definovatel'nych
administrativnych roli.

Centralne ulozisko informécii (CUI), respektive databaza musi byt centralne spravovana.
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22.

23.

24.

25.
26.

Centralne tlozisko informécii sa musi spravovat’ pomocou webového nastroja na spravu.
CMI musi mat’ zabudované centralne ulozisko informécii (Databazu) o pouzivateloch a
ich opravneniach v IS spolu s informaciami o ich prislusnosti k organiza¢nej jednotke,
aby bolo mozné pouzivatel’a jednoznacne identifikovat’.

CMI musi umoziovat’ Sifrovanie povereni a hesiel poc¢as prenosu aj ukladania (napr.
SSL).

Nastroj musi podporovat’ SCIM na programovanie a mazanie identit.

Nastroj musi podporovat’ nativnu integraciu na RSA Archer. Je to z dovodu, Ze verejny
obstaravatel’ disponuje tymto kliCovym systémov v oblasti kybernetickej bezpecnosti.
Nativna integracia musi spifat’ nasledovné poziadavky:

RSA Archer vie cez nativnu integraciu zbierat’ a vymienat’ udaje o pouzivateI'skych
uctoch a roliach v ramci GRC rieSenia.

Tak isto vie zbierat' informacie o uZzivatel'skych pristupoch, atributoch identit,
poruseni pravidiel,

Integracia bude poskytovat’ podrobné tidaje o aplikdcidch z RSA Archer, ako su
naroky a pristupy.

Integracia doda funkcionality poskytnutia a zrusenia i¢tov v RSA Archer.
Nasledovné atributy musia byt zbierané cez nativnu integraciu z ndstroja RSA
Archer:

a. Uzivatel’ky ucet a prisluchajiuce atriblty, a to emailova adresa, meno uctu,
status uctu, Meno uzivatela, Priezvisko uZzivatela, prideleny identifikator
uzivatela, Oddelenie, na ktorom pracuje, posledny datum prihlasenia,
Spolo¢nost, telefonne ¢islo, status uzamknutia Gctu, status vypnutia uctu.
Skupina a prislichajice atributy, ako Meno skupiny a Identifikator skupiny.

c. Rola a prisluchajuce atributy, ako je Identifikator role, Meno role, popis role,
alias role, datum poslednej zmeny.

DalSie poziadavky na predmet dodavky:

N Vv ke

Uspesny uchadzaé musi k pontikanému nastroju pre spravu identit dodat’ dokumentéciu
pre spravu nastroja CMI, skolenie IDM administratora a uzivatel'ska prirucku.

Néstroj musi obsahovat’ grafické webové rozhranie pre spravu CMI bez nutnosti
inStalacie ,,hrubého* klienta.

Vyrobca musi zabezpeCovat vydédvanie aktualizacii aoprav v zavislosti na
publikovanych a ozndmenych zranitel'nostiach.

Komunikécia medzi serverom a klientami musi byt Sifrovana.

Pozaduje sa dodavka dvoch instancii - testovaciu a produkcnu.

Verejny obstaravatel’ pozaduje v ponuke uviest’ presny ndzov ponikaného produktu.
Verejny obstaravatel’ pozaduje v ramci ponuky vypracovat a predlozit’ ndvrh vo
vysokej dostupnosti .

Verejny obstaravatel’ pozaduje pre On-Prem rieSenie Specifikovatt HW komponenty,
ktoré vsak nepredstavuju sucast’ predmetu zékazky.

Néstroj musi mat’ moznost post implementa¢nej podpory a podporné sluzby pre
produkt a jeho prevadzku.
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10.

11.

12.

13.

14.

15.

16.

Uspesny uchadza¢ poskytne odborné §kolenie minimalne pre dvoch administratorov a
vSetkych uzivatel'ov, a to vo faze nasadenia nastroja do produkcie.

Zabezpecovanie vydavanie a aktualizacii a oprav Diela v zavislosti na publikovanych
a oznamenych zranite'nostiach poc¢as obdobia zaru¢nej doby.

Uchadza¢ v ponuke wuvedie nazov produktov, na ktorych ponika CMI,
vratane produktovych identifikatorov.

Uspesny uchadzaé poskytne high level architektiru CMI a popis ako bude prebiehat
integracia.

Verejny obstaravatel’ v ramci ponuky uviest’ odhad mnozstvo ¢lovekodni a roli (MD
a profily), ktoré je potrebné zabezpecit’ na strane verejného obstaravatel’a.

Uspesny uchadza¢ doda v ramci plnenia predmetu zékazky administratorsku prirucku
v Anglickom Jazyku, preferované je v Slovencine. Tak isto doda inStala¢na prirucku
v Slovenskom Jazyku.

Bezpecénostny projekt

Uspesny uchadza¢ doda podas implementicie aj bezpeénostny projekt, ktory bude
vypracovany na zaklade poziadaviek zo Zakona ¢. 95/2019 Z.z. o informac¢nych technolégiach
verejnej sprave a o zmene a doplneni niektorych zakonov a vyhlasky Uradu podpredsedu vlady
Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020 Z. z., ktorou sa ustanovuje
spOsob kategorizacie a obsah bezpecnostnych opatreni informacnych technoldgii verejnej

spravy.

Minimalne pozadované stcasti v ramci bezpecnostného projektu st nasledovné

Néavrh bezpecnostnej architektury.

Zoznam a klasifikacia aktiv Zoznam a analyza zakonov, ktoré sa vzt'ahuji na tento
projekt a aké poziadavky z toho vyplyvaju

Zoznam Log informacii, aké generuje CMI nastroj a vytvorit’ odporucania na Use Case
pre nastroj SIEM

Vytvorenie Rizikovej analyzy kvalitativnou metoédou, ako je pozadované vo vyhlaske
UPVII &. 179/2020 Z.z. a podla odporacania NBU.  https://www.nbu.gov.sk/wp-
content/uploads/2021/12/Metodika_analyza rizik v1.0 12 2021.pdf

Vytvorenie zoznam Rizik s vysokou troviiou.

Vykonanie bezpecnostnej analyzy zameranej na bezpecnost CMI nastroja a jeho
integracii.

Vykonanie skenovanie zranitenosti. Tuto aktivitu vykona verejny obstaravatel
vlastnym néstrojom, Vysledky budu prilozené ako priloha bezpecnostného projektu.
Vykonanie Data Privacy Impact analyzy. (DPIA)

Vytvorenie Business Impact analyzy (BIA)

Vytvorenie Planov zalohy a planov obnovy.

Vytvorenie Business continuity planu pre CMI nastroj a jeho komponenty. Vytvorenie
R&R dokumentu, na rozdelenie tloh medzi verejnym obstardvatelom a uspesnych
uchadzacom ako zhotovitel'om.
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e Vytvorenie dokumentu podl'a OWASP v4.0.2. a vysledku zhody. Pokial’ ma uspesny
uchéadzac prip. vyrobca pontikaného nastroja takuto analyzu uz vypracovanu v ramci
software developmentu, moze byt pouzita aj tato.

Lehota dodavky:

Lehota dodavky je najneskor do 6 mesiacov na nadobudnutia t¢innosti zmluvy.

Zoznam vyrazov a skratiek:

Odborny Vysvetlenie vyrazu
vyraz

MD ManDay alebo ¢lovekoden.
NCZ1 Nérodné centrum zdravotnickych informacii
HW Hardvér
SW Softvér
On-Prem V priestoroch organizécie alebo datacentra NCZI
CUI Centralne ulozisko informacii
CMI Centralny manazment identit. Tak isto to je IDM.
SIEM Security Incident and Event Management
SSL Secure Sockets Layer
AD Active Directory
IDM Identity manaZzment
2FA Dvojfaktorova autentifikacia
MFA Multifaktorova autentifikacia
SCIM System for Cross-domain Identity Management
Verejny Narodné centrum zdravotnickych informacii
obstaravatel’
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