Taburka €. 1.1 - Technicka Specifikacia predmetu zakazky

PoloZka €. 1 - Analyza internetovej infrastruktiry

Mnoistvo: 1 ks

PoZadovana technicka $pecifikacia, parametre a funkcionality

PoZaduje sa uviest skuto&nu $pecifikaciu a
funkcie ponukaného softvéru,
jeho typové oznacenie a verziu ak sa uvadza,

a typ licencie

Charakteristika:

Interaktivny, investigativny ~data-miningovy
online nastroj, ktory vie renderovat grafy pre
ucely analyzy prepojeni. Softvér by mal vediet
zobrazovat a analyzovat vztahy medzi
informéciami verejne dostupnymi na intemete.
Podpora transformécii pre urychlenie analyzy a
pristup k databéze transformacii. Softvér spolu
s licenciou na 4 roky pre analyzu internetovej
infratruktury  prostrednictvom  internetu,
vratane minulosti a s moZnostou vyuzitia API.
Podpora vztahov medzi nasledovnymi entitami:

Ludia - mend, e-maily, aliasy
Skupiny fudi (socialne siete)
Firmy

Organizacie

Webové stranky
Internetové infradtruktara — domény, DNS
nazvy, P adresy
Dokumenty, stibory

Moznost urobit analyzu prepojeni medzi min. 1
milion entitami na jednom grafe. Export grafu
do stborov min. jpg, bmp, png, gif, pdf, csv, xIx,
xlsx.

Maltego Enterprise Cloud

Interaktivny, investigativny  data-miningovy
online nastroj, ktory vie renderovat grafy pre
ucely analyzy prepojeni. Softver by vie
zobrazovat a analyzovat vztahy medzi
informéciami verejne dostupnymi na internete.
Podpora transformécii pre urychlenie analyzy a
pristup k databaze transformacii. Softvér spolu s
licenciou na 4 roky pre analyzu internetovej
infraStruktary prostrednictvom internetu, vratane

minulosti a s moZnostou vyuZitia API.
Podpora vztahov medzi nasledovnymi entitami:
Ludia -  men3, e-maily, aliasy
Skupiny fudi (socialne siete)
Firmy

Organizacie

Webové stranky
Internetova infradtruktira ~ domény, DNS
nazvy, IP adresy
Dokumenty, stibory

MozZnost urobit analyzu prepojeni medzi min. 1
mifion entitami na jednom grafe. Export grafu do
stborov jpg, bmp, png, gif, pdf, csv, xIx, xlsx

PoloZka €. 2 - Softvér na skimanie stop

Mnozstvo: 2 ks

|

PoZadovana technicka Specifikacia, parametre a funkcionality

Pozaduje sa uviest skuto&nu $pecifikaciu a
funkcie pontikaného softvéru,

jeho typové oznaéenie a verziu ak sa
uvadza,

a typ licencie

Charakteristika;

Softver pre virtualizaciu umozfiujuci skimanie

pomocou ktorého je mozné na jednom poctitadi
spustit viaceré operané systémy naraz.
Vykonna desktopova virtualizaéna aplikacia s
podporou virtuainych strojov o velkosti min.
(16CPU, 64GB RAM, 3 GB VRAM). Podpora
emulacie min. 200 operanych systémov, 3D
grafiky. Podpora 4K monitorov, USB smart card
Citaciek, zariadeni s USB 3.0.

viacerych stdp v rovnakom &ase. Softvér, |

VMware Workstation 17 Pro

Softvér pre virtualizaciu umozriujici skumanie
viacerych stdp v rovnakom ¢ase. Softvér,
pomocou ktoreho je mozné na jednom
pocitai spustit viaceré operaéné systémy
naraz. Viykonna desktopové virtualizatna
aplikacia s podporou virtuélnych strojov o
velkosti (16CPU, 64GB RAM, 3 GB VRAM).
Podpora emulacie min. 200 opera&nych
systémov, 3D grafiky. Podpora 4K monitorov,




USB smart card éitatiek, zariadeni s USB
3.0.

PoloZka €. 3 - Analyza dét s aktualizaciami

Mnozstvo: 6 ks

PoZadované technicka Specifikacia, parametre a funkcionality

PoZaduje sa uviest' skutoéni $pecifikaciu a
funkcie ponukaného softvéru,

jeho typové oznacenie a verziu ak sa
uvadza,

a typ licencie

Charakteristika:

Analyticky softvér pre rychlu analyzu dat s
aktualizaciami. Hexa disk editor/cena musi byt
aj s 2 rofnou podporou. Na predbezni
obhliadku (dajov. Hexadecimalny editor
pouZitelny pri obnove dat a forenznej analyze.
Podpora min. HDD, diskiet, CD-ROM, DVD,
Compact Flash kariet, ZIP médii, Smart kariet.
Nativna podpora pre min. FAT12/16/32, exFAT,
NTFS, Ext2/3/4, Next3®, CDFS, UDF. Softvér
musi mat zabudovanii podporu pre
interpretaciu RAID systémov a dynamickych
diskov.

Podpora Citania a priameho zapisu pamate
RAM, editovania particiovych tabuliek, boot
sektorov a inych Struktir, bezpetného mazania
a klonovania diskov, obnovy dat, $ifrovania dat,
skriptovania.

Softvér musi dalej umoziiovat min. spojenie a
rozdelenie siborov, analyzu a porovnanie
sborov a vytvorenie kontrolnych suétov a
programovatelné rozhranie API pre vyuZitie v
rbznych programovacich jazykoch.

WINHEX specialist

Analyticky softvér pre rychlu analyzu dat s
aktualizaciami. Hexa disk editor/cena je ajs 2
roénou podporou. Na predbeznii obhliadku
Udajov. Hexadecimainy editor pouZitefny pri
obnove dat a forenznej analyze.

Podpora min. HDD, diskiet, CD-ROM, DVD,
Compact Flash kariet, ZIP médii, Smart
kariet. Nativna podpora pre FAT12/16/32,
exFAT, NTFS, Ext2/3/4, Next3®, CDFS,
UDF. Softvér ma zabudovant podporu pre
interpretéaciu RAID systémov a dynamickych
diskov.

Podpora ¢itania a priameho zapisu pamate
RAM, editovania particiovych tabuliek, boot
sektorov a inych Struktir, bezpeéného
mazania a klonovania diskov, obnovy dat,
Sifrovania dat, skriptovania.

Softvér dalej umoZiiuje spojenie a rozdelenie
stborov, analyzu a porovnanie stiborov a
vytvorenie kontrolnych stiétov a
programovateiné rozhranie API pre vyuZitie v
rdznych programovacich jazykoch

PoloZka ¢. 4 - Obnova hesiel

MnoZstvo: 1 ks

PoZadovana technicka Specifikacia, parametre a funkcionality

PoZaduje sa uviest' skutoén( $pecifikaciu a
funkcie pontkaného softvéru,

jeho typové oznacenie a verziu ak sa
uvadza,

a typ licencie

Charakteristika:

Softvér na obnovu hesiel s aktualizaciami.
Komplexné softvérové rieSenie na ziskanie
hesiel s podporou ¢o najvaésieho mnoZstva
réznych podporovanych formatov. Kompletné
softvérové  rieSenie  pre  zaistovanie
elektronickych  dokazov, ktoré sluZi na
desifrovanie  stborov  réznych  formatov
prostrednictvom CPU a GPU.
Podpora min.
- extrahovanie Sifrovacich kfucov pre sibory
FileVault2, TrueCrypt, VeraCrypt, BitLocker,
prihlasovacich udajov k Gétom Windows a Mac

Passware Kit Forensic Lab Edition
Softvér na obnovu hesiel s aktualizaciami.
Komplexné softvérové riesenie na ziskanie
hesiel s podporou €o najva¢sieho mnoZstva
réznych podporovanych forméatov. Kompletné
softvérové rieSenie pre zaistovanie
elektronickych dokazov, ktoré sluZi na
desifrovanie suborov roznych forméatov
prostrednictvom CPU a GPU.

Podpora pre:

- extrahovanie Sifrovacich kfucov pre stbory
FileVault2, TrueCrypt, VeraCrypt, BitLocker,




z obrazov pamati a siborov hibernacie
- pracu s datami zo zaloh a cloudovych sluZieb:
Apple iCloud a iCloud Drive, MS OneDrive a
Dropbox.

- obnovu hesla zéloh z Apple iPhone / iPad a
Android

- desifrovacich agentov z bootovate/ného Linux
USB.

- 280 + Sifrovacich
- deSifrovanie  Bitcoin

- zdiefanie prelomenych hesiel
uzivatelmi.

- desifrovanie ukrytych TrueCrypt particii
prostrednictvom analyzy pamati.
Integrovatelny s Oxygen Forensic Suite.
Detekuje vietky Sifrované slibory a obrazy
pevného disku, hlasi typ Sifrovania a zloZitost
desifrovania. Vie zrychiif obnovenie hesla
rozdelenim Gloh desifrovania medzi viac
pocitatov. Cena musi zahfiiat aj 3 roénu
podporu.

formatov
pefiaZeniek.
medzi

prihlasovacich Gdajov k (étom Windows a
Mac z obrazov paméti a stiborov hibemacie
- pracu s datami zo zaloh a cloudovych
sluZieb: Apple iCloud a iCloud Drive, MS
OneDrive a Dropbox.

- obnovu hesla zaloh z Apple iPhone / iPad a
Android

- desifrovacich agentov z bootovateého
Linux USB.

- 280 + Sifrovacich forméatov

- desifrovanie Bitcoin pefiaZeniek.

- zdiefanie prelomenych hesiel medzi
uzivatelmi.

| - desifrovanie ukrytych TrueCrypt particii

prostrednictvom analyzy pamati.
Integrovatefny s Oxygen Forensic Suite.
Detekuje vetky Sifrované stibory a obrazy
pevného disku, hlasi typ Sifrovania a zloZitost
desifrovania. Vie zrychiit obnovenie hesla
rozdelenim tloh desifrovania medzi viac
pocitatov. Cena zahfiia aj 3 roénd podporu.

PoloZka ¢. 5 - Ziskavanie a analyza videa

Mnozstvo: 2 ks

PoZadovana technicka $pecifikacia, parametre a funkcionality

PoZaduje sa uviest skutoéni $pecifikaciu a
funkcie pontkaného softvéru,

jeho typové oznacenie a verziu ak sa
uvadza,

a typ licencie

Charakteristika:

Softvérové rieSenie pre ziskavanie a analyzu
videa, nasledné forenzné spracovanie videa.
Program pre komplexn analyzu videa s
moznostou ziskavania video siborov z
internetu. SIiZi na rychly prehfad video
stborov. Podpora vytvorenia individualnych
obrazkov z video snimkov. Vytvorenie
prehladu videa rychlo a efektivne s moZnostou
vytvorenia min. PDF reportu.

Podpora min.:

- zabudované video kodeky min.:MPEG, AVC,
VC1, MPEG 4, FLV, MATROSKA

- extrakcie metadat

- segmentécie video snimok min.: manuaina,
percentuaina, ¢asova

- segmentaciu video snimok na zéaklade
obsahu

- detekcia Truecrypt video kontajnérov

- zasuvné moduly na stabilizaciu roztraseného
obrazu, pre zlepSenie rozliSenia, pre
zZaostrenie a odstranenie rozmazania
spdsobného pohybom

- podpora stiahnutia Youtube videi pomocou
Plugin modulov (akceptovatené aj externé

Forensic Video Report 5.x

Softvérové rieSenie pre ziskavanie a analyzu
videa, nasledné forenzné spracovanie videa.
Program pre komplexni analyzu videa s
moZnostou ziskavania video siiborov z
internetu. SIUZi na rychly prehlad video
stborov. Podpora vytvorenia individualnych
obrazkov z video snimkov. Vytvorenie
prehfadu videa rychlo a efektivne s
moznostou vytvorenia min. PDF reportu.
Podpora:

- zabudované video kodeky MPEG, AVC,
VC1, MPEG 4, FLV, MATROSKA

- extrakcie metadat

- segmentacie video snimok: manuéina,
percentualna, ¢asova

- segmentaciu video snimok na zaklade
obsahu

- detekcia Truecrypt video kontajnerov

- Zésuvné moduly na stabilizaciu
roztraseného obrazu, pre zlepsenie
rozlidenia, pre zaostrenie a odstranenie
rozmazania spésobného pohybom

- podpora stiahnutia Youtube videi pomocou
Plugin modulov




volne dostupné webové nastroje na
rozsirenie)

- forenzné spracovanie videa

- piné integracia X-Ways s 32/64 bit X-
Tension.

Uvedenej Specifikacii vyhovuje napriklad
softvér Forensic Video Report alebo
ekvivalent.

- forenzné spracovanie videa
- pind integracia X-Ways s 32/64 bit X-
Tension

PoloZka €. 6 - Forenzny softvér pre analyzu prevadzky pocitaéovej siete

Mnozstvo: 1 ks

PoZadovana technicka Specifikacia, parametre a funkcionality

PoZaduje sa uviest' skutoénu $pecifikaciu a
funkcie pontkaného softvéru,

jeho typové oznacenie a verziu ak sa
uvadza,

a typ licencie

Charakteristika:

Forenzny softvér pre analyzu prevadzky
poCitatovej  siete.  Schopnost  analyzy
Skodlivych programov (poditacovych virusov a
malveru). Forezny softvér na analyzu siefovej
prevadzky musi byt dodavany na samostatnom
USB flash disku, umoZiujuci pasivne
zachytavanie paketov za Gcelom identifikacie
operacného systému, otvorenych portov bez
aktivneho zasahu do sietovej prevadzky.
Podpora offline analyzy PCAP s(iborov, obnovu
prenesenych siiborov a certifikatov z PCAP
stborov.  Podpora  minimalne  funkcii:
- OSINT vyhladanie heSov, IP adries,
doménovych nazvov a internetovych odkazov
- extrakciu a prehranie zvukovych stdp
realizovanych  prostred.  VolP  hovorov
export do CVS, Excel, XML, Case
- pokrogilu identifikaciu pouzitého operaéného
systému
- podpora skriptovania pomocou konzoly
- geograficku lokalizaciu IP adries
Licencia s neobmedzenou platnostou
a s podporou na 3 roky musia byt si¢astou
dodavky.

NetworkMiner Professional Corporate
Forenzny softvér pre analyzu prevadzky
pocitatovej siete. Schopnost analyzy
Skodlivych programov (poditaSovych virusov
a malvéru). Forenzny softvér na analyzu
sietovej prevadzky je dodavany na
samostatnom USB flash disku, umoZiiujiici
pasivne zachytavanie paketov za iéelom
identifikacie operacného systému, otvorenych
portov bez aktivneho zasahu do sietovej
prevadzky. Podpora offline analyzy PCAP
stborov, obnovu prenesenych siiborov a
certifikitov z PCAP stiborov. Podpora
minimalne funkcii:

- OSINT vyhladanie hesov, IP adries,
domenovych nazvov a intemetovych odkazov
- extrakciu a prehranie zvukovych stop
realizovanych prostred. VoIP hovorov

- export do CVS, Excel, XML, Case

- pokro€ilii identifikaciu pouZitého operadného
systému

- podpora skriptovania pomocou konzoly

- geograficku lokalizaciu IP adries

Licencia s neobmedzenou platnostou

a s podporou na 3 roky musia byt sti¢astou
dodavky.

Polozka €. 7 ~ Forenzny softvér pre analyzu poéitaovych Gdajov zo zariadeni Apple

Mnozstvo: 3 ks

PoZadovana technicka Specifikacia, parametre a funkcionality

Pozaduje sa uviest' skutoénui $pecifikaciu a
funkcie ponikaného softvéru,

jeho typové oznacenie a verziu ak sa
uvadza,

a typ licencie
Softvér  urychfujici  analyzu Gdajov  z | Recon ITR
Charakteristika: pocitaCovych systémov Apple a na vymenu | Softvér  urychlujuci analyzu udajov z

vysledkov analyz v Standardnych formatoch

pocitaovych systémov Apple a na vymenu




pouzivanych pre vymenu digitalnych stdp.
Zariadenie na zabezpeCenie a automatick(l
analyzu idajov z operacného systému Mac 0S
X, ktoré obsahuje 3.1 USB SSD disk a
prispdsobeny Linux operaény systém alebo
ekvivalent.

Aktualizécie softvéru na 3 roky musia byt
sucastou dodavky.
- obsahuje 63 plne automatickych pluginov
(rozireni) na analyzu artefaktov z Mac OS X
- schopnost’ vyhotovit ,raw image" (presni
kdpiu) operacnej pamate z Mac OS X 10.7 a
10.10

- softvérové zabezpecenie proti zapisu na disk
- moZnost zhotovit reporty vo formatoch min.
PDF, HTML, Ccsv a XML
- schopnost zhotovenia presného obrazu disku
s finélnym haSovym kontrolnym siétom SHA-1
a MD5
- s podporou analyzy Time Machine zaloh a
obnowvu uZivatelskych hesiel

vysledkov analyz v $tandardnych formatoch
pouzivanych pre vymenu digitalnych stp.
Zariadenie na zabezpeCenie a automaticku
analyzu (dajov z operaéného systému Mac
OS X, ktoré obsahuje 3.1 USB SSD disk a
prisposobeny Linux operacny systém alebo
ekvivalent.

Aktualizécie softvéru na 3 roky su sGiéastou
dodavky.

- obsahuje 63 pine automatickych pluginov
(rozsireni) na analyzu artefaktov z Mac OS X
- schopnost vyhotovit ,raw image” (presnu
képiu) operacnej paméate z Mac OS X 10.7 a
10.10

- softvérové zabezpecenie proti zapisu na
disk

- moZnost zhotovit reporty vo formatoch min.
PDF, HTML, CSV a XML

- schopnost zhotovenia presného obrazu
disku s finalnym hasovym kontrolnym suétom
SHA-1 a MD5

- § podporou analyzy Time Machine zaloh a
obnovu uZivatefskych hesiel

Polozka €. 8 - Forenzny softvér pre analyzu poéitatovych udajov zo zariadeni Windows, macOS a i0S

MnoZstvo: 1ks

Pozadovana technicka Specifikacia, parametre a funkcionality

PoZaduje sa uviest' skutoénu $pecifikaciu a
funkcie ponukaného softvéru,

jeho typové oznacenie a verziu ak sa
uvadza,

a typ licencie

Charakteristika:

Komplexné softvérové rieSenie urychlujice
automatickii analyzu z operaénych systémov
Windows, macOS a iOS a vymenu vysledkov
analyz v Standardnych formatoch pouzivanych
pre vymenu digitalnych stop. Aktualizacie
softvéru na 3 roky musia byt sti¢astou dodavky.
- obsahuje 63 pine automatickych pluginov
(rozireni) na analyzu artefaktov z Windows,
macOS a i0S
- schopnost obnovit a analyzovat rozsirené
metadata, schopnost triedit a filtrovat podfa
automatickych vysledkov, metadat a Apple
Extended metadat
- softvérové zabezpecenie proti zapisu na disk
- moZnost zhotovit reporty vo forméatoch min.
PDF, HTML, Csv a XML
- schopnost zhotovenia presného obrazu disku
s findlnym heSovym kontrolnym stiétom SHA-1
a MD5
- s podporou analyzy Time Machine zéloh a
obnovu uZivatelskych hesiel

Recon LAB

Komplexné softvérové rieSenie urychlujuce
automaticku analyzu z operacnych systémov
Windows, macOS a iOS a vymenu vysledkov
analyz v Standardnych formatoch
pouzivanych pre vymenu digitalnych stop.
Aktualizécie softvéru na 3 roky st stiéastou
dodavky.

- obsahuje 63 pine automatickych pluginov
(rozSireni) na analyzu artefaktov z Windows,
macOS ai0S

- schopnost obnovit a analyzovat rozsirené
metadata, schopnost triedit a filtrovat podra
automatickych vysledkov, metadat a Apple
Extended metadat

- softvérové zabezpecenie proti zapisu na
disk

- moznost zhotovit reporty vo formatoch min.
PDF, HTML, CSV a XML

- schopnost zhotovenia presného obrazu
disku s finalnym heSovym kontrolnym stétom
SHA-1 a2 MD5




- 8 podporou analyzy Time Machine zéloh a
obnovu uzivatelskych hesiel

Polozka €. 9 - Forenzny softvér pre analyzu poéitagovych Udajov zo zariadeni s OS MS Windows

Mnozstvo: 1 ks

PoZadovana technicka Specifikicia, parametre a funkcionality

PoZaduje sa uviest’ skutoénii $pecifikiciu a
funkcie poniikaného softvéru,

jeho typové oznacenie a verziu ak sa
uvadza,

atyp licencie

Charakteristika:

Komplexné  softvérové  rieSenie  na
analyzovanie forenznych dat ziskanych z
operaénych systémov Microsoft Windows,
umoziiuie  vymenu  tychto  dat v
Standardizovanych  forenznych  formatoch.
Softver na ziskanie a nasledn(i forenzd analyzu
dat z réznych zdrojov s moznostou vytvorenia
nasledného reportu vo viacerych forméatoch.
Aktualizacie na 3 roky musia byt v cene
dodavky.
Podporuje minimaine:
- integracia s Project VIC , ktora umoZiiuje
pristup k heSom stborov s vyobrazenim detskej
pornografie
- podpora Sifrovania pouZitého vo Windows 10
Bitlocker XTS-AES, Dell Data Protection 8.17 a
Symantec PGP v10.3
- podpora zabezpeéenia dokazov z online
sluzieb ako Microsoft Office 365, Microsoft
Exchange a  Microsoft  SharePoint
podpora artekaftov z Microsoft Edge
- podpora sUborovych forméatov L01, Lx01, EQ1
a Ex01
- podpora APFS, siiborového systému z Apple
operacného systtmu High Sierra (macOS
10.13)
- podpora analyzy Volume Shadow Snapshot
(VSS) z operaéneho systému

X-Ways Forensics

Komplexné softvérové riesenie na
analyzovanie forenznych dat ziskanych z
opera¢nych systémov Microsoft Windows,
umoziuje vymenu tychto dat v
Standardizovanych forenznych formatoch.
Softvér na ziskanie a nasledn( forenzn
analyzu dat z roznych zdrojov s moZnostou
vytvorenia nasledného reportu vo viacerych
formatoch. Aktualizacie na 3 roky sii v cene
dodavky.

Podporuje:

- integracia s Project VIC , ktora umoZiiuje
pristup k heSom stiborov s vyobrazenim
detskej pornografie

- podpora Sifrovania pouzitého vo Windows
10 Bitlocker XTS-AES, Dell Data Protection
8.17 a Symantec PGP v10.3

- podpora zabezpecenia dokazov z online
sluZieb ako Microsoft Office 365, Microsoft
Exchange a Microsoft SharePoint

- podpora artefaktov z Microsoft Edge

- podpora stiborovych formatov LO1, Lx01,
E01 a Ex01

- podpora APFS, suborového systému z
Apple operacného systému High Sierra
(mac0S 10.13)

- podpora analyzy Volume Shadow Snapshot
(VSS) z operacneho systému

Polozka €. 10 - Forenzny softvér pre analyzu iidajov z mobilnych zariadeni

Mnozstvo: 1 ks

PoZadované technicka Specifikacia, parametre a funkcionality

PoZaduje sa uviest' skutoéni $pecifikaciu a
funkcie pontikaného softvéru,

jeho typové oznacenie a verziu ak sa
uvadza,

a typ licencie

Charakteristika:

RieSenie na analyzu Udajov z mobilnych
telefonov a tabletov. Potrebny aj pre vymenu
vysledkov analyz v  Standardizovanych
formétoch pouzivanych pre vymenu digitainych
stop, zistenie hesla pomocou GPU, 64 bitovy
engine. Softvér so schopnostou extrakcie dat z

MOBILedit Forensic

Riesenie na analyzu Udajov z mobilnych
telefonov a tabletov. Potrebny aj pre vymenu
vysledkov analyz v Standardizovanych
forméatoch pouzivanych pre vymenu
digitalnych stdp, zistenie hesla pomocou




mobilov a cloudovych sluZieb, analyzou tychto
dat a nasledné vytvorenie reportu. 64 bitova
aplikacia, ktora podporuje fyzické a logické
metody zabezpecenia dat. Aktualizacie na 4

roky musia byt sGfastou  dodavky.
Musi obsahovat minimaine;
- modul na automatické rozpoznanie

podozrivého obsahu vo fotkach ako su zbrane,
drogy, nahota, peniaze a dokumenty
- mozZnost vyhladania zaujmovej osoby v
zariadeni na zéklade vzorovej fotky
- moznost prelomenia hesiel prostrednictvom
akceleracie grafickymi kartami
- moznost integracie s Camera Ballistics
- mozZnost analyzy dat z aplikacii sliZiacich na
chat a pod.
- mozZnost odomknutia zariadeni Iphone
prostrednictvom dat uloZenych pri sparovani s
poCitacom

- mozZnost  analyzy iCloud  zaloh
- moZnost prace s viacerymi zariadeniami
naraz

GPU, 64 bitovy engine. Softvér so
schopnostou extrakcie dat z mobilov a
cloudovych sluZieb, analyzou tychto dat a
nasledné vytvorenie reportu. 64 bitova
aplikacia, ktora podporuje fyzické a logické
metody zabezpedenia dat. Aktualizicie na 4
roky st su¢astou dodavky.

Obsahuje miniméalne:

- modul na automatické rozpoznanie
podozrivého obsahu vo fotkach ako su
zbrane, drogy, nahota, peniaze a dokumenty
- moznost vyhladania zaujmovej osoby v
zariadeni na zaklade vzorovej fotky

- moznost prelomenia hesiel prostrednictvom
akcelerécie grafickymi kartami

- moznost integracie s Camera Ballistics

- moznost analyzy dat z aplikacii sliZiacich
na chat a pod.

- moznost odomknutia zariadeni Iphone
prostrednictvom dét ulozenych pri sparovani
s pocitatom

- moznost analyzy iCloud zaioh

- moZnost prace s viacerymi zariadeniami
naraz

Polozka €. 11 - Forenzny softvér pre analyzu (idajov z mobiinych zariadeni .

Mnoistvo: 1 ks

PoZadované technicka Specifikicia, parametre a funkcionality

PoZaduje sa uviest' skutoénu $pecifikaciu a
funkcie poniikaného softvéru,

jeho typové oznaéenie a verziu ak sa
uvadza,

a typ licencie

Charakteristika:

RieSenie urychlujiice analyzu z poéitatovych
systémov a je potrebny pre vymenu vysledkov
analyz v $tandartnych formatoch pouzivanych
pre vymenu digitélnych stop. SW pre
vytaZovanie mobilnych zariadeni pripojitefny
prostrednictvom PC. RieSenie na ziskanie dat z
mobiinych zariadeni, ktoré je mozné pouzit so
samostatnym  notebookom alebo  stoinym
pocitatom. ReSenie musi obsahovat $pecialny
prepéjaci konektor, prostrednictvom ktorého sa
mobiiné zariadenie pripoji k
pocitatu/notebooku za UGelom extrakcie dat.
Umoznenie fyzickej, logickej extrakcii dat,
suborovych systémov a hesiel (aj zmazanych).
Podpora mobilnych zariadeni min.: mobilné
telefony, smartfony, GPS zariadenia, tablety.
Extrakcia mozna prostrednictvom USB a RJ 45
konektorov a Bluetooth rozhrania. Schopnost
pripojenia Citatky na SIM karty. Funkcia
obidenia zabezpecenia niektorych typov
zariadeni. Moznost rozSirenia  konektivity
prostrednictvom kabiov _min. 10 réznych

UFED 4PC

Riesenie urychlujlce analyzu z pogitaéovych
systémov a je potrebny pre vymenu
vysledkov analyz v Standardnych formatoch
pouzivanych pre vymenu digitalnych stdp.
SW pre vytaZovanie mobilnych zariadeni
pripojitelny prostrednictvom PC. RieSenie na
Ziskanie dat z mobilnych zariadeni, ktoré je
mozné pouZif so samostatnym notebookom
alebo stolnym pocitatom. RieSenie obsahuje
Specialny prepajaci konektor,
prostrednictvom ktorého sa mobilné
zariadenie pripoji k po¢itadu/notebooku za
ucelom extrakcie dat. Umoznenie fyzickej,
logickej extrakcie dat, suborovych systémov
a hesiel (aj zmazanych). Podpora mobilnych
zariadeni min.: mobilné telefony, smartfony,
GPS zariadenia, tablety. Extrakcia mozna
prostrednictvom USB a RJ 45 konektorov a
Bluetooth rozhrania. Schopnost pripojenia
Citacky na SIM karty. Funkcia obidenia
zabezpeCenia niektorych typov zariadeni.




| &inskych znadiek. Aktualizacia na 4 roky v cene | Moznost rozsirenia konektivity

| dodavky. prostrednictvom kablov min. 10 réznych
Cinskych znaciek. Aktualizacia na 4 roky v
cene dodavky.

PoloZka €. 12 - Forenzny softvér pre analyzu pogitaovych Gdajov z pocitatov a mobilnych zariadeni

Mnozstvo: 2 ks

PoZaduje sa uviest skutoénu $pecifikaciu a
funkcie pontikaného softvéru,

Pozadovana technicka Specifikacia, parametre a funkcionality jeho typové oznacenie a verziu ak sa
uvadza,

a typ licencie

Riesenie urychlujice analyzu Udajov z | Magnet AXIOM

pocitaCovych systémov a je potrebny pre | RieSenie urychfujiice analyzu dajov z
vymenu vysledkov analyz v Standardnych | pogitagovjch systémov aje potrebny pre
formatoch pouzivanych pre vymenu digitalnych | vymenu vysledkov analyz v $tandardnych
stop. Softvérove riedenie na ziskanie a | formatoch pouzivanych pre vymenu
forenzni  analyzu artefakiov z pocitaGov, | digitainych stop. Softvérové rie$enie na
mobilnych telefonov, tabletov. Aktualizacie na 4 | ziskanie a forenzni analyzu artefaktov z

| roky sucastou dodavky. | potitaov, mobilnych telefonov, tabletov.
Podpora min.. | Aktualizacie na 4 roky st¢astou dodavky.
— socialne aplikacie min. Facebook a Twitter | Podpora min.:

— webmailovové aplikicie ako min. Gmail a | - socialne aplikacie Facebook, Twitter,

Hotmail/Outlook.com Instagram a iné
— messengery a Cetovacie aplikacie min. | — webmailovové aplikacie ako Gmail, Hotmail,
GoogleTalk, iChat | Outlook.com, Yahoo! a iné

- P2P aplikécie min. Ares a eMule | - messengery a éetovacie aplikacie

— cloudové sluzby min. Dropbox a Flickr | GoogleTalk, iChat, Skype a iné

~ aktivity webovych prehliadatov min. na: | - P2P aplikacie Ares, eMule, Usenet a iné
Charakteristika: Intemet Explorer, Google Chrome, Safari, | - cloudové sluzby Dropbos, Flickr, Sharepoint
Firefox ainé

~ historiu prehfadavania, vratane dotazov min. | - aktivity webovych prehiiadagov na: Intemnet
na Google Maps, Bing Maps | Explorer, Google Chrome, Safari, Firefox,

~ obrazové a video subory s EXIF datami | Operaainé

- zalohy webovych videi aplikacii min. | - histériu prehladavania, vratane dotazov na
Chatroulette, YapChat | Google Maps, Bing Maps, Apple Maps

- zalohy iOS  mobilnych  zariadeni | - obrazové a video stbory s EXIF datami

- pracu s min. 265 typmi internetovymi | - zalohy webovych videi aplikacii

artefaktmi min. OS Windows a Mac OS | Chatroulette, YapChat, Adobe Flash a iné

- moZnost spolupréce s forenznymi nastrojmi | — zélohy iOS mobilnych zariadeni

min. EnCase, FTK, NUIX. | - précu s viac ako 265 typmi internetovymi

- technolégiu PhotoDNA | artefaktmi, min. OS Windows a Mac OS

- export reportov do min. HTML, PDF, Excel, | - moznost spoluprace s forenznymi nastrojmi
CSV, XML min. EnCase, FTK, NUIX.

- technolégiu PhotoDNA

- export reportov do min. HTML, PDF, Excel,
CSV, XML

PoloZka ¢. 13 - Oprava, diagnostikovanie a obnovu dat z SSD diskov

Mnozstvo: 1ks

PoZaduje sa uviest skutoéni $pecifikaciu a

PoZadované technicka $pecifikacia, parametre a funkcionality funkcie ponikaného softvéru




jeho typové oznaéenie a verziu ak sa
uvadza,
a typ licencie

Charakteristika:

Softvér pre opravu, diagnostikovanie a obnovu
dat z SSD diskov pripojenych prostrednictvom
rozhrani SATA, PATA, mSATA, and M.2
(NGFF)

podporuje kapacitu aspofi min. 32 GB max. 2
Tb

Podpora vyrobcov bezne dostupnych na trhu.
Podpora minimalne;
- verifikovania a obnovy servisnych informacii
SSD diskov
- Citanie a zapisovanie obsahu pamate ROM
SSD diskov
- nacitat mikrokod do diskovej RAM paméte
- mozZnost vidiet a resetn(t heslo SSD diskov
- diagnéza SSD diskov v servisnom mode v
dodani spolu so systém na diagndzu, obnovu,
opravu a extrakciu dat z poSkodenych HDD
diskov. s  rozhranim  SATA, ATA
pozostavajiceho zo softvéru  (§peciiny
program a na analyzu a obnovu na
samostatnom usB klaci).
Podpora velkosti diskov aspori min. 500 MB
max. 8 TB
Podpora formatov min. FAT, exFAT, NTFS,
HFS+ APFS, EXT2/3/4, XFS, ReiserFS, BtrFS,
VMFS, UFS1/2, ZFS, DHF4.1, WFS0.x (pre
video rekordéry) a VMDK (VMWare), VHD,
VHDX, virtualne obrazy,
podpora velkosti diskov: 3.5", 25" a 1.8"
moZnost prace s dvoma diskami naraz.

Cena musi zahfiat aj 3 roénii podporu.

PC-3000 UDMA + PC-3000 SSD

Softvér pre opravu, diagnostikovanie a
obnovu dat z SSD diskov pripojenych
prostrednictvom rozhrani SATA, PATA,
MSATA, and M.2 (NGFF)

podporuje kapacitu min. 32 GB max. 2 TB
Podpora vyrobcov bezne dostupnych na trhu.
Podpora miniméalne:

- verifikovania a obnovy servisnych informacii
SSD diskov

- Citanie a zapisovanie obsahu paméte ROM
SSD diskov

- nacitat' mikrokod do diskovej RAM paméte

- moznost vidiet a resetnit heslo SSD diskov
- diagnéza SSD diskov v servisnom méde v
dodani spolu so systém na diagnozu, obnovu,
opravu a extrakciu dat z poskodenych HDD
diskov s rozhranim SATA, ATA
pozostavajliceho zo softvéru ($pecilny
program a na analyzu a obnovu na
samostatnom USB kftgi).

Podpora velkosti diskov min. 500 MB max. 8
TB

Podpora formatov FAT, exFAT, NTFS, HFS+,
APFS, EXT2/3/4, XFS, ReiserFS, BtrFS,
VMFS, UFS1/2, ZFS, DHF4.1, WFS0.x (pre
video rekordéry) a VMDK (VMWare), VHD,
VHDX, virtuélne obrazy,

podpora vefkosti diskov: 3.5, 2.5" a 1.8"
mozZnost prace s dvoma diskami naraz

Cena zahffia aj 3 rocnl podporu,

/1. Predmet z&kazky/ - tato ¢ast sutaznych podkladov bude tvorit neoddelitelnd sucast kiipnej zmluvy ako priloha
¢. 1, ktora uzatvori verejny obstarévatel s (ispesnym uchadzagom.




