Zmluva o prístupe podnikateľa k utajovaným skutočnostiam

uzatvorená podľa § 44 zákona č. 215/2004 Z. z. o ochrane utajovaných skutočností a o zmene a doplnení niektorých zákonov (ďalej len „zákon“), § 1 a § 6 vyhlášky Národného bezpečnostného úradu č. 301/2013 Z. z. o priemyselnej bezpečnosti

a o bezpečnostnom projekte podnikateľa (ďalej len „vyhláška č. 301/2013 Z. z.)

a § 269 ods. 2 Obchodného zákonníka

medzi 

zmluvnými stranami:

1. Štátny orgán: 

Názov:

Ministerstvo zdravotníctva Slovenskej republiky
Štatutárny orgán:
JUDr. Ing. Jozef Ráž
Funkcia:                   
generálny tajomník služobného úradu
Sídlo: 

Limbová 2, 837 52 Bratislava
Korešpondenčná adresa:
 
Limbová 2,P.O. BOX 52, 837 52 Bratislava 37
IČO: 

00165565

(ďalej len „štátny orgán“)

a
2. Podnikateľ:




Názov:




Štatutárny zástupca:



Sídlo:




IČO: 




Zapísaný v obchodnom registri:  

 (ďalej len „podnikateľ“)
Čl. 1

Predmet zmluvy

Predmetom tejto zmluvy je úprava práv a povinností pri postupovaní utajovaných skutočností zo  štátneho  orgánu  podnikateľovi  a pri  vytváraní  utajovaných  skutočností                   u podnikateľa podľa  požiadaviek  štátneho  orgánu  v rámci  predkladania ponúk na zákazku: „Výstavba Detenčného ústavu Hronovce“.
Čl. 2

Stupeň utajenia a špecifikácia utajovaných skutočností

2.1 Stupeň utajenia utajovaných skutočností, ktoré možno podnikateľovi postúpiť a ktoré môže  podnikateľ vytvoriť je stupeň utajenia „Vyhradené“.

2.2 Špecifikácia utajovaných skutočností v pôsobnosti štátneho orgánu, ktoré možno podnikateľovi postúpiť, alebo ktoré môže podnikateľ vytvoriť počas plnenia zmluvného vzťahu, je uvedená v prílohe č. 1 tejto zmluvy.

2.3 Špecifikácia utajovaných skutočností je v súlade s potvrdením o priemyselnej bezpečnosti podnikateľa číslo XXXX vydaným Národným bezpečnostným úradom                   dňa XXXX. Doba platnosti potvrdenia o priemyselnej bezpečnosti podnikateľa je               do  XXXX. 

2.4 Kópia potvrdenia o priemyselnej bezpečnosti podnikateľa je uvedená v prílohe č. 5 tejto zmluvy.
Čl. 3

Obdobie postúpenia utajovaných skutočností

Utajované skutočnosti môžu byť zo štátneho orgánu podnikateľovi postupované alebo     u podnikateľa na požiadanie štátneho orgánu vytvárané, iba počas trvania platnosti tejto zmluvy. Platnosť zmluvy je podmienená dobou platnosti bezpečnostnej previerky podnikateľa, počas priebehu a ukončením procesu verejného obstarávania na zákazku.
Čl. 4

Zoznam osôb, ktoré môžu mať prístup k utajovaným skutočnostiam

4.1 Zoznam osôb štátneho orgánu a vymedzením rozsahu ich oprávnenia na oboznamovanie sa s utajovanými skutočnosťami je uvedený v prílohe č. 2 tejto zmluvy.

4.2 Zoznam osôb podnikateľa a vymedzením rozsahu ich oprávnenia na oboznamovanie                 sa s utajovanými skutočnosťami je uvedený v prílohe č. 3 tejto zmluvy

4.3 Doplnenie zoznamu osôb podľa bodov 4.1 a 4.2 tejto zmluvy o ďalšie oprávnené osoby je možné vykonať len písomným dodatkom k tejto zmluve.

4.4 Zánik  určenia  osoby  oboznamovať  sa  s utajovanými  skutočnosťami  uvedenej v zozname osôb podľa bodov 4.1 a 4.2 tejto zmluvy sa preukázateľne oznamuje písomne, doporučenou poštovou zásielkou. Na základe tohto oznámenia sa osoba, ktorej zaniklo určenie, zo zoznamu podľa bodov 4.1 a 4.2 tejto zmluvy vyškrtne.

4.5 Ak u osoby uvedenej v zozname podľa bodov 4.1. a 4.2 tejto zmluvy dôjde k zmene akademického titulu, mena, priezviska alebo údajov týkajúcich sa osvedčenia                        na oboznamovanie sa s utajovanými skutočnosťami, podnikateľ je povinný tieto zmeny štátnemu orgánu preukázateľne oznámiť písomne, doporučenou poštovou zásielkou; v takomto prípade sa písomný dodatok k tejto zmluve nevyžaduje.

Čl. 5

Rozsah činností s utajovanou skutočnosťou

5.1 S postúpenými utajovanými skutočnosťami sa bude manipulovať a utajované skutočnosti sa budú vytvárať v chránených priestoroch podnikateľa na adrese XXXX v plnom   rozsahu  podľa  zákona  a vyhlášky Národného bezpečnostného úradu č. 336/2004 Z. z.     o fyzickej bezpečnosti a objektovej bezpečnosti v znení vyhlášky Národného bezpečnostného úradu č. 315/2006 Z. z. (ďalej len „vyhláška č. 336/2004 Z. z.“).                     V týchto chránených priestoroch sa budú utajované skutočnosti prijímať, vytvárať, evidovať alebo  inak  manipulovať v súlade   s vyhláškou   Národného   bezpečnostného   úradu   č. 453/2007 Z. z. o administratívnej bezpečnosti v znení  neskorších  predpisov                 (ďalej len „vyhláška č. 453/2007 Z. z.“), vrátane ich prerokovávania pred a v priebehu ich postupovania alebo vytvárania. Na vytváranie utajovaných skutočností                             a na manipuláciu s nimi v elektronickej podobe v podmienkach podnikateľa                            sa použijú certifikované technické prostriedky schválené do prevádzky podľa zákona               a vyhlášky Národného bezpečnostného úradu č. 339/2004 Z. z. o bezpečnosti technických prostriedkov (ďalej len „vyhláška č. 339/2004 Z. z.“) a na ochranu informácií v podmienkach podnikateľa   možno   používať   iba   certifikované   systémy                              a prostriedky šifrovej ochrany informácií podľa zákona a vyhlášky Národného  bezpečnostného  úradu  č. 340/2004 Z. z., ktorou sa ustanovujú podrobnosti o šifrovej ochrane informácií v znení vyhlášky č. 136/2016 Z. z. (ďalej len „vyhláška č. 340/2004 Z. z.“); zoznam certifikovaných technických prostriedkov podnikateľa (ďalej spolu len „technické prostriedky“), na ktorých sa manipuluje s postupovanými utajovanými skutočnosťami, a na ktorých možno vytvárať utajované skutočnosti v podmienkach podnikateľa, je uvedený v prílohe č. 4 tejto zmluvy.

5.2 Doplnenie zoznamu certifikovaných technických prostriedkov podľa bodu 5.1 tejto zmluvy o ďalšie certifikované technické prostriedky je možné vykonať len písomným dodatkom k tejto zmluve.

5.3 Ukončenie prevádzky certifikovaného technického prostriedku uvedeného v zozname certifikovaných technických prostriedkov podnikateľa podľa bodu 5.1. tejto zmluvy                    sa oznamuje preukázateľne štátnemu orgánu písomne, doporučenou poštovou zásielkou. Na základe tohto oznámenia sa certifikovaný technický prostriedok zo zoznamu vyškrtne.

5.4 Ak u technického prostriedku uvedeného v zozname certifikovaných technických prostriedkov podnikateľa podľa bodu 5.1 tejto zmluvy dôjde k zmene údajov týkajúcich sa certifikátu nemajúcich vplyv na spôsobilosť chrániť utajované skutočnosti príslušného stupňa, podnikateľ je povinný tieto zmeny štátnemu orgánu preukázateľne oznámiť písomne, doporučenou poštovou zásielkou; v takomto prípade sa písomný dodatok                      k tejto zmluve nevyžaduje.

5.5 Pri manipulácii podnikateľa s utajovanou skutočnosťou v priestoroch štátneho orgánu vytvorí štátny orgán  také pracovné  podmienky pre oprávnené osoby podnikateľa                     a podmienky pre manipuláciu s utajovanými skutočnosťami, aby nebola ohrozená                    ich bezpečnosť a ochrana.

5.6 O každom oboznamovaní sa podnikateľa s utajovanou skutočnosťou podľa bodu 5.1 tejto zmluvy bude spracovaný zápis, v ktorom sa uvedie dátum, miesto, čas, zoznam oprávnených osôb a stručný obsah postúpených utajovaných skutočností.

5.7 Oboznámenie sa s utajovanou písomnosťou sa potvrdí na kontrolnom liste utajovanej písomnosti alebo priamo na utajovanej písomnosti. Zodpovednosť za spracovanie zápisu má štátny orgán. Zápis sa zaeviduje a uloží na dobu 10 rokov od dátumu skončenia platnosti zmluvy.

Čl. 6

Rozsah kontrolných opatrení

Rozsah kontrolných opatrení zmluvných strán na úseku administratívnej bezpečnosti, personálnej bezpečnosti, fyzickej a objektovej bezpečnosti, bezpečnosti technických prostriedkov a šifrovej ochrany informácií je uvedený v prílohe č. 6 tejto zmluvy.

Čl. 7

Povinnosti podnikateľa

7.1 Podnikateľ je povinný zaslať štátnemu orgánu oznámenie o

7.1.1    zrušení podnikateľa, a to najneskôr 30 kalendárnych dní pred jeho zrušením,

7.1.2    zániku platnosti vydaného potvrdenia o priemyselnej bezpečnosti, a to   

             neodkladne pri neočakávanom zániku (zrušení) platnosti potvrdenia, inak
             najneskôr 30 kalendárnych dní pred očakávaným zánikom potvrdenia,

7.1.3 zániku platnosti vydaných osvedčení štatutárov a zamestnancov podnikateľa podľa tejto zmluvy v pôsobnosti štátneho orgánu a o každej zmene ovplyvňujúcej ochranu utajovaných skutočností u podnikateľa, a to ihneď po vzniku nepredvídateľných zmien, inak najneskôr 30 kalendárnych dní pred vznikom očakávaných zmien.

7.2 Podnikateľ je povinný pri zániku platnosti potvrdenia o priemyselnej bezpečnosti podnikateľa zabezpečiť ochranu utajovaných skutočností pred neoprávnenou manipuláciou. V prípade porušenia zásad ochrany utajovaných skutočností je podnikateľ povinný neodkladne prijať opatrenia na minimalizáciu škôd a informovať štátny orgán.

7.3 Ak dôjde k nepredvídateľnému zániku platnosti tejto zmluvy, podnikateľ je povinný neodkladne odovzdať štátnemu orgánu všetky utajované skutočnosti, ktoré mu štátny orgán  postúpil,  alebo  ktoré  boli  pre  štátny  orgán  na  jeho  žiadosť  vytvorené u podnikateľa. Ak termín zániku platnosti tejto zmluvy je vopred známy, lehota                      na odovzdanie všetkých utajovaných skutočností štátnemu orgánu je najneskôr                      30 kalendárnych dní pred týmto termínom. Všetky náklady spojené s touto povinnosťou, ktoré vznikli podnikateľovi, znáša podnikateľ.

7.4 Postúpenie utajovaných skutočností inému štátnemu orgánu, inému podnikateľovi alebo inej fyzickej osobe ako osobe uvedenej v prílohe č. 3  tejto zmluvy, nie je možné                        bez predchádzajúceho písomného súhlasu štátneho orgánu.

7.5 Pri ukončení prevádzky certifikovaného technického prostriedku z dôvodu podľa bodov 7.1.1  až  7.1.3  tejto  zmluvy  je  podnikateľ  povinný  utajované  skutočnosti,                      s ktorými sa manipulovalo na certifikovanom technickom prostriedku, zabezpečiť                   pred neoprávnenou manipuláciou.

Čl. 8

Oprávnenia štátneho orgánu

8.1 Štátny orgán je oprávnený vykonávať kontrolu dodržiavania ustanovení tejto zmluvy                 a kontrolu dodržiavania zákona a jeho vykonávacích právnych predpisov. Pri zistení nedostatkov je štátny orgán oprávnený a vedúci podnikateľa je povinný vykonať neodkladné opatrenia na zabezpečenie ochrany postúpených alebo vytvorených utajovaných skutočností, vrátane ich vrátenia štátnemu orgánu.

8.2 Kontrolu u podnikateľa podľa bodu 8.1 tohto článku zmluvy môžu vykonať iba zamestnanci písomne poverení štatutárnym orgánom štátneho orgánu.

Čl. 9

Záverečné ustanovenia

9.1 Zmluva nadobúda platnosť a účinnosť dňom jej podpísania obidvoma zmluvnými stranami a uzatvára sa na dobu  určitú do ukončenia procesu verejného obstarávania 31.12.2021.

9.2 Zmenu  tejto zmluvy je možné vykonať  len písomne dodatkom k tejto zmluve, ak v tejto zmluve nie je ustanovené inak (čl. 4 body 4.3, 4.4 a 4.5 a čl. 5 body 5.3 a 5.4 tejto zmluvy).

9.3 Táto zmluva stráca platnosť dňom zániku platnosti potvrdenia o priemyselnej bezpečnosti vydaného podnikateľovi, alebo ak štátny orgán nespĺňa podmienky                           na ochranu utajovaných skutočností. Zmluvu možno skončiť aj dohodou                    obojstranne podpísanou štatutárnymi orgánmi zmluvných strán. Od zmluvy možno jednostranne odstúpiť, ak sa ukončí spolupráca s podnikateľom podľa čl. 1 tejto zmluvy;                   jednostranné odstúpenie od zmluvy nadobúda účinnosť dňom jeho preukázateľného doručenia druhej zmluvnej strane.

9.4 Vo veciach neupravených touto zmluvou sa postupuje podľa zákona, ako aj podľa ostatných príslušných všeobecne záväzných právnych predpisov Slovenskej republiky.

9.5 Neoddeliteľnou súčasťou zmluvy sú nasledovné prílohy :      
9.5.1 Príloha č. 1
Špecifikácia postupovaných utajovaných skutočností,

9.5.2 Príloha č. 2
Zoznam  osôb  štátneho orgánu a rozsah  ich oprávnenia                              

                                    na oboznamovanie sa s utajovanými skutočnosťami,

9.5.3 Príloha č. 3
Zoznam  osôb podnikateľa  a rozsah  ich oprávnenia 
                                    na oboznamovanie sa s utajovanými skutočnosťami

9.5.4 Príloha č. 4
Zoznam certifikovaných technických prostriedkov podnikateľa,     
                                    na ktorých sa manipuluje s utajovanými skutočnosťami

9.5.5 Príloha č. 5 
Kópia potvrdenia o priemyselnej bezpečnosti podnikateľa
9.5.6 Príloha č. 6
Rozsah  kontrolných  opatrení na dodržiavanie zásad ochrany 
                                    postúpených a vytvorených utajovaných skutočností.

9.6 Táto zmluva je vyhotovená v 4 originálnych rovnopisoch, 2 rovnopisy pre štátny orgán      a 2 rovnopisy pre podnikateľa.

9.7 Zmluvné strany zhodne prehlasujú, že si túto zmluvu pred jej podpísaním prečítali,                   že bola uzatvorená po vzájomnom prerokovaní na základe ich slobodnej vôle, určite, vážne a zrozumiteľne, nie však v tiesni ani za nápadne nevýhodných podmienok. Zmluvné strany potvrdzujú autentickosť tejto zmluvy svojimi podpismi.

V Bratislave  dňa ........................
V xxx dňa ........................

Štátny orgán 

Podnikateľ 

.............................................................



.............................................................

JUDr. Ing. Jozef Ráž







generálny tajomník




         

služobného úradu
.............................................................
Príloha č. 1 k zmluve o prístupe podnikateľa k utajovaným skutočnostiam
Špecifikácia utajovaných skutočností

Špecifikácia utajovaných skutočností v pôsobnosti štátneho orgánu, ktoré možno podnikateľovi postúpiť, alebo ktoré môže podnikateľ vytvoriť:
Príloha č. 2 k zmluve o prístupe podnikateľa k utajovaným skutočnostiam
Zoznam osôb štátneho orgánu a rozsah ich oprávnenia

na oboznamovanie sa s utajovanými skutočnosťami

Príloha č. 3 k zmluve o prístupe podnikateľa k utajovaným skutočnostiam
Zoznam oprávnených osôb podnikateľa a rozsah ich oprávnenia na oboznamovanie sa s utajovanými skutočnosťami

Príloha č. 4 k zmluve o prístupe podnikateľa k utajovaným skutočnostiam
Zoznam certifikovaných technických prostriedkov podnikateľa,

na ktorých sa manipuluje s utajovanými skutočnosťami

Príloha č. 5 k zmluve o prístupe podnikateľa k utajovaným skutočnostiam
Kópia potvrdenia o priemyselnej bezpečnosti podnikateľa

Príloha č. 6 k zmluve o prístupe podnikateľa k utajovaným skutočnostiam
Rozsah kontrolných opatrení na dodržiavanie zásad ochrany postúpených a vytvorených utajovaných skutočností1)
Podnikateľ prehlasuje, že má zavedený systém kontrolných opatrení prijatých                    na ochranu utajovaných skutočností v súlade s požiadavkami zákona a predpisov vydaných  na jeho vykonanie. Tieto opatrenia sú opísané najmä v bezpečnostnej dokumentácii fyzickej a objektovej bezpečnosti a v smernici o používaní technických prostriedkov. Predovšetkým ide o vykonávanie nasledovných kontrol v oblasti ochrany utajovaných skutočností:

1. Podľa § 8 ods. 2 písm. c) zákona zabezpečiť a vykonať kontrolu ochrany utajovaných skutočností na jednotlivých stupňoch organizačnej štruktúry podnikateľa podľa plánu kontrolnej činnosti spracovaného na bežný kalendárny rok.

Zodpovedá:   
vedúci podnikateľa

Termín: 
         
najmenej 1 x za rok

Zodpovedá:    
riaditelia odborov u svojich podriadených

Termín: 
         
najmenej 2 x za rok 

Zodpovedá:   
vedúci podnikateľa, resp. bezpečnostný zamestnanec v rámci podnikateľa

Termín: 
         
jedenkrát za 3 mesiace

2. Podľa vyhlášky č. 453/2007 Z. z. zaznamenávať každé oboznámenie sa s utajovanou písomnosťou na utajovanej písomnosti alebo kontrolnom liste utajovanej písomnosti.

Zodpovedá:  

vedúci podnikateľa, resp. bezpečnostný zamestnanec v rámci podnikateľa    a oprávnená osoba, ktorá sa oboznámila s utajovanou písomnosťou.

Termín: 
       
priebežne

3. Podľa vyhlášky č. 453/2007 Z. z. vykonať kontrolu vedenia protokolu utajovaných písomností a nevybavených utajovaných písomností. Vykonanie kontroly sa zapisuje pod predtlačou strany protokolu utajovaných písomností.

Zodpovedá:     
vedúci podnikateľa

Termín: 
    
raz za tri mesiace 

4. Podľa vyhlášky č. 453/2007 Z. z. vykonať fyzickú kontrolu vypožičaných utajovaných písomností. 

Zodpovedá: 

vedúci podnikateľa, resp. bezpečnostný zamestnanec v rámci podnikateľa a osoba poverená vedením protokolu

Termín: 
       
každý rok v priebehu mesiaca január 

5. Podľa vyhlášky č. 453/2007 Z. z. vykonať pri personálnych zmenách kontrolu všetkých uložených utajovaných písomností a utajovaných písomností nepridelených                            na spracovanie a kontrolu utajovaných písomností odovzdaných na zaslanie. Spracovať záznam zaevidovaný do protokolu písomností a podpísaný členmi komisie, preberajúcou a odovzdávajúcou osobou.

Zodpovedá:   
komisia určená vedúcim podnikateľa

Termín:         

vždy pri personálnej zmene oprávnenej osoby poverenej vedením protokolu

6. Podľa § 11 vyhlášky č. 336/2004 Z. z. a Bezpečnostnej dokumentácie fyzickej bezpečnosti a objektovej bezpečnosti, ktorej súčasťou sú aj opatrenia určujúce spôsob výkonu kontroly organizačných opatrení fyzickej bezpečnosti a objektovej bezpečnosti, zabezpečiť výkon kontrolnej činnosti v oblasti fyzickej bezpečnosti a objektovej bezpečnosti. 

Zodpovedá:    
vedúci podnikateľa

Termín: 
        
podľa bezpečnostnej dokumentácie

7. Podľa vyhlášky č. 339/2004 Z. z. a smernice o používaní technického prostriedku, vykonávať kontroly dodržiavania bezpečnostných zásad pri vytváraní utajovaných skutočností na technických prostriedkoch a prijímať opatrenia na odstránenie zistených nedostatkov.

Zodpovedá:     
správca informačného systému, bezpečnostný správca 

Termín: 
    
podľa smernice o používaní technického prostriedku

1) Poznámka: Kontroly vyplývajú podnikateľovi zo všeobecne záväzných právnych predpisov a preto rozsah odporúčame ponechať na ich vzájomnej dohode, príp. uviesť tie, ktoré všeobecne záväzné právne predpisy výslovne neustanovujú.
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