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INFORMACIA O VYSLEDKU VYHODNOTENIA PONUK A PORADIE
UCHADZACOV

podla § 55 ods. 2 zdkona €. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych
zakonov Vv zneni neskorsich predpisov (d’alej len ,,zakon o verejnom obstaravani‘)

Nazov predmetu zakazky:
G — LAN prepinace

Postup vo verejnom obstaravani:

Zé&kazka zaddvand v ramci nadlimitného dynamického nakupného systému na predmet Nakup
hardvéru a/alebo podpory hardvérovych produktov (identifikator zakazky v dynamickom nakupnom
systéme: DNS117/HW)

Vyhlésenie verejného obstaravania:

Oznémenie o vyhlaseni verejného obstaravania k zriadeniu predmetného dynamického nakupného
systému bolo uverejnené v Uradnom vestniku EU diia 17.04.2023 pod zn. 2023/S 075-227231 a vo
Vestniku verejného obstaravania ¢. 77/2023 dina 18.04.2023 pod zn. 14482 — MUT.

Poradie uchadzacov:

Kritérium na vyhodnotenie
. ponuk: .
hl,)c . Uchéadzac NajnizSia celkova cena v P}?’radlev
uchadzaca EUR s DPH uchadzaca
Navrh na plnenie kritérif

DICIT spol.sr. o.
Sekurisova 16

2 Bratislava 841 02 560 447,29 L
ICO: 43953794
XXX
XXX

1 XXX 600 255,25 2.
ICO: XXX
XXX
XXX

3 KXX 636 402,00 3.
ICO: XXX
XXX
XXX

4 XXX 638 734,08 4,
ICO: XXX
XXX
XXX

5 XXX 638 837,40 5.
ICO: XXX

Identifikacia aspeSného uchadzaca:
DICIT spol.sr. o.
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Dovod uspesSnosti ponuky:

Verejny obstaravatel’ urcil poradie uchadzacov na zaklade kritéria na vyhodnotenie ponuk urc¢eného vo
vyzve, ktoré je objektivne, nediskrimina¢né, podporujice Cestnli hospodarsku sutaz a na zéklade
predlozenych ponuk. Verejny obstaravatel’ vyhodnotil ponuku predlozent uspeSnym uchadzacom
z hl'adiska jej suladu so vSetkymi poziadavkami verejného obstaravatela uréenymi v oznameni o
vyhlaseni verejného obstaravania, v sutaznych podkladoch, vo vyzve a v inych dokumentoch
potrebnych na vypracovanie ponuky ako celku a z pohl'adu splnenia vsetkych poziadaviek verejného
obstaravatel'a obsiahnutych vo vys$sie uvedenych dokumentoch, ato vSetko vo vztahu a v zaujme
naplnenia zakladného ciel'a verejného obstardvania — ziskat’ za vynalozené prostriedky najlepSiu
a najvyhodnejsiu ponuku.

Ponuka tuspesného uchadzaca bola predlozend v stlade so vSetkymi poziadavkami verejného
obstaravatel'a a splnila vSetky poziadavky verejného obstaravatela urcené v oznameni o vyhlaseni
verejného obstaravania, v sutaznych podkladoch, vo vyzve a v inych dokumentoch potrebnych na
vypracovanie ponuky. Verejny obstaravatel' pri vyhodnocovani ponuk dodrzal vsSetky principy
verejného obstaravania, najma princip nediskriminacie hospodarskych subjektov, rovnakého
zaobchéadzania, hospodarnosti a transparentnosti a prijatim ponuky uspe$ného uchadzaca ziska verejny
obstaravatel’ za vynaloZzené prostriedky najleps$iu ponuku. Ponuka tispesného uchadzaca je v sulade so
vSetkymi poZiadavkami, kvalitativnymi a kvantitativnymi parametrami a nalezitostami uvedenymi vo
vyzve.

Verejny obstaravatel' skonstatoval, ze ponuka tspesného uchadzada spiia poziadavky na predmet
zékazky, nakolko uspesny uchédza¢ ako plnenie zodpovedajuce predmetu zdkazky predlozil tovary
splnajuce definované parametre nasledovne:

Switch typ 1
Tabulka ¢. 1
(parametre su definované ako minimalne, pokial nie je uvedené inak)

Parameter Popis parametru (vlastnosti) Vlastny navrh plnenia uspesného uchadzaca

Ponukané zariadenie (vyrobca, model, part number, resp.
product code)

Model — 1x HPE Aruba Networking CX 10040 32p S4R55A HPE Aruba Networking CX 10040 32p QSFP28
prevedenie QSFP28 100G 6p QSFP-DD 400G Back-to- 100G 6p QSFP-DD 400G Back-to-Front 4xFan 2xPSU AC
Front 4xFan 2xPSU AC Bundle (produktové Bundle

¢islo S4R55A), 1x HPE Aruba Networking CX
10040 Advanced Perpetual Subscription E- https://www.hpe.com/psnow/doc/PSN1014368376USEN?j
STU (produktové &islo 56J71AAE) a 1x HPE umpid:in pdp_psnow_dds

Aruba Networking X414 1U Universal 4-post
Rack Mount Kit (produktové ¢islo J9583B)
alebo ekvivalent, pricom za ekvivalent sa S6J71AAE HPE Aruba Networking CX 10040 Advanced
povazuje: Perpetual Subscription E-STU



https://www.hpe.com/psnow/doc/PSN1014368376USEN?jumpid=in_pdp-psnow-dds
https://www.hpe.com/psnow/doc/PSN1014368376USEN?jumpid=in_pdp-psnow-dds
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L3 prepinac (Layer 3) montovatelny do 19" https://www.hpe.com/us/en/collaterals/collateral.a5000426
datového rozvadzaca, dodany vratane kol'ajnic |{7enw.html
na montdz do rozvadzaca, velkost’ 2U,
s integrovanou podporou mikrosegmenticie  []9583B HPE Aruba Networking X414 1U Universal 4-post
Rack Mount Kit
https://buy.hpe.com/us/en/options/mounting-rack-rail-
options/switch-rackmount-rail-kits /hpe-aruba-networking-
x414-1u-universal-4-post-rack-mount-kit/p/{9583b
Porty Min. 32X 100 Gbps QSFP56 optickych portov  [Min. 32X 100 Gbps QSFP56 optickych portov s volitelnym
a vykon s volitePnym fyzickym rozhranim fyzickym rozhranim
Min. 6X 400 Gbps QSFP-DD optickych Min. 6% 400 Gbps QSFP-DD optickych portov s volitelnym
portov s volitePnym fyzickym rozhranim fyzickym rozhranim
Min. 2x 1/10 Gbps SFP+ optickych portov's  [Min. 2X 1/10 Gbps SFP+ optickych portov s volitel'nym
volitel'nym fyzickym rozhranim fyzickym rozhranim
Min. prepinaci vikon 8Tbps Min. prepinaci vikon 8Tbps
Minimalna paketova vyrovnavacia pamat’ Minimalna paketova vyrovnavacia pamit’ (buffer): 84 MB
(buffer): 84 MB Maximalna hibka prepinaca: 61 cm
Maximalna hibka prepinaca: 61 cm
SFP moduly | 20x HPE Aruba Networking 100G QSFP28  |JL309A HPE Aruba Networking 100G QSFP28 MPO SR4
MPO SR4 100m 12-fiber MPO OM3 MMF 100m 12-fiber MPO OM3 MMF Transceiver
Transceiver (produktové ¢islo JLL309A) alebo
ekvivalent, pricom za ekvivalent sa povazuje:  |https://buy.hpe.com/us/en/options/transceiver-
100GbE QSFP28 SR4 multiméd modul options/networking-transceiver-options/hpe-aruba-
kompatibilny so switchom networking-100g-gsfp28-mpo-sr4-100m-12-fiber-mpo-om3-
mmf-transceiver/p/jl309a
3x HPE Aruba Networking 10G SFP+ LC SR
300m OM3 MMF Transceiver (produktové J9150D HPE Aruba Networking 10G SFP+ LC SR 300m
¢islo J9150D) a 1x HPE QSFP28 to SFP28 OM3 MMF Transceiver
Adapter (produktové cislo 845970-B21) alebo
ekvivalent, pricom za ekvivalent sa povazuje: https://buv.hpe.com/us/en/options/transceiver-
10GbE SFP+ SR4 L.C Short Range multiméd  |options/networking-transceiver-options/hpe-aruba-
modul kompatibilny so switchom, vratane networking-10g-sfp-lc-sr-300m-om3-mmf-
potrebného poctu prevodnikov umoznujicich  |transceiver/p/i9150d
pouzitie 100GbE portov pre prevadzku portov
rychlost’ou 10GbE 845970-B21 HPE QSFP28 to SFP28 Adapter
https://buy.hpe.com/us/en/options/converters/server-
converters/hpe-qsfp28-to-sfp28-adapter/p/845970-b21
DAC kdbel | 1x HPE Aruba Networking 400G QSFP-DD  |R9B45A HPE Aruba Networking 400G QSFP-DD to
to QSFP-DD 3m Active Optical Cable QSFP-DD 3m Active Optical Cable
(produktové ¢islo ROB45A) alebo ekvivalent,
pricom za ekvivalent sa povazuje: https://buy.hpe.com/emea europe/en/options/transceiver-
options/networking-transceiver-options/hpe-aruba-
400GbE QSFP-DD to QSFP-DD Active networking-400g-qsfp-dd-to-gsfp-dd-3m-active-optical-
Optical Cable s dizkou min. 3 metre cable/p/r9b45a
kompatibilny so Switchom
Napijanie a | 2X interny hot-swap AC napdjaci zdroj 2% interny hot-swap AC napajaci zdroj
chladenie Redundantné hot-swap ventilatory Redundantné hot-swap ventilatory
Smer pradenia vzduchu zariadenim: zozadu Smer pradenia vzduchu zariadenim: zozadu dopredu
dopredu Vsetky ventilatory a napajacie zdroje musia mat’ rovnaky
Vsetky ventilatory a napajacie zdroje musia smer prudenia vzduchu.
mat’ rovnaky smer pradenia vzduchu.
Vlastnosti Podporovany pocet prepinacov v stohu: min. 2 [Podporovany pocet prepinacov v stohu: min. 2
stohovania Kapacita stohovacieho prepojenia: min. 800 Gbps



https://www.hpe.com/us/en/collaterals/collateral.a50004267enw.html
https://www.hpe.com/us/en/collaterals/collateral.a50004267enw.html
https://buy.hpe.com/us/en/options/mounting-rack-rail-options/switch-rackmount-rail-kits/hpe-aruba-networking-x414-1u-universal-4‑post-rack-mount-kit/p/j9583b
https://buy.hpe.com/us/en/options/mounting-rack-rail-options/switch-rackmount-rail-kits/hpe-aruba-networking-x414-1u-universal-4‑post-rack-mount-kit/p/j9583b
https://buy.hpe.com/us/en/options/mounting-rack-rail-options/switch-rackmount-rail-kits/hpe-aruba-networking-x414-1u-universal-4‑post-rack-mount-kit/p/j9583b
https://buy.hpe.com/us/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-100g-qsfp28-mpo-sr4-100m-12‑fiber-mpo-om3-mmf-transceiver/p/jl309a
https://buy.hpe.com/us/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-100g-qsfp28-mpo-sr4-100m-12‑fiber-mpo-om3-mmf-transceiver/p/jl309a
https://buy.hpe.com/us/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-100g-qsfp28-mpo-sr4-100m-12‑fiber-mpo-om3-mmf-transceiver/p/jl309a
https://buy.hpe.com/us/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-100g-qsfp28-mpo-sr4-100m-12‑fiber-mpo-om3-mmf-transceiver/p/jl309a
https://buy.hpe.com/us/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-10g-sfp-lc-sr-300m-om3-mmf-transceiver/p/j9150d
https://buy.hpe.com/us/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-10g-sfp-lc-sr-300m-om3-mmf-transceiver/p/j9150d
https://buy.hpe.com/us/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-10g-sfp-lc-sr-300m-om3-mmf-transceiver/p/j9150d
https://buy.hpe.com/us/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-10g-sfp-lc-sr-300m-om3-mmf-transceiver/p/j9150d
https://buy.hpe.com/us/en/options/converters/server-converters/hpe-qsfp28-to-sfp28-adapter/p/845970-b21
https://buy.hpe.com/us/en/options/converters/server-converters/hpe-qsfp28-to-sfp28-adapter/p/845970-b21
https://buy.hpe.com/emea_europe/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-400g-qsfp‑dd-to-qsfp‑dd-3m-active-optical-cable/p/r9b45a
https://buy.hpe.com/emea_europe/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-400g-qsfp‑dd-to-qsfp‑dd-3m-active-optical-cable/p/r9b45a
https://buy.hpe.com/emea_europe/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-400g-qsfp‑dd-to-qsfp‑dd-3m-active-optical-cable/p/r9b45a
https://buy.hpe.com/emea_europe/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-400g-qsfp‑dd-to-qsfp‑dd-3m-active-optical-cable/p/r9b45a
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Kapacita stohovacieho prepojenia: min. 800
Gbps

Stoh mus{ podporovat’ distribuované
prepinanie paketov

Podpora F'ubovol'ného prvku stohu ako riadiaci
prvok (redundancia 1:1)

Zoskupenie portov IEEE 802.3ad medzi
réznymi prvkami stohu (MC-LAG)
Podpora upgradu OS v stohu bez narusenia
prevadzky (ISSU/Live Upgrade)

Podpora automatizacie upgradu OS v stohu
bez narusenia prevadzky cez REST API

Stoh mus{ podporovat’ distribuované prepinanie paketov
Podpora 'ubovol'ného prvku stohu ako riadiaci prvok
(redundancia 1:1)

Zoskupenie portov IEEE 802.3ad medzi r6znymi prvkami
stohu (MC-LAG)

Podpora upgradu OS v stohu bez narusenia prevadzky
(ISSU/Live Upgtade)

Podpora automatizacie upgradu OS v stohu bez narusenia
prevadzky cez REST API

Funkcie a
protokoly

Podpora jumbo framov vratane velkosti 9198
bajtov

Podpora agregacie liniek IEEE 802.1AX
Konfigurovatel'né rozdel'ovanie LACP zat'aze
podla .2, 1.3 a L4

Minimélny pocet LACP skupin/linick v
skupine: 54/16

Podpora LACP Fallback (napr. pre PXE boot)
Minimalny pocet zaznamov v tabul’ke MAC
adries: 98 000

Minimalny pocet zaznamov v tabul’ke ARP:
120 000

Protokol pre definovanie $irenych VLAN:
MVRP

Minimalne 4000 aktfvaych VLAN podl'a IEEE
802.1Q

VLAN translacia — vymena (swap) 802.1Q
tagov na trunk porte

Podpora zaradovania do VLAN podl'a
standardu 802.1v

Private VLAN vratane primary, secondary a
community VLAN

IEEE 802.1s — Multiple Spanning Tree a
IEEE 802.1w

STP instancia pre VLAN s 802.1Q tagovanim
BPDU (napr. PVST+)

Podpora ERPS (ITU G.8032) pre rychlu
konvergenciu do 100 ms v kruhovych siet’ach
Detekcia protistranného zariadenia pomocou
LLDP vratane LLDP cez OoB management
port

Detekcia jednosmernosti optickej linky (napr.
UDLD alebo ekvivalent)

DHCP server a relay pre IPv4 a IPv6 vratane
podpory VRF

Podpora zapuzdrenia GRE cez IPv4

Podpora NTPv4 pre IPv4 a IPv6 vratane VRF
a MD?5 autentifikdcie

Podpora NTP servera

Funkcia mDNS brany na distribuciu a filtraciu
multicast sluzieb medzi IP subnetmi

Podpora L3 routed port vratane L3 sub-
interface — nadradené L3 rozhranie je mozné
rozdelit’

Statické smerovanie IPv4 a IPv6

Podpora jumbo framov vritane velkosti 9198 bajtov
Podpora agregacie liniek IEEE 802.1AX

Konfigurovatelné rozdel'ovanie LACP zat'aze podla 1.2, 1.3 a
L4

Minimélny pocet LACP skupin/liniek v skupine: 54/16
Podpora LACP Fallback (napr. pre PXE boot)

Minimalny pocet zaznamov v tabul’ke MAC adries: 98 000
Minimalny pocet zaznamov v tabul’ke ARP: 120 000
Protokol pre definovanie $irenych VLAN: MVRP
Minimalne 4000 aktfvnych VLAN podl'a IEEE 802.1Q
IVLAN translacia — vymena (swap) 802.1Q tagov na trunk
porte

Podpora zarad’'ovania do VLAN podrla standardu 802.1v
Private VLAN vratane primary, secondary a community
VLAN

IEEE 802.1s — Multiple Spanning Tree a IEEE 802.1w
STP instancia pre VLAN s 802.1Q tagovanim BPDU (napr.
PVST+)

Podpora ERPS (ITU G.8032) pre rychlu konvergenciu do
100 ms v kruhovych siet’ach

Detekcia protistranného zatiadenia pomocou LLDP vratane
LLDP cez OoB management port

Detekcia jednosmernosti optickej linky (napr. UDLD alebo
ekvivalent)

DHCP server a relay pre IPv4 a IPv6 vratane podpory VRF
Podpora zapuzdrenia GRE cez IPv4

Podpora NTPv4 pre IPv4 a IPv6 vratane VRE a MD5
autentifikacie

Podpora NTP servera

Funkcia mDNS brany na distribuciu a filtraciu multicast
sluzieb medzi IP subnetmi

Podpora L3 routed port vratane L3 sub-interface —
nadradené L3 rozhranie je mozné rozdelit’

Statické smerovanie IPv4 a IPv6

Minimalny pocet IPv4 zaznamov v smerovacej tabul'ke: 130
000

Minimalny pocet IPv6 zaznamov v smerovacej tabulke: 32
000

Dynamické smerovanie: RIP, RIPng, OSPFv2 vratane
HMAC-SHA-384, OSPFv3, BGP, MP-BGP

Funkcie BGP Confederation a Route Reflector pre IPv4 a
IPv6

Podpora BGP MD5 autentifikacie a BGP TTL Security
Podpora Policy Based Routing

Podpora VRRPv2 a VRRPv3
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Minimalny pocet IPv4 zaznamov v smerovacej
tabul’ke: 130 000

Minimalny pocet IPv6 zaznamov v smerovacej
tabul’ke: 32 000

Dynamické smerovanie: RIP, RIPng, OSPFv2
vratane HMAC-SHA-384, OSPFv3, BGP, MP-
BGP

Funkcie BGP Confederation a Route Reflector
pre IPv4 a IPv6

Podpora BGP MD5 autentifikacie a BGP TTL
Security

Podpora Policy Based Routing

Podpora VRRPv2 a VRRPv3

Podpora Route Map

ECMP vratane moznosti konfiguracie
rozdelovania zat’aze podla L3 a L4

Podpora minimalne 256 virtualnych
smerovacich instancii (VRF)

IGMP v2 a v3, IGMP Snooping

MLD v1 a v2, MLD Snooping

Multicast smerovanie: PIM-DM, PIM-SM,
IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM,
MSDP

Hardvérova podpora IPv4 a IPv6 ACL
DHCP Snooping pre IPv4 a IPv6

ND Snooping

Kontrola IP a MAC adresy na porte podla
snooping tabulky

ACL Kklasifikicia na arovni zdrojovej/cielovej
MAC adresy, zdrojovej/ciefovej IPv4/IPv6
adresy, ¢isla zdrojového/ciel'ového portu,
protokolu, hodnoty TTL a VLAN ID

HW ochrana proti zahlteniu portu
(broadcast/multicast/unicast) nastavitel'na
podl'a pps

Ochrana proti podvrhnutiu ARP paketov
(ARP Inspection)

Podpora blokovania neznameho unicastového
prenosu

IEEE 802.1p — minimalne 8 front

802.1X autentifikacia vratane viacerych
sucasnych pouzivatelov na porte, minimalne
32 pouzivatel'ov/port

Konfigurovatelna kombinacia postupnosti
autentifikdcie zariadeni na porte IEEE
802.1X, MAC adresa)

Dynamické zaradovanie do VLAN a
pridelovanie QoS podla RFC 4675

802.1X s podporou Preauth VLLAN, Fail
VLAN, Critical VILAN a Critical Voice VLAN
Moznost’ nastavit’ pre kazdy port iny
autentifikacny server pre 802.1X a MAC
autentifikaciu

Pouzivatel'ské roly definované lokalne v
prepinaci a aplikované podl'a vysledku
autorizacie

Podpora Route Map

ECMP vratane moznosti konfiguracie rozdel'ovania zataze
podla 1.3 a L4

Podpora minimalne 256 virtualnych smerovacich instancif
(VRE)

IGMP v2 a v3, IGMP Snooping

MLD v1 a v2, MLLD Snooping

Multicast smerovanie: PIM-DM, PIM-SM, IPv6 PIM-SM,
PIM-SSM, IPv6 PIM-SSM, MSDP

Hardvérova podpora IPv4 a IPv6 ACL

DHCP Snooping pre IPv4 a IPv6

ND Snooping

Kontrola IP a MAC adresy na porte podla snooping tabulky
IACL klasifikdcia na arovni zdrojovej/cielovej MAC adresy,
zdrojovej/cielovej IPv4/IPv6 adresy, Cisla
zdrojového/ciel'ového portu, protokolu, hodnoty TTL a
VLAN ID

HW ochrana proti zahlteniu portu
(broadcast/multicast/unicast) nastavitelnd podla pps
Ochrana proti podvrhnutiu ARP paketov (ARP Inspection)
Podpora blokovania neznameho unicastového prenosu
IEEE 802.1p — minimalne 8 front

802.1X autentifikacia vratane viacerych sicasnych
pouzivatel'ov na porte, minimalne 32 pouzivatelov/port
Konfigurovatel'na kombindcia postupnosti autentifikacie
zariadeni na porte IEEE 802.1X, MAC adresa)
Dynamické zarad’'ovanie do VLAN a pridelovanie QoS
podla REC 4675

802.1X s podporou Preauth VLAN, Fail VLAN, Critical
VLAN a Critical Voice VLAN

Moznost’ nastavit’ pre kazdy port iny autentifikacny server
pre 802.1X a MAC autentifikaciu

Pouzivatel'ské roly definované lokalne v prepinaci a
aplikované podl'a vysledku autorizacie

Pouzivatel'ské roly dynamicky st’ahované z RADIUS a
aplikované podla vysledku autorizacie

BPDU Guard a Root Guard

Podpora Service Insertion vratane technolégie VXLAN
Podpora statického a dynamického VXLAN s vyuzitim
BGP-EVPN

Podpora PBR VXLAN

Podpora PIM-SM a PIM-SSM vo VXLAN overlay
Podpora PIM6 vo VXLAN overlay

IVLAN translacia na podporu prekryvajucich sa VLAN ID v
prostredi EVPN-VXLAN fabric

Prevencia sluciek vo firemnej VXLAN fabrike
Konfigurovatelna ochrana Control Plane (CoPP) proti DoS
utokom na CPU

Povinnost’ nastavit’ heslo administratora a konfigurovatel'na
politika zlozitosti hesla priamo na prepinaci

Moznost” instalacie vlastného certifikatu vratane podpory
EST (Enrollment over Secure Transport)

TACACS+ a RADIUS klient pre AAA (autentifikacia,
autorizacia, accounting)

Aktivny monitoring dostupnosti RADIUS a TACACS+
pomocou preddefinovaného mena a hesla

Podpora zmeny autorizacie pripojeného zariadenia pomocou

RADIUS CoA
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Pouzivatel'ské roly dynamicky st’ahované z
RADIUS a aplikované podl'a vysledku
autorizacie

BPDU Guard a Root Guard

Podpora Service Insertion vratane technolégie
VXLAN

Podpora statického a dynamického VXLAN s
vyuzitim BGP-EVPN

Podpora PBR VXLAN

Podpora PIM-SM a PIM-SSM vo VXLAN
overlay

Podpora PIM6 vo VXLAN overlay

VLAN translacia na podporu prekryvajicich sa
VLAN ID v prostredi EVPN-VXLAN fabric
Prevencia sluciek vo firemnej VXLAN fabrike
Konfigurovatel'na ochrana Control Plane
(CoPP) proti DoS utokom na CPU
Povinnost’ nastavit’ heslo administratora a
konfigurovatel'na politika zlozitosti hesla
priamo na prepinaci

Moznost’ instalacie vlastného certifikatu
vratane podpory EST (Enrollment over Secure
Transport)

TACACS+ a RADIUS klient pre AAA
(autentifikacia, autorizacia, accounting)
Aktivny monitoring dostupnosti RADIUS a
TACACS+ pomocou preddefinovaného mena
a hesla

Podpora zmeny autorizacie pripojeného
zariadenia pomocou RADIUS CoA

QoS ochrana proti zahlteniu WRED

Podpora Data Center Bridging (PFC
802.1Qbb, ETS 802.1Qaz)

IP Explicit Congestion Notification (ECN)
Podpora RoCEv2

Forward Error Correction (FEC)

Moznost’ rozsirenia o podporu
kontajnerového prostredia na prevadzku
aplikacif (App Hosting)

QoS ochrana proti zahlteniu WRED

Podpora Data Center Bridging (PFC 802.1Qbb, ETS
802.1Qaz)

1P Explicit Congestion Notification (ECN)

Podpora RoCEv2

Forward Error Correction (FEC)

Moznost’ rozsirenia o podporu kontajnerového prostredia na
prevadzku aplikacii (App Hosting)

Manazment

CLI prostrednictvom 1x USB konzolového
portu

Konfiguricia zariadenia v I'udsky citatel'nej
textovej forme

OoB manazment prostrednictvom RJ45 portu
s podporou Ethernetu

USB port na prenos konfiguracie a firmvéru
Moznost® aktualizovat’ softvér prepinaca bez
nutnosti restartu celého systému

Podpora IPv4 a IPv6 manazmentu: SSHv2
server, HTTPS server, SFTP a SCP klient
Drvojfaktorova autentifikacia pre SSH a
WebGUI prihlasenie

Moznost’ nastavit’ vlastny port SSH servera
Kryptografické algoritmy SSH: AES256,
HMAC-SHA2-256, DH s kI'icom 3072 bitov a
viac

Podpora SNMPv2c a SNMPv3

CLI prostrednictvom 1X USB konzolového portu
Konfiguracia zariadenia v I'udsky citatel'nej textovej forme
OoB manazment prostrednictvom RJ45 portu s podporou
Ethernetu

USB port na prenos konfiguracie a firmvéru

Moznost” aktualizovat’ softvér prepinaca bez nutnosti
restartu celého systému

Podpora IPv4 a IPv6 manazmentu: SSHv2 server, HTTPS
server, SETP a SCP klient

Dvojfaktorova autentifikacia pre SSH a WebGUI prihldsenie
Moznost’ nastavit’ vlastny port SSH servera

Kryptografické algoritmy SSH: AES256, HMAC-SHA2-256,
DH s kI'icom 3072 bitov a viac

Podpora SNMPv2¢ a SNMPv3

Moznost” obmedzenia pristupu k manazmentu (SSH, SNMP)
pomocou ACL

Lokalne vynutené RBAC na trovni prepinaca
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Moznost” obmedzenia pristupu k manazmentu
(SSH, SNMP) pomocou ACL

Lokalne vynutené RBAC na tUrovni prepinaca
Podpora aktualizacif beziaceho softvéru bez
restartu systému (Hot-Patching)

Duilny flash image — podpora dvoch
nezavislych verzii opera¢ného systému
Konfigura¢né zmeny prostrednictvom
planovanych uloh (Job Scheduler)

TCP a UDP SYSLOG pre IPv4 a IPv6 s
moznost’ou logovania na viac SYSLOG
Serverov

Podpora automatickych aj manualnych
snapshotov systému a automatickej obnovy
predchadzajucej konfiguracie pri chybe
konfiguracie

Podpora standardného Linux Shellu (BASH)
na debugging a skriptovanie

Podpora skriptovania v jazyku Python —
lokalny interpret Pythonu v prepinaci
Moznost’ vytvarat’ vlastné diagnostické a
korela¢né skripty vratane grafickych
interpretacif v jazyku Python

Grafické rozhranie na zobrazovanie vysledkov
monitorovania a analytickych skriptov

Root Cause Analysis v grafickom rozhrani —
moznost’ navratu ku konkrétnej funkénej
konfiguracii a stavu protokolov v ¢ase
Integrovany nastroj na zachytavanie paketov
(napr. Wireshark alebo ekvivalent)
Interpretacia pouzivatel'skych skriptov
monitorujucich definované parametre siet’ovej
prevadzky s automatickou reakciou na udalosti
Interné SSD ulozisko pre zber prevadzkovych
dat a pokrocila diagnostiku zariadenia: min. 60
GB

Analyza siet’ovej prevadzky pomocou sFlow
podla REC 3176 pre ingress aj egress smer
Ochrana proti nahraniu modifikovaného SW
prostrednictvom image signing a secure boot s
overovanim autenticity a integrity OS cez TPM
¢ip

SPAN a ERSPAN port mirroring, minimalne 4
rozne obojsmerné session

IP SLLA na meranie dostupnosti a oneskorenia
VoIP prevadzky — rezim responder aj probe
Podpora integracie s automatiza¢nymi
nastrojmi (Ansible, NAPALM)

Automatizacia — podpora read-only a read-
write REST API vratane volania CLI prikazov
Podpora cloudového manazment softvéru
vyrobcu

Podpora Zero Touch Provisioning (ZTP)

Podpora aktualizacif beziaceho softvéru bez restartu systému
(Hot-Patching)

Duidlny flash image — podpora dvoch nezavislych verzif
operacného systému

Konfiguraéné zmeny prostrednictvom planovanych uloh (Job
Scheduler)

TCP a UDP SYSLOG pre IPv4 a IPv6 s moznost’ou
logovania na viac SYSLOG serverov

Podpora automatickych aj manualnych snapshotov systému a
automatickej obnovy predchadzajicej konfiguracie pri chybe
konfiguricie

Podpora standardného Linux Shellu (BASH) na debugging a
skriptovanie

Podpora sktriptovania v jazyku Python — lokalny interpret
Pythonu v prepinaci

Moznost’ vytvarat’ vlastné diagnostické a korela¢né skripty
vratane grafickych interpretacif v jazyku Python

Grafické rozhranie na zobrazovanie vysledkov
monitorovania a analytickych skriptov

Root Cause Analysis v grafickom rozhran{ — moznost’
navratu ku konkrétnej funkénej konfiguracii a stavu
protokolov v case

Integrovany ndstroj na zachytavanie paketov (napr.
\Wireshark alebo ekvivalent)

Interpretacia pouzivatel'skych skriptov monitorujicich
definované parametre siet’ovej prevadzky s automatickou
reakciou na udalosti

Interné SSD ulozisko pre zber prevadzkovych dat a
pokrocilt diagnostiku zariadenia: min. 60 GB

IAnalyza siet’ovej prevadzky pomocou sFlow podla RFC
3176 pre ingress aj egress smer

Ochrana proti nahraniu modifikovaného SW
prostrednictvom image signing a secure boot s overovanim
autenticity a integrity OS cez TPM ¢ip

SPAN a ERSPAN port mirroring, minimalne 4 rézne
obojsmerné session

1P SLA na meranie dostupnosti a oneskorenia VoIP
prevadzky — rezim responder aj probe

Podpora integracie s automatiza¢nymi nastrojmi (Ansible,
NAPALM)

IAutomatizacia — podpora read-only a read-write REST API
vratane volania CLI prikazov

Podpora cloudového manazment softvéru vyrobcu

Podpora Zero Touch Provisioning (ZTP)

Segmentacné
funkcie

Segmentacia prevadzky stavovym firewallom s
minimalnou priepustnost’ou 1,6 Thps
Segmentacny stavovy firewall s minimédlne 800

Segmentacia prevadzky stavovym firewallom s minimalnou
priepustnost’ou 1,6 Tbps
Segmentacny stavovy firewall s minimalne 800 000 novymi

000 novymi spojeniami za sekundu

spojeniami za sekundu
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Intra-VLAN segmentdcia — pre zariadenia v
rovnakej VLAN na roznych portoch toho
istého prepinaca

Segmentacia virtualneho prostredia ESX — pre
zariadenia v rovnakej VLAN prevadzky
vSwitch

Monitorovanie a logovanie flow siet’ovej
prevadzky vietkych paketov

Podpora exportu flow informacif vo formate
IPFIX alebo ekvivalentnom

Minimalny pocet exportovanych flow: 4
miliény

Sucast’ou je centralna sprava bezpecnostnych
politik firewallu

Podpora zapojenia firewallov v rezime vysokej
dostupnosti Active/Standby alebo
Active/Active

Synchronizacia session medzi firewallmi
zapojenymi v HA

Detekcia a ochrana pred atokmi DDoS
(Distributed Denial of Service)

Minimalne 24 000 firewallovych pravidiel
Hardvérova podpora funkcii NAT a IPSec

Intra-VLAN segmentacia — pre zariadenia v rovnakej VLAN
na roznych portoch toho istého prepinaca

Segmentacia virtualneho prostredia ESX — pre zariadenia v
rovnakej VLAN prevadzky vSwitch

Monitorovanie a logovanie flow siet’ovej prevadzky vietkych
paketov

Podpora exportu flow informacif vo formate IPFIX alebo
ckvivalentnom

Minimalny pocet exportovanych flow: 4 miliény

Sucast’ou je centralna sprava bezpecnostnych politik firewallu
Podpora zapojenia firewallov v rezime vysokej dostupnosti
|Active/Standby alebo Active/Active

Synchronizacia session medzi firewallmi zapojenymi v HA
Detekcia a ochrana pred utokmi DDoS (Distributed Denial
of Service)

Minimalne 24 000 firewallovych pravidiel

Hardvérova podpora funkcif NAT a IPSec

Servisna

podpora

1x HPE ANW 3Y FC NBD Exch CX 10040
32C SVC (produktové c¢islo S4R55A) a 1x
HPE ANW 3Y FC 4H OS CX 10040 Adv E-
LTU SV (produktové ¢islo HOSLBE) alebo
ekvivalent, pricom za ekvivalent sa povazuje :

Minimalne 3 roky od zakupenia s odozvou 4
hodiny od nahlasenia incidentu s kritickym
alebo vysokym dopadom na prevadzku siet,
nahlasovanie v rezime 24/7, pricom oprava aj
vyjazd technika na opravu je pokryty touto
podporou.

Zariadenie mus{ obsahovat’ vSetky licencie
potrebné na splnanie pozadovanych vlastnosti
a parametrov, pricom podpora musi pokryvat’
aktualizacie softvéru pocas celej doby podpory.

1x HPE ANW 3Y FC NBD Exch CX 10040 32C SVC
(produktové ¢islo S4R55A) a 1x HPE ANW 3Y FC 4H OS
CX 10040 Adv E-LTU SV (produktové ¢islo HOSLBE)
alebo ekvivalent

https://www.hpe.com/psnow/doc/PSN1014368376USEN?

ijumpid=in pdp-psnow-dds

Pozadovany
pocet

2 ks

Switch typ 2
Tabul’ka ¢. 2

(parametre si definované ako minimdlne, pokial’ nie je uvedené inak)

Parameter

Popis parametru (vlastnosti)

Vlastny navrh plnenia uspesného uchadzaca

product code)

Ponukané zariadenie (vyrobca, model, part number, resp.

Model —
prevedenie

1x HPE Aruba Networking 8325-32C 32p
100G QSFP+/QSFP28 Back-to-Front 6
Fans 2 Power Supply Bundle (produktové
¢islo JLL627A) a 1x HPE Aruba Networking
X472 2-post Rack Kit (produktové cislo

1x HPE Aruba Networking 8325-32C 32p 100G
QSFP+/QSFP28 Back-to-Front 6 Fans 2 Powet Supply
Bundle (produktové ¢éislo JL627A) a 1x HPE Aruba
Networking X472 2-post Rack Kit (produktové ¢islo
J1.482C) alebo ekvivalent



https://www.hpe.com/psnow/doc/PSN1014368376USEN?jumpid=in_pdp-psnow-dds
https://www.hpe.com/psnow/doc/PSN1014368376USEN?jumpid=in_pdp-psnow-dds
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JL482C) alebo ekvivalent, pricom za
ekvivalent sa povazuje: s/fixed-port-13-managed-ethernet-switches/hpe-aruba-
networking-cx-8325-32¢-32p-100g-gsfp-qsfp28-
L3 prepina¢ (Layer 3) montovatelny do 19" |hack-to-front-6-fans-2-power-su ly-bundle/p/jl627a
datového rozvadzaca, dodany vratane
kolajnic na montaz do rozvidzaca, velkost’  |https://buy.hpe.com/us/en/options/mounting-rack-rail-
10 options/switch-rackmount-rail-kits /hpe-aruba-networking-
x472-2-post-rack-kit/p/j1482¢c
Porty a vikon | Minimalne 32X 40/100 Gbps QSFP28 Minimélne 32X 40/100 Gbps QSFP28 pottov s volitelnym
portov s volitel'nym fyzickym rozhranim fyzickym rozhranim
Podpora rozdelenia 40GE portov na Podpora rozdelenia 40GE portov na 4X10GE a 100GE
4x10GE a 100GE portov na 4x25GE portov na 4X25GE
Podpora redukcie QSFP28 na SFP28 slot s [Podpora redukcie QSFP28 na SFP28 slot s podporou 10G
podporou 10G SFP+ optickych SFP+ optickych transceiverov
transceiverov Minimalny prepinaci vykon: 6,4 Tbps
Minimalny prepinaci vikon: 6,4 Tbps Minimalny paketovy vykon: 2000 Mpps
Minimalny paketovy vykon: 2000 Mpps Minimalna paketova vyrovnavacia pamit’ (buffer): 32 MB
Minimadlna paketova vyrovnavacia pamit’ Maximalna hibka prepinaca: 54 cm
(buffer): 32 MB
Maximaélna hibka prepinaca: 54 cm
SFP moduly 8x HPE Aruba Networking 100G QSFP28  (8x HPE Aruba Networking 100G QSFP28 MPO SR4 100m
MPO SR4 100m 12-fiber MPO OM3 MMF  |12-fiber MPO OM3 MMF Transceiver (produktové ¢islo
Transceiver (produktové ¢éislo J1L309A) alebo [J1L309A) alebo ekvivalent
ekvivalent, pricom za ekvivalent sa povazuje:
https://buy.hpe.com/us/en/options/transceiver-
100GbE QSFP28 SR4 multiméd modul options/networking-transceiver-options/hpe-aruba-
kompatibilny so switchom networking-100g-gsfp28-mpo-sr4-100m-12-fiber-mpo-om3-
mmf-transceiver/p/jl309a
DAC kabel 1x HPE Aruba Networking 100G QSFP28  |1x HPE Aruba Networking 100G QSFP28 to QSFP28 3m
to QSFP28 3m Direct Attach Copper Cable [Direct Attach Copper Cable (produktové ¢islo J1L307A) alebo
(produktové ¢islo JLL307A) alebo ekvivalent, |ekvivalent
pricom za ekvivalent sa povazuje:
https://buy.hpe.com/us/en/options/transceiver-
100GbE QSFP28 Direct Attach Cable s options/networking-transceiver-options/hpe-aruba-
dizkou min. 3 metre kompatibilny so networking-100g-qsfp28-to-qsfp28-3m-direct-attach-copper-
Switchom cable/p/jl307a
Napajanie a 2X interny hot-swap AC napajaci zdroj 2X interny hot-swap AC napajaci zdroj
chladenie Redundantné hot-swap ventilatory Redundantné hot-swap ventilatory
Smer pradenia vzduchu zariadenim: zozadu  [Smer pridenia vzduchu zariadenim: zozadu dopredu
dopredu Vsetky ventildtory a napajacie zdroje musia mat’ rovnaky
Vsetky ventildtory a napajacie zdroje musia  [smer prudenia vzduchu.
mat’ rovnaky smer prudenia vzduchu.
Vlastnosti Podporovany pocet prepinacov v stohu: Podporovany pocet prepinac¢ov v stohu: min. 2
stohovania min. 2 Kapacita stohovacieho prepojenia: min. 400 Gbps
Kapacita stohovacieho prepojenia: min. 400 |Stoh musi podporovat’ distribuované prepinanie paketov
Gbps Podpora 'ubovol'ného prvku stohu ako riadiaci prvok
Stoh musi podporovat’ distribuované (redundancia 1:1)
prepinanie paketov Zoskupenie portov IEEE 802.3ad medzi r6znymi prvkami
Podpora 'ubovol'ného prvku stohu ako stohu (MC-LAG)
riadiaci prvok (redundancia 1:1) Podpora upgradu OS v stohu bez narusenia prevadzky
Zoskupenie portov IEEE 802.3ad medzi (ISSU/Live Upgtade)
roéznymi prvkami stohu (MC-LAG) Podpora automatizacie upgradu OS v stohu bez narusenia
Podpora upgradu OS v stohu bez narusenia |prevadzky cez REST API
prevadzky (ISSU/Live Upgrade)



https://buy.hpe.com/emea_europe/en/networking/switches/fixed-port-l3-managed-ethernet-switches/hpe-aruba-networking-cx-8325‑32c-32p-100g-qsfp-qsfp28-back‑to‑front-6-fans-2-power-supply-bundle/p/jl627a
https://buy.hpe.com/emea_europe/en/networking/switches/fixed-port-l3-managed-ethernet-switches/hpe-aruba-networking-cx-8325‑32c-32p-100g-qsfp-qsfp28-back‑to‑front-6-fans-2-power-supply-bundle/p/jl627a
https://buy.hpe.com/emea_europe/en/networking/switches/fixed-port-l3-managed-ethernet-switches/hpe-aruba-networking-cx-8325‑32c-32p-100g-qsfp-qsfp28-back‑to‑front-6-fans-2-power-supply-bundle/p/jl627a
https://buy.hpe.com/emea_europe/en/networking/switches/fixed-port-l3-managed-ethernet-switches/hpe-aruba-networking-cx-8325‑32c-32p-100g-qsfp-qsfp28-back‑to‑front-6-fans-2-power-supply-bundle/p/jl627a
https://buy.hpe.com/us/en/options/mounting-rack-rail-options/switch-rackmount-rail-kits/hpe-aruba-networking-x472-2‑post-rack-kit/p/jl482c
https://buy.hpe.com/us/en/options/mounting-rack-rail-options/switch-rackmount-rail-kits/hpe-aruba-networking-x472-2‑post-rack-kit/p/jl482c
https://buy.hpe.com/us/en/options/mounting-rack-rail-options/switch-rackmount-rail-kits/hpe-aruba-networking-x472-2‑post-rack-kit/p/jl482c
https://buy.hpe.com/us/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-100g-qsfp28-mpo-sr4-100m-12‑fiber-mpo-om3-mmf-transceiver/p/jl309a
https://buy.hpe.com/us/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-100g-qsfp28-mpo-sr4-100m-12‑fiber-mpo-om3-mmf-transceiver/p/jl309a
https://buy.hpe.com/us/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-100g-qsfp28-mpo-sr4-100m-12‑fiber-mpo-om3-mmf-transceiver/p/jl309a
https://buy.hpe.com/us/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-100g-qsfp28-mpo-sr4-100m-12‑fiber-mpo-om3-mmf-transceiver/p/jl309a
https://buy.hpe.com/us/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-100g-qsfp28-to-qsfp28-3m-direct-attach-copper-cable/p/jl307a
https://buy.hpe.com/us/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-100g-qsfp28-to-qsfp28-3m-direct-attach-copper-cable/p/jl307a
https://buy.hpe.com/us/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-100g-qsfp28-to-qsfp28-3m-direct-attach-copper-cable/p/jl307a
https://buy.hpe.com/us/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-100g-qsfp28-to-qsfp28-3m-direct-attach-copper-cable/p/jl307a
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Podpora automatizacie upgradu OS v stohu
bez narusenia prevadzky cez REST API

Funkcie a
protokoly

Podpora jumbo framov vratane velkosti
9198 bajtov

Podpora agregacie linieck IEEE 802.1AX
Konfigurovatel'né rozdelovanie LACP
zat'aze podla 1.2, 1.3 a L4

Minimaélny pocet LACP skupin/liniek v
skupine: 56/16

Podpora LACP Fallback (napr. pre PXE
boot)

Minimalny pocet zaznamov v tabul’ke MAC
adries: 96 000

Minimélny pocet zaznamov v tabul’ke ARP:
120 000

Protokol pre definovanie sirenjch VLAN:
MVRP

Minimalne 4000 aktivnych VLAN podl'a
IEEE 802.1Q

VLAN translacia — vymena (swap) 802.1Q
tagov na trunk porte

Podpora zaradovania do VLAN podl'a
Standardu 802.1v

Podpora zarad'ovania do VLAN na zaklade
MAC adresy

Private VLAN vratane primary, secondary a
community VLAN

Tunelovanie 802.1Q v 802.1Q

IEEE 802.1s — Multiple Spanning Tree a
IEEE 802.1w

STP instancia pre VLAN s 802.1Q
tagovanim BPDU (napr. PVST+)

Podpora ERPS (ITU G.8032) pre rychlu
konvergenciu do 100 ms v kruhovych
siet’ach

Detekcia protistranného zariadenia
pomocou LLDP vratane LLDP cez OoB
management port

Detekcia jednosmernosti optickej linky
(napr. UDLD alebo ekvivalent)

DHCP setver a relay pre IPv4 a IPv6
vratane podpory VREF

Podpora zapuzdrenia GRE cez IPv4
Podpora NTPv4 pre IPv4 a IPv6 vratane
VRF a MD5 autentifikacie

Podpora NTP servera

Funkcia mDNS brany na distribiciu a
filtraciu multicast sluzieb medzi IP subnetmi
Podpora L3 routed portu vratane 1.3 sub-
interface — nadradené L3 rozhranie je mozné
rozdelit’

Statické smerovanie IPv4 a IPv6
Minimalny pocet IPv4 zaznamov v
smerovacej tabul'ke: 130 000

Minimalny pocet IPv6 zaznamov v

Podpora jumbo framov vritane velkosti 9198 bajtov
Podpora agregacie liniek IEEE 802.1AX
Konfigurovatel'né rozdelovanie LACP zat'aze podla L2, 1.3 a
L4

Minimélny pocet LACP skupin/liniek v skupine: 56/16
Podpora LACP Fallback (napr. pre PXE boot)

Minimalny pocet zaznamov v tabul’ke MAC adries: 96 000
Minimalny pocet zaznamov v tabul’ke ARP: 120 000
Protokol pre definovanie $irenych VLAN: MVRP
Minimalne 4000 aktfvnych VLAN podl'a IEEE 802.1Q
'VLAN translacia — vymena (swap) 802.1Q tagov na trunk
porte

Podpora zarad'ovania do VLAN podla standardu 802.1v
Podpora zarad'ovania do VLAN na zaklade MAC adresy
Private VLAN vratane primary, secondary a community
VLAN

Tunelovanie 802.1Q v 802.1Q

IEEE 802.1s — Multiple Spanning Tree a IEEE 802.1w
STP instancia pre VLAN s 802.1Q tagovanim BPDU (napr.
PVST+)

Podpora ERPS (ITU G.8032) pre rychlu konvergenciu do
100 ms v kruhovych siet’ach

Detekcia protistranného zariadenia pomocou LLDP vratane
LLDP cez OoB management port

Detekcia jednosmernosti optickej linky (napr. UDLD alebo
ekvivalent)

DHCP server a relay pre IPv4 a IPv6 vratane podpory VRF
Podpora zapuzdrenia GRE cez IPv4

Podpora NTPv4 pre IPv4 a IPv6 vratane VRF a MD5
autentifikacie

Podpora NTP servera

Funkcia mDNS brany na distribuciu a filtraciu multicast
sluzieb medzi IP subnetmi

Podpora L3 routed portu vratane L3 sub-interface —
nadradené L3 rozhranie je mozné rozdelit’

Statické smerovanie IPv4 a IPv6

Minimalny pocet IPv4 zaznamov v smerovacej tabul'ke: 130
000

Minimalny pocet IPv6 zaznamov v smerovacej tabulke: 32
000

Dynamické smerovanie: RIP, RIPng, OSPFv2 vratane
HMAC-SHA-384, OSPFv3, BGP, MP-BGP

Funkcie BGP Confederation a Route Reflector pre IPv4 a
IPv6

Podpora BGP MD5 autentifikacie a BGP TTL Security
Podpora Policy-Based Routing (PBR)

Podpora VRRPv2 a VRRPv3

Podpora Route Map

ECMP vratane moznosti konfiguracie rozdel'ovania zat’aze
podlal.3 a4

Podpora minimalne 256 virtualnych smerovacich instancif
(VRE)

IGMP v2 a v3, IGMP Snooping

smerovacej tabul'ke: 32 000

MLD v1 a v2, MLD Snooping
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Dynamické smerovanie: RIP, RIPng,
OSPFEv2 vratane HMAC-SHA-384,
OSPFv3, BGP, MP-BGP

Funkcie BGP Confederation a Route
Reflector pre IPv4 a IPv6

Podpora BGP MD5 autentifikacie a BGP
TTL Security

Podpora Policy-Based Routing (PBR)
Podpora VRRPv2 a VRRPv3

Podpora Route Map

ECMP vratane moznosti konfiguricie
rozdelovania zat'aze podla L3 a L4
Podpora minimalne 256 virtualnych
smerovacich instancii (VRF)

IGMP v2 a v3, IGMP Snooping

MLD v1 a v2, MLD Snooping

Multicast smerovanie: PIM-DM, PIM-SM,
PIM-BiDIR, IPv6 PIM-SM, PIM-SSM, IPv6
PIM-SSM, MSDP

Moznost’ zadavat® statické multicastové trasy
PIM-SSM Source Group Mapping
Hardvérova podpora IPv4 a IPv6 ACL
DHCP Snooping pre IPv4 a IPv6

ND Snooping

Kontrola IP a MAC adresy na porte podl'a
snooping tabul'ky

ACL Klasifikicia na urovni
zdrojovej/cielovej MAC adresy,
zdrojovej/cielovej IPv4/IPv6 adresy, ¢isla
zdrojového/ciefového portu, protokolu,
hodnoty TTL a VLAN ID

Hardvérova ochrana proti zahlteniu portu
(broadcast/multicast/unicast) nastavitelna
podla pps

Ochrana proti podvrhnutiu ARP paketov
(ARP Inspection)

Podpora blokovania neznameho
unicastového prenosu

IEEE 802.1p — minimalne 8 frontov

QoS ochrana proti zahlteniu WRED
Moznost’ $pecifikovat’ dizku prepojovacieho
kabla na nastavenie zodpovedajicej vel'kosti
bufferu

Moznost’ zobrazenia histérie zaplnenia
bufferu na rozhrani

802.1X autentifikicia vratane viacerych
sucasnych pouzivatelov na porte, minimalne
250 pouzivatelov na port

Podpora MAC autentifikacie do siete
Konfigurovatelna kombindcia postupnosti
autentifikacie zariadeni na porte IEEE
802.1X, MAC adresa)

Dynamické zaradovanie do VLAN a
pridelovanie QoS podl'a RFC 4675
802.1X s podporou Preauth VLLAN, Fail
VLAN, Critical VLLAN a Critical Voice
VLAN

Multicast smerovanie: PIM-DM, PIM-SM, PIM-BiDIR, IPv6
PIM-SM, PIM-SSM, IPv6 PIM-SSM, MSDP

Moznost’ zadavat® statické multicastové trasy

PIM-SSM Source Group Mapping

Hardvérova podpora IPv4 a IPv6 ACL

DHCP Snooping pre IPv4 a IPv6

IND Snooping

Kontrola IP a MAC adresy na porte podl'a snooping tabulky
IACL klasifikicia na urovni zdrojovej/ciefovej MAC adresy,
zdrojovej/cielovej IPv4/IPv6 adresy, Cisla
zdrojového/cielového portu, protokolu, hodnoty TTL a
VLAN ID

Hardvérova ochrana proti zahlteniu portu
(broadcast/multicast/unicast) nastavitelnd podl'a pps
Ochrana proti podvrhnutiu ARP paketov (ARP Inspection)
Podpora blokovania neznameho unicastového prenosu
TEEE 802.1p — minimalne 8 frontov

QoS ochrana proti zahlteniu WRED

Moznost’ $pecifikovat’ dizku prepojovacieho kabla na
nastavenie zodpovedajucej velkosti bufferu

Moznost’ zobrazenia histérie zaplnenia bufferu na rozhrani
802.1X autentifikdcia vratane viacerych sucasnych
pouzivatelov na porte, minimalne 250 pouzivatel'ov na port
Podpora MAC autentifikacie do siete

Konfigurovatel'na kombindcia postupnosti autentifikacie
zariadeni na porte IEEE 802.1X, MAC adresa)
Dynamické zarad’'ovanie do VLAN a pridelovanie QoS
podla REC 4675

802.1X s podporou Preauth VLAN, Fail VLAN, Critical
VLAN a Critical Voice VLAN

Moznost’ nastavit’ pre kazdy port prepinaca iny
autentifikacny server pre 802.1X a MAC autentifikdciu
Pouzivatel'ské roly definované lokalne v prepinaci a
aplikované podl'a vysledku autorizacie

Pouzivatel'ské roly dynamicky st’ahované z RADIUS a
aplikované podla vysledku autorizacie

BPDU Guard a Root Guard

Podpora Service Insertion vratane technolégie VXLAN
Podpora statického aj dynamického VXILAN s vyuzitim
BGP-EVPN

Podpora Multi-Fabric VXILAN vo funkcii Border Leaf a
Border Leader Leaf

Podpora PBR VXLAN

Podpora PIM-SM a PIM-SSM vo VXLAN overlay
Podpora PIM6 vo VXLAN overlay

'VLAN translacia vo VXLAN

Prevencia sluciek vo firemnej VXLAN fabric
Konfigurovatelna ochrana Control Plane (CoPP) proti DoS
utokom na CPU

Povinnost’ nastavit’ heslo administratora a konfigurovatel'na
politika zlozitosti hesiel priamo na prepinaci

Moznost” instalacie vlastného certifikatu vratane podpory
EST (Enrollment over Secure Transport)

TACACS+ a RADIUS klient pre AAA (autentifikacia,
autorizacia, accounting)

Moznost’ otestovat’ funkénost’ autentifikdcie pre RADIUS
server z CLI alebo GUI prepinaca
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Moznost’ nastavit’ pre kazdy port prepinaca
iny autentifikacny server pre 802.1X a MAC
autentifikaciu

Pouzivatel'ské roly definované lokalne v
prepinaci a aplikované podl'a vysledku
autorizacie

Pouzivatel'ské roly dynamicky st’ahované z
RADIUS a aplikované podla vysledku
autorizacie

BPDU Guard a Root Guard

Podpora Service Insertion vratane
technolégie VXLAN

Podpora statického aj dynamického VXL.AN
s vyuzitim BGP-EVPN

Podpora Multi-Fabric VXLAN vo funkcii
Border Leaf a Border Leader Leaf

Podpora PBR VXLAN

Podpora PIM-SM a PIM-SSM vo VXLAN
overlay

Podpora PIM6 vo VXLAN overlay

VLAN translacia vo VXLAN

Prevencia sluciek vo firemnej VXLAN
fabric

Konfigurovatel'na ochrana Control Plane
(CoPP) proti DoS utokom na CPU
Povinnost’ nastavit’ heslo administratora a
konfigurovatel'na politika zlozitosti hesiel
priamo na prepinaci

Moznost” instalacie vlastného certifikatu
vratane podpory EST (Enrollment over
Secure Transport)

TACACS+ a RADIUS klient pre AAA
(autentifikacia, autorizacia, accounting)
Moznost’ otestovat’ funkénost’ autentifikacie
pre RADIUS server z CLI alebo GUI
prepinaca

Aktivny monitoring dostupnosti RADIUS a
TACACS+ pomocou preddefinovaného
mena a hesla

Podpora Radius over TLS (RadSec)
Podpora autentifikacie z cloudového
prostredia — Radius over TLS (RadSec)
Podpora zmeny autorizicie pripojeného
zariadenia pomocou RADIUS CoA
Moznost’ rozsirenia o zobrazenie minimalne
10 najviac komunikujacich klientov priamo
na prepinaci

Podpora Data Center Bridging (PFC
802.1Qbb, ETS 802.1Qaz)

IP Explicit Congestion Notification (ECN)
Podpora RoCEv2

Azure Stack HCI — zariadenie je uvedené v
zozname podporovanych zariaden{
Forward Error Correction (FEC)
Kontajnerové prostredie: vSphere Agent a

IAktivny monitoring dostupnosti RADIUS a TACACS+
pomocou preddefinovaného mena a hesla

Podpora Radius over TLS (RadSec)

[Podpora autentifikacie z cloudového prostredia — Radius
over TLS (RadSec)

Podpora zmeny autorizacie pripojeného zariadenia pomocou
RADIUS CoA

Moznost’ rozsirenia o zobrazenie minimalne 10 najviac
komunikujucich klientov priamo na prepinaci

Podpora Data Center Bridging (PFC 802.1Qbb, ETS
802.1Qaz)

1P Explicit Congestion Notification (ECN)

Podpora RoCEv2

IAzure Stack HCI — zariadenie je uvedené v zozname
podporovanych zariadeni

Forward Error Correction (FEC)

Kontajnerové prostredie: vSphere Agent a moznost’
instalacie vlastnych aplikacii

moznost’ instaldcie vlastnych aplikacii
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Manazment

CLI prostrednictvom 1X USB konzolového
portu

Bezdrotova sériova konzola pomocou
Bluetooth

Konfiguricia zariadenia v Pudsky citatelnej
textovej forme

OoB manazment prostrednictvom RJ45
portu s podporou Ethernetu

USB port na prenos konfiguricie a firmvéru
Moznost’ aktualizovat’ softvér prepinaca bez
nutnosti restartu celého systému

Podpora IPv4 a IPv6 manazmentu: SSHv2
servet, Telnet server, HTTPS server, SFTP a
SCP klient

Dvojfaktorova autentifikdcia pre SSH a
WebGUI prihlasenie

Podpora RSA klacov s dizkou minimélne
4096 bitov

Podpora SNMPv2c a SNMPv3

Podpora filtrovania SNMP trapov

Moznost’ obmedzenia pristupu k
manazmentu (SSH, SNMP) pomocou ACL
Lokalne vyniutené RBAC na drovni
prepinaca

Dualny flash image — podpora dvoch
nezavislych verzii opera¢ného systému
Moznost’ vyuzitia prepinaca ako lokalneho
distribu¢ného zdroja opera¢ného systému
pre dalsie prepinace v sieti

Konfigura¢né zmeny pomocou plainovanych
uloh (Job Scheduler)

TCP a UDP SYSLOG pre IPv4 a IPvG6 s
moznost’ou logovania na viac SYSLOG
serverov

Podpora automatickych aj manualnych
snapshotov systému a automatickej obnovy
predchadzajucej konfiguracie pri chybe
konfiguracie

Podpora standardného Linux Shellu (BASH)
na ladenie a skriptovanie

Podpora skriptovania v jazyku Python —
lokalny interpret Pythonu v prepinaci
Moznost’ vytvarat’ vlastné diagnostické a
korelacné skripty vratane grafickych
interpretacii v jazyku Python

Grafické rozhranie na zobrazovanie
vysledkov monitorovania a analytickych
skriptov

Root Cause Analysis v grafickom rozhrani —
moznost’ navratu ku konkrétnej funkénej
konfiguracii a stavu protokolov v ¢ase
Integrovany nastroj na zachytavanie paketov
(napr. Wireshark alebo ekvivalent)
Interpretacia pouzivatel'skych skriptov
monitorujucich definované parametre
siet’ovej prevadzky s automatickou reakciou
na udalosti

CLI prostrednictvom 1X USB konzolového portu
Bezdrotova sériova konzola pomocou Bluetooth
Konfiguricia zariadenia v Pudsky ¢itatelnej textovej forme
OoB manazment prostrednictvom RJ45 portu s podporou
Ethernetu

USB port na prenos konfiguricie a firmvéru

Moznost’ aktualizovat’ softvér prepinaca bez nutnosti
restartu celého systému

Podpora IPv4 a IPv6 manazmentu: SSHv2 server, Telnet
server, HTTPS server, SFTP a SCP klient

Dvojfaktorova autentifikicia pre SSH a WebGUI prihldsenie
Podpora RSA kla¢ov s dizkou minimalne 4096 bitoy
Podpora SNMPv2c a SNMPv3

Podpora filtrovania SNMP trapov

Moznost” obmedzenia pristupu k manazmentu (SSH, SNMP)
pomocou ACL

Lokalne vynutené RBAC na trovni prepinaca

Dualny flash image — podpora dvoch nezavislych verzif
operacného systému

Moznost’ vyuzitia prepinaca ako lokalneho distribu¢ného
zdroja operacného systému pre d'alsie prepinace v sieti
Konfiguraéné zmeny pomocou planovanych uloh (Job
Scheduler)

TCP a UDP SYSLOG pre IPv4 a IPv6 s moznost’ou
logovania na viac SYSLOG serverov

Podpora automatickych aj manualnych snapshotov systému a
automatickej obnovy predchadzajucej konfiguracie pri chybe
konfiguracie

Podpora $tandardného Linux Shellu (BASH) na ladenie a
skriptovanie

Podpora skriptovania v jazyku Python — lokalny interpret
Pythonu v prepinaci

Moznost’ vytvarat’ vlastné diagnostické a korela¢né skripty
vratane grafickych interpreticif v jazyku Python

Grafické rozhranie na zobrazovanie vysledkov
monitorovania a analytickych skriptov

Root Cause Analysis v grafickom rozhran{ — moZznost’
navratu ku konkrétnej funkcnej konfiguracii a stavu
protokolov v case

Integrovany ndstroj na zachytavanie paketov (napr.
\Wireshark alebo ekvivalent)

Interpretacia pouzivatel'skych skriptov monitorujicich
definované parametre siet’ovej prevadzky s automatickou
reakciou na udalosti

Interné SSD dlozisko na zber prevadzkovych dat a pokrocilu
diagnostiku zariadenia: min. 60 GB

Analyza siet’'ovej prevadzky pomocou sFlow podl'a RFC
3176 pre ingress aj egress smer

Export siet’ovej prevadzky vo formate IPFIX

Ochrana proti nahraniu modifikovaného softvéru
prostrednictvom podpisovania image suborov a Secure Boot
s overovanim autenticity a integrity OS pomocou TPM cipu
SPAN a ERSPAN port mirroring, minimalne 4 r6zne
obojsmerné session

IPv4 a IPv6 SLA na meranie dostupnosti a oneskorenia VoIP
prevadzky — rezim responder aj probe

Podpora integracie s automatiza¢nymi nastrojmi (Ansible,

NAPALM)
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Interné SSD ulozisko na zber
prevadzkovych dat a pokrocild diagnostiku
zariadenia: min. 60 GB

Analyza siet’ovej prevadzky pomocou sFlow
podla RFC 3176 pre ingress aj egress smer
Export siet’ovej prevadzky vo formate
IPFIX

Ochrana proti nahraniu modifikovaného
softvéru prostrednictvom podpisovania
image stborov a Secure Boot s overovanim
autenticity a integrity OS pomocou TPM
c¢ipu

SPAN a ERSPAN port mirroring,
minimalne 4 rézne obojsmerné session
IPv4 a IPv6 SLA na meranie dostupnosti a
oneskorenia VoIP prevadzky — rezim
responder aj probe

Podpora integracie s automatizacnymi
nastrojmi (Ansible, NAPALM)
Automatizicia — podpora read-only a read-
write REST API vratane volania CLI
prikazov

Podpora cloudového aj on-premise
manazment softvéru vyrobcu zariadenia
Podpora Zero Touch Provisioning (ZTP)

IAutomatizacia — podpora read-only a read-write REST API
vratane volania CLI prikazov

Podpora cloudového aj on-premise manazment softvéru
vyrobcu zariadenia

Podpora Zero Touch Provisioning (ZTP)

1x Aruba 3Y FC NBD Exch 8325-32 SVC
(produktové ¢islo HC7G5E) alebo
ekvivalent, pricom za ekvivalent sa povazuje

Servisna

podpora

Minimadlne 3 roky od zakupenia s odozvou 4
hodiny od nahlasenia incidentu s kritickym
alebo vysokym dopadom na prevadzku sietf,
nahlasovanie v tezime 24/7, pricom oprava
aj vyjazd technika na opravu je pokryty touto
podporou.

Zariadenie musi obsahovat’ vsetky licencie
potrebné na splnanie pozadovanych
vlastnost{ a parametrov, pricom podpora
mus{ pokryvat’ aktualizacie softvéru pocas

celej doby podpory

1x Aruba 3Y FC NBD Exch 8325-32 SVC (produktové ¢islo
HC7G5E) alebo ekvivalent,

https://buyv.hpe.com/us/en/services-support/technology-

services/hardware-software-combo-support-service/hpe-

aruba-networking-foundational-care-3v-nbd-exch-8325-32-

switch-sve/p/hc7gbe

PoZadovany 2 ks

pocet

Switch typ 3
Tabulka ¢. 3

(parametre st definované ako minimélne, pokial’ nie je uvedené inak)

Parameter Popis parametru (vlastnosti)

Vlastny navrh plnenia uspesného uchadzaca

Ponukané zariadenie (vyrobca, model, part number, resp.
product code)

Model —
prevedenie

1x HPE Aruba Networking CX 6200M 24G
4SFP+ Switch (produktové ¢islo R8QG7A)
alebo ekvivalent, pricom za ekvivalent sa
povazuje:

1x HPE Aruba Networking CX 6200M 24G 4SFP+ Switch
(produktové ¢islo R8QG67A) alebo ekvivalent



https://buy.hpe.com/us/en/services-support/technology-services/hardware-software-combo-support-service/hpe-aruba-networking-foundational-care-3y-nbd-exch-8325‑32-switch-svc/p/hc7g5e
https://buy.hpe.com/us/en/services-support/technology-services/hardware-software-combo-support-service/hpe-aruba-networking-foundational-care-3y-nbd-exch-8325‑32-switch-svc/p/hc7g5e
https://buy.hpe.com/us/en/services-support/technology-services/hardware-software-combo-support-service/hpe-aruba-networking-foundational-care-3y-nbd-exch-8325‑32-switch-svc/p/hc7g5e
https://buy.hpe.com/us/en/services-support/technology-services/hardware-software-combo-support-service/hpe-aruba-networking-foundational-care-3y-nbd-exch-8325‑32-switch-svc/p/hc7g5e
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https://www.hpe.com/psnow/doc/PSN1012684094USEN?
L3 prepinac (Layer 3) montovatelny do 19" jumpid=in pdp-psnow-dds
datového rozvadzaca, dodany vratane kolajnic
na montaz do rozvadzaca, velkost’ 1U
Porty Pocet 10/100/1000 Mbit/s metalickych Pocet 10/100/1000 Mbit/s metalickych portov: 24x RJ45
a vykon portov: 24x RJ45 Pocet 10 Gbit/s SFP+ nezavisljch optickych portov s
Pocet 10 Gbit/s SFP+ nezévislych optickych  |[volitelnym fyzickym rozhranim: 4x SFP+
portov s volitePnym fyzickym rozhranim: 4X
SFP+ Minimalny prepinaci vikon: 128 Gbps
Minimalny paketovy vykon: 95Mpps
Minimalny prepinaci vykon: 128 Gbps Minimalna paketova vyrovnavacia pamit’ (buffer): 8 MB
Minimalny paketovy vykon: 95Mpps Maximalna hibka prepinaca: 38,5 cm
Minimalna paketova vyrovnavacia pamat’
(buffer): 8 MB
Maximalna hibka prepinaca: 38,5 cm
SFP moduly | 2x HPE Aruba Networking 10G SFP+ LLC SR 2x HPE Aruba Networking 10G SFP+ LC SR 300m OM3
300m OM3 MMF Transceiver (produktové MMTF Transceiver (produktové ¢islo J9150D) alebo
¢islo J9150D) alebo ekvivalent, pricom za ckvivalent
ekvivalent sa povazuje:
https://buyv.hpe.com/us/en/options/transceiver-
10GbE SFP+ SR4 LC Short Range multiméd  |options/networking-transceiver-options/hpe-aruba-
modul kompatibilny so switchom networking-10g-sfp-lc-sr-300m-om3-mmf-
transceiver/p/j9150d
Napajanie a | 2X interné AC hot-swap napdjacie zdroje 2% interné AC hot-swap napajacie zdroje
chladenie Moznost” redundantnych hot-swap Moznost’ redundantnych hot-swap ventilatorov
ventildtorov Podpora Energy Efficient Ethernet (802.3az)
Podpora Energy Efficient Ethernet (802.3az)
Vlastnosti Podporovany pocet prepinacov v stohu: 8 Podporovany pocet prepinac¢ov v stohu: 8
stohovania Kapacita stohovacicho prepojenia: 80 Gbps Kapacita stohovacicho prepojenia: 80 Gbps
Stoh podporuje distribuované prepinanie Stoh podporuje distribuované prepinanie paketov
paketov Podpora stohovania na vic¢siu vzdialenost’, minimdlne 100 m
Podpora stohovania na vi¢siu vzdialenost’, Redundancia riadiaceho prvku v ramci stohu
minimalne 100 m Jednotnd konfiguracia stohu (IP adresa, sprava, konfiguracny
Redundancia riadiaceho prvku v ramci stohu  [stibor)
Jednotna konfiguracia stohu (IP adresa, sprava, |[Zoskupovanie portov IEEE 802.3ad medzi r6znymi prvkami
konfigura¢ny subor) stohu (MC-LAG)
Zoskupovanie portov IEEE 802.3ad medzi Podpora stohovania r6znych typov prepinacov (PoE, Non-
roznymi prvkami stohu (MC-LAG) PoE, 24-portovy, 48-portovy)
Podpora stohovania r6znych typov prepinacov [Stoh funguje ako jedno L3 zariadenie (router, gateway, peer)
(PoE, Non-PoE, 24-portovy, 48-portovy) vratane podpory dynamickych smerovacich protokolov, ako
Stoh funguje ako jedno L3 zariadenie (router, |je OSPF
gateway, peer) vratane podpory dynamickych
smerovacich protokolov, ako je OSPF
Funkcie a Podpora jumbo framov vratane velkosti 9198  |Podpora jumbo framov vratane vel'kosti 9198 bajtov
protokoly bajtov Podpora agregacie liniek IEEE 802.1AX
Podpora agregacie liniek IEEE 802.1AX Konfigurovatelné rozdel'ovanie LACP zat'aze podla L2, 1.3 a
Konfigurovatel'né rozdelovanie LACP zat'aze [L4
podla 1.2, 1.3 a 1.4 Minimélny pocet LACP skupin/liniek v skupine: 32/8
Minimélny pocet LACP skupin/liniek v Podpora LACP Fallback (napr. pre PXE boot)
skupine: 32/8 Minimalny pocet zaznamov v tabul’ke MAC adries: 32 000
Podpora LACP Fallback (napr. pre PXE boot) [Minimalny pocet zdznamov v tabulke ARP: 8 000
Minimalny pocet zaznamov v tabulke MAC Protokol pre definovanie sirenych VLAN: MVRP
adries: 32 000 Minimalne 2000 aktivnych VLAN podla IEEE 802.1Q
Tunelovanie 802.1Q v 802.1Q



https://www.hpe.com/psnow/doc/PSN1012684094USEN?jumpid=in_pdp-psnow-dds
https://www.hpe.com/psnow/doc/PSN1012684094USEN?jumpid=in_pdp-psnow-dds
https://buy.hpe.com/us/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-10g-sfp-lc-sr-300m-om3-mmf-transceiver/p/j9150d
https://buy.hpe.com/us/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-10g-sfp-lc-sr-300m-om3-mmf-transceiver/p/j9150d
https://buy.hpe.com/us/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-10g-sfp-lc-sr-300m-om3-mmf-transceiver/p/j9150d
https://buy.hpe.com/us/en/options/transceiver-options/networking-transceiver-options/hpe-aruba-networking-10g-sfp-lc-sr-300m-om3-mmf-transceiver/p/j9150d
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Minimalny pocet zaznamov v tabulke ARP: 8
000

Protokol pre definovanie $irenjych VLAN:
MVRP

Minimalne 2000 aktivoych VLAN podla IEEE
802.1Q

Tunelovanie 802.1Q v 802.1Q

VLAN translacia — vymena (swap) 802.1Q
tagov na trunk porte

Podpora zarad’'ovania do VLAN podla
standardu 802.1v

Private VLAN vritane primary, secondary a
community VLAN

Podpora VLAN Group na rozdelovanie
klientov cez viac VLAN ID

IEEE 802.1s — Multiple Spanning Tree a
IEEE 802.1w

STP instancia pre kazda VLAN s 802.1Q
tagovanim BPDU (napr. PVST+)

Detekcia protistranného zatiadenia pomocou
LLDP vratane LLDP cez OoB management
port

Podpora LLDP-MED

Detekcia jednosmernosti optickej linky (napr.
UDLD alebo ekvivalent)

DHCP server a relay pre IPv4 a IPv6
Podpora NTPv4 pre IPv4 a IPv6 vratane VRF
a MD)5 autentifikacie

Funkcia mDNS brany na distribuciu a filtrdciu
multicast sluzieb medzi IP subnetmi

Podpora L3 routed portu a IP unnumbered
rozhrania

Statické smerovanie IPv4 a IPv6

Minimalny pocet IPv4 zaznamov v smerovacej
tabul’ke: 2 000

Minimalny pocet IPv6 zaznamov v smerovacej
tabul’ke: 1 000

Dynamické smerovanie: RIP, RIPng, OSPFv2
vratane HMAC-SHA-384, OSPFv3

Podpora Policy-Based Routing (PBR)
Podpora VRRPv2 a VRRPv3

Podpora Route Map

ECMP vratane moznosti konfiguracie
rozdelovania zat'aze podla 1.3 a L4

IGMP v2 a v3, IGMP Snooping

MLD v1 a v2, MLD Snooping

Multicast smerovanie: PIM-DM, PIM-SM,
PIM-BIDIR, IPv6 PIM-SM, PIM-SSM, IPv6
PIM-SSM

Hardvérova podpora IPv4 a IPv6 ACL vratane
podpory Object Group pre IP adresy a porty
ACL definicia na zaklade skupiny fyzickych
portov

IN a OUT ACL aplikovatel'né na rozhranie,
LAG aj VLAN

DHCP Snooping pre IPv4 a IPv6

IVLAN translacia — vymena (swap) 802.1Q tagov na trunk
porte

[Podpora zarad'ovania do VLAN podrla standardu 802.1v
Private VLAN vratane primary, secondary a community
VLAN

Podpora VLAN Group na rozdelovanie klientov cez viac
VLAN ID

IEEE 802.1s — Multiple Spanning Tree a IEEE 802.1w
STP instancia pre kazdd VLAN s 802.1Q tagovanim BPDU
(napr. PVSTH)

Detekcia protistranného zariadenia pomocou LLDP vratane
LLDP cez OoB management port

Podpora LLDP-MED

Detekcia jednosmernosti optickej linky (napr. UDLD alebo
ckvivalent)

DHCP server a relay pre IPv4 a IPv6

Podpora NTPv4 pre IPv4 a IPv6 vratane VRE a MD5
autentifikacie

Funkcia mDNS brany na distribuciu a filtrdciu multicast
sluzieb medzi IP subnetmi

Podpora L3 routed portu a IP unnumbered rozhrania
Statické smerovanie IPv4 a IPv6

Minimalny pocet IPv4 zaznamov v smerovacej tabulke: 2
000

Minimalny pocet IPv6 zaznamov v smerovacej tabul'ke: 1
000

Dynamické smerovanie: RIP, RIPng, OSPFv2 vratane
HMAC-SHA-384, OSPFv3

Podpora Policy-Based Routing (PBR)

Podpora VRRPv2 a VRRPv3

Podpora Route Map

ECMP vratane moznosti konfiguracie rozdelovania zat'aze
podlal.3 a4

IGMP v2 a v3, IGMP Snooping

MLD v1 a v2, MLD Snooping

Multicast smerovanie: PIM-DM, PIM-SM, PIM-BIDIR, IPv6
PIM-SM, PIM-SSM, IPv6 PIM-SSM

Hardvérova podpora IPv4 a IPv6 ACL vratane podpory
Object Group pre IP adresy a porty

IACL definicia na zaklade skupiny fyzickych portov

IN a OUT ACL aplikovatel'né na rozhranie, LAG aj VLAN
DHCP Snooping pre IPv4 a IPv6

Hardvérova ochrana proti zahlteniu portu
(btoadcast/multicast/unicast) nastavitel'na v kbps a pps
802.1X autentifikacia vratane viacerych sacasnych
pouzivatelov na porte, minimalne 32 pouzivatel'ov na port
Konfigurovatel'na kombinacia postupnosti autentifikdcie
zariadeni na porte IEEE 802.1X, MAC adresa)

Dynamické zaradovanie do VLLAN a pridelovanie QoS
podla REC 4675

802.1X s podporou Preauth VLAN, Fail VLAN, Critical
'VLAN a Critical Voice VLAN

802.1X a MAC autentifikicia pomocou rozdielnych RADIUS
serverov aplikovana na rézne skupiny portov prepinaca
Pouzivatel'ské roly definujuce pre konkrétnych pouzivatelov
viac tagovanych alebo netagovanych VLAN, ACL, QoS
politik a SDN tunelov
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Hardvérova ochrana proti zahlteniu portu
(broadcast/multicast/unicast) nastavitelnd v
kbps a pps

802.1X autentifikicia vratane viacerych
sucasnych pouzivatelov na porte, minimalne
32 pouzivatel'ov na port

Konfigurovatelna kombinacia postupnosti
autentifikacie zariadeni na porte (IEEE
802.1X, MAC adresa)

Dynamické zaradovanie do VLAN a
pridelovanie QoS podla RFC 4675

802.1X s podporou Preauth VLLAN, Fail
VLAN, Critical VILAN a Critical Voice VLAN
802.1X a MAC autentifikicia pomocou
rozdielnych RADIUS serverov aplikovana na
rézne skupiny portov prepinaca
Pouzivatel'ské roly definujice pre konkrétnych
pouzivatel'ov viac tagovanych alebo
netagovanych VLAN, ACL, QoS politik a
SDN tunelov

Pouzivatel'ské roly definované lokilne v
prepinaci a aplikované podl'a vysledku
autorizacie

Pouzivatel'ské roly dynamicky st'ahované z
RADIUS a aplikované podl'a vysledku
autorizacie

Tunelovanie pouzivatel'skej prevadzky do 1.2
GRE tunelov — schopnost’ izolovat’ viac
koncovych zariaden{ na jednom porte do
jedine¢nych tunelov

Priradenie koncového zariadenia do tunela na
zaklade vysledku autorizacie

Podpora bezpec¢ného prenosu Dynamic ACL
pocas 802.1X, napr. pomocou SSL
Profilovanie zariadeni pomocou siet’ovych
odtlackov DHCP, HTTP, CDP, LLDP a ich
prenos prostrednictvom RADIUS

Podpora IPv6 RA Guard, DHCPv6 Guard a
IPv6 Destination Guard

IP Source Guatd / Dynamic IP Lockdown
Ochrana ARP protokolu (Dynamic ARP
Protection alebo funkéne ekvivalentné riesenie)
Port Security — obmedzenie poctu MAC adries
na porte, statické MAC adresy, Sticky MAC
BPDU Guatd a Root Guard

Hardvérova a softvérova podpora VXLAN
Podpora Group-Based Policy pre VXLAN
(VXLAN GBP)

Konfigurovatel'na ochrana Control Plane
(CoPP) proti DoS utokom na CPU
Povinnost’ zadat’ heslo administratora a
nastavite'na politika zloZitosti hesiel priamo na
prepinaci

Moznost’ instalacie vlastného certifikatu
vratane podpory Enrollment over Secure
Transport (EST)

TACACS+ a RADIUS klient pre AAA

Pouzivatel'ské roly definované lokalne v prepinaci a
aplikované podl'a vysledku autorizacie

Pouzivatel'ské roly dynamicky st’ahované z RADIUS a
aplikované podl'a vysledku autorizacie

Tunelovanie pouzivatel'skej prevadzky do L2 GRE tunelov —
schopnost’ izolovat’ viac koncovych zariadeni na jednom
porte do jedinecnych tunelov

Priradenie koncového zariadenia do tunela na zaklade
vysledku autorizacie

Podpora bezpecného prenosu Dynamic ACL pocas 802.1X,
napr. pomocou SSL

Profilovanie zariadeni pomocou siet’ovych odtlackov DHCP,
HTTP, CDP, LLDP a ich prenos prostrednictvom RADIUS
Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6
Destination Guard

1P Source Guard / Dynamic IP Lockdown

Ochrana ARP protokolu (Dynamic ARP Protection alebo
funkéne ekvivalentné riesenie)

Port Secutity — obmedzenie poctu MAC adries na porte,
statické MAC adresy, Sticky MAC

BPDU Guard a Root Guard

Hardvérova a softvérova podpora VXLAN

Podpora Group-Based Policy pre VXLAN (VXLAN GBP)
Konfigurovatel'na ochrana Control Plane (CoPP) proti DoS
utokom na CPU

Povinnost’ zadat’ heslo administratora a nastavitelna politika
zlozitosti hesiel priamo na prepinaci

Moznost’ instalacie vlastného certifikatu vratane podpory
Enrollment over Secure Transport (EST)

TACACS+ a RADIUS klient pre AAA (autentifikicia,
autorizacia, accounting)

IAktivny monitoring dostupnosti RADIUS a TACACS+
pomocou preddefinovaného mena a hesla

Podpora Radius over TLS (RadSec)

Podpora RADIUS CoA (RFC 3576)

802.1X autentifikacia prepinaca voci nadradenému prepinacu
s podporou EAP-TLS a EAP-MD5

QoS ochrana proti zahlteniu pomocou WRED

Minimalne 8 frontov pre IEEE 802.1p

Hardvérova a softvérova podpora MACSec 256-bit

(autentifikacia, autorizacia, accounting)
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Aktivny monitoring dostupnosti RADIUS a
TACACS+ pomocou preddefinovaného mena
a hesla

Podpora Radius over TLS (RadSec)

Podpora RADIUS CoA (RFC 3576)

802.1X autentifikicia prepinaca voci
nadradenému prepinacu s podporou EAP-TLS
a EAP-MD5

QoS ochrana proti zahlteniu pomocou WRED
Minimalne 8 frontov pre IEEE 802.1p
Hardvérova a softvérova podpora MACSec
256-bit

Manazment

CLI prostrednictvom R]45 sériového
konzolového portu

CLI prostrednictvom 1x USB-C konzolového
portu

Podpora Bluetooth sériovej konzoly
Konfiguracia zariadenia v I'udsky citatel'nej
textovej forme

OoB manazment prostrednictvom RJ45 portu
s podporou Ethernetu

USB port na prenos konfiguracie a firmvéru
Podpora IPv4 a IPv6 manazmentu: SSHv2
server, HTTPS server, SFTP a SCP klient
Drvojfaktorova autentifikacia pre SSH a
WebGUI prihlasenie

Kryptografické SSH algoritmy: AES256,
HMAC-SHA2-256, DH s kI'i¢om 3072 bitov a
viac

Podpora SNMPv2c a SNMPv3

Moznost” obmedzenia pristupu k manazmentu
(SSH, SNMP) pomocou ACL

Lokalne vyniatené RBAC na Grovni prepinaca
pre administratorov

Podpora aktualizacie beziaceho softvéru bez
potreby restartu systému (Hot-Patching)
Dualny flash image — podpora dvoch
nezavislych verzii operacného systému
Konfigura¢né zmeny pomocou planovanych
uloh (Job Scheduler)

TCP a UDP SYSLOG pre IPv4 a IPvG6 s
moznost’ou logovania na viac SYSLOG
serverov

Podpora SYSLOG over TLS

Podpora automatickych aj manualnych
snapshotov systému a automatickej obnovy
predchadzajicej konfiguracie pri chybe
konfiguricie

Podpora standardného Linux Shellu (BASH)
na ladenie a skriptovanie

Podpora skriptovania v jazyku Python —
lokalny interpret Pythonu v prepinaci
Moznost’ vytvarat’ vlastné diagnostické a
korelacné skripty a ich grafické interpretacie v
jazyku Python

CLI prostrednictvom RJ45 sériového konzolového portu
CLI prostrednictvom 1X USB-C konzolového portu
Podpora Bluetooth sériovej konzoly

Konfiguracia zariadenia v I'udsky citatel'nej textovej forme
OoB manazment prostrednictvom RJ45 portu s podporou
Ethernetu

USB port na prenos konfiguracie a firmvéru

Podpora IPv4 a IPv6 manazmentu: SSHv2 server, HTTPS
server, SETP a SCP klient

Dvojfaktorova autentifikicia pre SSH a WebGUI prihldsenie
Kryptografické SSH algoritmy: AES256, HMAC-SHA2-256,
DH s kI'icom 3072 bitov a viac

Podpora SNMPv2c¢ a SNMPv3

Moznost” obmedzenia pristupu k manazmentu (SSH, SNMP)
pomocou ACL

Lokalne vynitené RBAC na urovni prepinaca pre
administratorov

Podpora aktualizacie beziaceho softvéru bez potreby restartu
systému (Hot-Patching)

Dudlny flash image — podpora dvoch nezavislych verzif
operac¢ného systému

Konfigura¢né zmeny pomocou planovanych uloh (Job
Scheduler)

TCP a UDP SYSLOG pre IPv4 a IPv6 s moznost’ou
logovania na viac SYSLOG serverov

Podpora SYSLOG over TLS

Podpora automatickych aj manualnych snapshotov systému a
automatickej obnovy predchddzajicej konfiguracie pri chybe
konfiguracie

Podpora standardného Linux Shellu (BASH) na ladenie a
skriptovanie

Podpora skriptovania v jazyku Python — lokalny interpret
Pythonu v prepinaci

Moznost’ vytvarat’ vlastné diagnostické a korelacné skripty a
ich grafické interpretacie v jazyku Python

Grafické rozhranie na zobrazovanie vysledkov
monitorovania a analytickych skriptov vratane grafov
monitorovanych metrik

Root Cause Analysis v grafickom rozhran{ — moZznost’
navratu ku konkrétnej funkcnej konfiguracii a stavu
protokolov v case

Integrovany nastroj na zachytavanie paketov (napr.
\Wireshark alebo ekvivalent)
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Grafické rozhranie na zobrazovanie vysledkov
monitorovania a analytickych skriptov vratane
grafov monitorovanych metrik

Root Cause Analysis v grafickom rozhrani —
moznost’ navratu ku konkrétnej funkénej
konfiguricii a stavu protokolov v ¢ase
Integrovany nastroj na zachytavanie paketov
(napr. Wireshark alebo ekvivalent)
Interpreticia pouzivatel'skych skriptov
monitorujucich definované parametre siet’ovej
prevadzky s moznost’ou automatickej reakcie
na udalosti

Interné datové ulozisko na zber prevadzkovych
dat a pokrocila diagnostiku zariadenia:
minimalne 15 GB

Analjza siet’ovej prevadzky pomocou sFlow
podla RFC 3176 pre ingress aj egress smer
Analyza siet' ovej prevadzky pomocou IPFIX
Ochrana proti nahraniu modifikovaného
softvéru prostrednictvom podpisovania image
stborov a Secute Boot, overujica autentickost’
a integritu OS pomocou TPM cipu

SPAN a ERSPAN port mirroring, minimalne 4
rézne obojsmerné relacie

IP SLLA na meranie dostupnosti a oneskorenia
VoIP prevadzky — rezim responder aj probe
Podpora integracie s automatizaénymi
nastrojmi (Ansible, NAPALM)

Automatizacia — podpora read-only a read-
write REST API vratane volania CLI prikazov
Podpora cloudového aj on-premise
manazment softvéru vyrobcu zariadenia
Podpora Zero Touch Provisioning (ZTP)

Interpretacia pouzivatel'skych skriptov monitorujicich
definované parametre siet’ovej prevadzky s moznost’ou
automatickej reakcie na udalosti

Interné datové dlozisko na zber prevadzkovych dat a
pokro¢ilu diagnostiku zariadenia: minimalne 15 GB
IAnalyza siet’ovej prevadzky pomocou sFlow podla RFC
3176 pre ingress aj egress smer

IAnalyza siet’ovej prevadzky pomocou IPFIX

Ochrana proti nahraniu modifikovaného softvéru
prostrednictvom podpisovania image suborov a Secure Boot,
overujuca autentickost’ a integritu OS pomocou TPM c¢ipu
SPAN a ERSPAN port mirroring, minimalne 4 r6zne
obojsmerné reldcie

1P SLLA na meranie dostupnosti a oneskorenia VoIP
prevadzky — rezim responder aj probe

Podpora integracie s automatiza¢nymi nastrojmi (Ansible,
NAPALM)

IAutomatizacia — podpora read-only a read-write REST API
vratane volania CLI prikazov

Podpora cloudového aj on-premise manazment softvéru
vyrobcu zariadenia

Podpora Zero Touch Provisioning (ZTP)

Servisna

podpora

1x Aruba 3Y FC NBD Exch 6200M 24G SVC
(produktové ¢islo H89VOE) alebo ekvivalent,
pricom za ekvivalent sa povazuje :

Minimalne 3 roky od zakupenia s odozvou 4
hodiny od nahlasenia incidentu s kritickym
alebo vysokym dopadom na prevadzku siet,
nahlasovanie v rezime 24/7, pricom oprava aj
vyjazd technika na opravu je pokryty touto
podporou.

Zariadenie mus{ obsahovat’ vSetky licencie
potrebné na splnanie pozadovanych vlastnosti
a parametrov, pricom podpora musi pokryvat’
aktualizacie softvéru pocas celej doby podpory

1x Aruba 3Y FC NBD Exch 6200M 24G SVC (produktové
cislo H89VGE) alebo ekvivalent

https://buv.hpe.com/us/en/services-support/technology-

services/hardware-software-combo-support-service /hpe-

aruba-networking-foundational-care-3v-nbd-exch-6200m-

24g-svc/p/h89v6e

Pozadovany
pocet

2 ks
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https://buy.hpe.com/us/en/services-support/technology-services/hardware-software-combo-support-service/hpe-aruba-networking-foundational-care-3y-nbd-exch-6200m-24g-svc/p/h89v6e
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