Priloha ¢. 1

Opis predmetu zakazky :

Systém pre ukladanie a korelaciu logov v sieti, Systém pre centralnu automatizaciu a spravu
zariadeni fortinet - FortiGate, FortiSwitch, FortiAP

1x Systém pre ukladanie a korelaciu logov v sieti obstaravatel’a a nasadenie do IKT
infrastruktiry

Systém musi byt’ plne kompatibilny rieSeniami pre NGFW/UTM FortiGate 1200D, FortiMail-
VMO2, FortiAnalyzer 400E

Prevedenie HW appliance do racku s vel'kost'ou maximalne 1RU; Kompletné prisluSenstvo
(montazne prvky) pre montaz do RACKu

Schopnost’ spracovavat’ logy v objeme GB/den - min. 100 GB za deni

Schopnost’ spracovavat’ logy - konstantna rychlost’ sprav, ktord méze platforma udrziavat
minimalne 48 hodin bez znizenia vykonu databazy a systému (logs/sec) - 1900

Pocet sietovych rozhrani - min. 4x GE RJ45

Moznost’ skalovate'ného navySenia objemu spracovavanych logov pomocou licencii
Kapacita diskového priestoru - min. 4 TB v Raid zapojeni (2x 4TB)

Moznost’ skalovate'ného navySenia diskovej kapacity pomocou licencii
Podpora SYSLOG, podpora Sifrovaného prenosu dat/logov
Riesenie musi obsahovat’ konfigurovatel'né prehl’ady s drill down funkcionalitou

Filtrovanie sprav/logov na zaklade r6znych parametrov, ich kombinacii. Podpora AND, OR
logiky pri vytvarani filtrov
Moznost’ ukladania definicii filtrov pre rychle opédtovné pouZitie

Moznost’ prehliadania logov v historickom alebo realtime rezime
Moznost’ zobrazovania logov v RAW alebo Struktirovanom formate

Korelacia logov
Moznost” automatického vytvarania incidentov
Moznost’ automatického vySetrovania incidentov pomocou definovatel'nych playbookov

Podpora Indication of Compromise - Systém musi obsahovat’ reputacné databazy
nebezpecnych IP/URL adries a musi vykonavat’ spétné prehl'adavanie historickych logov pri
update reputacnych DB za u¢elom detekcie napadnutia systémov a koncovych stanic - min. 7
dni do minulosti

Podpora vytvarania reportov v formatoch PDF, HTML, CSV, XML

Moznost’ generovania reportov v pravidelnych intervaloch

Moznost’ vytvarania vlastnych poziadaviek voci databaze a ich pouzitie ako zdroj dat v
reportoch

Podpora SNMP

Podpora REST API



— GUI a CLI administracné rozhranie dostupné pomocou HTTPS a SSH protokolov

— Podpora LDAP, RADIUS, Tacacs+ pre administratorské ucty

1x Systém pre centralnu automatizaciu a spravu zariadeni fortinet - FortiGate, FortiSwitch,
FortiAP a nasadenie do IKT infrastruktiry
— Prevedenie HW appliance do racku s velkost'ou maximalne 2RU; Kompletné prislusenstvo
(montazne prvky) pre montaz do RACKu
— Pocet spravovanych zariadeni/VDOM - min. 135
— Schopnost’ spracovavat’/prijimat’ logy zo spravovanych zariadeni v objeme GB/den - min. 2
GB za den
— Pozadovana diskova kapacita - min. 30TB
— Pozadovana podpora RAID - RAID 0/1,1s/5,5s/6,6s/10/50/60

— Pozadovana diskova kapacita pri konfiguracii RAID 50 - min. 24TB
— Pocet sietovych rozhrani - min. 4x GE RJ45 a 2x GE SFP
— Prevedenie HDD - Odnimatel'né HDD z prednej strany apliance

— Poziadavky na nap3janie - 2x 100240V AC, 50-60 Hz
— Poziadavky na rozsah prevadzkovych teplot - 32°—104°F (0°—40°C)

— Poziadavky na chladenie - predna strana nasavanie, vyfukovanie dozadu

Licen¢né a zarucné poziadavky

Platnost’ licencie 1 rok od datumu akceptacie , zaruka min. 3 roky od datumu akceptacie. Podpora
vyrobeu v rezime 24x7. Vlastnictvo Supportného kontraktu a licencii priamo objednavatel'om. Pristup
na supportny portal vo vlastnictve objednavatela, otvaranie, sprava supportnych ticketov priamo
objednavatel’om.



