Priloha ¢. 1

Opis predmetu zakazky - Web proxy HW zariadenie

Funkéné poziadavky

—  Explicitné proxy pre web protokoly HTTP/HTTPS s podporou cache

— Implicitné nastavenie proxy (v ramci 1 boxu)

— TCP Relaying (metoda CONNECT over HTTP)

— Podpora cache-ovania odpovedi (proxy cache)

— Nastavenie vynimiek z cache-ovania na zaklade ciel'ovej URL/URI, web kategorie

— Manualna uprava katego6rii na zaklade URL , IP. MozZnost’ vytvarania vlastnych kategorii

— Moznost’ zadania poziadavky na rekategorizaciu URL alebo IP v databaze dodavatel’a

— AV kontrola priamo na proxy appliance. Moznost’ dodatocného pouzitia externych AV pomocou
ICAP

— Desifrovanie a in§pekcia SSL/TLS komunikacie

— Nastavenie vynimiek z SSL/TLS inSpekcie resp. vynutenie inS§pekcie SSL/TLS komunikacie na
zaklade URL, kategorie URL, uzivatela, zdrojovej IP adresy klienta alebo certifikatu servera

— Kontrola typu stahovanych objektov/suborov na zaklade skuto¢ného obsahu (nesmie byt’
detekovany iba pomocou pripony alebo iba pomocou MIME type)

—  Moznost blokovania uréitych typov objektov/suborov (spustite'né subory, ActiveX, Java Script,
Flash video, heslované/Sifrované subory a siiborové archivy apod.) a moznost’ nastavenia vynimiek
z blokovania takychto objektov

—  Podpora kontroly pristupu k web aplikaciam (WEB 2.0 - typicky Facebook, Twitter, cloud storage
apod. az na uroven jednotlivych uzivatel'skych tikonov - napr. zakazat’ publikovanie prispevkov,
upload/download priloh atd.), prosim uved'te pocet a nazov podporovanych aplikacii (mdze byt aj
formou odkazu na web kde su tieto informéacie verejne dostupné)

—  Vyrobca musi garantovat’ podporu riesenia a vSetkych jeho komponentov minimalne po dobu
nasledujucich 5 rokov

—  Detekcia a blokovanie komunikacie z/na zname zdroje malware, spyware a Botnety. Vyrobca musi
zabezpecCit' pravidelni aktualizaciu tychto zdrojov.

—  Detekcia a moznost’ blokovania klientskej komunikacie na iné proxy servery, web-anonymizéry.
Pokial’ sa pouziva detekcia aj formou databazy, potom musi vyrobca zabezpecit’ pravidelnti
aktualizaciu tychto zdrojov

—  Podpora reputa¢ného hodnotenia cielovych serverov (dodatok ku statickej kategorizacii URL/IP).
Vyrobca zabezpecuje pravidelnu aktualizaciu tychto zdrojov

— Pokrocila analyza hrozieb na zaklade definicii dodavanych a updatovanych vyrobcom

—  Moznost manipulacie s HTTP hlavickou (min. X-Forwarded-For a Via)

—  Podpora IPv6

— FTP proxy

— Kategorizacia neznamych/nezaradenych URL/IP adries

— podpora sandboxingu (vo forme HW/VM appliance a cloud rieSenia)

— podpora IPS zaloZeného na definiciach (signature-based) a technikach nevyzadujucich definicie
(signature-less) schopnymi zablokovat’ napr. domain generation algoritmus utoky, java a flash
exploity a pod. Minimalne 11000 definicii dodavanych a updatovanych vyrobcom

— podpora filtrovania Youtube videi pomocou kategorizacie (min. 10 kategoérii dostupnych out-of-
box).

— podpora Al based engine pre realtime analyzu obrazkov. Systém musi byt schopny detegovat’
zobrazovanie drog, alkoholu, zbrani, pornografie, extrémizmu, gamblingu a iného nevhodného
(Not Safe for Work) obsahu.



podpora spravy pristupu k Internetu pre mobilnych klientov (PC, MAC, Linux, i0S, Android)
Obmedzenie Sirky pasma pre streamované data (typicky video, audio)

Moznost integracie so syst¢émom DLP napr. pomocou ICAP alebo podpora DLP priamo v proxy
appliance minimalne na urovni vyhl'adavania retazcov pomocou regexp, watermarking,
fingerprinting.

Vykonnostné parametre / redundancia

Riesenie musi poskytovat’ plnu redundanciu cez 2 geograficky oddelené lokality
Riesenie musi byt’ schopné rozkladat’ komunikaciu na 2 geograficky oddelené lokality (balancing)

Celkova priepustnost’ rieSenia (so zapnutymi funkciami AV + Aplika¢na kontrola + Webfiltering +
SSL in$pekcia (1 TCP session obsahujuca 10 HTTP requestov)) minimalne 5 Gbps pre kazda
lokalitu/node. Uved'te priepustnost’ navrhovaného rieSenia pri HTTP a HTTPS komunikacii
(response 44k, resp uved’te detaily testu).

Riesenie musi byt’ schopné obslizit’ minimalne 800 000 konkurentnych TCP spojeni pre kazdu
lokalitu/node (so zapnutymi funkciami AV + Aplikacna kontrola + Webfiltering + SSL inSpekcia
(1 TCP session obsahujuca 10 HTTP requestov))

Riesenie musi byt’ schopné spracovat’ minimalne 10 000 transakcii za sekundu (so zapnutymi
funkciami AV + Aplika¢na kontrola + Webfiltering + SSL inSpekcia (1 TCP session obsahujica 10
HTTP requestov)) pre kazdu lokalitu/node (uved’te hodnotu CPS, Requests Per Second ,
Transactions Per Second - podl'a nazvoslovia vyrobcu).

Pocet uzivatel'ov je 1000 (tento pocet musi rieSenie podporovat’ aj v pripade straty redundancie /
vypadku jednej lokality). RieSenie musi podporovat’ rozSirenie poctu uzivatel'ov pomocou licencie
az na 5 nasobok.

Pripojenie do siete (per node) - min. 2xSFP+, 2x1GE RJ45/SFP porty pre data plane a 1x1GE
RJ45 mgmt port

Moznost’ spolo¢ného aj oddelenych sietovych rozhrani pre in a out komunikaciu (rezim one-arm /
two-arm)

Velkost RAM: minimalne 64GB

Kapacita diskového priestoru: 4x 2TB HDD

Monitoring dostupnosti a failover proxy sluzieb, ktoré st nutné pre prevadzku systému (DNS
servery, AD servery, NTP servery, AV, prip. d’alSie sucasti dodaného riesenia)

Kazdy proxy node musi mat’ minimalne 1 zdroj s moznost'ou doplnenia druhého zdroja napajania

Podpora ethernet redundancie: active / standby alebo active/active LACP. Uvedte prosim sposob
redundancie.

Poziadavky na antivirus

Systém musi podporovat’ konfiguraciu vynimiek AV kontroly na zaklade URL, URI, kategorie,
typu stahovanych suborov

podpora kontroly archivov

moznost’ nastavenia blokovania zaheslovanych/Sifrovanych suborov/archivov

proxy musi byt schopné ziskavat’ signatury pokryvajiice novo odhaleny malware zo sandboxu
ktory pouziva

kontrola na zaklade signatur. Vyrobca zaist'uje pravidelnu aktualizaciu signatir a pripadne d’alsich
definicii pre AV engine (minimalne jeden krat v priebehu 24 hodin).

Autentizacia

Autentizacia klientov vo¢i MS Active directory
Autentizacia klientov vo¢i LDAP serveru (podpora LDAP aj LDAPS)



Autorizacia

Podpora NTLM v2

Podpora NTLM vl

Podpora Basic Auth

Podpora Kerberos

Pravidla pre vynimky z autentizacie na zaklade klientskej IP adresy / siete a ciel'ovej URL
Kontrola nastavenia parametrov cachovania autentiza¢nych poziadaviek/odpovedi

Moznost autentizace viic¢i vice doménam MS AD (pfipojte poznamku, pokud Ize pouze za pouziti
externiho agenta)

Autentizacia klientov voci lokalnej databaze

povolit/zakazat’ poziadavky na zaklade IP adresy / siete klientov
povolit/zakazat’ poziadavky na zaklade cielovej URL/URI alebo ich Casti
povolit/zakazat’ poziadavky na zaklade kategorizacie URL

povolit/zakazat’ poziadavky na zaklade hodnotenia reputacie ciel'ového serveru

povolit/zakazat’ poziadavky na zaklade adresy Layer 4 protokolu (napr. metéda CONNECT over
HTTP)

povolit/zakazat’ poziadavky na zaklade autentizacie uZivatel'a alebo jeho ¢lenstva v skupine v MS
AD

povolit/zakazat’ poziadavky na zaklade casovych tidajov (Cas, datum, ¢asové rozmedzie)
povoli/zakazat’ poziadavky s metodou POST/PUT

I'ubovolna kombinacia vysSie uvedenych

Prisposobenie oznamenia pre uzivatel'a (Block / Error / Warning / dalSie info stranky)

Management

Spolo¢na sprava vsetkych proxy (v ramci redundantnej skupiny) z jedného miesta - pomocou GUI

Konfiguracia kazdej proxy tvoriacej HA rieSenie musi byt vzdy synchronizovana s poslednou
verziou zmien

Autentizacia a autorizacia spravcov systému pomoci LDAP, AD alebo RADIUS

Podpora multi factor authentication pre spravcov systému

Min. 2 role pre spravcov systému, (read-write, read-only)

Moznost definovat uzivatelské role pro spravce systému

Aplikovanie konfiguracnych zmien bez vypadku sluzby

Upgrade firmware HA clustra bez vypadku sluzby

SNMP v2c a v3

Moznost’ zapnutia debug rezimu pre uzivatel'ské poziadavky

Access log (user and associated requests) - vzdialené logovanie - Syslog UDP, TCP

Podpora tcpdump-like nastroja priamo na proxy s moznostou definicie filtrov

Moznost’ zasielania informacii o stave systému a jeho zmene do syslogu a pomocou SMTP
Report vyuzivania sluzieb proxy na zaklade zdroja (IP adresa, uzivatel'ské meno), ciela (URL,
kategorie URL) a statusu poziadavky (povolené, blokované, blokované na zaklade ¢oho), vel'kosti
poziadaviek/odpovedi a d’alSich volitenych parametrov

Podpora auditného logovania pristupu spravcov vratane vykonanych zmien v konfiguracii
Uchovavanie logov pre moznost’ auditu a tvorby reportov po dobu min 3 mesiacov

Automatické a manualne generovanie reportov s moznost'ou nastavenia automatického opakovania
a odosielania pomocou SMTP



Licen¢éné a zaruéné poziadavky

Zaruka a vSetky potrebné licencie min. 3 roky od datumu akceptacie. Podpora vyrobcu v rezime 24x7.
Vlastnictvo Supportného kontraktu a licencii priamo objednavatel'om. Pristup na supportny portal vo
vlastnictve objednavatel’a, otvaranie, sprava supportnych ticketov priamo objednavatel'om.



