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Pouzivatelska prirucka 1
Uvod

1 Uvod

Navod na poutzitie sa vztahuje vyhradne na vzdialeny pristup cez VPN a aplikaciu VPN Diagnosis
Tool dodavanu spoloénostou TOMRA Sorting.

Kym zacnete pracovat so zariadenim, odporiéame vam si dékladne prestudovat tuto
pouzivatelskd prirucku. Tato prirucka spolu s celou dokumentaciou, na ktoru sa prirucka
odvolava, tvori neodluditelnu sucast dodavaného zariadenia. Pouzivatelsku prirucku si odlozte
na buddce pouZitie na miesto, kde bude fahko dostupna obsluznému personalu. V snahe uvadzat
technické vylepsenia si vyhradzujeme pravo na zmeny v prirucke bez predchadzajiceho
upozornenia.

1.1 O tejto prirucke

VYLUCENIE ZODPOVEDNOSTI:

Zoberte na vedomie, Ze z technickych dévodov sa mézu snimky obrazovky pouZzivatelského
rozhrania zobrazené v tejto pouzivatelskej prirucke lisit od skutoénych obrazoviek
zobrazenych na pouzivatelskom rozhrani prislusSného triediaceho stroja.

Vo vsetkych pripadoch maju informécie poskytnuté v rdmci nasho skolenia prednost pred
informaciami uvedenymi v tejto pouzivatelskej prirucke.

Ak mate pochybnosti, skontaktujte nds servisny tim
(e-mail: Service@tomrasorting.com).

Navod na pouzitie poskytuje informacie o poziadavkach na instalaciu vzdialeného pristupu cez VPN
a aplikacii VPN Diagnosis Tool pre VPN pripojenie viazané na ethernetovy kdbel.

1.2 Autorské pravo

Obsah tohto navodu je déverny a zostava vyhradnym majetkom spolo¢nosti TOMRA Sorting
GmbH a autorské pravo © je vyhradené. Vsetky informacie, ktoré obsahuje, preto podliehaju
miestnym a medzindrodnym zdkonom o autorskom prave a sldZia iba na vasu osobnu
informéciu. Ziadna ¢ast tohto ndvodu sa nesmie kopirovat, duplikovat, distribuovat, odovzdavat
ani spristupnovat tretim stranam bez ziskania vyslovného povolenia od spolo¢nosti TOMRA
Sorting GmbH.
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Prehlad

2 Prehlad

Maximalna prevadzkova dostupnost vsetkych strojov TOMRA je kli¢ova poziadavka vo vacsine
aplika¢nych sfér. Hoci su stroje TOMRA vdaka svojmu dizajnu mimoriadne spolahlivé a robustné,
v pripade ak by ndhodou doslo k ich poruche, je dolezité zabezpedit ¢o najkratsie trvanie
nevyhnutnej odstavky. Ak ma byt mozné dosiahnut tento ciel, je mimoriadne dolezité zabezpedit
¢o najrychlejsiu a presnu diagnostiku poruchy. Diagnostika je zakladom planovania riesenia a
podkladom na rozhodovanie o tom, ¢i bude potrebny zdsah servisného technika alebo Specialny
nahradny diel. Problém sa po identifikovani da ¢asto opravit na dialku identifikatnym a
korekénym softvérom, vdaka ktorému je mozné riesit problémy s konfiguraciou systému a rychlo
obnovit produkciu. Celkové Uspory nakladov su znacné.

V zavislosti od zmluvnych dohéd moze byt mozné aj doladovat Ulohy triedenia a optimalizovat
nastavenia stroja.

2.1 Baliky vzdialeného pristupu

VPN rieSenie spolo¢nosti TOMRA Sorting umoznuje prostrednictvom serverov so spustenou
servisnou VPN infrastruktirou od tejto spoloénosti pripojit certifikované zabezpelené koncové
body. Ak chcete mat narok na servisni podporu 24 hodin denne, 7 dni v tyZdni, bude potrebné si
zaobstarat jeden z VPN balikov od spolo¢nosti TOMRA Sorting.

Dostupné VPN baliky su nasledovné:

Nazov RA Popis

RA-P Balik vzdialeného pristupu | ponuka rychle Sifrované vzdialené pripojenie
prostrednictvom siete. VPN smerovac je mozné integrovat do lokalnej siete
zakaznika, pripadne do samostatného okruhu.

RA-UMTS Rychle vzdialené pripojenie cez UMTS. Zakaznik musi poskytnut SIM kartu.

Tab. 1: Baliky vzdialeného pristupu od spolocnosti TOMRA Sorting

6212 UM-KO-0009-REV02-sk



2.2

Pouzivatelska prirucka 2
Prehlad

Vlastnosti

Balik vzdialeného pristupu od spoloénosti TOMRA Sorting ponuka rychly vzdialeny pristup k
vybaveniu od spolo¢nosti TOMRA Sorting na tieto ucely:

+

Snaha o maximalizdciu potencialu stroja:

- poskytovanim asistencie na dialku na ucely predvddzania vlastnosti pouzivatelského
rozhrania,

- zavadzanim drobnych zmien do Uloh triedenia (pre zdkaznikov so servisnym kontraktom).

Asistencia pri oprave a optimalizacii stroja:

- rieSenim problémov a diagnostikou vystrah a poruch,
- poskytovanim oprav a aktualizacii softvéru,

- zdlohovanim a nacitavanim parametrov triedenia.

Obmedzenia pre vzdialené relacie:

- Pri praci na komponentoch, ktoré by mohli predstavovat bezpeénostné rizika (napr. vsetky
komponenty suvisiace s rontgenom alebo zapinanie dopravnych pasov a pod.), musi byt
pritomny operator, aby monitoroval stroj, a bezpeénostné okruhy musia fungovat.

- Ulohy, ktoré mozu viest k elektrickym alebo mechanickym poruchdm (napr. spustenie
zaseknutého alebo pretazeného pasu) sa nebudu vykonavat na dialku.

- Nie je mozZné pristupovat ku komponentom stroja, ktoré nie st pripojené k sieti.

- Nespolahlivé alebo pomalé sietové pripojky vzhladom na problémy na pracovisku
zakaznika.
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3 Pouzivatelska prirucka
RA-PI — VPN pripojenie na baze ethernetového kdbla

3 RA-PI- VPN pripojenie na baze ethernetového kabla

3.1 Funkcny popis

Balik vzdialeného pristupu od spolo¢nosti TOMRA ponuka profesiondlny vzdialeny pristup
prostrednictvom certifikovaného VPN smerovaca. Tento smerovac sa pripaja k VPN sieti
spolo¢nosti TOMRA Sorting, ktora je lokalizovana na pracovisku tejto spoloénosti. Specialisti
spolo¢nosti TOMRA sa mézu pripojit k vasim strojom TOMRA prostrednictvom tejto siete.
Smerova¢ TOMRA tvori prenosovy bod medzi sietou systému TOMRA a internetovym pristupom
na vaSom pracovisku.

, .
F Internet <

TOM RA SOI’tIng | \ Customer DSLRouter

ith firewall and modem E .
VPN network " Qeusto »

Customer network ™
Service technician

Firewall

Obr. 1: Princip fungovania pripojenia VPN cez Ethernet

Zakaznik musi mat zabezpecené Sirokopasmové pripojenie na internet (napr. cez DSL) s
pristupnym odchdadzajicim UDP portom pre smerovac. V porovnani s prichadzajacimi
pripojeniami je pouZitie odchddzajuceho UDP portu omnoho bezpecnejsie, pokial ide o
prevenciu narusenia a hackerskych Utokov. Tym sa dosahuje vyssia Uroven bezpecnosti, kedze
kazdy smerovac vyuZiva individudlny certifikdt s vlastnym bezpecnostnym kluc¢om.

Komunikacia je Sifrovana a pristup k naSmu serveru je obmedzeny na oprdvneny personal
spolo¢nosti TOMRA. VPN server sa nachddza na pracovisku spolo¢nosti TOMRA a jeho udrzbu
zabezpecuju interni zamestnanci.

3.2 Poziadavky

Smerovac by mal byt prednostne umiestneny v riadiacej skrini stroja TOMRA. Ak sa v zavode
nachadza niekolko strojov, vyZaduje sa sietova riadiaca skrifia. Zakaznik musi zabezpecit
nasledujuce sucasti:

+ Odchadzajici UDP port 11194 musi byt otvoreny na firewalle zakaznika.

+ CAT6/7 (pimf — pary v kovovej fdlii) sietovy kabel (Ethernet s/STP) musi byt zabezpeleny pre
pripojenie medzi sietou zdkaznika a sietou spolo¢nosti TOMRA.

+ V3etky stroje TOMRA musia byt pripojené k sieti zavodu, ktora je pripojena k smerovacu. Siet
sa za normalnych okolnosti zriaduje hned po dokonéeni instaldcie, mozZe sa viak jednoducho
doplnit aj dodatocéne.
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Pouzivatelska prirucka 3
RA-PI — VPN pripojenie na baze ethernetového kdbla

3.3 VPN Diagnosis Tool

Aplikacia VPN Diagnosis Tool sa pouziva len pri VPN pripojeni na baze ethernetového kabla
(RA-PI).

3.3.1 Instalacia

VPN smerovac instaluje spolo¢nost TOMRA Sorting alebo autorizovana tretia strana.

Ako zakaznik mate povinnost vopred otestovat pripojenie k VPN serveru spolo¢nosti TOMRA. Ak
ma byt zabezpecdeny vzdialeny pristup pre servis spolo¢nosti TOMRA, musi byt mozné pripojit
VPN server spolo¢nosti TOMRA k sieti stroja TOMRA. Spolo¢nost TOMRA Sorting poskytuje na
USB kl'uci alebo v podobe ZIP siboru zaslaného e-mailom aplikaciu VPN Diagnosis Tool, ktora to
umozriuje otestovat.

Ak sa aplikacia dodava na USB klUci, pred spustenim testu sa vyZaduju tieto poloZky:

+ Notebook zdkaznika s USB portom na spustenie aplikacie VPN Diagnosis Tool.
+ Ethernetové pripojenie, ku ktorému sa bude pripajat smerovac od spolo¢nosti TOMRA.

Potom postupujte takto:

1. Zapnite notebook.

2. Notebook pripojte pomocou ethernetového sietového pripojenia pre smerovac TOMRA, ktory
zabezpecuje pristup na internet.

3. Pripojte USB kluc¢.

4. Vyberte USB kluc.

Ak program dostanete e-mailom, pred spustenim testu musia byt splnené nasledujtce
poZiadavky:

+ Aplikacia VPN Diagnosis Tool sa musi skopirovat do zdkaznikovho notebooku a
dekomprimovat.
+ Musi byt dostupné ethernetové pripojenie, ktoré sa pouziva na pripojenie smerova¢a TOMRA.

Potom postupujte takto:

1. Zapnite notebook.
2. Notebook pripojte pomocou ethernetového sietového pripojenia pre smerovac¢ TOMRA, ktory
zabezpecuje pristup na internet.
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3 Pouzivatelska prirucka

RA-PI — VPN pripojenie na baze ethernetového kdbla

3.3.2 Testovanie pripojenia VPN

1. Spustite program zadanim prikazu "startup".
2. Ak sazobrazi hlasenie "Otvorit sibor — Bezpeénostna vystraha", potvrdte polozkou "Otvorit",
aby sa spustila aplikacia VPN Diagnosis Tool.

Open File - Security Warning =
Do you want to open this file?
MName: D:\temp\WVPN\startup.vbs
Fublisher: Unknown Publisher
Type: VBSaipt Script File
From: D:\temp\VPN\startup.vbs

Always ask before opening this file

i 1 While: files from the Intemet can be useful, this file type can
W potentially ham your computer. f you do not trust the source, do nat
= open this software. What s the risk?

Obr. 2: Otvorit subor — Bezpecnostnd vystraha

3. Nasledne sa otvori dialégové okno VPN diagnostiky a zobrazi sa vysledok kontroly pripojenia.

Tato kontrola moze byt Uspesna

& TOMRA VPN Reachability Checker

E===)

Success!

The TOMRA Sorting VPN server
openvpn.titech.com
is reachable.

Try again

Obr. 3: Kontrola pripojenia uspesnd

alebo neulspesna:

45 TOMRA VPN Reachability Checker

=

5] |

@

Failure!

reachable.
connected.

are not blocked by a firewall.

The TOMRA Sorting VPN server is not

Make sure connection to the Internet is up
and running and network cables are

Make sure that outgoing UDP connections
to port 11194, host openvpn.titech.com

Try again

Obr. 4: Kontrola pripojenia zlyhala
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Pouzivatelska prirucka 3
RA-PI — VPN pripojenie na baze ethernetového kdbla

3.3.3 Nastavenia

Kliknutim na tento symbol otvorte dialégové okno nastaveni.
&, TOMRA VPN Reachability Checker =)
&5 VPN_Reachability_Checker.exe =
Language:  en b
Server: openvpn.titech.com v
Cancel 0k
Try again

Obr. 5: Kontrola pripojenia zlyhala

V dialégovom okne "nastavenia" mozZete zmenit jazyk a VPN server.

334 Odstranovanie problémov

Ak pripojenie zlyhd, skontrolujte toto:

+ Skontrolujte, ¢i funguje pripojenie na internet.

+ Uistite sa, Ze sietové kable su pripojené.

+ Uistite sa, Ze odchadzajuce UDP pripojenia na port 11194, cielovy pocitac¢ openvpn.titech.com,
nie su blokované firewallom.
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4 RA-UMTS

4.1 Funkcny opis UMTS

Balik vzdialeného pristupu cez UMTS od spolo¢nosti TOMRA pontuka profesionalny vzdialeny
pristup prostrednictvom certifikovaného VPN smerovaca. Tento smerovac sa pripdja k VPN sieti
spolo¢nosti TOMRA Sorting, ktora je lokalizovana na pracovisku tejto spoloénosti. Specialisti
spolo¢nosti TOMRA sa mézu pripojit k vasim strojom TOMRA prostrednictvom tejto siete.

Ak alternativu ku kdblovému internetovému pripojeniu je mozné pouzit pripojenie cez UMTS
alebo GPRS. Vyhodou UMTS pripojenia je to, Ze na vzdialeny pristup sa nevyZzaduje LAN
pripojenie k sieti zakaznika. Ak nie je mozZné zriadit kablové internetové pripojenie alebo ak je
vzdialenost medzi hlavnou budovou a vyrobnym zavodom velmi velkd, je mozné pouzit
bezdrotové pripojenie.

Service technician

Obr. 6: Princip fungovania VPN pripojenia cez UMTS

Hlavnou nevyhodou vzdialeného pristupu cez UMTS su dodatocné naklady za objem
prenesenych dat podla podmienok mobilného pausalu. V zavislosti od objemu dat je potrebné
pocitat s poplatkami vo vyske 20 € az 30 € mesacne, pripadne viac.

4.2 Poziadavky

Zakaznici zodpovedaju za SIM kartu a dostupnost UMTS v prislushom regidne. Vzdialeny pristup
cez UMTS tieZ pre zdkaznika znamena dodatoc¢né néaklady (napr. 20 € az 30 € mesacne, pripadne
viac, v zavislosti od objemu dat).

Zakaznik musi poskytnat SIM kartu. SIM kartu instaluje servis spolo¢nosti TOMRA Sorting.

+ Smerovac si vyZzaduje Standardnu SIM kartu (nepouzivajte micro ani nano SIM kartu)
+ Minimalny objem dat v ramci mobilného pausélu byva od 1 do 2 GB (mobilny pausal)
+ Nepouzivajte predplatenu kartu

Zaistite dostupnost UMTS (napr. rychlou kontrolou pomocou mobilného telefonu)
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