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Zadavacia dokumentacia k platobnej brane pre HMBA

Opis predmetu zdkazky
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Sucasti plnenia platobnej brany

Tato kapitola zhfna Ciastocné sluzby platobnej brany (Poskytovatela) k Objednavatelovi ako vysledok
predmetu plnenia zmluvy. Vsetky sucasti plnenia musia byt v stlade s ustanoveniami tohto zadania
a jeho dalSich priloh. Sluzby nepopisuju vsetky c¢innosti Poskytovatela, veduce k naplneniu ucelu
popisaného v tejto prilohe, zmluve a dalsich prilohdch. Pri identifikdcii a zaisteni takych ¢innosti, aj ked'
nie su priamo vymenované v tejto prilohe bude poskytovatel vychadzat zo svojich skusenosti

a znalosti, a neobmedzi sa na pokyny a inStrukcie Objednavatela.

Sluzba Dodavatela bude poskytovand pre ucely sluzieb, organizdcii ¢i podnikov, ktoré vedu svoju
podnikatelsku ¢innost pod zastitou hlavného mesta Bratislava. R&mcova zmluva bude uzatvorena ako
hlavna zmluva, do ktorej podmienok sa budi moct jednotlivé organizacie dobrovolne prihlasit. Pre

tieto Uéely bude Objednavatel pozadovat nasledujuci suhrn sluzieb:

Inicializacia API platobné brany, dokumentacie
- Dodanie systému pre spravny vyvoj a
implementaciu platobnej brany)

- Testovacie prostredie a testovacie data

Priebezné sluzby - Spracovanie platieb
- Podpora a udrzba dodavanych sluzieb

- Helpdesk

Exit - Odovzdanie dat pri ukonceni zmluvy (v

rozsahu CSV vsetkych transakcii)

evve

spracovanie transakcie uvedené pre regulované a neregulované platby.

Popis jednotlivych sluzieb platobnej brany

APl platobnej brany, dokumentacia

Platobna brana poskytne API, podrobnt dokumentaciu, ktord bude obsahovat uZivatelski priruc¢ku na
pouzivanie platobnej brany uréent pre zamestnancov verejného obstaravatela. Dalej bude obsahovat

technicka dokumentaciu, ktorej obsahom bude technické rieSenie, bezpecnostné pravidla, popis

procesov, implementacné poziadavky a iné obchodné aspekty.

Sluzba platobnej brany pozostiva z dodavky platobnej brany, poskytnutia sucinnosti pri

implementacii platobnej brany, otestovania funkcionalit, uvedenia do prevadzky, zabezpeclenia
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zaskolenia zamestnancov verejného obstardvatela a zabezpecenia prevadzky platobnej brany na

obdobie styroch (4) rokov alebo do vycerpania alokacie.

Platobna brana v tejto faze pripravi sluzby tak, aby bolo mozZné zahdjit poskytovanie priebeznych

sluzieb a to najma:

Testovacie prostredie sluzby spracovania platieb pre overenie spravnej implementdcie API
Zoznam testovacich kariet (platnych aj chybovych)

Ostré prostredie sluzby spracovania platieb

Ll N

Jednotné kontaktné miesto slUzi pre poskytovanie uzivatelskej podpory, spravu incidentov pre
prevadzku sluzby a informacnu linku pre rieSenie problémov dodavatela a reklamdcii
spojenych s platbami. Pri hldseni incidentov a poZiadaviek emailom, bude dodavatel zasielat
automatické potvrdenie o prijati emailu.

5. Priprava vietkych sluZieb zahrfiuje spracovanie a odovzdanie dokumentacie.

Platobna brana poskytuje moznost monitorovania platieb vzdialenym pripojenim do svojho systému
pre pracovnikov asistencnych sluzieb Objednavatela. Nad ramec monitorovania platieb bude platobna

brana poskytovat helpdesk ako stéast sluzby jednotného kontaktného miest.
Platobna brana bude poskytovat administra¢né rozhranie, ktoré bude umozrnovat:

- sledovanie jednotlivych transakcii
- funkcionalitu ru¢ného storna transakcie
- moznost vytvarania reportov

- dostupnost zaznamov bez ¢asového obmedzenia

poskytnutie API na overenie stavu transakcie, vysledku transakcie, storna transakcie.Platobna brana
bude poskytovat mozZnost exportu dennych transakcii vo formate CSV, xlsx alebo txt a automatizované
nahrdvanie tychto dat na ulozisko (SFTP, S3, ...) i objednavatelom preferovany sp6sob pripojenia na

API.

Platobnd brana bude poskytovat REST APl endpointy pre integraciu HMBA na platobnud branu.
Poskytovatel zabezpeci, aby bola platobna brana integrovatelna do webovych aj mobilnych aplikacii.

Poskytovatel taktiez doda okrem rest api aj webové rozhranie pomocou, ktorého mozu klienti platit.

Objednavatel HMBA bude pozadovat aj dostupnost funkcionality:



I - I I HLAVNE MESTO SLOVENSKEJ REPUBLIKY BRATISLAVA
L Primacidlne nam. 1, 814 99 Bratislava

- ApplePay — platba prostrednictvom sluzby Apple Pay pre Standardné e-commerce platby a jej
planovand podpora prostrednictvom platobnej brany. Platobnd brana musi mat
implementované a zapracované zmluvné podmienky s ApplePay.

- GooglePay — platba prostrednictvom sluzby Google Pay Api pre Standardné e-commerce
platby a jej planovana podpora prostrednictvom platobnej brany. Platobna brana musi mat
implementované a zapracované zmluvné podmienky s GooglePay api.

- Obe sluzby musia byt v platobnej brane umiestnené na dostatocne viditelnej pozicii.

- Objednavatel bude od poskytovatela platobnej brany vyzadovat:

- Moiznost prijimania platieb v EUR z platobnych kariet vedenych v cudzich menach (CZE, USD,
GBP, PLN, HUF, NOK, SEK, RON, pripadne dalSie zmeny). Jazyk platobnej strdnky sa ma
automaticky prispbsobit jazyku prehliadaca, v ktorom klient objednavku zadal, pokial patri
medzi podporované jazyky. Platobna brana musi umoznovat zmenu jazyka zo slovendiny, pre
potreby uzivatelov minimalne v 3 jazykoch, a to: angli¢tine, nemcine, a madarcine.
Preddefinovanym jazykom je slovensky jazyk. V pripade, ak platobna brana poskytuje viacero
jazykov, dostupné maju byt vsetky poskytované jazyky.

- Dodéavatel platobnej brany za zavizuje prevadzkovat sluzby, ktoré spifiaju poZiadavky PCI-DSS,
poziadavky kartovych asociacii Mastercard/Visa a legislativne poziadavky platné na Uzemi
Slovenskej republiky. Platobna brana po celt dobu trvania zmluvy musi udrziavat certifikaciu
PCl i kartovych spolo¢nosti a bude priebezne a proaktivhe monitorovat aj pripravované zmeny
v tejto oblasti, aby vc¢as pripravila mozné pozadované zmeny systému. Pripadné zmeny
systému musia byt zahrnuté v cene predmetu zdkazky a verejnému obstaravatelovi nevzniknu
dodatocné naklady na implementdciou tychto zmien. V pripade vstupu novej karty, bude
objednavatel platobnej brany pozadovat tie isté podmienky ako je uvedené v ponuke.

- Objednavatel bude poZadovat staticki analyzu kédu (static code analysis) v ktorej budu
uvedené bezpecnostné Uniky a vsetky pripady v ktorych vedia nastat.

- optimalizaciu pre mobilné zariadenia

- Verejny obstardvatel mdze prisposobit vizual platobnej brany podla vlastnych preferencii

(farba, logo, rozloZenie, dizajn, font).

Dodavatel musi zabezpedit spustenie platobnej brany najneskér do desiatich (10) pracovnych dni od
implementacie platobnej brany na strane verejného obstaravatela. VSetky ndaklady suvisiace s

implementaciou a prevadzkou na strane dodavatela budu zahrnuté v cene za predmet zakazky



I - I I HLAVNE MESTO SLOVENSKEJ REPUBLIKY BRATISLAVA
L Primacidlne nam. 1, 814 99 Bratislava

Implementacia platobnej brany bude prebiehat na strane verejného obstardvatela, dodavatel

poskytne nasledovnu stéinnost:

a) Dodavatel vytvori testovacie prostredie sluzby spracovania platieb pre overenie spravnej
implementacie APl. Dodavatel poskytne chybové testovacie karty, u ktorych sa pocas platby vyskytla

aspon jedna z nasledovnych situacii:

- platba zablokovana pre podozrenie z podvodu

- platba odmietnuta vydavatelom.

b) Dodavatel vytvori ostré prostredie sluzby spracovania platieb.
c) Dodavatel vytvori jednotné kontaktné miesto.

Akceptacia bude uskutocnena na zaklade UspesSnej demonstracie jednotlivych sluzieb. Poskytovatel
vytvori v ramci plnenia potrebné vzorky, testovacie data a vSetko vybavenie potrebné pre prevedenia

dostatocnej demonstracie.

E-wallet
Objednavatel planuje poskytovat ako jednu zo svojich metdd platby aj sluzbu elektronickej pefiazenky,

ktord bude poskytovat mozné dobijania kreditu aplikécii, ktora bude na konte pouZivatela ulozena.
Dodavatel platobnej brany musi poskytovat podporu v dobijani digitalnej peraZzenky ato

v prednastavenych hodnotach alebo hodnotach uréenych pouzivatefom aplikacie.

Spracovanie platieb
Platobna brana bude spracovavat platby ziskavané z mestskych organizacii a mestskych sluzieb, a to:

¢ Uhrada bankovymi platobnymi kartami VISA, VISA Electron, MasterCard, Maestro, Uhrada
platobnymi kartami bude umozriovat opakovanu platbu s uloZzenim platobnej karty (Card on
file)

e Minimalne poziadavky na zabezpecenie su Standardom 3D Secure, ktoré podporuje overenie
drzitela karty v priebehu transakcie.

e Uhrada pomocou platobnych aplikacii bank (tvz. ,,bankovych tlacidiel,) Poskytovat musi
aspon jedno bankové tlacidlo.

e Platobna brana musi umozZriovat platbu na klik a opakovanie platieb. Zakaznik dava zvolenie

k vykonaniu opakovanych transakcii bez zaddvania CVC kddu a bez 3D Secure autorizacie
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e Platobna brana musi umozriovat platbu uloZenou kartou. UloZenie karty je plne riadené na
platobnej brane. Nie je potrebné vyplnit ¢islo platobnej karty.

e Ak platobna brana poskytuje sluzbu Dynamic Currency Conversion (DCC) spristnupnit ju
Objedndvatelovi. Vynosy z tejto sluzby zahrnie do provizie

e Platobna brana bude podporovat funkcionalitu rezervacie sumy na platobnej karte v dvoch
rezimoch DPH a bez DPH.

e Platobna brana musi podporovat automatické opakované platby (obdoba trvalého prikazu,
kedy v pravidelnych intervaloch dochadza k strhavaniu rovnake;j ciastky) Opakované platby na
vyZiadanie (vyssie Ciastky a rézny Casovy interval)

e Platby prostrednictvom platobnej brany budu verejnému obstaravatelovi pripisané na
bankové ucty subjektov HMBA najneskor do 48 hodin od realizacie platobnej transakcie.

e Objednavatel bude poZadovat zaslanie notifikacie o prebehnutej platbe a IP adresu z ktorej
bola zaslana.

e Platobnd brana poskytuje moznost monitorovania platieb pripojenim do svojho systému pre
zamestnancov verejného obstardvatela.

e Platobna brdna umoznuje verejnému obstaravatelovi vratenie platieb alebo casti platieb
zakaznikom priamo v systéme dodavatela.

e Okrem vyssie uvedenych metdd musi platobna brana spristupnit Objednavatelovi dalSie

platobné moznosti, ktoré bezne poskytuje svojim dalsim klientom

Sucastou spracovania platieb je funkcia vzdialeného monitorovania platieb

Sluzba spracovania platieb

Popis sluzby Spracovanie bezhotovostnych platieb

Akceptacia sluzby Sluzba je akceptovana Uspesnou demonstraciou sluzieb.
Predpokladany rozsah sluzby Sluzba je poskytovand v nepretrzitej prevadzke
Kvalitativni ukazovatele sluzby Dostupnost

SLA parametre
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Ukazovatel Parameter Rozsah zaruceného | Max. doba jedného vypadku
prevadzky sluzby sluzby (v minutach)
Dostupnost 99,9% 7x24 60

Po-Ne 0:00 - 24:00

SLA parametre — Incident Management

Parameter Popis Kategoria Reakéni Doba opravy
doba
Dostupnost Celkovy vypadok | A 15 minut 30 minut

komunikacie s platobnou

branou.

Dostupnost Ciasto¢ny vypadok | B 15 minat 60 minut
komunikacie platobnej
brany sjednym externym
parametrom (jedna
kartova spolocnost i
banka poskytujuca

platobné tlacidlo).

Planované odstavky

1x mesacne 01:00 — 5:00 v no¢nych hodinach, maximalne na dobu 4 hodin, hldsenie o planovanej odstavke min. 48 hodin vopred

V pripade, Ze v ktoromkolvek vyhodnocovacom obdobi nie je tato sluzba poskytovana v sulade so SLA, ma objednavatel ndrok na zlavu
z ceny sluZieb vo vyske 30€ za kazdou zacatu hodinu a za kazdych zacatych 0,1 % zniZenia dostupnosti v danom Vyhodnocovacim obdobi
oproti SLA.

V pripade pldnovanej odstavky d4 doddvatel vediet aspori 48 hodin vopred. V pripade nepldnovanej notifikuje o vypadku dodavatel do

10 minut objednavatela o vypadku. Po opdtovnom spojazdneni ¢innosti opat informuje objedndvatela s uvedenim pri¢iny vypadku.

Podpora a udrZzba dodavanych sluZieb
Platobnd brana sa zavazuje prevadzkovat sluzby vstave plnej zhody s poziadavkami PCI-DSS,

poZiadavkami Mastercard/Visa a legislativnymi a regulativnymi poZiadavkami platnymi na uzemi
Slovenskej republiky. Platobnd brana je povinna po celd dobu trvania zmluvy udriovat svoju
certifikaciu PCl a kartovych spolocnosti a bude priebeine a proaktivne monitorovat aj pripravované

zmeny v tejto oblasti, aby vcas pripravila mozné poZadované Upravy systému.

Dodavatel platobnej brany sa zavézuje Ze bude vyuzivat medzinarodné Standardy bezpecnosti 3D

Secure a 24 hodinovy risk monitoring.



- HLAVNE MESTO SLOVENSKEJ REPUBLIKY BRATISLAVA
L Primacidlne nam. 1, 814 99 Bratislava

Helpdesk

Helpdesk sluzi pre poskytovanie klientskej podpory, spravu incidentov pri vykone priebeznych sluzieb

a informacnu linku pre rieSenie dotazov k reklamdcii spojenych s platbami.

Pri hlaseni incidentov a poziadaviek emailom bude poskytovatel zasielat automatizované potvrdenie

o prijati emailu

Sluzba jednotného kontaktného miesta (ServiceDesk)

Monitorovanie funkcionality.

Popis sluzby Hldsenie, monitorovanie a reportovanie incidentov a uZivatelskych poZiadaviek

Informacna linka pre otdzky spojené s platbami a reklamdciami.

Postup pri zavedeni sluzby Sluzba bude spustena pri zacati priebeznych sluzeb.

Akceptacia sluzby Sluzba je akceptovana ako sucast kroku 1 Zpracovanie platieb.

Predpokladany rozsah sluzby | Sluzba je poskytovana v nepretrzitej prevadzke svynimkou Informacnej linky pre otdzky spojené

s platbami a reklamdciami, ktora je poskytovana v priebehu beznej pracovnej doby.

Kvalitativne ukazovatele | Dostupnost.

sluzby (SLA)

SLA parametry

Parameter Dostupnost sluzby mesaénev | Rozsah zaruc¢enej | Max. doba jedného vypadku sluzby
% prevadzky sluzby (v mindtach)
Dostupnost Servicedesk (web | 99,9% 7x24 30
a email rozhranie) Po-Ne 0:00 — 24:00
Dostupnost Servicedesk | 99,9% 7x24 30
(telefonicka podpora) Po-Ne 0:00 - 24:00
Dostupnost monitorovania 98% 7x24 30
Po-P4 0:00 — 24:00
Dostupnost Informacénej linky | 99% 5x10 10
pre platby a reklamacie Pracovné dni 8:00-18:00

SLA parametry — Incident Management

Parameter Popis Kategdria

Reak¢na doba

Doba rieSenia

Dostupnost Servicedesk Vypadok webového hlasenia, | A

potvrdzovanie emailov a

15 min.

30 min.
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dostupnost telefonickej
podpory
Dostupnost monitoringu Vypadok monitoringu. C 60 min. 6 hod.
Dostupnost informacnej linky | Vypadok komunikace | B 15 min. 60 min.
Informacnej linky,
nedostupnost operatorov

Planované odstavky

1x mesacne 01:00 — 13:00, maximalne na dobu 12 hodin

Sankcie za nedodrzZanie parametrov dostupnosti

Odovzdanie dat pri ukonceni sluzby
Platobnd bridna je povinnd v pripade ukoncenia zmluvy predat Objednavatelovi informacie

o nedorieSenych platbach areklamdcidch. Platobnd brana vyvinie vSetko Usilie smerujuce

k Uspesnému vyrieSeniu otvorenych platieb a reklamacii ku diiu ukonéenia zmluvy.

SLA

Meranie dostupnosti

Dostupnost bude merana ako podiel rozdielu celkovej odsuhlasenej prevéadzkovej doby za sledované
obdobie a doby nedostupnosti sluzby, za ktorl nesie zodpovednost dodéavatel, a odsuhlasenu
prevadzkovu dobu za sledované obdobie vynasobené 100. Do odsuhlasenej prevadzkovej doby za
obdobie sa pre potrebu vypoctu dostupnosti premietnu planované odstavky, pokial sa uskutocnili

v obdobi zarucenej prevadzkovej sluzby. Dostupnost bude uvedend v %.
Dostupnost = (PDobdobie — Nsluzby) / PDobdobie * 100 [%)]
Kedy:
PDobdobie .... Odsuhlasena prevadzkova doba za sledované obdobie

Nsluzby .......... Doba uplnej nedostupnosti sluzby v sledovanom obdobi, za ktoru

zodpoveda dodavatel

Definicia kategérii incidentov

Kategorie Definicia

10
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Kategérie A | Sluzba je celkovo nedostupnd a nedostupnostou su postihnuti vSetci uZivatelia danej
sluzby. Dopad je vysoky, ¢innost dotknutd danym incidentom nemdze byt vykonand
nahradnym spdsobom, ide o problém vsetkych skupin uZivatelov. Naliehavost je vysoka
a incident preukazatefne ohrozuje splnenie terminov poskytovanej c¢innosti a
neexistuje Ziadne ndhradné rieSenie

alebo

Sluzba je celkovo nedostupna a nedostupnostou je postihnutd iba niektora skupina
uZivatelov. Dopad je stredny, pretoZe se nejednd o problém vsetkych uZivatelov,
naliehavost je vysokd, pretoZe incident preukdzatelne ohrozuje splnenie terminov
poskytovanej Cinnosti a neexistuje Ziadne nahradné riesenie.

alebo

Sluzba je Ciastoc¢ne nedostupng, tj. nie je dostupny nejaky funkény modul danej sluzby.
Touto ¢iastonou nedostupnostou su postihnuti vsetci uZivatelia danej sluzby. Dopad
je vysoky, protoZe se tyka vsetkych skupin uZivatelov, naliehavost je vsak stredna,

pretozZe existuje zname nahradné riesenie.

Kategoria B Sluzba je mierne obmezena a touto miernou obmedzenostou su postihnuti iba niektoré
skupiny uzivatelov. Dopad je stredny, pretoze ¢innost sice nemézZe vykonat nikto iny,
nejde viak o problém vsetkych uzivatelov a ich skupin.

alebo

Sluzba je cdiastotne nedostupna a touto Ciastoénou nedostupnostou je postihnuty
jednotlivy uzivatel. Dopad je stredni, protoze dotknutd ¢innost méze vykonat niekto
iny. Naliehavost je stredna, pretoZe je sice preukazatelne ohrozené splnenie termiov
poskytovanej Cinnosti, pre vykonanie tejto Cinnosti vSak existuje zname nahradné

rieSenie

Kategdria C Sluzba je mierne obmedzena a touto miernou obmedzenostou je postihnuty jednotlivy
uzivatel. Dopad je nizky, protoZe poskytovanu cinnost mdze vykonat niekto iny a

naliehavost je nizka, protoze nedochadza k ohrozeniu terminov.
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