Opis predmetu zadkazky - Next Generation Firewall v hardwarovom prevedeni

- 2x Next Generation Firewall v hardwarovom prevedeni a nasadenie do IKT infrastruktary

Technické poZiadavky

Hardwarové prevedenie Next Generation Firewall (NGFW). Priepustnost’ Firewall pre IPv4
minimalne 195/195/130 Gbps (merané na UDP paketoch s velkostou 1518B/512B/64B)

Priepustnost’ Firewall pre IPv6 minimalne min. 195/195/130 Gbps (merané na UDP
paketoch s velkost'ou 1518B)

Priepustnost FW pri zapnuti IPS, Application Control, Antivirus, NGFW a zapnutym
logovanim minimalne 17 Gbps

Firewall Throughput (packet per secound - pocet spracovanych paketov za 1 sekundu)
minimalne 205 Mpps

Pocet sucasnych TCP spojeni firewallu - Concurrent Sessions (TCP) miniméalne 12 Milion

Pocet novych TCP spojeni za sekundu (setup-rate) miniméalne 730000
Latencia firewallu maximalne 4 ps (merané na malych UDP paketoch (64B))

Firewall policies minimalne 75 000

Priepustnost’ funkcie Application Control vratane logovania (merané s HTTP 64K
response) minimalne 33 Gbps

Priepustnost’ funkcie IPS vratane logovania minimalne 22 Gbps

Priepustnost’ SSL desifrovania/SSL in$pekcie minimalne 11 Gbps (HTTPS prevadzka,
merané v kombincii s IPS kontrolou)
Pocet rozpoznavanych hrozieb (signatur) definovanych vyrobcom miniméalne 11000

Detekcia znamych aplikacii na zaklade signatir minimalne 4000 preddefinovanych
aplikacii/signatar
Funkcia detekcie aplikécii na L7 (Application Control)

Podpora SSL VPN

Podpora TLS verzie 1.3

Priepustnost’ SSL. VPN minimalne 11Gbps

Podpora IPSEC VPN v reZime site-2-site aj client-2-site

Priepustnost’ IPSEC VPN (AES256-SHA256, packet size 512B) minimalne 52 Gbps

Podpora minimalne 50 izolovanych virtudlnych kontextov (virtualizdcia FW na danom
HW). Kazdy virtualny kontext musi byt plnohodnotné rieSenie vratane oddeleného
managementu uctov, objektov, politik, smerovania a pod. Ak je pre tato funkcionalitu
potrebna licencia, si¢astou ponuky musi byt pokryté minimalne 10 kontextov.

Podpora miniméalne 3600 VLAN
Podpora LACP



Rozhrania na firewalle vyuziteI'né pre spracovanie komunikacie minimalne 12 x 25 GE
SFP28/10 GE SFP+ port (plno osadené duplex MM SFP+ modulmi sucastou dodavky)

Rozhrania na firewalle vyuZiteIné pre spracovanie komunikacie minimalne 4 x 40 GE
QSFP+ port

Rozhrania na firewalle vyuziteIné pre spracovanie komunikacie minimalne 14 x GE RJ45
port

Rozhrania na firewalle vyuZzitené pre spracovanie komunikacie minimalne 8 x GE SFP
port

Rozhrania na firewalle vyuzitelné na clustrovanie okrem komunika¢nych rozhrani
minimalne 2 x 10GE SFP+

Rozhrania na firewalle vyuzitelné pre management minimalne 1 x Console port (CLI)

Rozhrania na firewalle vyuzitené pre management minimalne 1 x GE RJ45 Management
port

Minimalne 1 x USB Management port

Podpora centralnej spravy firewallov prostrednictvom management nastrojov
objednéavatela a to: FortiManager- (vSetky potrebné rozsirujuce licencie suc¢ast’ou dodavky).
Dodané zariadenia musia byt plne integrovatelné a spravované uvedenym centralnym
managementom.

Poziadavky na napajaniec minimalne 2x AC zdroj 100-250VAC, 50/60 Hz, zdroje
vymenitel'né za chodu (HOT-SWAP)

Interné ulozisko pre logy a konfiguracie minimalne 2 x 900 GB SSD

Prevedenie HW appliance do racku s vel’kost’ou maximalne 2RU; Kompletné prislusenstvo
(montazne prvky) pre montdz do RACKu

Poziadavky na vysoku dostupnost’ - HA minimalne v reZzime Active / Active , Active /
Passive, georedundantné clustrovanie min. dvoch clustrov ( potrebné licencie sucastou
dodavky)

Podpora rezimu vysokej dostupnosti (rezim L2 cluster s vyuzitim virtudlnych MAC adries;
cely cluster sa prezentuje z pohl'adu L3 ako jedno zariadenie) v rezime active-active (A/A)
a active-passive (A/P). Pozadované zapojenie vysokej dostupnosti v rezime dactive-passive.
Ak funkcie klastrovania vyzaduju licenciu, tak tato musi byt’ sucastou dodavky.

Podpora statickych ale aj dynamickych smerovacich protokolov minimalne BGP, OSPF (
potrebné licencie sucast'ou dodavky)

Podpora integracie na MS Active directory pre potreby riadenia pristupov ACL na zaklade
identit AD (napr. Username, computer, ...) potrebné licencie a komponenty stcastou
dodavky

Podpora funkcie transparentného overovania pouzivatel'ov pomocou domény (MS Active
Directory) vratane podpory autentifikacie pouzivatel'ov na terminadlovom serveri ( potrebné
licencie sucastou dodavky)

Pre popularne cloud aplikacie (minimalne Facebook, Dropbox, Evernote, Flickr, Google
Apps, iCloud, LinkedIn) sa poZzaduju pokro¢ilé funkcie typu blokovanie upload/download
suborov, blokovanie hier v ramci aplikacie, blokovanie login, atd’. (relevantné k danej
aplikacii). Aplikacie je mozné: povolit’, monitorovat’, blokovat’, obmedzit’ §irku pasma pre
danu aplikaciu

Podpora pouzitia Application control aj formou profilov priradenych k pravidlam



Poziadavky na funkEnost’ - moznost' definicie FW pravidiel v tzv. NGFW rezime (tj.
sucastou zakladnej definicie FW pravidla) je minimalne zdrojové a cielové rozhranie,
zdrojova a cielova adresa, sluzba, Cas, aplikacia, pouzivatel’, kategérie URL filteringu ako
kritérium zhody, nie ako profil aplikovany na dané pravidlo.

Poziadavky na funkcénost’ - podpora pouzitia Application control aj formou profilov
priradenych k pravidldm. Ak funkcie vyzaduju licenciu, tak tato musi byt sucastou
dodavky.

Poziadavky na funkénost - Funkcie detekcie a zamedzenia naruseni (IPS/IDS), funkcia IPS
sa konfiguruje v ramci IPS profilov, ktoré s nasledne priradené konkrétnym FW pravidlam.
Ak funkcie vyzaduju licenciu, tak tato musi byt stiCastou dodavky.

Poziadavky na funkénost’ - moznost’ tvorby vlastnych signatar pre aplika¢nu kontrolu a IPS

Poziadavky na funkénost’ - Funkcie antivirovej kontroly, Ochrana pred skodlivym kédom,
vratane ochrany pred polymorfnym kédom. Ak funkcie vyZaduju licenciu, tak tato musi byt
sucast'ou dodavky.

Poziadavky na funkcnost’ - podpora AV kontroly o rozsirenie o in$pekciu tzv. sandbox
technikou. Cloud alebo on-premise Sandboxing. Sucastou dodavky musia byt aj vSetky
potrebné licencie alebo HW prostriedky

Poziadavky na funk¢énost’ - Podpora sluzby vyrobcu umoziujica detegovat’ malware, ktory
bol objaveny v dobe od poslednej aktualizacie AV signatirovej databdzy pomocou
globalnej a rychle sa aktualizujicej databazy hash-ov

Poziadavky na funkénost’ - Podpora funkcie odstranenia aktivneho obsahu z dokumentov
kancelarskych aplikécii — AV engine na firewalle v redlnom ¢ase odstrani aktivny obsah z
dokumentu pricom tento zostava v povodnom formate, ale si z neho odstranené vsetky
aktivne prvky

Poziadavky na funkénost’ - Funkcia DNS filtra, Moznost’ blokovat DNS dotazy na zéklade
prislusnosti k URL kategorii,... ( potrebné licencie sucastou dodavky)

Poziadavky na funk¢nost’ - Moznost definovat’ vlastny tzv. blacklist domén, Moznost’
presmerovat’ komunikaciu so zakdzanymi doménami na vlastny portal/URL

Poziadavky na funk¢nost’ - Podpora funkcie explicit proxy s moznostou aktivovania
pozadovanych ochrannych profilov (AV, IPS, AppCtrl, DLP, Web Filtering) a podpora
transparentného overovania pouzivatel'ov voci MS AD protokolom Kerberos

Poziadavky na funkénost' - FW cluster je mozné plnohodnotne spravovat pomocou
lokalneho GUI a CLI, bez nutnosti instalovat’ klienta na koncova (management) stanicu

Poziadavky na funk¢nost’ - Jedno manazment rozhranie pre cely cluster, akdkol'vek zmena
je medzi jednotlivymi uzlami Kklastra synchronizovand automaticky bez nutnosti
samostatnej instalacie politik

Poziadavky na funk¢énost - Podpora SNMP vratane SNMP MIB suboru dodavaného
vyrobcom, moznost’ za¢lenenia do existujuceho systému dohl'adu siete. PoZzadovana verzia
minimalne SNMPv3.

Poziadavky na funkcnost’ - Moznost” automatizacie na zaklade udalosti ktoré¢ je Firewall
schopny zaznamenat’.

Poziadavky na funk¢nost - Moznost kombinovat’ akcie pre automatizaéné pravidla
minimalne v rozsahu webhook s definovateI'nymi parametrami, CLI script, Email, MS-



TEAMS notifikécia, Slack notifiké4cia, Karanténa na zaklade IP, MAC adresy

— Poziadavky na funkénost’ - Moznost’ pouzitia dynamickych vstupnych parametrov v ramci
automatizaénych pravidiel minimalne schopnost’ parsovat’ vstupy z logov a z
predchéadzajdcich vykonanych akcii

— Podpora otvoreného API pre d’al$ie moznosti integracie

— Poziadavky na rozsah prevadzkovych teplot 0 - 40°C

Poziadavky na chladenie - predné strana nasavanie, vyfukovanie dozadu

Licen¢né a zaruéné poziadavky

Vsetky potrebné licencie s platnost'ou na 1 rok a zaruka 1 rok od datumu akceptacie. Podpora vyrobcu
v rezime 24x7. Vlastnictvo Supportného kontraktu a licencii priamo objednavatelom. Pristup na
supportny portal vo vlastnictve objedndvatela, otvaranie, sprdva supportnych ticketov priamo
objednavatel'om.



