Priloha ¢. 1 k Zmluve o dielo

B.1 Podrobny opis predmetu zakazky
»Malé zlepsenia eGOV sluzieb v meste Levoca 1%
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1.  VSeobecny popis projektu a jeho vychodiska

Mesto Levoca svojim ob¢anom a podnikatel'om poskytuje v suc¢asnosti moznost’ elektronického
vSeobecného podania, pricom sumarna pocetnost’ online podani za rok 2021 je evidovana vo
vyske 23 z celkového poctu relevantnych podani 3346.

Mesto v minulosti poskytovalo elektronické sluzby dodavatel'skym sposobom, pri¢om tato
spolupracu ukoncilo v roku 2019. Nedostupnost’ elektronickych sluzieb moze byt dovodom
nizkej miery vyuzivania elektronickych sluzieb. Vzhl'adom na pouzitie vSeobecného podania
moze byt doévodom nezaujmu o elektronické podania aj neprivetivost’ sluzieb, ich
komplikovanost, problémy pri prihlasovani a autentifikacii obCana a nizka miera
informovanosti obcanov.

Ciel'om tohto projektu je v rdmci vyzvy so zameranim na ,,Malé zlepSenia eGov sluzieb"
zavedenie vybranych elektronickych sluzieb poskytovanych pre podnikatel'ov (Government to
Business — G2B) a pre obcanov (Government to Citizen — G2C). Cielom projektu je aj
uskuto¢nit’ zmeny front-endu aj back-endu, ktoré zefektivnia pracu zamestnancom mesta pri
rieSeni predmetnych podani zjednodusenim, automatiziciou a integraciou procesnych tikonov.
Ciel'om tohto projektu je aj vyuzitie v sti¢asnosti vyvijaného open source rieSenia zZ podobnych
projektov, jeho integracia prispOsobenie a vyuZitie pre potreby mesta Levoca. Hlavnou
aktivitou projektu podla vyzvy OPII je B. Zavedenie inovativnych elektronickych sluzieb VS
pre obcanov a podnikatelov, ktora slizi pre naplnenie Specifického ciela 7.4 a 7.3: ZvySenie
kvality, Standardu a dostupnosti eGovernment sluzieb pre ob¢anov a podnikatelov.

Zamerom mesta je poskytovat’ elektronické sluzby a informacie, ktoré su prehl'adné, praktické,
maju intuitivne prostredie, st l'ahko zrozumitel'né a v stlade s jednotnym dizajn manualom
elektronickych sluzieb. V ramci konkrétneho procesu minimalizuju pocet krokov alebo cas
potrebny k dosiahnutiu ciela. Zaroven minimalizuji pocet informacii vyzadovanych od
uzivatela, ktorymi uz mesto disponuje. Projekt vytvori prostredie pre budtcu aplikaciu principu
1x a dost’, pri ktorom ak mesto ma pozadovanu informéaciu 0 uzivatel'ovi, mesto ju automaticky
ziska, spracuje, a nasledne pripravi potrebné informacie alebo predpripravi elektronické
formulare na podanie. Tento projekt predpoklada existenciu integraéného komponentu, ktorého
obstaranie a implementacia nie je predmetom tohto projektu, ale ktory je v plnej miere schopny
integrovat’ sa na externé systémy a referencné udaje Statu. V sucasnosti existuje potreba systémy
verejnej spravy vzajomne integrovat vo vacSom rozsahu, ¢o bude mat za ndasledok aj
zjednoduSenie a zefektivnenie prace zamestnancov mesta pri vybavovani podani. Dévodom st
poziadavky vyplyvajice z legislativy zameranej na zniZenie byrokratickej zataZze obcanov a
rozvoj funkénych poziadaviek eGovernmentu na Slovensku.

V ramci tohto projektu boli identifikované tri hlavné oblasti aktivit zameranych na zlepSenie
eGovernment sluzieb samospravy.

e Vytvorenie novych elektronickych sluzieb a stvisiacich funkcionalit

Projekt ma za lohu poskytovat’ elektronické prostredie v zmysle Jednotného dizajn manuélu
elektronickych sluzieb, kde celkovo bude zavedenych 40 novych elektronickych sluzieb, ktoré
budu procesne prisposobené podl'a potrieb mesta a jeho obéanov. V stvislosti S tymito sluzbami
budu zriadené a integrované back office moduly pre interné uradné postupy a nové elektronické
uradné dokumenty vo forme Struktirovanych podani uréenych klientom mesta.

o Zavedenie proaktivity



V ramci planovanych poskytovanych elektronickych sluzieb, ak je to technicky mozné, sa
zavedie princip proaktivity. To znamena, ze klient bude samospravou proaktivne vyzyvany na
podanie podania alebo mu bude pripravené predvyplnené podanie, ktoré nasledne moéze klient
editovat’, autorizovat’ a spitne odoslat. Zamerom je aj vytvorit’ také prostredie, kde interné
uradné postupy a procesy nebuda vyzadovat’ listinné dokumenty. V projekte je planovanych 9
sluzieb ako proaktivnych

e I1xadost

Zamerom tohto projektu je vytvorit' prostredie, ktoré minimalizuje potrebné informacie a
vstupy od klienta. Ak samosprava alebo §tat potrebné informacie uz eviduje, budu tieto data
automaticky stiahnuté a vyuzité pri tvorbe formularov.

Predmetom analyz uskuto¢nenych pre potreby projektu (pocetnosti, procesy, efektivnost,
Casové trvania, CBA a pod) st koncové sluzby, resp. ich rozhrania pri ktorych je evidovany
najvacsi pocet podani a tvoria tak najviac pouzivané sluzby obanmi a podnikate'mi. Zmeny
ktoré budu vystupom projektu prinesu redukciu ¢asu a znizenie naro¢nosti pri vybavovani
danych sluzieb nie len obanmi, podnikatelmi ale zamestnancami mesta. ZjednoduSenim,
zrychlenim, prisposobenim elektronickych mestskych sluzieb sa zvysi ich privetivost, ¢o
povedie k zvySeniu frekvencie ich vyuzivania a postupnej transformécii Gradu z listinnej formy
na plne elektronicku.

2. Dovody a ciele projektu

V sucasnosti sa transformécia samosprav do digitdlnej formy dotkla takmer kazdého mesta
alebo obce. Vdaka projektom ploSného nasadenia systémov pre elektronizaciu sluzieb
samosprav bolo velkej Casti obyvatel'ov a podnikatel'ov umoznené vybavit’ svoje poziadavky
digitalne. Napriek nepopieratelnému prinosu takéhoto rieSenia sa vyskytli aj nedostatky. Plosné
nasadenie formularov je limitované na pomerne fixny zoznam elektronickych sluzieb, ktoré nie
st v mnohych pripadoch prispdsobitel'né podla potrieb miest (po¢ntc dizajnom az po evidenciu
¢iselnikov), Spétna vizba je tiez limitovana rovnako ako neflexibilnd zmena sluzieb v pripade
poziadaviek identifikovanych v spdtnej vidzbe. Mesta s vlastnymi informa¢nymi systémami,
ktoré pristapili k tomuto ploSnému rieSeniu nemaju Ziadnu alebo len velmi obmedzenu
integraciu tychto elektronickych podani na svoje informacné systémy, ¢o vo vyraznej miere
komplikuje spracovanie agendy a predlzuje Cas vybavenia podania. Aj tieto bariéry znizuja
privetivost’ elektronickych sluzieb, ¢o v kone¢nom dosledku vedie k ich nizkej miere
vyuZzivania.

Hlavnym motivatorom projektu je zvySovanie kvality, Standardu a dostupnosti eGovernment
sluzieb pre obfanov a podnikatelov vo vztahu k mestu. Zaroven je predmetom projektu
zvySovanie efektivnosti prace zamestnancov mesta pri komunikacii a vybavovani podani zo
strany obCana alebo podnikatel'a. Za tymto ucelom bude v ramci projektu vytvorené
(prispdsobené existujlice open source) rieSenie agregujuce elektronické sluzby na platforme
mesta, ktora bude integrovana s informacnym systémom mesta. Uzivatelia budi mat’ moznost’
prisposobenia si obsahu a komunikacie, ¢o bude zjednoduSovat a zrychlovat samotnu
komunikaciu a vybavenie Ziadosti. Mesto Levofa mé v ramci projektu ambiciu reflektovat
najmi na nasledovné zistené problematické skuto¢nosti:



e Zlepsit existujuce elektronické sluzby poskytované samospravou, ktoré¢ vyzaduju
upravy v zmysle aktudlnych legislativnych poziadaviek jednotného dizajn manualu
elektronickych sluzieb,

o Poskytovat’ nové elektronické sluzby v stlade s vladou schvélenou Narodnou
koncepciou informatizacie verejnej spravy SR (NKVIS), kde sa ako jedna z priorit
uvadza Rozvoj agendovych systémov

e Zaviest nastroj na hodnotenie spétnej vazby uzivatel'ov, ked’Ze priebezny monitoring a
vyhodnocovanie ziskanych tdajov v aktualnom stave nie je dostatocny a v niektorych
pripadoch absentuje.

e V ramci poskytovanych elektronickych sluzieb zaviest v ¢o najvdcSom rozsahu
proaktivnost’, ako zadkladny prvok zvySovania participacie obanov

e Vytvorit expertny tim pre riadenia, analyzu a implementaciu vysledkov spitnej vizby

Niektoré zlep$ované a elektronizované sluzby sa nachadzaja v zozname prioritnych ZS ako aj
v zozname ZS ktoré boli riesené v ramci eGovernment benchmarku, a to Stahovanie a Rodinny
Zivot.

Realizaciou projektu bude zavedenych celkovo 40 koncovych sluzieb, ktoré umoznia
komunikovat’ so samospravou plnohodnotnou elektronickou formou a zaroven umoznia
zjednoduSeni  komunikiciu zavedenim inteligentnych elektronickych  formularov
(predvyplnené idaje a podobne) vo vsetkych exponovanych zivotnych situdciach. Zoznam a
popis koncovych elektronickych sluzieb je uvedeny v MetalS
(https://metais.vicepremier.gov.sk/cilist/KS?page=1&count=50&filter%5BglobalSearch%5D
=%257B%2522attributes%2522%253A%255B%255D%252C%2522metaAttributes%2522%
253A%257B%2522liableEntity%2522%253A%255B%25229042e116-eb20-43bd-86e1-
406b044088ed%2522%255D%257D%257D)

Naplnenie navrhovanych ciel'ov projektu bude zabezpecené nasledujiucimi aktivitami:

o Implementacia ,,malych zlepseni" na front a back — ende
o Vytvorenie platformy agregujicej elektronické sluzby pre obcanov,
podnikatel'ov
o Implementacia principov otvorenosti pri zlepSovani elektronickych sluZieb
e Vytvorenie expertného timu pre oblast’ agilného zlepSovania zdkaznickej skuisenosti
o Budovanie internej kapacity mesta vytvorenim expertného timu
e Vytvorenie systému aktivnej Gi€asti uzivatel'ov elektronickych sluzieb
e Zabezpeclenie riadenia, analyzy a implementéacie zmien na zéklade monitoringu
spétnej vizby

3. Vychodiska
3.1 Legislativa

Narodny legislativny ramec uzemnej samospravy V SR tvori niekol’ko zakonov, ktoré upravujt
jednotlivé oblasti fungovania zemnej samospravy. Podstatnym je najmi zakony ¢. 369/1990
Zb. o obecnom zriadeni v zneni neskorsich predpisov a zdkon €. 302/2001 Z. z.

Dal$ou vyznamnou pravnou normou je Veobecne zavdzné nariadenie, ktoré je pravnou
normou vyddvanou orgdnom samospravy vo veciach uzemnej samospravy a prenesenej Statnej
spravy, ktora je vSeobecne zavdzna pre vSetky osoby a subjekty posobiace na tizemi daného
samospravneho celku.



3.2  Cinnosti mesta Levoca

Z pohl'adu biznis procesov izemné samosprava realizuje vykon vybranych procesov Statnej
spravy (tzv. preneseny vykon Statnej spravy) a zodpoveda za metodické riadenie a vykon
procesov samospravy (tzv. originalne kompetencie).

Dalej z hl'adiska originalnych kompetencii, ktoré st predmetom riesenia tohto projektu mesto

pri vykone samospravy najma:

1. vykonavaukony stvisiace S riadnym hospodarenim s hnuteI'nym a nehnute'nym majetkom
obce a s majetkom vo vlastnictve Statu prenechanym obci do uzivania,

2. zostavuje a schval'uje rozpocet obce a zavere¢ny ucet obce; vyhlasuje dobrovol'nu zbierku,

3. rozhoduje vo veciach miestnych dani a miestnych poplatkov a vykonava ich spravu,

4. usmernuje ekonomicku Cinnost’ v obci, a ak tak ustanovuje osobitny predpis, vydava
stihlas, zavdzné stanovisko, stanovisko alebo vyjadrenie k podnikatel’skej a inej ¢innosti
pravnickych osdb a fyzickych osob a k umiestneniu prevadzky na tizemi obce, vydava
zavazné stanoviska k investi¢nej ¢innosti v obci,

5. utvara ucinny systém kontroly a vytvara vhodné organiza¢né, financné, personalne a
materidlne podmienky na jeho nezavisly vykon,

6. zabezpeCuje vystavbu a udrzbu a vykonava spravu miestnych komunikacii, verejnych
priestranstiev, obecného cintorina, kultarnych, Sportovych a d’alSich obecnych zariadeni,
kultirnych pamiatok, pamiatkovych Gizemi a pamétihodnosti obce,

7. zabezpeCuje verejnoprospesné sluzby, najmi nakladanie s komunilnym odpadom a
drobnym stavebnym odpadom, udrziavanie Cistoty v obci, spravu a adrzbu verejnej zelene
a verejné¢ho osvetlenia, zasobovanie vodou, odvadzanie odpadovych vdd, nakladanie s
odpadovymi vodami zo zimp a miestnu verejna dopravu,

8. utvara a chrani zdravé podmienky a zdravy spdsob zivota a prace obyvatel'ov obce, chrani
zivotné prostredie, ako aj utvara podmienky na zabezpeCovanie zdravotnej starostlivosti,
na vzdelavanie, kultru, osvetova ¢innost’, zaujmovl umeleckt ¢innost’, telesnt kultiru a
Sport,

9. plni ulohy na useku ochrany spotrebitela a utvara podmienky na zésobovanie obce;
spravuje trhoviska,

10. obstarava a schval'uje uzemnoplanovaciu dokumentéaciu obci a zon, koncepciu rozvoja
jednotlivych oblasti Zivota obce, obstardva a schvaluje programy rozvoja byvania a
spolupdsobi pri utvarani vhodnych podmienok na byvanie v obci,

11. vykondva vlastnll investicna ¢innost’ a podnikatel'sku €innost’ v zdujme zabezpecenia
potrieb obyvatel'ov obce a rozvoja obce,

12. zakladd, zriad'uje, zrusuje a kontroluje podla osobitnych predpisov svoje rozpocétové a
prispevkové organizacie, iné pravnické osoby a zariadenia,

13. organizuje miestne referendum o dolezitych otazkach Zivota a rozvoja obce,

14. zabezpecuje verejny poriadok v obci,

15. zabezpecuje ochranu kultirnych pamiatok v rozsahu podl'a osobitnych predpisov a dba o
zachovanie prirodnych hodnot,

16. plni Glohy na useku socialnej pomoci v rozsahu podl'a osobitného predpisu,

17. vykonéva osvedCovanie listin a podpisov na listindch,

18. vedie obecnu kroniku v §tatnom jazyku, pripadne aj v jazyku nérodnostnej menSiny.
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Obrazok 1 Celkovy pohPad na biznis architektiru mesta

4, Popis predmetu zakazky

Ako je uvedené v ivode dokumentu, predmetom zékazky Malé zlepSenia eGOV sluzieb v meste
Levoca je zavedenie resp. zlepSenie vybranych elektronickych sluzieb poskytovanych pre
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podnikatel'ov (Government to Business — G2B) a pre ob¢anov (Government to Citizen — G2C).
Ciel'om projektu je aj uskuto¢nit’ zmeny front-endu aj v back-ende, ktoré zefektivnia pracu
zamestnancom mesta pri rieSeni predmetnych podani zjednoduSenim automatizaciou a
integraciou procesnych tkonov. Nasledovné kapitoly popisuju rozsah pozadovaného riesenia
vratane vymedzenia rozsahu aktivit dodavatel’a. Celé rieSenie musi byt’ v stilade s projektovou
dokumentéaciou k projektu Malé zlepSenia eGOV sluzieb v meste Levoca pristupnej na
https://metais.vicepremier.gov.sk/detail/Projekt/4befcOfe-1308-42ad-8cef-
03a483bdal4a/cimaster?tab=basicForm.

4.1 Aplikaéna architektira

Nasledujuca kapitola popisuje navrh cielovej aplikacnej architektiry a definuje jednotlivé
komponenty systému a ich hlavné funk¢né cCasti. Navrh architektiry obsahuje aj externé
informacné systémy, ktoré¢ su integrované na cielové rieSenie ako aj komponenty, ktoré st uz
v sucasnosti implementované.

Sucasny stav

V sucasnosti mesto Levoca z hladiska poskytovania elektronickych sluZzieb obanom a
podnikatel'om vyuziva sluzbu v§eobecného podania prostrednictvom UPVS vd’aka comu maju
obcania mesta moznost’ podat’ svoje podanie elektronicky. Na svojej webovej stranke mesto
poskytuje aj sluzby trovne 2 vo forme dostupnych formuldrov na stiahnutie na webstranke
mesta (13 na Grovni 2 a 1 na Grovni 1). Mesto prostrednictvom eGov Connectora vie prijimat’
a odosielat’ elektronické spravy, ale nemé k dispozicii vo svojich informacnych systémoch
priamo integracie na referencné a agendové registre. Z pohl'adu ob¢ana nie st pre neho dostupné
udaje v privatnej zone. Rovnako je overovanie zavislé na lokalnych registroch a externych
manualnych pristupoch napr. do katastra a pod.

Funkcionality vnutornej spravy mesta zabezpeCuje Informaény systém mesta Korwin
(isvs_9955). Zakladné moduly tohto IS st Ekonomika (Dane a poplatky, Financie, Majetok),
Administrativa (Uznesenia a nariadenia, Staznosti, Poslanci, Ziadosti 0 informécie), Evidencia
obyvatel'ov a podnikatel'skych subjektov, Kataster nehnutel'nosti, Volby a referendum,
Socidlny modul, Geografia, Rozpoctovy systém, Reporty, Sprava registratury.


https://metais.vicepremier.gov.sk/detail/Projekt/4befc0fe-1308-42ad-8cef-03a483bda14a/cimaster?tab=basicForm
https://metais.vicepremier.gov.sk/detail/Projekt/4befc0fe-1308-42ad-8cef-03a483bda14a/cimaster?tab=basicForm
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Obrazok 2: Model aplikacnej architektiry — sucasny stav

Buduici stav — rieSenie, ktoré je predmetom zakazky

Riesenie planuje zavedenie nového informacného systému mesta pre zabezpecovanie
elektronickych sluzieb—jeho prepojenim na existujuci back office informaénych systémov
(Korwin (isvs_9955)). Tymto rieSenim sa vybuduju nové komponenty ( Portal mesta Levoca -
neverejna Cast’ (isvs_11116) Portal mesta Levoca - verejna Cast’ (isvs_11115)), tak aby obc¢an a
podnikatel’ ziskal pristup ku kvalitnym elektronickym sluzbam s prvkami proaktivity a
prisposobenim potrebdm mesta a aby uradnik ziskal nové néstroje umoziujuce efektivnejsie
poskytovanie elektronickych sluzieb. Zaroven bude tento IS na zaklade predpokladaného
integratného komponentu ISVS 11196 (integracie nie si predmetom tohto projektu ale mesto
ju bude realizovat’ vo vlastnej réZzii) plne integrovany na kl'icové informacné systémy verejnej
spravy a uradnikovi tak poskytne nastroje umoznujice efektivnejSie poskytovanie
elektronickych sluzieb a postupnému eliminovaniu papiera z Uradu a jeho prechodu do
elektronického stavu v sulade s legislativou. DetailnejSi prehl'ad navrhovaného systému je
nasledovny:

Komponent portal
Upraveny open source portal pozostava z komponentov:

. 1) isvs 11116 Portal mesta Levoca - neverejna Cast’
. 2) isvs_11115 Portal mesta Levoca - verejna Cast’

Tento portél pre obcanov zabezpeci:

. Vyhladéavanie sluzieb a zivotnych situdcii.

. Informacie o jednotlivych sluzbach — Specifické pre kazdi obec a mesto.
. Editor podania — funkcionalita vyplhania podania k elektronickej sluzbe.
. Privatna zéna obCana/podnikatel’a.

. Funkcionalita na odoslanie spétnej vézby.



Pre uradnika buda dostupné komponenty

. CMS nastroj pre pridavanie a upravu elektronickych sluzieb vo verejnej Casti portalu

. Nastroj na vytvaranie a spravu elektronickych formularov

. Nastroj na pridavanie novych elektronickych formularov do portdlu s prepojenim na
elektronickt sluzbu

. Komponent pre administraciu e-sluzieb, ktory umozni zobrazit’ a vyhodnotit’ spitnu

vidzbu ohl'adom spokojnosti ob¢anov s elektronickymi sluzbami ako aj vytvorenie
Statistik a reportov vyuzivani elektronickych sluzieb.

. Administrativny komponent neverejnej casti portdlu — bude integrovat podporné
nastroje pre pracovnikov dodavatela IS mesta pre podporu prevadzky mesta vratane
logovania a monitorovania prevadzky.

. Interny integracny komponent - pre napojenie portalu mesta na Administrativnu ¢ast’ IS
mesta.

Portal bude spiiiat’ vietky poziadavky uvedené v ramci OPII-2021/7/14-DOP , Malé zlepsenia
eGov sluzieb"

1a) Elektronické sluzby mesta na portali

Portal mesta umozni pristup k elektronickym sluzbam mesta, pricom obyvatelia a podnikatelia
mesta sa sem budu mdct’ dostat’ aj presmerovanim zo slovensko.sk. Portal poskytne obanom
vyhl'adavaé/navigator sluzieb a zivotnych situacii. Zaroveil prostrednictvom portalu buda
dostupné informacie o elektronickych sluzbach poskytovanych mestom. Back-office pre
elektronické sluzby mesta bude po uprave predstavovat’ existujuci Informacny systém mesta
(isvs_11114).

1b) Privatna zéna

Obfan bude mat po prihlaseni pristup do komponentu Privatna zoéna. V
ramci privatnej zony sa zobrazia tidaje o obyvatel'ovi/podnikatel'ovi, vratane osobnych tidajov,
viazucich sa k fyzickej osobe alebo pravnickej osobe ako ku subjektu evidencie, ktoré su
predmetom evidovania mestom. Informacie budi rozdelené do viacerych sekcii:

e Moje udaje - meno, priezvisko, adresa TP, kontaktné udaje zadané na UPVS

e Rozpracované podania — zoznam rozpracovanych podani, ktoré neboli odoslané na
obec, tieto podania je mozné znovu otvorit’ a dokon¢it’, vratane ich odoslania.

o Nahlad do spisov/podani — zoznam spisov konani, ktoré ob¢an vedie v ramci mesta

« Moja agenda - zoznam agendy obc¢ana, ktort mesto riesi S ob¢anom, vratane vytvorenia
mobilnej aplikacie pre platformy Android a 10S pre ob¢anov a podnikatel'ov. Mobilna
aplikacia poskytne verejné informacii z jednotlivych sluzieb. V ramci privatnej zony
aplikdcia poskytne prehlad audajoch obcana apodnikatela, ndhlad spisov a
zobrazovanie agendy, ktori mesto s ob¢anom riesi.

1c) Editor podania
Editor podania bude predstavovat’ komponent v rdmci portalu, ktory poskytuje pouzivatel'ské

rozhranie pre vytvorenie elektronického podania zo strany ob¢anov a podnikatel'ov, pricom
bude vytvorenie podania podporené intuitivnou navigaciou a automatizovanym predvypliianim
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udajov. Editor bude integrovany s aplikéciou pre elektronické podpisovanie, takze vytvorené
podanie moze pouzivatel nasledne elektronicky pomocou eID podpisat’ a odoslat’.

1d) Elektronické formulare

Nastroj na vytvaranie a spravu elektronickych formuldrov bude poskytovat nasledovnu
funkcionalitu:

= Vytvéaranie elektronickych formularov v sulade s dizajn manualom elektronickych
sluzieb ID-SK bez nutnosti programovania

= Spréva a uprava uz vytvorenych formularov

= Verzionovanie zmien nad elektronickymi formularmi a moznost’ vratit’ sa k predoslej
verzii

= Vytvéaranie Struktiry elektronickych formuldrov pomocou predpripravenych
komponentov/blokov

= Generovanie ndhl'adu formuldrov HTML Editacia, HTML readonly, PDF
= Moznost napojenia na ¢iselniky

= Export formularového balika na registraciu formulare na UPVS
2a) Administrativny komponent neverejnej ¢asti portalu

Pre spravcov IT mesta a ur¢enych pracovnikov dodévatel’a IS mesta bude vytvoreny komponent
podpory prevadzky, ktory bude obsahovat’:

e Nahlad do logov
e Systém pre riadenie incidentov
o Monitoring prevadzky

Prostrednictvom komponentu "podpora prevadzky", budi moct’ spravcovia, pripadne povereni
pracovnici, vykonavat’ dohl'ad nad informacnym systémom mesta. Komponent podpory bude
uchovavat’ aj Statistické informécie pre potreby udrzatelnosti systému ako aj nasledné
planovanie potrieb informa¢no-komunikac¢nych technologii v prostredi. Tieto Statistické udaje
budt pravidelne odosielané aj do MetalS. Pre mesto budii dostupné reporty a Statistiky
elektronickej komunikacie. Tymto sa umozni naplnenie poziadaviek vyzvy OPII-2021/7/14-
DOP ,Malé zlepSenia eGov sluzZieb", a to zabezpecit’ pravidelny reporting vyuzitia ISVS a
jednotlivych elektronickych sluzieb.
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Obyvatel alebo podnikatel % Uradnik mesta %
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| 1
| 1
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| 1
| 1
| [}
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r 1
= - Administriivna Cast'|S mesta .
Predpokladand existencia Uprava komponentu
kemponentu Predpekladana existencia kompenentu
Registratiira 15 Korwin
Evidencie
= Prepojenic na Ekonomicky Evidencny
Lokalne registre eDesk UPYS koemponent komponent
mesta
Integracny kompenent
= Podatelia Manazérsky Administratersky
Ciselniky komponent komponent
UPVS Agendové systémy CSRU
eDesk () 1AM [ T
Platobna brana " -
Centrélne registre
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Obrazok 3 Aplika¢na architektira - budici stav

e svetloCervena — novy komponent

o 7Itd - komponenty budované mimo tohto projektu vo vlastnej rézii mesta

o zelend - Uprava existujuceho komponentu v rozsahu projektu v zmysle integracie
nového rieSenia na agendovy systém

V réamci predkladaného rieSenia bude vytvorend verejnd (isvs 11115) a neverejnd cast
(isvs_11116) portalu mesta ktora bude prepojend s webom mesta (isvs_9954) a na zlepSeny
informacny systém mesta (isvs_11114), ¢o umozni obcanovi a podnikatelovi pristup k
elektronickym sluzbdm a zamestnancovi mesta na efektivnu a aktivnu spravu a spracovanie
prijatych podani.
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Predkladané rieSenie predpokladd existenciu integratného komponentu, ktory umoziuje
napojenie sa IS mesta (isvs_11114) na externé aplikacie, systémy a registre najmé za ucelom
autentifikacie a konzumovania udajov.

Rovnako predkladané rieSenie predpokladd existenciu prepojenia lokalnych evidencii na
externé registre a automatizovany proces overovania.

4.2 Technologicka architektira a bezpe€nost’

4.2.1. Architektura infrastruktary

Z hladiska technologickej architektiry mesta, mesto disponuje HW infrastruktirou, na ktorej
prevadzkuje sti¢asny informacény systém mesta, ktory poskytuje najma back-office moduly.
Mesto vo svojej vlastnej infraStrukture prevadzkuje aj datové ulozisko (storage) a zdlohovacie
zariadenia, ako aj obsluzny SW. Mesto za ti¢elom zvysenia vypoctového vykonu vhodného pre
prevadzku navrhovaného integraéného komponentu uvazuje so zakiipenim HW. Obstaranie
HW nie je predmetom projektu.

4.2.2. Prevadzkova architektira

Z pohl'adu prevadzky bude rieSenie vybudované a nasledne spravovatel'né spdsobom, ktory
zabezpeci plynulu prevadzku poskytovanych sluzieb.

4.2.3. Bezpecnostnd architektira

Bezpecnost’ ako jeden z kI'i€ovych faktorov hodnotenia kvality informaénych systémov bude
v ramci rieSenia implementovand v zmysle platnych pravnych predpisov a Standardov, pricom
sucast'ou dodavky bude bezpecnostny projekt informacného systému ktory svojou formou a
obsahom naplni vSetky aplikovatel'né poziadavky slovenskej legislativy. Vystupmi
Bezpe€nostného projektu budii najmd navrhy postupov pre riadenie pristupov, vykon
prevadzky, rieSenia incidentov, havarijné planovanie, implementacie bezpecnych zmien a
monitorovanie SLA.

RieSenie bude ohladom bezpecnosti implementovat’ relevantné poziadavky definované v
aktualne platnom Standarde ISO/IEC 27000, zékon ¢. 18/2018 Z.z. o ochrane osobnychudajov
a o zmene a doplneni niektorych zdkonov, zékon ¢.

95/2019 Z. z. 0 informacénych technologiach vo verejnej sprave a 0 zmene a doplneni niektorych
zdkonov a s nim suvisiaca vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre
investicie a informatizaciu ¢. 179/2020 Z. z. ktorou sa ustanovuje spdsob kategorizacie a obsah
bezpecnostnych opatreni informa¢nych technoldgii verejnej spravy ako aj Common Criteria a
OWASP Guides vsade tam kde su aplikovatel'né.

Sucast’ou rieSenia je vypracovanie planu na zabezpec€enie nepretrzitého vykonu a dostupnosti
sluzieb (business continuity) podl'a aktualne platnej normy 1SO 22301 a podl'a aktualne platnej
normy ISO/IEC 27031.

4.3. Katalog poziadaviek
Nasledujtca kapitola sumarizuje poziadavky na informa¢né systémy uvedené v kapitole 4.2 z
pohl'adu pozadovanej funkcionality ako aj z pohl'adu nefunkénych poziadaviek.

4.3.1. Funk¢né poziadavky
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4.3.1.1. Portal — verejna cast

. Verejna Cast’ portalu poskytne vyhl'adavac/navigator sluzieb a zivotnych situacii.

. Verejna Cast’ portalu spristupni vetky potrebné informécie o jednotlivych sluzbach,
ktoré mesto poskytuje

. RieSenie pouZzivatel'ovi spristupni 40 koncovych elektronickych sluzieb a umozni ich
vyber

. Riesenie umozni, aby prostrednictvom verejnej Casti portalu (prostrednictom
integracia na IAM UPVS), prebehla identifikacia pouZivatela a jeho autentifikacia

. Po vybere elektronickej sluzby rieSenie spristupni editor podania s relevantnym
elektronickym formularom, pre elektronické vyplnenie podania

. Riesenie umozni aby v ramci editora podania boli predvyplnené udaje o ob¢anovi
alebo podnikatel'ovi

" Riesenie umozni aby v ramci editoru podania boli predvyplnené udaje z agendy, ktora
sa v podani riesi ak su v agendovom informa¢nom systéme mesta dostupné.

. Riesenie musi byt’ uzko integrované na IS mesta (IS KORWIN) tak aby formulare
dokazali pracovat’ s objektami evidencie spravované v IS mesta.

. Prepojenie portalu a IS Mesta musi zabezpecit’ naplnenie poziadavky na zavedenie

principu proaktivity — mesto proaktivne predpripravi podanie s predvyplnenymi
formularmi z dat z IS mesta a informuje obcana/podnikatel’a o potrebne realizovat
elektronické podanie.

. Riesenie umozni v ramci verejného portalu dostupnost’ napovedy a jednoduchi
navigaciu

. Po vyplneni elektronického formularu v ramci editoru podania, rieSenie vytvori
samotné elektronické podanie a odosle ho do elektronické schranky mesta.

. RieSenie umozni podpis podania elektronickymi prostriedkami, prostrednictvom
vyuzitia podpisovacieho komponentu.

. Po autentifikécii obyvatela rieSenie spristupni obyvatel'ovi privatn zénu

. RieSenie v ramci privatnej zony obyvatel'ovi spristupni informécie o pouZivatel'ovi,
Ktorymi mesto disponuje ako aj informacie o podaniach a konaniach pouzivatela
(FO/PO)

. Vytvorenie navrhu v dizajnérskom néstroji pre prototypovanie a navrh Ul s vyuZitim
Sablon elektronickych sluzieb a webovych sidiel (ID-SK)

. Vyhladavanie v rdmci verejnej Casti portalu nebude citlivé na uvedenie/neuvedenie

diakritickych znamienok.

4.3.1.2. Portal — neverejna cast

. Neverejna Cast’ portalu tradnikovi po prihldseni umozni pristup k agendam vnutorne;j
spravy mesta (povodny 1SM)

. RieSenie v rdmci neverejnej Casti portalu umozni vytvaranie a spravu formularov
elektronickych sluzieb

. RieSenie v rdmci neverejnej Casti portalu umozni editaciu a vymaz formularov
elektronickych sluzieb

. RieSenie v rdmci neverejnej Casti portalu umozni konfiguraciu a administraciu
zivotnych situacii

. RieSenie v rdmci neverejnej Casti portalu umozni konfiguraciu a administraciuvzorov
elektronickych formularov mesta

. Riesenie v ramci neverejnej Casti portalu umozni konfiguraciu editora podania

. RieSenie v rdmci neverejnej Casti portalu spristupni nastroje pre import ¢iselnikov

. RieSenie v rdmci neverejnej Casti portalu umozni konfiguraciu privatnej zony ob¢ana
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RieSenie v rdmci neverejnej Casti portalu umozni konfiguraciu obsahu informacnych
sluzieb publikovanych na portali

RieSenie umozni, ze mesto bude mat’ k dispozicii moznost’ vypinania a zapinania
elektronickych sluzieb

RieSenie umozni zamestnancovi mesta pristup do logov systému

Ries$enie umozni zamestnancovi mesta riadenie incidentov

Riesenie umozni zamestnancovi mesta monitoring prevadzky

RieSenie umozni zamestnancovi mesta pristup k Statistickym informéaciam tykajucim
sa prevadzky

Ciselniky formularov sa buda do poli formulara napinat’ z evidencie ¢iselnikov mesta.
Mesto v sucasnosti prevadzkuje backendovy informacny systém, ktory obsahuje
vlastné Ciselniky. Aby bolo mozné spracovanie podania v backendovom systéme
mesta musi formuldr ak to bude relevantné dotiahnut c¢iselniky evidované v
backendovom systéme mesta

RieSenie umozni aby zékladné Ciselniky pre elektronické sluzby boli ziskavané z
neverejnej Casti

RieSenie umozni, aby ciselniky, ktoré moze pouzivatel' doplnit’ zadanim hodnoty
polozky boli napihané z neverejnej ¢asti. Ide o &iselniky, ktoré s hybridné t.j. kde
moze obCan vytvarajuci podanie doplnit’ cez polozku iné svoju hodnotu

Riesenie umozni aby vSetky lokalne ¢iselniky boli dostupné pre potreby vyplnenia
formulédrov. Lokalne ¢iselniky su evidované v IS mesta (napr. zoznam navrhov VZN,
majetku. )

RieSenie umozni, aby pri vytvoreni podania boli z pdvodného IS mesta dostupné
dynamické data. Dynamické zoznamy z IS Mesta st napr. zoznam majetku mesta na
predaj/prenajom, harmonogram privitani do Zivota, zoznam psov, prevadzok a pod.,
pod dynamickym zoznamom rozumieme aj zmenové data na podani, zmenové data by
boli poskytované per osoba pri vytvoreni podania.

4.3.1.3. Mobilna aplikacia

Mobilné aplikacia bude vytvorena pre platformy iOS a Android. Mobilna aplikacia bude
vypublikovand v storoch pre mobilné aplikacie GooglePlay a Apple AppStore. Mobilna
aplikacia bude integrovana na interné IS mesta a bude z nej ziskavat’ data.

Mobilné aplikacia umozni:

Zobrazovanie informdcii mesta s informacnych sluzieb, ktoré st verejne dostupné
Overovanie obcana/podnikatela za tGcelom poskytovania personalizovanych
agendovych informacii

Spristupnenie personalizovanych agendovych informacii obana/podnikatel’a
Funkcionalita odoslania spétnej vazby

4.3.1.4. Integrdcie

43141

VSeobecné pozZiadavky v oblasti integracie

RieSenie bude vyuzivat integratni platformu mesta, ktora bude pouzita na vSetky typy
integracii mesta Levoca (interné medzikomponentové integracie, integracie existujucich IS
mesta, integracie externych IS).

43142.

Integracia existujucich systémov mesta
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Integracia s IS Korwin

Riesenie bude integrované s IS Korwin, ktory bude poskytovat’ tidaje z registrov mesta v IS
Korwin.

Integracna platforma

Integrac¢na platforma (IP) predstavuje centralny prvok navrhovaného ciel'ového rieSenia mesta.
V ramci IP budl integrované vsetky komponenty navrhovaného mesta, tzn. nové pripadne
existujuce systémy mesta Levoca ako aj pozadované externé informacné systémy.

4.3.1.5. Administratorské rozhranie

. Systém musi ur¢enému pouzivatel'ovi umoznovat’ vytvaranie pouzivatel'skych uctov a
prirad’ovanie Grovne pristupov

. Systém musi umoznit' hierarchicku Struktiru prirad’ovania opravneni jednotlivym
pouzivatel'om podl'a organiza¢nej Struktiry mesta, roli a rozsahu dat

. Systém musi umoznit’ uréenému pracovnikovi realizovat' operdcie nad profilmi

vSetkych pouzivatelov (Uprava parametrov UCtu, aktivdcia UCtu, deaktivacia uctu,
blokovanie uc¢tu, zmena hesla uctu)

. Systém musi ur¢enému pouzivatelovi umoznovat’ spravu systémovych nastaveni a
¢iselnikov

. Systém musi zabezpec€it tvorbu biznis logov a uréenému pouzivatel'ovi aj pristup a
vyhladavanie v biznis logoch

. Musi byt’ zrealizovany auditny systém naprie¢ celym zivotnym cyklom podporovanych
procesov.

. logovanie a efektivne prehliadanie realizovanych operacii (napr. podanie
Ziadosti, automaticky aj manualne vykonané kroky, vyhl'adavanie, apod.)

. logy musia byt pristupné z aplika¢nej urovne pre definovany stupen opravneni
pouzivatela.

. Systém musi podporovat’ centralne aplika¢né logovanie

. Systém musi obsahovat’ jednotntl spravu systémovych aj aplikaénych logov. Jednotnou
spravou sa rozumie rieSenie, ktoré¢ na jednom mieste zhromazd’uje a prezentuje logové
zaznamy z jednotlivych komponentov, z ktorych je mozné dohl'adavat’ korelacie medzi
aplika¢nymi a systémovymi chybami.

. Systém musi umoznovat’ zber logov z kazdého systému a aplika¢ného komponentu.
Musi zabezpecovat’ ¢itanie a spracovanie logovych zdznamov v zmysle prevodu logu
na Standardné logovacie informécie, ktori si minimalne: meno servera, meno
komponentu, datum, Cas, priorita / uroven, text. Povinnostou doddvaného rieSenia je
zabezpecit’ mozZnost’ prekladu vSetkych logov minimélne na tento format.

4.3.1.6. Vseobecné poziadavky na rieSenie

. Dizajn verejnych Casti portalu a elektronickych formularov bude v stilade s jednotnym
dizajn manualom elektronickych sluzieb verejnej spravy (idsk.gov.sk)

. Elektronické formuldre budu zaregistrované v module elektronickych formularov
UPVS (MEF).
. Dynamické formulare - Automatickd vizualizacia poli elektronického formulara na

zaklade udajov, ktoré pouzivatel' zaddva do formuléara (dynamické polia). Relevantné
sekcie formulara sa zobrazuju a skryvaju podla vypliianych tdajov.

. Povinné polia - upozornenie pouzivatel'a, ktoré udaje a polia formulara st povinné

. Identifiké4cia subjektu prihlaseného pouzivatela - V pripade prihlasené¢ho pouzivatela
bude zobrazené (napr. v pravom hornom rohu) pod akym subjektom aktualne vystupuje.
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Toto je ucelné predovsetkym pre pouzivatelov, ktori vystupuji ako konatelia
(respektive maju delegovanii pravomoc) vo viacerych subjektoch (pravnickych
osobach).

" Predvypliianie poli formularov - Zname hodnoty poli (napr. aktualny datum a ¢as, meno
prihlaseného pouzivatela a pod.) su predvyplnené automaticky

. Validacia zadanych tdajov - Vykondva sa validacia udajov a priloh vo formularoch -
overenie spravnosti formatu udajov, Uplnost’ vyplnenia povinnych poli formulara a
pritomnost’ pozadovanych priloh

. Zadavanie priloh - Prilohy formulara sa zadavaju ako elektronické dokumenty v
predpisanom formate

" Kontrola duplicit - Aktivnu kontrola duplicit, resp. inych nezrovnalosti zadanych tidajov
voci tdajom, ktoré su uz evidované (napriklad upozornenie na konflikt udajov)

. Intuitivne, jednoduché a prehl'adné prostredie pre pouzivatel'ov s dorazom na funk¢énost’

- Sucastou dizajnu (ktory podlieha akceptacii) bude o.i aj navrh vzhladu vsetkych
formulédrov a obrazoviek (vratane mobilnej aplikécie).

. Navigacia v systéme, ovladanie menu, presun medzi obrazovkami, dizajnové
prevedenie, atd’. musia byt’ jednotné a konzistentné v celom systéme

. Prezenta¢né komponenty, ktoré st urené pre verejnost’ budi implementované v stilade
s jednotnym dizajn manualom elektronickych sluzieb verejnej spravy

. Pouzivatel'ské rozhranie musi obsahovat’ napovedy pre pouzivatel'ov

. Komunika¢nym jazykom, v ktorom bude dostupné pouzivatel'ské rozhranie, oznamy,
spravy a vystupné dokumenty bude jazyk slovencina

. Pouzivatel'ské rozhranie musi informovat’ pouzivatel'a 0 vykonani/nevykonani operacie

. RieSenie musi reagovat’ na zmeny udajov v IS Mesta. RieSenie musi v rdmci formularov

pracovat’ vzdy z aktudlnymi objektami evidencie, ktoré su evidované v 1S mesta.
4.3.2. Nefunk¢né poziadavky

4.3.2.1. Bezpecnost

43211 Autentifikacia

Autentifikacia musi byt vedena podl'a jednotlivych typov pouzivatelov (interni voci Active
Directory Services, externi - vo¢i IAM UPVS s vyuzitim eID karty, prostrednictvom mobilnej
aplikacie Slovensko v mobile alebo prihlasovacim prostriedkom vydanym v krajine Eurdpske;j
tinie akceptovanym modulom IAM UPVS)

43212 Riadenie pristupovych prav
Sluzby a funkcionalita doddvaného rieSenia podliehaju riadeniu pristupovych prav s vyuZitim
pouzivatel'skych roli

43213 Autorizacia

Autorizacia musi byt navrhnutd granuldrne, aby umoznila efektivne oddelenie pristupovych
prav a neumoznila neautorizovany pristup k informacnym aktivam (filesystem, webservices,
data v databazach a pod.)

43214 ManaZment identit
Manazment identit a pristupovych oprédvneni musi byt zabezpecCeny pre jednolivé typy
pouzivatel'ov (interni, externi) centralizovane (Active Directory Services, [AM).

43215. Prenos udajov
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Musi byt’ zabezpecena dovernost’ a integrita dat prenasanych v sieti. Navrh bezpecnosti prenosu
udajov bude postudeny apripadne revidovany v bezpe¢nostnom projekte

43216. RieSenie bude budované v silade s aktuilnymi OWASP TOP 10
poziadavkami na bezpec¢nost’

Stcast'ou testov rieSenia budu aj bezpecnostné testy, zamerané jednak na overenie naplnenia
bezpecnostnych poziadaviek a jednak na overenie bezpecnosti navrhnutého rieSenia voci
neopravnenym pristupom alebo zdsahom (v sulade s OWASP). Cielom bezpecnostného
testovania bude naplnenie ciel'a preverenia systému na rézne mozné zasahy do bezpecnosti
prevadzky a dat aplikacie. Sucastou testov portdlu bude vykonanie bezpecnostnych a
penetracnych testov.

432117. RieSenie musi byt’ v sulade s odporuc¢aniami Computer Security Incident
Response Team Slovakia (CSIRT)

Pouzivanie Sifrovania a certifikatov, autentifikdcia a autorizacia do systému, pouzivatel'ské

vstupy do systému prostrednictvom web aplikédcie (portdlu), narabanie s pouzivatel'skymi

relaciami (session) atd’.

43218 RieSenie musi byt implementované v stlade s platnou a ucinnou
legislativou, resp. dokumentami

Najma:

. Zakon ¢. 95/2019 Z. z.o informacnych technolégiach vo verejnej sprave a o
zmene a doplneni niektorych zékonov

. Vyhlagka &. 179/2020 Z. z. Uradu podpredsedu vlady Slovenskej republiky pre
investicie a informatizaciu, ktorou sa ustanovuje spdsob kategorizacie a obsah
bezpecnostnych opatreni informacnych technologii verejnej spravy

. Vyhlaska & 78/2020 Z.z. Uradu podpredsedu vlady SR pre investicie a
informatizéciu o Standardoch pre informac¢né technologie verejnej spravy,

. Zakon €. 95/2019 Z. z. o informacnych technologiach vo verejnej sprave a o
zmene a doplneni niektorych zakonov,

. Zékon ¢. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov

verejnej moci a o zmene a doplneni niektorych zakonov (zakon 0 eGovernmente)
v zneni neskorsich predpisov,

. Narodna koncepcia informatizacie verejnej spravy Slovenskej republiky —d’alej
iba , NKIVS“ (dostupné na http://informatizacia.sk/narodna-koncepcia-
informatizacie-verejnej-spravy--2016-/226625s),

. Strategické priority a dokumenty z pracovnych skupin Narodnej koncepcie
informatizacie verejnej spravy (dostupné na http://informatizacia.sk/strategicke-
priority-erf/24190s),

. Zakon €. 395/2002 Z. z. o archivoch a registraturach a o doplneni niektorych
zakonov,

. Zakon ¢. 18/2018 Z. z. o ochrane osobnych tidajov a o zmene a doplneni
niektorych zékonov,

. Zakon ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a
doplneni niektorych zakonov (zakon o slobode informacii),

. Zakon ¢. 177/2018 Z. z. 0 niektorych opatreniach na znizovanie administrativne;j

zataze vyuzZivanim informacnych systémov verejnej spravy a o zmene a
doplneni niektorych zakonov (zéakon proti byrokracii),

. Zakon ¢. 69/2018 Z. z. Zékon o kybernetickej bezpecnosti a 0 zmene doplneni
niektorych zdkonov.
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43219 Odolnost’ voc¢i DDOS utokom
Riesenie musi poskytovat’ vysoku mieru odolnosti/robustnosti proti DDOS a podobnym
utokom

4321.10. Zabezpecdenie citlivych dat
RieSenie musi poskytovat’ vysokil mieru zabezpecenia citlivych dat

432111 Sucast'ou dodavky musi byt’ bezpe¢nostny projekt, ktory svojou formou a

obsahom naplni vSetky aplikovatel’né poziadavky slovenskej legislativy

Bezpecnostny projekt po vecnej a obsahovej stranke naplni legislativne poziadavky dané

zékonom €. 18/2018 Z. z. o ochrane osobnych udajov. ako aj zdkona ¢. 95/2019 Z. z. o

informaénych technologidch vo verejnej sprave a Vyhlasky &. 179/2020 Z. z. Uradu

podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu, ktorou sa ustanovuje
sposob kategorizacie a obsah bezpecnostnych opatreni informaénych technologii verejnej
spravy.

. V ramci plnenia Gspe$ného uchadzaca bude stanovena a priebezne plnend komplexna
mnozina bezpe¢nostnych poziadaviek, vyplyvajucich z legislativy, zadania, noriem a
Standardov a pravidiel dobrej praxe. Splnenie tychto poziadaviek bude podporené aj
vypracovanim bezpecnostnej dokumentacie, ktord bude obsahovat’ najma:

. Analyzu spractivania osobnych udajov, ktorej ilohou bude analyzovat’ vyskyt asposob
spractivania osobnych udajov vyuzivanych v ramci projektu
. Navrh bezpecnostnych opatreni — tzn. primerané technické, organizacné a personalne

opatrenia zodpovedajiice spOsobu spracivania osobnych udajov, pricom bude
prihliadnuté najmid na pouzitelné technické prostriedky, dovernost a dolezitost
spractivanych osobnych udajov ako aj rozsah moznych rizik, ktoré s sposobilénarusit’
bezpecnost’ alebo funkénost’ informaéného systému podl'a § 19 ods. 1 zakona ¢. 18/2018
Z. z. 0 ochrane osobnych udajov a o zmene a doplneni niektorych zdkonov.

. Navrh predpisov a internej bezpe¢nostnej dokumentacie vyplyvajiacej z legislativnych
poziadaviek zakona €. 95/2019 Z.z. o informac¢nych technologiach vo verejnej spravea
Vyhlagky & 179/2020 Z. z. Uradu podpredsedu vlady Slovenskej republiky pre
investicie a informatizaciu, ktorou sa ustanovuje spdsob kategorizicie a obsah
bezpecnostnych opatreni informacnych technologii verejnej spravy aplikovatel'nych pre
predmet plnenia resp. navrh aktualizicie existujucej bezpecnostnej dokumentacie
obstaravatela.

432112 Zabezpecenie sluzieb
Stucastou rieSenia musi byt ndvrh a implementacia zabezpeCenia integranych sluzieb
(autentifikdcia, autorizacia, integrita, dovernost))

432113, Specifikacia technickych iétov
Sucast'ou riesenia musi byt Specifikacia opravneni nevyhnutnych pre Korektny beh riesenia pre

kazdy systémovy ucet (tzv. technicky pouzivatel’)

432114, Audit logy
Systém musi mat’ moznost’ vytvarat’ logy v tvare vhodnom pre auditingové ucely

4.3.2.2. Dostupnost

43221 RieSenie musi v produkénej prevadzke spiiiat’ nasledovné poZiadavky na
dostupnost’:
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Popis Parameter | Poznamka

Prevadzkové 12 hodin Sluzby pre obyvatel'ov Po — Pia 6:00 - 18:00
hodiny Sluzby pre zamestnancov mesta Po — Pia, 7:00 - 19:00

Servisné okno | 10 hodin od 19:00 hod. - do 5:00 hod. poc¢as pracovnych dni

24 hodin od 00:00 hod. - 23:59 hod. poc¢as dni pracovného pokoja a $tatnych
sviatkov
Servis a udrzba sa bude realizovat’ mimo pracovného casu.

Dostupnost’ 97% o 97% z 24/7/365 t.j. max ro¢ny vypadok je 10,95 dia.
produkéného e Maximalny mesaény vypadok je 21,9 hodiny.
prostredia 1S e Vzdy sa za tak(to dobu povazuje ¢as od 0.00 hod. do 23.59 hod.

pocas pracovnych dni v tyzdni.

e Nedostupnost IS sa pocita od nahlasenia incidentu Zakaznikom
v ¢ase dostupnosti podpory Poskytovatel’a (t.j. nahlasenie
incidentu na L3 v ¢ase od 6:00 hod. - do 18:00 hod. pocas
pracovnych dni). Do dostupnosti IS nie su zapocCitavané servisné
okna a planované odstavky IS.

e  V pripade nedodrzania dostupnosti IS bude kazdy d’alsi zacaty
pracovny den nedostupnosti brany ako deni omeskania bez
odstranenia vady alebo incidentu.

Klasifikacia vad a lehoty na ich rieSenie su Specifikované v zmluve o dielo uvedenej v
sutaznych podkladoch, ¢ast’ B2. Obchodné podmienky dodania predmetu zakazky.

4.3.2.2.2. Zalohovanie dat musi byt mozné vykonavat’ bez vypadkov systému

. Dodavané rieSenie musi obsahovat’ systém na zalohovanie vSetkych dat rieSenia a ich
spravu, vratane ¢asovania zaloh a odmazéavania nepotrebnych zéloh.

. Dodavané rieSenie musi obsahovat’ systém na zalohovanie siiborov centralnych
nastrojov, vratane ¢asovania zaloh a odmazavania nepotrebnych zaloh.

. Zaloha sa bude vykonavat na diskovy priestor poskytnuty mestom.

. Dodavané riesenie musi obsahovat’ procediry na zalohovanie aj obnovu.

4.3.2.3. Integracie a integrovatelnost

43231 Sucast’ou rieSenia musi byt dokumenticia integra¢nych rozhrani, ktoré

rieSenie poskytuje
Pozadovany je rozsah popisujtci ako datové Struktiry a schémy, tak podporované protokoly,
zabezpecenie koncovych bodov a d’alSie informécie potrebné z pohl'adu integracii.

43232 Vymena udajov s inymi systémami

Systém musi umoziovat integraciu formou vymeny dat s inymi systémami a to predovsetkym
prostrednictvom webovych sluzieb (SOAP, REST API), ale aj davkovym spracovanim stiborov
¢1 priamym pripojenim k databdzam

4.3.2.4. Monitoring
43.24.1. RieSenie musi poskytovat’ dostato¢né informacie potrebné pre monitoring:
. Riesenie musi poskytovat’ dostato¢né informacie potrebné pre monitoring

" stavové informacie o komponentoch

20



43.24.2.

4.3.2.5.

43251

" varovania a chyby
" dosiahnutie prahovych hodnoty

Dodavané rieSenie musi byt schopné zbierat’, spracovavat’ a reagovat’ na udalosti
vzniknuté v operacnych systémoch, aplikdciach a sluzbach. Pozaduje sa také
rieSenie, ktoré zabezpeéi veéasné informovanie prevadzky 0 vyznamnych situaciach
(nedostatok miesta, kritické vytazenie CPU, zlyhanie konektivity na externé
integrované systémy, vyskyt logov s kritickou uroviiou), pricom definicia
vyznamnej udalosti, okruh adresatov a spdsob notifikovania musia byt nastavitel'né
administratorom cez grafické rozhranie.

Dodévané riesenie musi poskytnut’ nstroje na automatizované alebo operatorom
riadené odstrafiovanie prevadzkovych incidentov.

Dodavané rieSenie musi byt schopné prijimat informacie z ostatnych
monitorovacich systémov a pripadne aj odosielat’ vybrané informécie do inych
systémov (napr. Systém pre logovanie udalosti).

Nutnou podmienkou je, aby nastroj na dohlad systémov a aplikacii bol
integrovatel'ny s rieSenim monitoringu vo vladnom cloude.

Na detailné monitorovanie aplikacii a systémov moézu byt pouzité softvérové
rieSenia vyrobcov pouzitych produktov.

Sucast’ou dodavky musi byt’ navrh a realizacia performance monitoringu
Monitorovanie vykonu musi umoziovat sledovat a zbierat informacie o
vykonnosti jednotlivych komponentov rieSenia vratane aplikacii.

Monitorovanie vykonu musi byt schopné porovnavat sledované tudaje voci
nastavenym limitom a o ich prekro¢eni musi informaciu zobrazit’ alebo/a zaslat’do
centralnej konzoly.

Monitorovanie vykonu musi sledované vykonnostné udaje ukladat pre potreby
vyhodnocovania a analyzy trendov vyt'azenia zdrojov, odhalovania uzkych miest
vo vykonnosti zariadeni a aplikacii, pripadne na planovanie rozsirovania zdrojov.

Prevadzka a prevadzkyschopnost

RieSenie bude obsahovat’ detailné postupy nasadzovania novych verzii do
jednotlivych prostredi s dérazom na maximaliziciu dostupnosti prostredia a
minimalizaciu vplyvu Pudského faktora na vysledok nasadenia rieSenia
Dodavané rieSenie musi obsahovat’ centralnu spravu systémov a automatizované
nasadzovanie. Centrdlna sprdva systémov musi uchovavat podrobny a
automatizovane aktualizovany inventar systémov a ich parametrov tvoriacich
rieSenie.

Centralna sprava systémov musi zabezpecit' moznost’ zmenit’ systémové parametre
z jedného centralneho miesta na ktoromkol'vek operacnom systéme tvoriacom
rieSenie.

Centrdlna sprava musi zahfilat’ aj automatizovanu distribuciu a inStaléciu,
minimalne systémového softvéru na operacné systémy. Tato sprava musi vediet’
poskytovat’ aj prehl'ad vysledkov distribucie, vratane moznosti pozriet’ Si inStalacny
log.

Centralna sprava musi mat’ publikované API, cez ktoré je mozné integrovat’ systém
distribucie softvéru so systémom automatizovaného nasadzovania.

Nasadzovanie komponentov rieSenia musi byt uniformné pre vsetky prostredia.
Automatizované¢ nasadzovanie musi byt vo¢i jednému referenénému ulozisku
artefaktov / zdrojovych kodov spoloénému pre vSetky prostredia.
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. Nasadzovany systém musi vediet’ realizovat manualne nasadenie, naCasovat’ a
iniciovat’ nacasované nasadenie, poskytovat’ prehl’ad prebichajiiceho nasadzovania
a aj poskytovat’ historické informacie o zrealizovanych nasadeniach.

. Automatizované nasadzovanie musi umoznovat spravovat’ a nasadzovat’ paralelne
tol’ko zmien (release), kol'ko je prostredi a samostatnych modulov dodavaného
riesenia.

43.252. RieSenie musi byt’ plne virtualizovatePné, nezavislé na hardvérovom prostredi
a prevadzkovatel’né na infrastruktire mesta

Specifikécia systémovych poziadaviek bude v sulade s aktualne dostupnou HW inrastruktirou

mesta, najmd v oblastiach ako potrebna opera¢na pamaét’, pocet a vykon procesorovych jadier,

velkost’ datovych ulozisk, priepustnost’ komunikacnej infrastruktury a pod.

43253. Dokumenticia
Stucastou dodavky musi byt pouzivatel'skd, prevadzkovo-technickd a administratorska
dokumentécia (prirucka)

43.254. Plan obnovy
Sucastou rieSenia musi byt’ dodavka planu obnovy (Disaster Recovery Plan)

43.2.6.  Pristupnost a legislativa

43.2.6.1. GDPR
Riesenie musi byt’ plne v stlade s aktualne platnou legislativou (napr. GDPR)

4.3.2.6.2. Internetové prehliadace

RieSenie musi podporovat’ minimalne nasledovné internetové prehliadace: MS Edge, Mozilla
Firefox a Google Chrome vo verzidch podporovanych ku ditu podpisu Zavere¢ného
akcepta¢ného protokolu

43.2.7. Projektové pozZiadavky

4327.1. Fazovanie

Dodavatel’ navrhne fazovanie implementacného projektu tak, aby boli parcidlne dodavky
poziadaviek konzistentne dodavané wuzivatelom v maximalne 3-mesaénych casovych
rozostupoch

43.2.7.2. Dodavatel’ v zmysle pouZitej projektovej metodiky zabezpec¢i pripravu a
kontinualnu udrzbu vSetkych artefaktov projektového riadenia

Pozaduje sa, aby projektové riadenie na strane zhotovitel'a bolo realizované a vsetky projektové

vystupy boli dodavané v salade s Vyhlagkou & 179/2020 Z. z. Uradu podpredsedu vlady

Slovenskej republiky pre investicie a informatizaciu, ktorou sa ustanovuje spdsob kategorizacie

a obsah bezpecnostnych opatreni informacnych technologii verejnej spravy.

4.3.2.8. Udrzatelnost

4328.1. Paralelizacia
Pouzitd metodika a postupy musia umoznit’ si€asny vyvoj v rdmci dvoch a viacerych timov s
dérazom na minimalizaciu ndrastu organizacnej a administrativnej naro¢nosti.
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432.8.2. Povinnou sucastou dodavky musia byt’ vSetky analytické, architektonické a
iné podporné dokumenty ako aj zdrojové kody, ktoré vzniknu v ramci jeho
tvorby a su potrebné pre jeho d’alsi rozvoj ¢i udrzbu.

Musia byt minimdlne v takom rozsahu, aby umoznili d’alsi rozvoj, rozsirovanie a upravy v

buducnosti aj inym dodavatel'om.

43.2.83. RieSenie musi byt budované takym spésobom, aby bol moZny autonémny
vyvoj, nasadenie a Skalovatel’'nost’ jednotlivych casti systému

Jedna sa 0 poziadavku, aby dodavané rieSenie bolo navrhnuté, vyvinuté a implementované tak,

aby pri narastajucej zatazi (napr. v dosledku zvySujuceho sa poctu pouzivatelov alebo

pouzivatel'skych operacii) mohol byt dosiahnuty jeho vyssi vykon pridanim dodatocného HW

vybavenia.

4329. Vykon

. Kone¢ny ¢as odozvy nesmie pre Casti vyzadujice prihlasenie po odc¢itani ¢asov
stravenych spracovanim v externych systémoch v priemere presiahnut’ 3000ms

. Kone¢ny ¢as odozvy nesmie vo verejnej Casti rieSenia pre Uplné spracovanie
poziadavky na vystupe z aplikacného servera v priemere presiahnut’ 1000ms

. Riesenie musi umoznit’ vertikalne aj horizontalne skéalovanie (grow, shrink) bez

nutnosti planovanych/nepldnovanych vypadkov resp. iba s minimalnymi
planovanymi technologicky opodstatnenymi vypadkami pri zachovani stanovenej
miery dostupnosti

44, Dodavka SW licencii

Sucastou dodavky budu aj vSetky potrebné SW licencie, ktoré s nevyhnutné pre realizaciu a
prevadzku dodavaného riesenia pocas zaru¢nej doby poskytovanej na dodavané Dielo.

4.5. Sposob realizacie aktivit projektu

Projekt bude realizovany kombinovane kde implementacia integraného komponentu bude
rieSena formou waterfall a ostatné aktivity itera¢ne. Nasledne realizacia implementa¢nych prac
bude realizovana agilnym pristupom S0 zohl'adiiovanim vysledkom d’al$ich aktivit projektu. Pri
agilnych metddach prace sa realizujit malé porcie vysledkov v kazdom vyvojovom cykle,
iteracii, v tesnej spolupraci so zakaznikom.

Jednotlivé Casti projektu sa mo6zu navzdjom prekryvat. V ramci projektu budua realizované
nasledovné aktivity:

1. ANALYZA A DIZAJN. Této aktivita zahffia nasledovné &innosti:
Plan projektu (v zmysle zmluvy o dielo)

Organizacna Struktura projektu

Komunikacény plan projektu

Plan kvality projektu

Manazment kvality vystupov

Manazment rizik

Manazment otvorenych otazok

Manazment projektovych tloh

0 O O O
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Detailny funkény ndvrh rieSenia
o detailny popis biznis procesov vo forme BPMN modelov
o detailny popis funkcionality vo forme UML modelov (modely pripadov
pouzitia, modely tried, stavové diagramy a sekvenéné diagramy|
o navrh obrazoviek a formularov
Detailny funk¢ény navrh musi zohl'adnovat’ aj pripadné zmeny legislativy prijaté do
okamihu akceptacie prislusného navrhového dokumentu
Detailny technicky navrh rieSenia
o technicka architektara — Cast’ fyzicka architektira (navrh pouzitia zdrojov mesta)
o S$pecifikacia spravy pouzivatel'ov a pouzivatel'skych profilov
o Specifikécia podpory identifikacie pouzivatelov a autentifikacie vykonavanych
¢innosti vratane pouzitia PKI
o Specifikacia technologickych rieseni a predpokladov na dosiahnutie
vykonnostnych poziadaviek
Detailny technicky navrh rieSenia musi byt v sulade s Detailnym funkénym navrhom
rieSenia
Analyza a ndvrh integracie na integra¢nu platformu mesta
Analyza a definovanie datovych modelov
Navrh komponentov
Névrh migracie dat
Priprava testovacich scenarov
Bezpecénostny projekt
Sprocesovanie dokumentacie pre referen¢né udaje

2. IMPLEMENTACIA. Tato aktivita zahffia nasledovné &innosti:

Zékladné nastavenie testovacieho a produkéného prostredia systémov (virtualnych
Serverov)
Instalacie novych komponentov (instalacia/konfiguracia SW)
Implementacia novych komponentov (najmé implementacia navrhovanych funkcionalit
nového informa¢ného systému)
Vytvorenie formularov elektronickych sluzieb (vstupnych aj vystupnych)
Implementacia migra¢nych nastrojov a skriptov
Integracia na integra¢nu platformu
Vytvorenie Integracného manudlnu a aktualizicia detailnej Specifikdcie rieSenia
vytvorenej v prvej analytickej Casti projektu (aktualizacia najmé technickych tdajov
poskytovanych aplikaénych sluzieb, ¢i nefunkéné charakteristiky poskytovanych
aplika¢nych sluZieb)
Vyhotovenie prislusnej dokumentacie (v slovenskom jazyku) v nasledovnom rozsahu:
o Zdrojové kody s popisom v elektronickej forme na CD,
o Technicka dokumentacia, ktora bude obsahovat’
= technickt (implementa¢nu) dokumentaciu k rieSeniu vo formate HTML
(XML schémy, popis pouzivatel'ského rozhrania, DB tabulky, DB
procedury),
= dokumentéciu zverejnenych rozhrani,
= fyzicky datovy model vo formate XML vratane vdzieb medzi tabul’kami,
* Jogického datového modelu systému (Class Diagramy, Package
Diagramy, Component Diagramy, Deployment Diagramy).
o Prevadzkova dokumentacia, ktora bude obsahovat’:
= inStala¢ny postup aplikacie,
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= konfiguracia systémového SW serverov,
= chybové stavy a postup ich rieSenia,
= popis mechanizmu riadenia pristupu pouzivatel'ov k datam a k funkciam
aplikacie,
= popis nastavenych a pozadovanych pristupovych prav pouzivatel'ov a
komunikujucich systémov,
= popis procedur pre zadlohovanie a obnovu dat,
= popis pouzitych a navrhovanych technickych ¢iselnikov, ich naplnenie
pri inicializacii,
= popis systému zurnalovania a identifikacia ¢innosti pouzivatel’a,
= popis recovery procedury vratane disaster recovery.
o Pouzivatel'ska dokumentacia, ktora bude obsahovat:
= popis rieSenia a jeho funkcii,
= postupy a tkony potrebné pre riadne pouzivanie rieSenia,
= chybové a neStandardné stavy a dostupné spdsoby ich riesenia,
= testovacie scenare,
= vyhotovenie pouzivatel'skej prirucky.
o Skoliaca dokumentacia, ktora bude vyhotovena najmenej dva tyzdne pred
zaCiatkom Skoleni a bude obsahovat’:
= sylaby Skolenia - schvaleny celkovy (potrebny) obsah $kolenia,
= prezentaciu S ukdzkami formulérov, zaloziek, na zaklade ktorych sa daja
jednotlivé ¢innosti popisat,
= ¢asovy harmonogram preberanych tém.
o Priprava testovania (schvalenie testovacich scendrov, priprava testovacich dat a
nastaveni pre testovacie scenare, priprava zat'azovych a bezpecnostnych testov)

Realiz4cia testovania (vratane funkéného, regresného, bezpecnostného, integracného,
zatazového testovania, UAT a prevadzkové testovanie). Testovanie:
o Novych komponentov
o Internych integracii
o E2E testovanie funk¢énosti podla testovacich scenarov (od elektronického
podania ziadosti az po vydanie rozhodnutia)
o Vytvorenie dohody o Grovni poskytovanych sluZieb pre integraciu (tzv.
integracna SLA)
Podpora testovacej prevadzky
Vyhotovenie testovacich protokolov z testovania
V ramci testovacej aktivity budua realizované Skolenia pouZivatel'ov, administratorov
a prevadzkového personalu

3. NASADENIE. Tato aktivita zahffia nasledovné ¢innosti:

Vybudovanie produkéného prostredia, inStalacia rieSenia do produkéného prostredia
Testovanie sietovych prepojeni s externymi systémami v produkénom prostredi
Testovanie sietovych prepojeni s internymi systémami v produkénom prostredi
Registracia formularov a sluzieb na UPVS a MetalS

Migrovanie tdajov

Spustenie internych integracii

Synchronizécia udajov z internych systémov a nasledné testovanie konzistencie udajov
po synchronizacii
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45.1.

Spustenie externych prepojeni na produk¢éné systémy a nasledné testovanie
konzistencie udajov po synchronizacii

Vytvorenie pouzivatel'skej a administratorskej prirucky

Pilotné testovanie prevadzky

Zavedenie a podpora ostrej prevadzky (rieSenie prevadzkovych incidentov) az ku diu
podpisu Zaverecného akceptacného protokolu v sulade podmienkami uvedenymi v
Prilohe 5 Zmluvy o Dielo

Riadenie projektu

Projekt bude riadeny v stilade s Aktualizovanou metodikou projektového riadenia projektov
informatizacie verejnej spravy (Vyhlaska ¢. 85/2020), reSpektujuc jej zdkladné principy:

1.

wn

©oN O A

Stulad so strategickymi vychodiskami a Standardmi,

Dodanie zmeny existujiceho stavu,

Pokracujtce ,,biznis* zdovodnenie, t. j. pre¢o zmenu realizovat’ a aké prinosy zo zmeny
budu ziskané,

Ponaucenia zo skusenosti,

Definované roly a ich zodpovednosti,

Rozdelenie (dekompozicia) projektu na kratsie casové useky s definovanymivystupmi,
Riadenie na zaklade vynimocne;j situacie,

Planovanie produktov,

Projektové riadenie je potrebné prisposobit’ prostrediu projektu.

Uspesny uchiadzaé navrhne zvolenii metodiku projektového riadenia v stilade so stitaznymi
podmienkami.
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4. Zoznam pouzitych skratiek

Skratka Popis

API Application Programming Interface (aplikacné programové rozhranie)

BPEL Business Process Execution Language (jazyk na definiciu a realizaciu
procesov)

CMS Content Management System (pouzivany na publikovanie obsahu)

CPU Central Processing Unit (centralna procesorova jednotka)

CSRU Centralna sprava referen¢nych udajov

DB Databaza

DMS Document Management System (systém na spravu a obeh dokumentov)

ESB Enterprise Service Bus (podnikovéa zbernica sluzieb)

FTP File Transfer Protocol (protokol na prenos suborov)

G2C Government-to-Citizen (verejna institicia voci obcanovi)

G2G Government-to- Government (verejna institicia vo€i verejnej institucii)

GDPR General Data Protection Regulation (pravny ramec, ktory stanovuje pokyny pre
zber a spracovanie osobnych udajov 0sob, ktoré zijii v Europskej unii)

HW Hardvér

IAM Identity Access Management (sprava identit a opravneni)

IS Informacny systém

ISM Informacény systém mesta

IT Informacné technologie

JMS Java Messaging Service

MEP Modul elektronickych platieb

OE Objekt evidencie

OVM Organ verejnej moci

PEP Informacny systém pre platby a evidenciu spravnych a sudnych poplatkov

RFO Register fyzickych osob

RIS Informacny systém Rie¢ne informacné sluzby

RPO Register pravnickych osob

SLA Service Level Agreement (dohoda o urovni poskytovanych sluzieb)

SOA Service Oriented Architecture (servisne orientovana architektura)

SW Softvér

SOD Statny odborny dozor

UAT User Acceptance Test (pouZivatel'sky akceptacny test)

UPVS Stredny portal verejnej spravy

VS Verejna sprava

WS Web Service (webova sluzba)

XML eXtensible Markup Language (znackovaci jazyk, uréeny predovsetkym na
vymenu Udajov a publikovanie dokumentov)
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