ZMLUVA O DIELO ¢.: SE-VO1-2023/004618

uzavretd podfa § 536 a nasl. zakona €. 513/1991 Zb. Obchodného zakonnika v zneni neskorsich predpisov (dalej
len ,Obchodny zakonnik*®) v stlade so zakonom €. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a doplneni
niektorych zékonov v zneni neskorsich predpisov (dalej len ,zakon €. 343/2015 Z. z.%)

(dalej len ,Zmluva®)

Zmluvné strany

Slovenska republika zastipena Ministerstvom vnitra Slovenskej republiky

sidlo: Pribinova 2, 812 72 Bratislava

zastupeny: Patrik Krauspe, Statny tajomnik Ministerstva vnutra Slovenskej republiky, na zaklade
plnomocenstva &.p.: SL-OPS-2023/005305-437, zo diia 31.10.2023

ICO: 00 151 866

Bankové spojenie: Statna pokladnica, Gislo Gctu: 7000180023/8180

SWIFT: SPSRSKBA

IBAN: SK7881800000007000180023

(dalej len ,Objednavatel™)

a
AUTOCONT s.r.o.

sidlo: Krasovského 14, 851 01 Bratislava

zastupeny: Mario Haronik, konatel, Ondrej Matustik, konatel
ICO: 36 396 222

DIC: 2020105428

Identifikacné Cislo pre DPH: SK2020105428

Bankové spojenie: Slovenska sporitelfia, a.s.

SWIFT: GIBASKBX

IBAN: SK53 0900 0000 0050 3080 8601

Zapisany v: Bratislava Ill, Oddiel: Sro, VloZka éislo: 130357/B
Kontaktna osoba: Gabriel Fekete, Sales Consultant

tel. kontakt: +421 915870 173

e-mail: gabriel.fekete@autocont.sk

(dalej len ,Zhotovitel™)

(Objednavatel a Zhotovitel dalej spolu ako ,Zmluvné strany“ alebo kazdy samostatne aj ako ,Zmluvna strana®).
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Clanok I.
UVODNE USTANOVENIA

Objednavatel vyhlasil v sulade so zakonom €. 343/2015 Z. z. verejné obstaravanie na predmet zakazky
,SecuComm — Prva Cast B* (dalej len ,Verejné obstaravanie®). Oznamenie o vyhlaseni verejného
obstaravania bolo uverejnené vo Vestniku verejného obstaravania ¢. 172/2022 zo diia 04.09.2023 pod

zn. 29986 - MST.

Na zaklade vyhodnotenia pontk vo Verejnom obstaravani bola vybrand ponuka Zhotovitela ako ponuka
Uspesného uchadzaca. Vzhladom na tuto skutoCnost a predioZenu ponuku Zhotovitela sa Zmluvné strany
v slobodnej véli a v sulade s vSeobecne zavaznymi pravnymi predpismi platnymi na tzemi SR rozhodli
uzatvorit tato Zmluvu.

Clanok Il.
PREDMET ZMLUVY
Predmetom tejto Zmluvy je:

a) zavazok Zhotovitela vykonat dielo pre Objednavatela podla Specifikacie uvedenej v prilohe €. 1 tejto
Zmluvy za podmienok dohodnutych v tejto Zmluve (dalej len ,Dielo®) s poskytnut k Dielu servisnu
podporu podra Specifikicie uvedenej v prilohe €. 1 tejto Zmluvy (dalej len ,Servisna podpora“) (Dielo
a Servisna podpora dalej spolu aj ako ,predmet zmluvy®);

b) zavazok Objednavatela zaplatit za predmet zmluvy cenu dohodnutu v tejto Zmluve.

Zhotovitel' vyhlasuje, Ze v Case uzatvorenia Zmluvy mé on a jeho subdodavatelia, ak je to aplikovatelné,
splnené povinnosti, ktoré mu vyplyvaju v zmysle zakona €. 315/2016 Z. z. o registri partnerov verejného
sektora a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,,zakon €.
315/2016 Z. z.“).

Clanok IIl.
LEHOTA DODANIA

Zhotovitel sa zavazuje riadne vykonat Dielo a odovzdat ho Objednévatelovi v lehote do 3 mesiacov od
dorucenia pisomnej vyzvy Objednavatela Zhotovitelovi podfa ¢lanku V. bod 5.1 tejto Zmluvy.

Zhotovitel je opravneny jednotlivé Casti Diela v zmysle prilohy €. 1 tejto Zmluvy (dalej len ,East’ Diela®)
vykonavat priebezne v ramci lehoty podia bodu 3.1 tohto ¢lanku Zmluvy.

Servisnu podporu sa Zhotovitel zavazuje poskytovat poas 36 mesiacov odo dfia odovzdania Diela ako
celku prostrednictvom Zavere¢ného preberacieho protokolu v zmysle €lanku V. tejto Zmluvy.

Clanok IV.
MIESTO DODANIA DIELA A POSKYTNUTIA SERVISNEJ PODPORY

Ak Objednavatel pisomne neurci inak, miestom vykonania a odovzdania Diela, resp. asti Diela a miestom
poskytovania Servisnej podpory st Datacentrum Ministerstva vnatra Slovenskej republiky Banska Bystrica
Timravy a Datacentrum Ministerstva vnutra Slovenskej republiky Banska Bystrica Tajov.

Clanok V.
SPOSOB PLNENIA

Zhotovitel' zaCne vykonavat Dielo v zmysle tejto Zmluvy na zaklade osobitnej pisomnej vyzvy Objednévatela
dorucenej Zhotovitelovi. Zhotovitel berie na vedomie a suhlasi s tym, Ze Objednavatel je opravneny, nie
povinny, vyzvat Zhotovitela na vykonanie a dodanie Diela. Zhotovitel nema narok na akukolvek
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kompenzaciu vykonanych plneni, ktoré realizoval bez predchadzajlcej pisomnej vyzvy Objednavatela a ani
na nahradu Skody.

Zhotovitel je povinny odovzdat' Dielo, resp. Cast Diela tak, aby ho bolo mozné riadne prevziat a pouzivat
dohodnutym spésobom na dohodnuty Ucel. Spolu s odovzdanim Diela, resp. Casti Diela poskytne
Objednavatelovi doklady potrebné na prevzatie a uZivanie Diela, resp. Casti Diela.

Odovzdanie Casti Diela nastane dfiom podpisu preberacieho protokolu zodpovednymi zastupcami oboch
Zmluvnych stran (dalej len ,Preberaci protokol®). Odovzdanie Diela ako celku (po odovzdani vSetkych Casti
Diela v zmysle prilohy €. 1 tejto Zmluvy) nastane dfiom podpisu zaverecného preberacieho protokolu
zodpovednymi zastupcami oboch Zmluvnych stran (dalej len ,Zavereény preberaci protokol).

Preberaci protokol/ Zavere€ny preberaci protokol musi obsahovat najma:

identifikaciu Zmluvnych stran,

- $pecifikaciu plnenia,

- datum odovzdania Diela, resp. Casti Diela

- jednotkové ceny poloziek v sulade s touto Zmluvou.

Polozky Preberacieho protokolu/Zavere¢ného preberacieho musia byt v sulade s poloZzkami uvedenymi
v prilohe €. 2 tejto Zmluvy. Prilohou Zavere¢ného preberacieho protokolu su Preberacie protokoly, na
zaklade ktorych boli odovzdané prislusné Casti Diela.

Ak pri preberani Diela, resp. ¢asti Diela Objednavatel zisti, Ze Dielo, resp. ¢ast Diela méa vady, ktoré brania
pouzivaniu, Dielo, resp. ¢ast Diela neprevezme a spiSe so Zhotovitelom zapis o zistenych vadach, spdsobe
a termine ich odstranenia. Zhotovitel mé povinnost odovzdat Dielo, resp. ¢ast Diela po odstraneni tychto
vad. Az po odstraneni vad mézu Zmluvné strany pristupit k spisaniu Preberacieho protokolu/Zaverecného
preberacieho protokolu.

Vlastnicke prava k Dielu, resp. k Casti Diela, ktoré mézu byt predmetom vlastnickeho prava, prechadzaju
na Objednavatela drfiom prevzatia Diela, resp. &asti Diela prostrednictvom prisluSného preberacieho
protokolu v zmysle tohto ¢lanku Zmluvy.

Zhotovitel znaSa riziko spojené s dodanim Diela, resp. Casti Diela (nebezpeenstvo nahodnej Skody,
poSkodenie, odcudzenie) az do diia jeho odovzdania a prevzatia Objednédvatelom prostrednictvom
prislusného preberacieho protokolu v zmysle tohto ¢lanku Zmluvy.

Z dévodu vzajomnej prepojenosti systémov logickych celkov Diela vznika prévo uzivat Dielo v sulade
s touto Zmluvou diiom podpisania Zavereéného preberacieho protokolu, ak sa Zmluvné strany nedohodnu
inak.

Na dodanie plnenia podfa tejto Zmluvy sa primerane uplatni dolozka INCOTERMS 2010 DDP do miesta
dodania podfa tejto Zmluvy.

Servisnu podporu poskytuje Zhotovitel podla detailnej Specifikacie a v ¢asoch, ktoré st uvedené v prilohe
€. 1 tejto Zmluvy. Dokladom o poskytnuti Servisnej podpory je Protokol o vykonani servisnej podpory
podpisany oboma zmluvnymi stranami.

Clanok VI.

CENA A PLATOBNE PODMIENKY

6.1 Cena za Dielo a Servisn( podporu je uréena v stlade s podmienkami tejto Zmluvy a v stlade so zakonom

NR SR €. 18/1996 Z.z. o cenach v zneni neskorSich predpisov a vyhlaSkou €. 87/1996 Z.z. Ministerstva
financii Slovenskej republiky, ktorou sa vykonava zakon Nérodnej rady Slovenskej republiky ¢.18/1996
Z.z. 0 cenach v zneni neskorsich predpisov vo vySke 658 973,00 EUR bez DPH,

DPH 20 % 131 794,60 EUR
Cena celkom s DPH 790 767,60 EUR
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Detailna Specifikacia ceny za Dielo a ceny za Servisnu podporu je uvedena v prilohe €. 2 tejto Zmluvy
(,Struktarovany rozpodet ceny*). Zhotovitel vyhlasuje, Ze v cene podla bodu 6.1 tohto &lanku Zmluvy st
zahrnuté vSetky naklady potrebné k vykonaniu Diela ak poskytnutiu Servisnej podpory, vratane
prepravnych nakladov, dani a ciel, poplatkov a prisluSnych povoleni.

Objednavatel je povinny uhradit cenu za Dielo na zaklade faktury vystavenej Zhotovitelom po podpisani
Zavereného preberacieho protokolu poverenymi zastupcami oboch Zmluvnych stran, ktory bude
neoddelitelnou prilohou faktdry.

Zhotovitel zaSle Objednavatelovi tri originaly prislusSnej faktury a zavazuje sa na poZiadanie Objednéavatela
vystavit v odévodnenych pripadoch dalSie originaly dotknutej faktury.

Splatnost’ faktdr je tridsat (30) dni odo dfa jej doruCenia Objednévatefovi zo strany Zhotovitela za
predpokladu, Ze doruéena faktura bude spifiat vsetky zakonné a zmluvné naleZitosti a bude doruéena na
adresu Objednavatela uvedend v zahlavi tejto Zmluvy v troch vyhotoveniach. Uhrada faktiry bude
realizovana bezhotovostnym platobnym stykom na ucet Zhotovitela uvedeny v zahlavi tejto Zmluvy.

Faktira musi byt vystavena zo strany Zhotovitela v stlade s ustanoveniami tejto Zmluvy, so vSeobecne
zavaznymi pravnymi predpismi platnymi na Uzemi SR (najma zakonom ¢. 431/2002 Z. z. o uctovnictve
v zneni neskorSich predpisov, zakonom €. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskor$ich
predpisov) a musi obsahovat nasledovné naleZitosti:

- Cislo faktary

- obchodné meno a sidlo Objednavatela

- obchodné meno a sidlo Zhotovitela

- lehota splatnosti faktury

- Cislo a nazov Zmluvy

- nazov a adresa banky Zhotovitela,

- Cislo uétu Zhotovitela v tvare IBAN

- suma pozadovana na platbu v EUR zaokruhlena na dve desatinné miesta,

- nalezitosti pre Ui¢ely DPH (sadzba DPH, DIC a kurz NBS pre prepodet inej meny na EUR)
- podpis zodpovednej osoby za Zhotovitela.

Ak nebude faktura obsahovat vSetky stanovené nalezitosti a/alebo prilohy alebo v nej nebudi uvedené
spravne Udaje alebo nebude doruCena Objednavatelovi v stanovenom pocte vyhotoveni, Objednavatel je
opravneny do 5 kalendarnych dni od jej doru¢enia ju Zhotovitelovi vratit s upozornenim na nespravne
alalebo chybajuce naleZitosti a/alebo Udaje. V takomto pripade dohodnuta doba splatnosti zaéne plynut az
od dorucenia opravenej (spravnej) faktiry Objednavatelovi.

Clanok VII.
DALSIE PRAVA A POVINNOSTI ZMLUVNYCH STRAN
Préava a povinnosti Objednavatefa:

a) Objednavatel je opravneny kontrolovat vykonavanie Diela v kazdom stupni jeho realizacie. Ak pri
kontrole zisti, Zze Zhotovitel poruSuje svoje povinnosti, ma pravo Ziadat, aby Zhotovitel bezodkladne
odstranil na vlastné naklady vady vzniknuté vadnou realizaciou Diela a dalej ho zhotovoval riadne.

b) Objednavatel je povinny informovat Zhotovitela o prekazkach, resp. inych okolnostiach, ktoré mézu
branit' Zhotovitelovi riadne pinit predmet Zmluvy.

c) Objednavatel ma pravo pouzivat Dielo v stlade s podmienkami tejto Zmluvy.

Prava a povinnosti Zhotovitela:
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Zhotovitel sa zavazuje, ze vykona Dielo aposkytne Servisni podporu podfa podmienok
dohodnutych v tejto Zmluve. Zhotovitel je pline zodpovedny za vykony, opomenutia alebo zlyhanie
svojich subdodavatelov rovnako ako za vlastné vykony a prace.

Zhotovitel' je povinny vykonat a dodat Dielo na vlastné naklady, na vlastni zodpovednost a na
vlastné nebezpecenstvo, s odbornou starostlivostou v zmysle podmienok dohodnutych v Zmluve
a zodpoveda za kvalitu nim vykonaného a dodaného Diela.

Zhotovitel je povinny bez zbytoéného odkladu upozornit na nevhodnl povahu alebo vady veci,
podkladov alebo pokynov danych mu Objednévatefom, ak Zhotovitel mohol tuto nevhodnost zistit
pri vynalozeni odbornej sposobilosti.

Ak Zhotovitel zisti skryté prekazky na mieste, kde ma Dielo, resp. Cast Diela vykonat a/alebo
poskytnut Servisni podporu a tieto mu v tom brania, je povinny ihned takéto prekazky pisomne
oznamit Objednavatelovi.

Zhotovitel zodpovedd za bezpeCnost a ochranu zdravia vSetkych svojich zamestnancov a
spolupracujucich osob pri pineni tejto Zmluvy a vykona také bezpecnostné opatrenia, aby nedoslo
k ohrozeniu tychto osbb. Zhotovitel zabezpe€i vo svojej réZii svojich zamestnancov osobnymi
ochrannymi poméckami pre ochranu zdravia. Odborné prace (montaz) musia byt vykonané len
pracovnikmi Zhotovitela alebo nim poverenymi osobami, ktori maju prislusnu kvalifikaciu na
vykonanie tychto préac.

Zhotovitel sa zavazuije zabezpedit od svojich zamestnancov a/alebo subdodavatelov podielajicich
sa na plneni tejto Zmluvy, riadne pinenie v3etkych povinnosti, ktoré sa v zmysle Zmluvy na nich
vztahuju, najma nasledovnych povinnosti:

1. dodrziavanie ochrany Udajov a zavazku mi¢anlivosti o Udajoch, s ktorymi po€as vykonu prac
pre Objednavatela prisli do styku, a to aj po ukon&eni pracovného alebo obdobného pomeru.

2. zachovavat mi€anlivost o osobnych Gdajoch, s ktorymi po&as vykonu prac pre Objednavatela
pri§li do styku, okrem pripadov v ktorych to umoziuje zakon.

Opravnena osoba Zhotovitela je povinna spresnit defl a hodinu dodania Diela, resp. ¢asti Diela
telefonicky a spravou zaslanou elektronickou poStou minimalne dva (2) pracovné dni pred jeho
dodanim. Opravnena osoba Objednavatela potvrdi termin dodania pisomne.

Zmluvné strany sa pri realizacii Diela zavazuju poskytovat' si vzajomnu sucinnost, ktorou sa pre ucely tejto
Zmluvy rozumie taka sucinnost Zmluvnych stran, ktora je nevyhnutnd a naleZita pre riadne pinenie tejto
Zmluvy, a ktora spoc€iva najma v;

poskytnuti vSetkych potrebnych informacii zo strany Objednavatela, ktoré mézu byt opravnene
poZzadované zo strany Zhotovitela za Uc¢elom riadneho pinenia predmetu tejto Zmluvy,

umozneni pristupu k hardvérovému a softvérovému vybaveniu Objednévatela v rozsahu
potrebnom k vykonaniu Diela a poskytnutiu Servisnej podpory, vratane dialkového pristupu,

dalej sucinnosti, ktora sa preukaze ako U¢elna a potrebna pre pinenie predmetu tejto Zmluvy.

Clanok VII.
SUBDODAVKY

Ak ma Zhotovitel v umysle zadat' vykonanie Diela, resp. Casti Diela alebo poskytnutie Servisnej podpory
dalim Ciastkovym zhotovitelom (dalej len ,subdodavatel), a to bud v celom rozsahu alebo Ciastoéne,
mdZze tak urobit iba s predchadzajucim pisomnym suhlasom Objednavatela, ktory takyto bez zavazného a
opodstatneného ddvodu neodoprie. V takomto pripade Zhotovitel zodpovedd za plnenie Zmluvy
o subdodévke subdodavatelom tak, ako keby pinenie realizované na zaklade takejto Zmluvy realizoval sém.

V prilohe €. 4 tejto Zmluvy su uvedené Udaje o vSetkych znamych subdodavateloch Zhotovitela, ktori su
znami v ¢ase uzavierania tejto Zmluvy, a Udaje o osobe opravnenej konat za subdodavatela v rozsahu
meno a priezvisko, adresa pobytu, datum narodenia.
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Zhotovitel je opravneny zmenit subdodavatela iba s predchadzajicim pisomnym suhlasom Objednavatefa.
Zhotovitel je povinny Objednavatelovi oznamit' akukolvek zmenu Udajov u subdodavateloch, uvedenych v
prilohe €. 4 tejto Zmluvy, a to bezodkladne.

V pripade zmeny subdodavatela je Zhotovitel povinny najneskér do piatich (5) pracovnych dni odo dria
zmeny subdodavatela predloZit Objednavateflovi informacie o novom subdodévatefovi a predmete
subdodavok, pri¢om pri vybere subdodavatela musi Zhotovitel postupovat tak, aby vynalozené naklady na
zabezpedenie pinenia na zaklade zmluvy o subdodavke boli primerané jeho kvalite a cene.

Zhotovitel' zodpoveda za odbornu starostlivost pri vybere subdodavatela ako aj za vysledok ¢innosti/plnenia
vykonanej/vykonaného na zaklade zmluvy o subdodavke.

Zhotovitel' je povinny zabezpedit, aby mal spinené povinnosti ohfadom zapisu do registra partnerov
verejného sektora vo vztahu k subdodavatelom Zhotovitela v zmysle zakona €. 315/2016 Z. z..

Zhotovitel je povinny na plnenie tejto Zmluvy pouzit kfi¢ovych expertov a to pocas celej doby trvania tejto
Zmluvy. Zoznam klu¢ovych expertov podla predchadzajucej vety tvori ako priloha €. 3 neoddelitelnu stcast
tejto Zmluvy, priCom Zhotovitel je povinny tento zoznam aktualizovat, a to po predchadzajicom schvaleni
zmeny kfG¢ového experta zo strany Objednévatefa v zmysle nasledujiceho bodu tohto Elanku Zmluvy.
Aktualny zoznam kluCovych expertov je Zhotovitel povinny zaslat Objednavatelovi elektronicky
bezodkladne po schvaleni zmeny.

Zhotovitel' je povinny vyZiadat' si vopred pisomny suhlas Objednavatela, tykajici sa zmeny klu€ovych
expertov, ktorych pouziva na realizaciu tejto Zmluvy, priCom Objednavatel sUhlas bez zavazného a
opodstatneného dévodu neodoprie. V pripade, ak niektory z kluCovych expertov ukonéi spolupracu so
Zhotovitelom, v pripade Umrtia kluCového experta alebo v inom relevantnom pripade, ktory zabrariuje
kluGovému expertovi riadne vykonavat pinenie tejto Zmluvy, je Zhotovitel povinny o tejto skutoénosti bez
zbytocného odkladu pisomne informovat Objednavatela. Zhotovitel sa zavazuje, Zze bude mat' na realizaciu
plnenia k dispozicii minimalne taky pocet kli¢ovych expertov, aky bol stanoveny k predmetu tejto Zmluvy.
Pri zmene klugového experta, musi tento kli¢ovy expert spifiat minimaine poZziadavky stanovené
Objednavatelom k predmetu tejto Zmluvy. Ziadost o pisomny sthlas pri zmene kli¢ového experta prediozi
Zhotovitel v pisomnej forme spolu s dokladmi preukazujucimi splnenie predmetnych minimainych
poZiadaviek na kfu¢ovych expertov pred ich nastupom na vykon €innosti podla tejto Zmluvy. Po kladnom
stanovisku Objednavatela méze prisluSny kli¢ovy expert zacat vykonavat prislusné &innosti v ramci pinenia
tejto Zmluvy.

Zhotovitel' je povinny na ziadost Objednavatela preukazat, ze na plneni predmetu zakazky sa podielaju
osobne klu€ovi experti v zmysle prilohy €. 3 tejto Zmluvy. V pripade ak sa niektory z kli¢ovych expertov
podfa prilohy €. 3 tejto Zmluvy priamo a osobne nepodiela na plneni tejto Zmluvy, ma Objednavatel narok
na zmluvnu pokutu vo vyske 10.000 EUR (slovom: desattisic euro).

Pre zamedzenie pochybnosti, v pripade aktualizacie prilohy €. 4 tejto Zmluvy, t. j. zmena Udajov o
Subdodavateloch, resp. zmena a/alebo dopinenie Subdodévatela, ako aj v pripade aktualizacie Prilohy €.
3 tejto Zmluvy, t. j. zmena udajov o klti€ovych expertoch, resp. zmena a/alebo doplnenie klucového experta,
je potrebné vyhotovit dodatok k tejto Zmluve.

Clanok IX.
AUTORSKE PRAVA

Zmluvné strany vyhlasujd, ze pokial prislusné vSeobecne zavézné pravne predpisy platné na tUzemi SR
neustanovia inak, vysledky Cinnosti Zhotovitela podfa Zmluvy nebudu predmetom préva duSevného
vlastnictva. Ak v zmysle platnych vSeobecne zavaznych pravnych predpisov Slovenskej republiky vysledok
¢innosti Zhotovitela podfa Zmluvy bude chraneny ako autorské dielo v stlade so zakonom €. 185/2015 Z.
z. Autorsky zakon v zneni neskorSich predpisov alebo iny predmet duSevného vlastnictva podla osobitnych
v8eobecne zavaznych pravnych predpisov platnych na Gzemi SR upravujucich duevné viastnictvo,
momentom prevzatia pinenia Objednavatefom, Zhotovitel poskytuje Objednavatelovi v neobmedzenom
rozsahu suhlas na akékolvek vSeobecne zavaznymi pravnymi predpismi dovolené pouzitie tohto autorského
diela po dobu trvania autorskych prav, a to ako vyhradnu licenciu (dalej len ,licencia“). Zhotovitel poskytuje
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Objednavatelovi licenciu podfa predchadzajuceho bodu tohto ¢lanku Zmluvy bezodplatne. Objednavatel v
rozsahu licencie je opravneny udelit tretim osobam sublicenciu, ako aj postupit licenciu na tretiu osobu. Za
naroky tretich osob z dévodu prevodu licenénych prév na Objednavatela zodpoveda Zhotovitef.

Na (i) softvérové produkty tretich osdb, ktoré su dostupné na trhu ako tzv. Standardny softvér (resp. aj tzv.
krabicovy softvér - ako napr. systémovy softvér, operaCny systém a pod.), a (i) na SW poskytnuty
Zhotovitelom vo forme existujuceho SW rieSenia, ktoré nebolo vytvorené Zhotovitelom na zaklade tejto
Zmluvy pre Objednavatela, sa budi aplikovat vzdy konkrétne licenéné podmienky prislusného subjektu
vykonavajuceho majetkové prava autora k danému softvérovému produktu alebo Zhotovitela, pri¢om
Zhotovitel sa v rdmci plnenia predmetu tejto Zmluvy zavazuje pre Objednavatela zabezpecit potrebnu
licenciu/sublicenciu v rozsahu, ktory vyzaduje plnenie tejto Zmluvy.

Clanok X.
ZODPOVEDNOST ZA VADY A ZARUKA

Zhotovitel poskytuje na Dielo zaruku v trvani 36 mesiacov, ato odo dia podpisania Zavere¢ného
preberacieho protokolu (dalej len ,zaruéna doba“). Pocas zaruénej doby Zhotovitel garantuje pinohodnotnl
prevadzku a bezchybnu funkénost Diela, ¢asti Diela a jeho jednotlivych komponentov. Takato funkénost je
predpokladom riadneho plnenia Zmluvy. Zaru¢na doba neplynie v ¢ase, kedy Objednavatel nemohol Dielo
uZivat pre vady, za ktoré zodpoveda Zhotovitel.

Zaruka sa nevztahuje na vady Diela vzniknuté v désledku vy$Sej moci, preukazatelného neodborného a
nedbalého zaobchéadzania a preukézatelného porudenia prevadzkovych podmienok vyrobcu zo strany
Objednavatela, alebo zo strany tretich osob.

Pre ucely tejto Zmluvy sa za vy8Siu moc povazuju udalosti, ktoré nie su zavislé od konania Zmluvnych stran,
a ktoré nem6zu Zmluvné strany ani predvidat’ ani nijakym spésobom priamo ovplyvnit, a to najma vojna,
mobilizacia, povstanie, Zivelné pohromy, poziare, embargo, karantény. Oslobodenie od zodpovednosti za
neposkytnutie sluZieb z dévodu vy$8ej moci trva iba po dobu pdsobenia vy$sej moci. Po uplynuti tejto doby
sa zmluvné strany dohodnu o dalSom postupe. Ak neddjde k dohode, ma Zmluvna strana, ktora sa odvolala
na okolnosti vyluCujuce zodpovednost, pravo odstupit od Zmluvy.

Pisomna reklamacia vady Diela (najma e-mail) bude obsahovat datum a &as jej vyskytu, datum a Cas
nahlasenia, popis vady vratane chybovych hlaseni, ako aj meno, priezvisko a kontakt na pracovnika
zodpovedného za prevadzku Diela zo strany Objednavatefa. Reklamacia sa bude uplatiovat na
kontaktnych udajoch Zhotovitela uvedenych v zahlavi tejto Zmluvy.

Zhotovitel je povinny reagovat na reklaméaciu vady Diela a kontaktovat’ Objednavatela do Styridsatosem
(48) hodin od prijatia reklamacie a dohodnut s Objednavatefom spdsob a primeranu lehotu odstranenia
vady, ktord nesmie byt kratSia ako lehota na odstranenia vady uvedena v nasledovnej vete tohto bodu
Zmluvy. Zhotovitel' sa zavazuje bezodplatne odstranit reklamovanu vadu v ¢o najkratSom moZnom Case,
najneskor do tridsiatich (30) dni od jej nahlasenia Objednavatefom.

Clanok XI.
SANKCIE

Objednavatel je opravneny pozadovat od Zhotovitela zaplatenie zmluvnej pokuty v pripade ome$kania
s odovzdanim Diela poda ¢lanku Ill. bod 3.1 tejto Zmluvy vo vySke 0,05 % z celkovej ceny Diela v zmysle
prilohy €. 2 tejto Zmluvy za kazdy aj zacaty deri omeSkania.

Objednavatel je opravneny pozadovat od Zhotovitela zaplatenie zmluvnej pokuty v pripade omeskania
s odstranenim vady v lehote uvedenej v ¢lanku X. bod 10.5 posledna veta tejto Zmluvy vo vyske 100 EUR
za kazdy aj zaCaty deft omeSkania.

Objednavatel je opravneny pozadovat od Zhotovitefa zaplatenie zmluvnej pokuty v pripade porusenia
povinnosti podfa ¢lanku II. bod 2.2 tejto Zmluvy vo vyske 10 000 EUR.
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Zhotovitel je opravneny uplatnit si u Objednavatela zaplatenie zakonnych Urokov z diznej sumy, s ktorou je
Objednavatel v omeskani.

Zmluvné strany sa zavazuju uhradit preukézatelnt Skodu, ktora vznikne druhej Zmluvnej strane v pripade
nedodrzania podmienok uvedenych v tejto Zmluve, ako aj poruSenim zakona a inych vSeobecne zavaznych
pravnych predpisov platnych na tzemi SR.

Povinnost nahradit' $kodu vzniknutu v désledku poruSenia povinnosti zabezpegenej zmluvnou pokutou
ostava zaplatenim zmluvnej pokuty nedotknutd, a to aj v rozsahu prevySujucom zmluvnu pokutu.

Clanok XII.
DALSIE DOJEDNANIA

Zmluvné strany sa dohodli, ze vSetky skutocnosti, ktoré sa v sUvislosti s pinenim tejto Zmluvy navzajom o
druhej Zmluvnej strane dozvedia, sa povazuju za doverné. Zmluvné strany sa zaroven zavazuju, Zze doverné
informacie neodhalia tretej osobe bez vopred daného pisomného suhlasu druhej Zmluvnej strany. Zavazok
mi¢anlivosti Zmluvnych stran plati aj po skonceni tejto Zmluvy. Zavazok mi¢anlivosti neplati, ak povinnost
zverejnenia informacii vyplyva zo vSeobecne zavaznych pravnych predpisov platnych na tzemi SR.

Ak sa budu na strane Zhotovitela ako Zmluvnej strany podielat viaceré subjekty, prava z tejto Zmluvy voCi
Objednavatelovi mdze uplatriovat vyluéne veduci Zhotovite! AUTOCONT s.r.o., ICO: 36396222. Veduci
Zhotovitel' podla predchadzajucej vety je opravneny vykonavat fakturaciu ceny v mene Zhotovitelov, a
tiez je za Zhotovitelov vyluéne tento opravneny vykonavat' iné prava vocéi Objednavatelovi vyplyvajlce z
tejto Zmluvy alebo z pravnych predpisov, pokial Zmluva (vratane priloh) v konkrétnom pripade neurci inak.
Subjekty na strane Zhotovitela si osobitnou pisomnou dohodou urcia a vysporiadaju vzajomné zavazky a
opravnenia vyplyvajuce im z tejto Zmluvy.

Clanok XIII.
UKONCENIE ZMLUVY

Tato Zmluva méze byt skoncena pisomnou dohodou Zmluvnych strén alebo pisomnym odstipenim zo
strany tej Zmluvnej strany, ktorej to umoZiuje zakon alebo tato Zmluva a vyluéne z dévodov, ktoré stanovuje
zakon (najma podfa § 19 zakona €. 343/2015 Z. z.) alebo tato Zmluva.

Od Zmluvy moze ktorakolvek zo Zmluvnych stran pisomne odstupit v pripadoch podstatného porusenia
Zmluvy.

Na Ucely tejto Zmluvy sa za podstatné poruSenie Zmluvy Zhotovitelom, kedy je Objednavatel opravneny od
Zmluvy odstupit, povazuije:

a) ak je Zhotovitel v omeSkani s riadnym a véasnym dodanim Diela tak, ako to uréuje tato Zmluva o viac
ako 30 dni,

b) poruenie ustanovenia ¢lanku II. bod 2.2 tejto Zmluvy Zhotovitefom,
c) Zhotovitel je v upadku alebo ak je na majetok Zhotovitela zaCaté exekucia,

d) proti Zhotovitelovi bol podany navrh na vyhlasenie konkurzu alebo navrh na povolenie
reStrukturalizacie,

e) Zhotovitel vstupil do likvidacie, prerusil alebo skon€il svoju podnikatelsku ¢innost;

f)  Zhotovitel kona v rozpore s touto Zmluvou, vSeobecne zavaznymi pravnymi predpismi platnymi na
uzemi SR a na pisomnu vyzvu Objednévatela toto konanie a jeho nasledky v ur€enej primeranej
lehote neodstrani;

g) Zhotovitel alebo jeho Statutary zastupca je pravoplatne odsudeny za trestny €in suvisiaci s vykonom
jeho €innosti, alebo podnikanim,

h) Zhotovitel nebol v Ease uzavretia Zmluvy zapisany v registri partnerov verejného sektora alebo ak bol
vymazany z registra partnerov verejného sektora;
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i) v &ase uzavretia Zmluvy existoval dévod na vyluéenie Zhotovitela pre nespinenie podmienky U&asti
podia § 32 ods. 1 pism. a) zakona ¢.343/2015 Z. z.

j)  Zmluva nemala byt uzavreta so Zhotovitefom v suvislosti so zavaznym poruSenim povinnosti
vyplyvajucej z pravne zavazného aktu Europskej tnie, o ktorom rozhodol Sudny dvor Eurdpskej tnie
v sulade so Zmluvou o fungovani Eurépskej Unie.

Zhotovitel je opravneny od Zmluvy pisomne odstupit, ak je Objednavatel v ome$kani s Uhradou faktiry o
viac ako 60 kalendarnych dni po lehote jej splatnosti a tuto neuhradi ani na pisomnu vyzvu Zhotovitela
doruéent Objednévatelovi.

Odstupenim od Zmluvy nie su dotknuté ustanovenia tykajlce sa ochrany informacii, volby prava, nahrady
Skody, uplatfiovania zmluvnych pokut a riedenia sporov. Odstupenim od Zmluvy niektorej zo Zmluvnych
stran sa Zmluva zruSuje ku diiu dorucenia odstupenia druhej Zmluvnej strane, pri¢om ucinky odstupenia sa
spravuju prisludnymi ustanoveniami Obchodného zékonnika. Ohladom plneni, ktoré neboli riadne ukonéené
ku diiu zaniku Zmluvy, pripravi Zhotovitel ich inventarizaciu a Objednavatel bude opravneny, ale nie povinny
ich prevziat, pokial uhradi prislusnu ¢ast zmluvnej ceny zodpovedajlicej miere rozpracovanosti podla
dohody Zmluvnych stran.

Clanok XIV.
ZAVERECNE USTANOVENIA

Akékolvek zmeny alalebo doplnenia tejto Zmluvy sa mézu vykonat iba na zaklade dohody obidvoch
Zmluvnych stran, a to vo forme pisomnych a ogislovanych dodatkov k Zmluve podpisanych opravnenymi
zastupcami oboch Zmluvnych stran.

Dodatok k tejto Zmluve musi byt uzatvoreny v sulade s platnym zékonom &. 343/2015 Z. z. a prislusnou
judikatirou a rozhodovacou praxou tykajlcou sa uzatvarania dodatkov k zmluvam zadavanym verejnym
obstaravanim. Zhotovitel je v pripade potreby povinny poziadat Objednavatela pisomne 0 zmenu Zmluvy,
navrhovani zmenu riadne zdévodnit' a navrhnat text zmeny Zmluvy. Objednévatel posudi navrhovanu
zmenu Zmluvy a najneskor do 30 dni odo dia obdrZania ziadosti sa rozhodne, ¢i prijme navrhovanu zmenu
Zmluvy. Ak je zmena Zmluvy spdsobena neplnenim alebo poruSenim Zmluvy Zhotovitefom, vsetky
dodatocné vydavky spojené s touto zmenou znaSa Zhotovitel.

Prava a povinnosti Zmluvnych stran, ktoré nie su vyslovne upravené v tejto Zmluve, sa riadia prislusnymi
ustanoveniami Obchodného zakonnika a ostatnych veobecne zavéznych pravnych predpisov platnych na
Uzemi Slovenskej republiky.

V8etky spory, ktoré vzniknu z tejto Zmluvy, vratane sporov o jej platnost, vyklad alebo ukonéenie sa Zmluvné
strany zavazuju prednostne rieSit vzajomnymi zmierovacimi rokovaniami a dohodami Statutarnych
zastupcov oboch Zmluvnych strén. V pripade, Ze sa vzajomné spory Zmluvnych stran vzniknuté v suvislosti
s plnenim zavézkov podfa Zmluvy alebo v stvislosti s fiou nevyrieSia, Zmluvné strany sa dohodli a suhlasia,
Ze vietky spory vzniknuté z tejto Zmluvy budu rieSené na miestne a vecne prislusnom sude Slovenskej
republiky podra pravneho poriadku Slovenskej republiky.

Zhotovitel nie je opravneny postupit akékolvek svoje prava (pohfadavky) alebo povinnosti vyplyvajice z
tejto Zmluvy bez predchadzajliceho pisomného suhlasu Objednavatela.

Tato Zmluva, vratane jej priloh, ktoré tvoria jej neoddelite/nt stcast, nadobuda platnost dfiom jej podpisu
oboma Zmluvnymi stranami a u¢innost dfiom nasledujucim po dni jej zverejnenia v Centralnom registri
zmlQv.

Zmluva je vyhotovena v Siestich (6) rovnopisoch s platnostou originalu v slovenskom jazyku, z toho $tyri (4)
obdrzi Objednavatel a dva (2) Zhotovitel.

V pripade, ak niektoré ustanovenie tejto Zmluvy je alebo sa stane neplatnym alebo nedéinnym, nedotyka
sa to ostatnych ustanoveni tejto Zmluvy, ktoré zostavaju platné a tcinné. Zmluvné strany sa v takom pripade
zavazuju dodatkom k tejto Zmluve nahradit neplatné alebo neucinné ustanovenie ustanovenim platnym,
ktoré ¢o najlepSie zodpoveda povodne zamysfanému ucelu ustanovenia neplatného alebo neucinného. Do



uzavretia takého dodatku plati zodpovedajlca pravna Uprava vSeobecne zavaznych pravnych predpisov
platnych na uzemi Slovenskej republiky.

14.9  Neoddelitelnu sucast tejto Zmluvy tvori:

- priloha €. 1 - Opis predmetu zakazky, technické poziadavky
- priloha &. 2 - Struktdrovany rozpoget ceny

- priloha €. 3 - Zoznam klu€ovych expertov

- priloha €. 4 - Zoznam subdodavatelov

14.10 Zmluvné strany vyhlasuju, ze si text tejto Zmluvy riadne a dosledne precitali, porozumeli jej obsahu a
pravnym Uéinkom z nej vyplyvajdcich. Ich zmluvné prejavy su dostatoéne jasné, urCité a zrozumitelné.
Podpisujuce osoby st opravnené k podpisu tejto Zmluvy a na znak suhlasu ju podpisali.

V Bratislave dfa ................ V Bratislave dfa ................
Objednavatel: Zhotovitel:
SR zastlpena Ministerstvom vnutra Slovenskej
republiky
Patrik Krauspe Stanislav Slesarik
Statny tajomnik MV SR AUTOCONT s.r.o.

(na zaklade pInej moci)
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priloha €. 1 - Opis predmetu zakazky, technické poziadavky



Priloha ¢.1 - Opis predmetu zakazky

SecuComm - Prva ¢ast' B

Predmetom zakazky je zabezpeCenie serverovej infrastruktlry pre projekt SecuComm v ramci Planu obnovy a odolnosti., vratane poskytnutia sluzieb stvisiacich s intalaciou
a konfiguréciou. V ramci predmetu z&kazky sa poZaduje poskytnutie suvisiacich podpornych sluzieb technikmi, ktori budi garantmi realizacie konkrétnych odbornych aktivit
spojenych s dodanim predmetu zakazky (dalej aj ,Podporné sluzby®).

Verejny obstaravatel z hladiska opisu predmetu zakazky uvadza v stlade so zékonom ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov technické poZiadavky, ktoré sa v niektorych pripadoch odvolavaji na konkrétneho vyrobcu, vyrobny postup, znaCku, patent, typ, technické normy, technické osvedcenia, technické
Specifikacie, technické referencné systémy, krajinu, oblast’ alebo miesto pévodu alebo vyroby. V pripade, Ze by zaujemca/uchadzac sa citil dotknuty vo svojich pravach, t. j., Ze tymto opisom by
dochédzalo k znevyhodneniu alebo k vylideniu uréitych zéujemcov/uchédzadov alebo vyrobcov, tak vo svojej ponuke méze uchédzaé pouZit technické riesenie ekvivalentné, ktoré spliia
kvalitativne, technické, funkéné poZiadavky na rovnakej a vysSej trovni, ako je uvedené v tejto Casti sttaznych podkladoch, tito skutocnost vSak musi preukazat uchadzac vo svojej ponuke.

Uchadzac vo svojom viastnom navrhu plnenia predmetu zakazky (vypracovaného podla vzoru uvedeného v prilohe ¢. 1 Opis predmetu zakazky / Viastny navrh plnenia) uvedie: skutocnu
Specifikaciu ponukaného predmetu zakazky - vyrobcu, model, technické Specifikacie, parametre a funkcionality poZzadované verejnym obstaravatelom - uviest ano/nie, v pripade ciselnej
hodnoty uviest' jej skutocnost.

1. Technické poziadavky

Technologicky stojan 4 VLASTNY NAVRH PLNENIA *
Parameter PoZadované vlastnosti
Rack Rack s vyskou 42U, min. 60cm Sirkou, min. 107cm hibkou, doddvany s bocnicami,
perforovanymi prednymi a zadnymi dverami uzamykatelny unikatnym kfic¢om
KVM IP KVM s 16 portami aby bolo moZné pripojit vsetky dodavané zariadenia v racku

a zostali 2 porty volné

2x 16A troj-fazové meratelné PDU s C13 a C19 zasuvkami tak, aby bolo mozné
PDU pripojit vietky doddvané zariadenia v racku a zostalo v kazdom PDU min. 4x C13
a 2x C19 volnych zasuviek

Dodanie, vybalenie, umiestnenie, likvidacia obalov, zakablovanie, pripojenie do

InStalacia L . L . C .
elektrickej siete a LAN siete, konfiguracia zdkladnych parametrov, fyzické




testovanie redundancie a dokumentdcia. Instalacia v DC Banska Bystrica a DC
Kopcianska Bratislava

Priloha ¢.1 - Opis predmetu zakazky

Servisna podpora

Po dobu 3 rokov v rezime od 8:00 do 16:00 pocas pracovnych dni s opravou do
konca nasledujuceho pracovného diia s pristupom na webovy portal vyrobcu s
moznostou zadavat servisné poziadavky a stahovat aktualizacie firmvérov a
softvérov.

Firewall

Parameter

Pozadované vlastnosti

Pozadované funkcionality

Firewall, IPS, Aplikacna kontrola, Malware, Botnet a Zero-day ochrana,HTTPs
inSpekcia

Vykon

Priepustnost Firewallu (podla RFC 3511, 2544, 2647, 1242), minimalne 16 Gbps
Priepustnost IPS (enterprise traffic mix), minimalne 4 Gbps

Priepustnost NGFW (Firewall, IPS, Aplikacna kontrola), minimalne 3.5 Gbps
Priepustnost Threat ochrana (Firewall, IPS/IDS, Aplikacna kontrola, Antivir,
Botnet), minimalne 1.5 Gbps

Pocet novych spojeni za sekundu (CPS) minimalne 65.000

Pocet sucasnych spojeni, min. 4.000.000

Rozhrania

Pocet pozadovanych fyzickych sietovych rozhrani, min. 10x 10/100/1000baseT
MozZnost rozsirenia, min. 2x 10Gb SFP+ fail-open/bypass rozhrani

Moznost rozsirenia, min. 4x 10Gb SFP+ rozhrani

Podpora agregacie fyzickych portov LACP

Podpora dual stack IPv4 a IPv6

Poziadavky na hardvérové
vybavenie

Lokalne HDD, min 1x 240 GB SSD, v pripade vypadku centrdlneho manazment
log serveru

Interné redundatné napdjanie vo forme hotplug zdroja.

Out of band management (ILO/LOM) pre vzdialenu spravu v pripade vypadku
alebo poruchy zariadenia

Dodavana firewall platforma musi byt vo forme samostatnej hardware appliance




InStaldcia do Standardného 19"" kabinetu s origindlnym rack mount kitom,
velkost 1U

Priloha ¢.1 - Opis predmetu zakazky

Vysoka dostupnost

PoZaduje sa dodat dvojicu zariadeni zapojenu v HA konfiguracii

Podpora redundancie dvoch zariadeni v reZime Active-Standby so stavovou
synchronizaciou

Podpora Load Share médu A-A L2

Podpora redundancie dvoch zariadeni v reZime nezavislych Active-Active L3
datovych centier (podpora plnej stavového asymetrického routingu)
Podpora hyperskalarnej architektury

Sifrovana klaster komunikacie

Spolo¢né vlastnosti

Predefinované threat ochrany a profily pre IPS, Antivirus, Anti-botnet a Zero-day
ochrana

Zdielanie identit medzi jednotlivymi firewallmi bez nutnosti externych
komponentov

Podpora ICAP servera a ICAP clienta

Zobrazenie uzivatelskej notifikdcie pri pristupe pre protokoly HTTP a HTTPs
(blokacia a opytanie sa uZivatela)

Zobrazenie uzivatelskej notifikacie pri blokovani aplikacii, ktoré pouZivaju non-
HTTP protokoly

Moznost ziskavania identit uZivatefov z AD bez nutnosti inStaldcie softvéru na AD
servery

Integrovany firewall performance analyzer, min. top 10 spojeni a ich %
konzumacia HW zdrojov/pre kazdé spojenie/protokol

Podpora linux nastrojov (min. SCP, BASH, VI, TOP), spustanie linux skriptov a
nastrojov tretich stran

Oddelenie manazment a dataplane komunikacie. Zaistenie dedikovanych HW
zdrojov pre manazment a dataplane v rdmci jednej appliance

Podpora SSH Proxy a moznost dekrypcie SSH komunikacie.

Podpora RSYNC pre zalohovanie iba rozdielovej konfiguracie

IPS

Nové IPS signatury musia byt viditelne oznadené a byt aktivované len v
detekénom reZime
Automatické vypnutie IPS ochrany (pre konkrétnu inStanciu virtualneho




firewallu) v pripade pretazenia HW (vyuZitie CPU alebo fyzickej pamate) nad
definovanu prahovu hodnotu
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Aplika¢na kontrola

Detekcia a riadenie sietovych aplikacii. Minimalny poclet rozpoznavanych
aplikacii, minimalne 7500

Detekcia a riadenie sietovych aplikacii. Minimalny pocet aplikacii/pluginov pre
socialne siete, minimalne 300.000

Malvware, Botnet a Zero-
day ochrana

Ochrana proti nezndmym hrozbam: emuldcia suborov vo virtudlnom sandbox
prostredi, min. podporované typy suborov: powerpoint, word, excel, pdf, exe,
archivy (zip, tar, 7z, rar)

Podporovana velkost emulovanych siborov v sandbox, min. 80MB
Odstranenie potencidlne skodlivého aktivneho obsahu (makro, javascript...) zo
suboru, pripadne konverzie dokumentu do PDF. Podporované protokoly SMTP,
SMTPs, HTTP a HTTPs.

Podporované typy suborov na odstranenie aktivneho obsahu: MS Office, PDF,
JPEG, BMP, PNG, TIFF, GIF

Zablokovanie prvého pokusu o stiahnutie zero-day malware cez protokoly SMTP,

SMTPs, HTTP a HTTPs. IMAP, IMAPs, POPS, POP3s, SMB a FTP

Podpora MTA agenta za ucelom skenovania suborov pre Anti-virus a Zero-day
ochranu

Priddvanie vlastnych 10C indikatorov (IP, MD5, URL), manudlne alebo cez API
kontrola SMBv3 Multichannel inspection Support with AV and TE




HTTPs inSpekcia

SNI HTTPS kladifikacie a inSpekcie

Ochrana proti SNI spoofing v ramci HTTPs inSpekcie

Blokacia SQL Injection a CSS Utokov v celej URL a HTML body

Detekcia a riadenie datovych suborov a typov na zaklade obsahu. Minimalny
pocet uz predefinovanych udajovych typov. min 70

Moznost vytvarania vlastnych datovych typov na zaklade klic¢ovych slov, regex,
suborovych atributov a vazenych slov

Podpora URL filteringu na zaklade kategorizacie. Poskytované rieSenie musi
pokryvat min. 85% Alexa top milidn sites

Podpora explicitnej HTTP/HTTPs proxy

Full support for HTTP/2 protocol for both clear and encrypted connections with
all TP blades and new HTTP/2 protections
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VPN

Podpora S2S VPN, min. podpora algoritmov pre Sifrovanie: AES-128, AES-256 a
integritu: SHA-256 a AES-XCBC

Podpora IP kompresie pre S2S VPN

Podpora dekrypcie TLS 1.3

SSL VPN terminacia pre 50 subeZnych spojeni




Sprava platformy

Centralna jednotnad sprava politik z dedikovanej grafickej aplikacie

Rovnaky operacny systém (OS) pre vSetky zariadenia (firewall, management,
zero-day sandbox, endpointy)

Jednotny centralny management pre spravu firewallov, sandbox a bezpecnosti
endpointov

Centralny management server musi byt na samostatnom zariadeni, pripadne ako
licencia pre instalaciu do VM (Vmware ESXi alebo MS Hyper-V)

PoZadujeme konsolidovany centralny management politik, analyza logov a
reporting na jednom zariadeni (pripadne jednej VM)

Podpora pravidelného automatického zadlohovania konfiguracie (na zéklade
¢asového rozvrhu), s moznostou nahrania zélohy na vzdialeny SCP server.

Musi implementovat interny ticketovaci nastroj pre priradzovanie udalosti /
incidentov jednotlivym uzivatelom systému

Podpora sluzby vlastnej certifikacnej autority pre vyddvanie PKI certifikatov pre
bezpecné prihlasovanie uzivatelov a administratorov a pre VPN klientsky pristup
Integracia SAML 2.0 autentizacnych sluZieb pre overovanie a ziskavanie identit
uzivatelov

integrdcia na Azure AD a ziskavanie roli uzivatelov aj ich skupin pre politiky
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Sprava pravidiel

Moznost segmentacie politik do samostatnych logickych oddielov
Management musi byt schopny dohladat pre kazdy objekt, jeho vyskyt v
aktivnych aj neaktivnych pravidlach, alebo v inych objektoch (napr. v
objektovych skupinach)

Podpora administratorskych profilov pre delegdciu opravneni (¢itanie,zapis)
Moznost pridelenia prav administratorom alebo API G¢tu iba pre definovany
zoznam pristupovych firewall pravidiel

Zoskupovanie firewall pravidiel do logickych skupin a pod-skupin na zaklade
zdroja, ciela, sluzby/aplikacie pre dlhodobu konzistenciu pravidiel

Ochrana vzajomného ovplyviiovania alebo kolizie pri si¢asnom pripojeni
viacerych administratorov (zamykanie pravidiel a objektov)

Policy Tracer - vyhladavanie firewall pravidla podla kombinacie definovanych
atribUtov (min. zdrojova IP, cielova IP, uZivatel, sluzba, aplikacia ..)

Kontrola politik proti chybam a duplicitam

Vizualizacia a prehladavané logov priamo v politike na vybranom pravidle (min.
zdroj, ciel, sluzba, aplikacia, pouZivatel, c¢as)

Zobrazenie histérie a zmien priamo v politike na vybranom pravidle (min. kto,
aka zmena a kedy bola na pravidle vykonana)

Podpora tvorby revizii jednotlivych verzii bezpe€nostnej politiky

Hit count Statistiky pre jednotlivé pravidla s cielom optimalizacie bezpeénostnej
politiky

Integracia na Cisco ISE cez rozhranie pxgrid, min. dynamické ziskavanie objektov
a ich aplikacia vo firewall politike

Integracia na Vmware vSphere a Vmware NSX, min. dynamické ziskavanie VM
objektov a ich aplikacia vo firewall politike
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Sprava logov

Funkcionalita filtracie logov a analyzy s predefinovanymi pohladmi a filtrami
Prehladavanie logov, min. podpora: "keyword" prehfaddvanie, "field"
prehladavanie a "wildcard" prehladdvana

Praca s bezpeénostnymi logami - moznost prehladavania vsetkych typov logov
(fw, ips, malware) v jednej zalozke s definovanim vlastnych permanentnych
filtrov

Rekonfigurdacia a ladenie threat engine priamo z log vystupov firewallu
Podpora korelacie bezpecnostnych logov a incidentov

Tvorba vlastnych definicii log parserov

Minimalna podporovana velkost diskovej kapacity pre dlhodobé ukladanie log
zaznamov na konsolidovanom managemement serveri (ak je diskova kapacita
obmedzeni licenciou, licencia pre pozadovanu velkost musi byt stc¢astou
ponuky) =min. 10 TB

Log server musi spracovat min. 40.000 logov/sekundu

Mitre Attack podpora v reportovanych udalostiach

Management musi ukladat a spracovavat logy zo vsetkych firewallov, objem
logov za defi min. 15 GB/den

Management log server musi spracovat min. 40.000 logov/sekundu
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Reportovanie a
monitorovanie

Musi podporovat nastroj pre definiciu a generovanie reportov

Musi graficky zobrazovat jednotlivé kategérie udalosti vo forme interaktivnych
kolacovych a casovych grafov

Integrovany monitoring musi poskytovat grafické rozhranie pre sledovanie
parametrov v realnom case a histérii aspon 30 dni (vyuZitie pamate, CPU, pocet
naviazanych spojeni, pocet novo-otvorenych spojeni za sekundu, priepustnost.
Kontrola politiky podla standardov, min. ISO 27000 a GDRP (mézZe byt dodané
produktom tretej strany)

PrisluSenstvo

Prislusenstvo na instalaciu zariadeni do racku, elektrické napajacie kable, kable
na pripojenie do LAN siete. Kédble musia byt farebne odlisené podla typu a
oznacené s popisom Ucelu a odkial' kam su pripojené.




Instalacia

Dodanie, vybalenie, umiestnenie, likvidacia obalov, zakablovanie, pripojenie do
elektrickej siete a LAN siete, konfiguracia zakladnych parametrov, fyzické
testovanie redundancie a dokumentdcia. Konfiguracia firewall vlastnosti podla
pokynov obstaravatela v rozsahu 20 ¢loveko dni. Instaldcia v DC Banska Bystrica
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Servisna podpora

Po dobu 3 rokov v nepretrZitom rezime 24x7 s opravou do 24 hodin s pristupom
na webovy portal vyrobcu s moznostou zadavat servisné poziadavky a stahovat
aktualizacie firmvérov a softvérov. Kazdych 6 mesiacov aktualizacia firmvérov
zariadeni a proaktivna podpora kontroly zariadeni 1 krat za mesiac.

LAN Switch

Parameter Pozadované vlastnosti
Pocet 10GbE portov SFP+ |28

Pocet 100GbE portov )

QSFP28

Pocet 10GbE 1m DAC
kablov

Pocet potrebny na prepojenie zariadeni v rdmci technologického stojana do LAN
switch

Pocet 10GbE 3m DAC
kablov

Pocet potrebny na prepojenie zariadeni v rdmci technologického stojana do LAN
switch

Switchovacia kapacita

900 Gbps full duplex

Priepustnost

700 Mpps full duplex

CPU pamat 4GB

Packet buffer 12 MB

Podpora klastrovania

alebo stackovania ano

switchov

Napajanie reduntantné hot-swap napajacie zdroje

Chladenie reduntantné interné ventilatory, tok vzduchu od napdjacich zdrojov k portom
Manasment Moznost manazovania cez CLI aj GUI, mozZnost zasielania a monitorovania

telemetrickych udajov v cloud ndstroji vyrobcu HW




Prislusenstvo

PrisluSenstvo na instaldciu zariadeni do racku, elektrické napajacie kable, kable
na pripojenie do LAN siete. Kadble musia byt farebne odlisené podla typu a
oznacené s popisom Ucelu a odkial' kam su pripojené.
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InsStalacia

Dodanie, vybalenie, umiestnenie, likvidacia obalov, zakdblovanie, pripojenie do
elektrickej siete a LAN siete, konfiguracia zakladnych parametrov, fyzické
testovanie redundancie a dokumentdcia. Konfiguracia vlastnosti podla pokynov
obstaravatela v rozsahu 5 ¢loveko dni. InStalacia v DC Banska Bystrica a DC
Kopcianska Bratislava

Servisnd podpora

Po dobu 3 rokov v nepretrZitom rezime 24x7 s opravou do 24 hodin s pristupom
na webovy portal vyrobcu s moznostou zadavat servisné poziadavky a stahovat
aktualizacie firmvérov a softvérov. Kazdych 6 mesiacov aktualizacia firmvérov
zariadeni a proaktivna podpora kontroly zariadeni 1 krat za mesiac.

Blade chassis

Parameter

Pozadované vlastnosti

Prevedenie / skrinka

Moduldrna architektira s moznostou instalacie do Standardného 19“ racku

Napadjacie zdroje

PIne osadené redundantné napajacie zdroje, prevedenie , HotSwap*

s u¢innostou min. na Urovni certifikacie 80 Plus Platinum (alebo podobnej).
PoZaduje sa dodanie N+1 redundancie napajacich zdrojov pri osadeni vsetkych
pozicii servermi.

Ventilatory

PIne osadené redundantné ventilatory, prevedenie ,HotSwap“

Podpora serverov

Musi umozZnit osadenie minimdlne 10 blade serverov

Management Sasi

Pozadujeme, aby bol management modul blade $asi redundantne zabezpeceny
(zdvojeny).

Sietova infrastruktura

Dvojica LAN prepinacov v blade chassis, z ktorych kazdy poskytuje:
-4 x 10GbT 1 x 40GbE QSFP+, 2x 100GbE QSFP28 externé porty
- 1x 10/25Gbps interny port per kazdy blade server

SAN infrastruktura

Dvojica SAN prepinacov v blade chassis, z ktorych kazdy poskytuje:
- 2 x 32Gbps porty osadené SFP+ SR rozhranim pre pripojenie na diskové pole
- 1x 32Gbps interny port per kazdy blade server




Vzdialena sprava

Samostatny dedikovany RJ45 manaZovaci port nezavisly na OS poskytujuci
nasledujice management funkcie a vlastnosti:

- plnohodnotny vzdialeny pristup na obrazovku OS cez HTML5 rozhranie,

- pripojenie vzdialenych médii po sieti,

- komunikacia medzi vzdialenym pocitatom a serverom musi byt bezpecna,
Sifrovand na Urovni aspon 128 bit SSL,

- dvojfaktorova autentifikacia, moznost integracie s AD,

- sledovanie hardwarovych senzorov (teplota, napatie, stav, chybové sensory),
- zasielanie a vyhodnocovanie telemetrickych Gdajov v cloud nastroji vyrobcu
HW, ktory je jednotny s ndstrojom pre diskové polia,

Pozadované funkcie a vlastnosti musia byt zalicencované na celé obdobie
definovanej zaruky.
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Integracia

Integracia manaZmentu blade chassis na VMware vCenter a Microsoft System
Center

Prislusenstvo

Prislusenstvo na inStaldciu zariadeni do racku, elektrické napajacie kdble, kable
na pripojenie do LAN siete. Kdble musia byt farebne odlisené podla typu a
oznacené s popisom Ucelu a odkial' kam su pripojené.

Instalacia

Dodanie, vybalenie, umiestnenie, likvidacia obalov, zakablovanie, pripojenie do
elektrickej siete a LAN siete, konfiguracia zakladnych parametrov, fyzické
testovanie redundancie a dokumentdacia. Konfiguracia vlastnosti podla pokynov
obstaravatela v rozsahu 20 ¢loveko dni. Instalacia v DC Banska Bystrica

Servisna podpora

Po dobu 3 rokov v nepretrzitom reZime 24x7 s opravou do 24 hodin s pristupom
na webovy portal vyrobcu s moznostou zadavat servisné poZiadavky a stahovat
aktualizacie firmvérov a softvérov. Kazdych 6 mesiacov aktualizacia firmvérov
zariadeni a proaktivna podpora kontroly zariadeni 1 krat za mesiac.

Virtualizacny server 1

Parameter

Pozadované vlastnosti

Prevedenie / skrinka

Prevedenie ,blade” osaditelné (vratane sietovej konektivity) do blade chassis
Specifikovaného vyssie




CPU

2x CPU s 16 jadrami frekvencie min. 2,4GHz s hodnotou SPECint2017 Rate Base
aspon 225 (per server)
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Pamat

Min. 512GB, rozsiritelna do min. 1024GB

Pevné disky

2x 240G M.2 pre virtualiza¢ny systém

Sietové a fibre-channel
adaptéry

2x 32Gbps ethernet porty
2x 32Gbps fibre-channel porty

Vzdialena sprava

Samostatny dedikovany RJ45 manaZovaci port nezavisly na OS poskytujuci
nasledujuce management funkcie a vlastnosti:

- plnohodnotny vzdialeny pristup na obrazovku OS cez HTML5 rozhranie,

- pripojenie vzdialenych médii po sieti,

- komunikacia medzi vzdialenym pocitaom a serverom musi byt bezpecna,
Sifrovand na Urovni aspon 128 bit SSL,

- dvojfaktorova autentifikacia, moznost integracie s AD,

- sledovanie hardwarovych senzorov (teplota, napatie, stav, chybové sensory),
- zasielanie a vyhodnocovanie telemetrickych Udajov v cloud nastroji vyrobcu
HW, ktory je jednotny s nastrojom pre diskové polia,

Pozadované funkcie a vlastnosti musia byt zalicencované na celé obdobie
definovanej zaruky.

Licencie pre poZadovany pocet jadier pre virtualizaciu procesorového a

Licencie sietového vykonu a paméatovej a diskovej kapacity s moznostou presuvat bez
prerusenia virtualne servery medzi fyzickymi servermi.
Dodanie, vybalenie, umiestnenie, likvidacia obalov, konfigurdcia zakladnych
Intalacia parametrov, fyzické testovanie redundancie a dokumentacia. Konfiguracia

vlastnosti podla pokynov obstardvatela v rozsahu 1 ¢loveko deni. Instaldcia v DC
Banska Bystrica

Servisna podpora

Po dobu 3 rokov v nepretrzitom reZime 24x7 s opravou do 24 hodin s pristupom
na webovy portal vyrobcu s moznostou zadavat servisné poziadavky a stahovat
aktualizacie firmvérov a softvérov. Kazdych 6 mesiacov aktualizacia firmvérov
zariadeni a proaktivna podpora kontroly zariadeni 1 krat za mesiac.
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Virtualizacny server 2

Parameter

Pozadované vlastnosti

Prevedenie / skrinka

Prevedenie ,blade” osaditelné (vratane sietovej konektivity) do blade chassis
Specifikovaného vyssie

CPU

2x CPU s 16 jadarmi frekvencie min. 2,4GHz s hodnotou SPECint2017 Rate Base
aspon 225 (per server)

Pamat

Min. 512GB, rozsiritelnd do min. 1024GB

Pevné disky

2x 240G M.2 pre virtualiza¢ny systém

Sietové a fibre-channel
adaptéry

2x 32Gbps ethernet porty
2x 32Gbps fibre-channel porty

Vzdialena sprava

Samostatny dedikovany RJ45 manaZovaci port nezavisly na OS poskytujuci
nasledujuce management funkcie a vlastnosti:

- plnohodnotny vzdialeny pristup na obrazovku OS cez HTML5 rozhranie,

- pripojenie vzdialenych médii po sieti,

- komunikacia medzi vzdialenym pocitadom a serverom musi byt bezpeéna,
Sifrovand na Urovni aspon 128 bit SSL,

- dvojfaktorova autentifikacia, moznost integracie s AD,

- sledovanie hardwarovych senzorov (teplota, napatie, stav, chybové sensory),
- zasielanie a vyhodnocovanie telemetrickych Udajov v cloud nastroji vyrobcu
HW, ktory je jednotny s nastrojom pre diskové polia,

Pozadované funkcie a vlastnosti musia byt zalicencované na celé obdobie
definovanej zaruky.

Licencie pre 100 klientov VMware Horizon Advanced vratane vSetkych

Licencie C iy . .

potrebnych licencii pre ich prevadzku.

Dodanie, vybalenie, umiestnenie, likvidacia obalov, konfigurdacia zakladnych
In¢tal4cia parametrov, fyzické testovanie redundancie a dokumentacia. Konfiguracia

vlastnosti podla pokynov obstaravatela v rozsahu 1 ¢loveko den. Instalacia v DC
Banska Bystrica




Servisna podpora

Po dobu 3 rokov v nepretrZitom rezime 24x7 s opravou do 24 hodin s pristupom
na webovy portal vyrobcu s moznostou zadavat servisné poziadavky a stahovat
aktualizacie firmvérov a softvérov. Kazdych 6 mesiacov aktualizacia firmvérov
zariadeni a proaktivna podpora kontroly zariadeni 1 krat za mesiac.
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Diskové pole

Parameter

Pozadované vlastnosti

Prevedenie

Moduldrne diskové pole osaditelné do standardného 19“ racku

Zakladna konfiguracia
diskového pola

V3etky uvedené komponenty musia byt nové a nepouf?ité, plne dostupné bez
obmedzeni na zaklade odporucani oficidlnych dodavatelov pre slovensky trh

Elektrické napajanie

Redundantné napajanie pomocou pripojenia na PDU

Redundancia klticovych
komponentov

Radice diskového pola, cache pamat, napajacie zdroje, ventilatory

Radice diskového pola

Min. 2 radi€e vzajomne zastupitelné

Host konektivita

8x 16Gb FC multimode, vratane SFP+ modulov (4 per kontrolér),

Podporované typy diskov

min. 12Gb enterprise class SSD, 10krpm SAS a 7.2krpm NL SAS

Cache pamat

min. 16GB lokalna DRAM bez pouZzitia flash-cache

Podporované typy RAID

RAID 1/0, 5, 6

Pocet podporovanych
diskov

Minimalne 120 HDD diskov v rdmci jedného diskového pola bez pouZitia externej
Storage virtualizacie

PoZadovana kapacita

7ks 8TB SAS ISE 12Gbps 7.2K Hot-Plug
Sks 3.84TB SSD SAS ISE Read Intensive 12Gbps Hot-Plug

Pocet pripojitefnych

min. 1024
serverov
Podporovana velkost . .
logickej jednotky (LUN) min. 128TiB
Pocet podporovanych .
LUN-ov min. 512
Min. pocet okamzitych min. 512

lokalnych kopii dat




Pozadované SW
funkcionality

Pozadované funkcionality:

- Thin provisioning, thin Space reclamation

- Automaticky 3-Urovnovy tiering dat v ramci pola (tiering medzi SSD, SAS a NL
SAS)

- Podpora Asynchrénnej replikacie dat na druhé diskové pole rovnakého typu
- Continuous Data Protection replikacia pre 20ks VMware VM

Horeuvedené pozadované funkcionality musia byt sic¢astou dodavky, pricom
licencie musia byt ¢asovo neobmedzené, licencované na cell potencionalnu
maximalnu kapacitu diskového pola.
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Sprava zariadenia

Lokalny manaZment a monitorovaci nastroj na spravu diskového pola dostupny
cez HTMLS.

Podpora operaénych
systémov

podpora min. pre Microsoft Windows Server 2016/2019, VMware 6.x, 7.x, Red
Hat, SuSE Linux

Prislusenstvo

Prislusenstvo na inStaldciu zariadeni do racku, elektrické napajacie kdble, kable
na pripojenie rozsirujucich polic (v pripade, Ze st pouzité). Kable musia byt
farebne odlisené podla typu a oznacené s popisom ucelu a odkial kam su
pripojené.

InsStalacia

Dodanie, vybalenie, umiestnenie, likvidacia obalov, zakdblovanie, pripojenie do
elektrickej siete a LAN siete, konfigurdcia zakladnych parametrov, fyzické
testovanie redundancie a dokumentacia. Konfiguracia vlastnosti podla pokynov
obstardvatela v rozsahu 20 ¢loveko dni. Instaldcia v DC Banska Bystrica

Servisna podpora

Po dobu 3 rokov v nepretrzitom reZime 24x7 s opravou do 24 hodin s pristupom
na webovy portal vyrobcu s moznostou zadavat servisné poziadavky a stahovat
aktualizacie firmvérov a softvérov. Kazdych 6 mesiacov aktualizacia firmvérov
zariadeni a proaktivna podpora kontroly zariadeni 1 krat za mesiac.

Server 2
Parameter PoZadované vlastnosti

. Architektura x86. Optimalizovany pre umiestnenie do 19" racku, vyska max. 2U
Prevedenie

aj s rozSireniami pre disky




Vykon

2x CPU s 16 jadarmi frekvencie min. 2,8GHz s hodnotou SPECint2017 Rate Base
aspon 125 (per server)
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Systémova pamat

4x 256GB,

Diskovy radic

HW radic s podporou RAID 0,1,10

Subsystém internych
pevnych diskov

2x 960GB SSD v prevedeni hot-swap
6x 4TB 7.2krpm HDD

Sietovy adaptér

4 porty 10/25GbE SFP+ alebo SFP28 s podporou load-balancing, SR-IOV, TCP/IP
Offload, 12Gb SAS pripojenie na TAPE

Pred poruchova zaruka

Pred poruchova zaruka na procesory, paméatové moduly, HDD, nap4éjacie zdroje,
ventilatory.

Spradva a manaZiment

Samostatny dedikovany RJ45 manaZovaci port nezavisly na OS poskytujuci
nasledujice management funkcie a vlastnosti:

- plnohodnotny vzdialeny pristup na obrazovku OS cez HTML5 rozhranie,

- pripojenie vzdialenych médii po sieti,

- komunikacia medzi vzdialenym pocitaom a serverom musi byt bezpecna,
Sifrovand na Urovni aspon 128 bit SSL,

- dvojfaktorova autentifikacia, moznost integracie s AD,

- sledovanie hardwarovych senzorov (teplota, napatie, stav, chybové sensory),
- zasielanie a vyhodnocovanie telemetrickych Udajov v cloud nastroji vyrobcu
HW, ktory je jednotny s nastrojom pre diskové polia,

- moznost zobrazenia konfiguracie servera a zmeny nastaveni pomocou
blootooth/wi-fi protokolu na mobilnom zariadeni.

PoZzadované funkcie a vlastnosti musia byt zalicencované na celé obdobie
definovanej zaruky.

Napajanie

Redundantné a hotswapové napajanie

Ventilatory a chladenie

Redundantné a hotswapové ventilatory

PrisluSenstvo

Prislusenstvo na instalaciu zariadeni do racku, elektrické napajacie kable, kable
na pripojenie do LAN siete. Kadble musia byt farebne odlisené podla typu a
oznacené s popisom Ucelu a odkial' kam su pripojené.




Instalacia

Dodanie, vybalenie, umiestnenie, likvidacia obalov, zakablovanie, pripojenie do
elektrickej siete a LAN siete, konfiguracia zakladnych parametrov, fyzické
testovanie redundancie a dokumentdacia. Konfiguracia vlastnosti podla pokynov
obstaravatela v rozsahu 2 ¢loveko dni. InStalacia v DC Banska Bystrica a DC
Kopcianska Bratislava
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Servisna podpora

Po dobu 3 rokov v nepretrZitom rezime 24x7 s opravou do 24 hodin s pristupom
na webovy portal vyrobcu s moznostou zadavat servisné poziadavky a stahovat
aktualizacie firmvérov a softvérov. Kazdych 6 mesiacov aktualizacia firmvérov
zariadeni a proaktivna podpora kontroly zariadeni 1 krat za mesiac.

Paskova kniznica

Parameter Pozadované vilastnosti
Paskova kniznica podporujlca rozsSirenie na 12 pdskovych mechanik a 250-slotov
. re média.
Prevedenie P

Zariadenie musi obsahovat vsetky potrebné komponenty na montaz do
Standardného 19" racku.

Paskové mechaniky

3x Paskova mechanika podporujica nativnu rychlost zapisu 300MB/s
Podpora kompresie dat na Urovni paskovej mechaniky

Pocet slotov

Min. 40-slotov plne osadenych datovymi paskami s podporovanou nativnou
kapacitou min. 12TB

Host konektivita

12Gb SAS pripojenie k Zalohovaciemu serveru

SW vlastnosti

Vytvdranie logickych celkov - particii min. 4

Redundantné pripojenie mechanik s podporou failoveru ciest

SW ndstroj na monitorovanie kniznice, nastroj na verifikaciu dat jednotlivych
médii v kniZnici

Podpora mixovania r6znych generacii paskovych mechanik LTO

Sifrovanie ukladanych dat paskovou mechanikou pri¢om spravu klti¢ov méze
robit paskova kniznica alebo zadlohovaci softvér

Spréva zariadenia

Grafické rozhranie pripadne prikazovy riadok na spravu zariadenia

PrisluSenstvo

3ks opticky kdbel OM4 LC/LC 5m
4ks Cistiace pasky




Prislusenstvo

PrisluSenstvo na instaldciu zariadeni do racku, elektrické napajacie kable, kable
na pripojenie do LAN siete. Kadble musia byt farebne odlisené podla typu a
oznacené s popisom Ucelu a odkial' kam su pripojené.
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Instalacia

Dodanie, vybalenie, umiestnenie, likvidacia obalov, zakdblovanie, pripojenie do
elektrickej siete a LAN siete, konfiguracia zakladnych parametrov, fyzické
testovanie redundancie a dokumentdcia. Konfiguracia vlastnosti podla pokynov
obstaravatela v rozsahu 5 ¢loveko dni. InStalacia v DC Banska Bystrica

Servisnd podpora

Po dobu 3 rokov v nepretrZitom rezime 24x7 s opravou do 24 hodin s pristupom
na webovy portal vyrobcu s moznostou zadavat servisné poziadavky a stahovat
aktualizacie firmvérov a softvérov. Kazdych 6 mesiacov aktualizacia firmvérov
zariadeni a proaktivna podpora kontroly zariadeni 1 krat za mesiac.

Zalohovaci softvér

Licencné vlastnosti

PoZaduje sa dodat licencie pre 30 virtualnych a 10 fyzickych serverov s
moznostou ukladat zalohy na disky zalohovacieho servera a neskor ich presuvat
na paskovu kniznicu pripojenu k zdlohovaciemu serveru.

Technické vlastnosti

Operacny systém pouzitia na hypervizoroch — Vmware vSphere 5.0 a novsie.
Operacny systém pouzitia agentov — Microsoft Windows Server 2008 a novsie,
Microsoft Windows 7 a novsie.

Podporované jazyky GUI aplikacie a on-line Pomocnika — Anglictina, Multilingual.




Zalohovanie a obnova

Uplna obnova virtualneho poc¢itaca alebo iba jeho vybratych virtudlnych diskov;
Obnova virtualneho pocitaca priamo aj zo suboru zalohy (instant VM recovery).

Priama obnova virtudlneho pocitaca do cloudu asporn do AWS a Microsoft Azure.

Priamo obnova suborov z 19 najcastejsich siborovych systémov pre Windows,
Linux, BSD, Mac OS, Novell, Solaris a Unix.

Nativna podpora operdcii nad objektmi typu Microsoft Active Directory,
Microsoft Exchange, Microsoft SQL Server, Microsoft SharePoint a Oracle DB;
Moznost rozsirenia pre delegovanie obnovy na tUrovni skupiny pocéitacov na
rieSitel'skd skupinu.

Komplexnd sprdva zalohovacej infrastruktura vratane zalohovacich proxy
serverov.

Moznost rozsirenia k priamej integracii zalohovania s Uloziskami aspori u tychto
vyrobcov: HewlettPackard, Enterprise, IBM, Lenovo, Dell EMC.

Nativna integracia lokalnych objektovych ulozZisk a uloZisk kompatibilnych s
cloudovou sluzbou aspori AWS a Microsoft Azure.

Syntetické plné zalohy s komplexnym Sifrovanim a ochranou vodi strate hesla;
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Pokrocilé vlastnosti

Integrovand deduplikacia, kompresia a eliminacia strankovacich stborov.
Uplna spatna kompatibilita s predchadzajicimi verziami zalohovacich formatov
existujuceho rieSenia pre dlhodobé a archivne zalohy.

Nativna podpora zdlohovania priamo na virtudlne a fyzické paskové
kniZnice.Konfigurovatelna afinita k proxy serverom zalohovacej infrastruktury.
Replikacia kopie s moznostou asistovaného alebo automatického failoveru.
Automatické testovanie konzistencie zalohy a repliky virtudlneho pocitaca;
Spustanie virtualnych pocitacov priamo zo zalohy v izolovanom prostredi
(sandboxing).

Integrovanad centralna sprava agentov.

Modul plug-in webového klienta do vSphere.

PInohodnotné webové GUI rozhranie pre centralizovanu spravu rieSenia.
Moznost rozsirenia pre riadenie pouZivatelskych pristupov podla roli.
Podpora technoldgie Change Block Tracking.




Instalacia

Pri instaldcii rieSenia poskytne objednavatel dodavatelovi nevyhnutnd sucinnost
a to najma dodanim potrebnych kontaktov, informacii, technicke;j
dokumentdcie, Specifikacii, konfiguracii, hesiel, fyzickych a vzdialenych
pristupov. Tieto budu poskytnuté dodavatelovi vylucne v sulade s platnymi
internymi IKT predpismi a procesmi objednavatela. Instalacia musi byt
zrealizovana v rozsahu 35 ¢loveko-dni.
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Servisnd podpora

Po dobu 3 rokov v rezime od 8:00 do 16:00 pocas pracovnych dni s pristupom na
webovy portal vyrobcu s moznostou zadavat servisné poziadavky a stahovat
aktualizacie softvéru. Kazdych 6 mesiacov aktualizacia zalohovacieho softvéru a
proaktivna podpora kontrola 1 krat za mesiac.

VPN koncentrator

Parameter Pozadované vlastnosti
Prevedenie Firewall s podporou ukoncovania VPN spojeni a IPS
Firewall priepustnost — 15Gbps
Vykon IPS priepustnost — 8 Gbps
VPN — IPSec priepustnost — 3Gbps
Rozhrania Konektivita: 8 x 10/100/1000 interface, 4 x 1Gb fiber, 4 x 10 Gb fiber

PrisluSenstvo

Prislusenstvo na instalaciu zariadeni do racku, elektrické napajacie kable, kable
na pripojenie do LAN siete. Kadble musia byt farebne odlisené podla typu a
oznacené s popisom Ucelu a odkial' kam su pripojené.

InsStalacia

Dodanie, vybalenie, umiestnenie, likvidacia obalov, zakablovanie, pripojenie do
elektrickej siete a LAN siete, konfigurdcia zakladnych parametrov, fyzické
testovanie redundancie a dokumentacia. InStalacia v DC Banska Bystrica

Servisna podpora

Po dobu 3 rokov v nepretrZitom reZime 24x7 s opravou do konca nasledujiceho
pracovného dna s pristupom na webovy portél vyrobcu s moznostou zadavat
servisné poZiadavky a stahovat aktualizacie firmvérov a softvérov. Kazdych 6
mesiacov aktualizacia firmvérov zariadeni a proaktivna podpora kontroly
zariadeni 1 krat za mesiac.
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Sietové HSM

Parameter

Pozadované vlastnosti

Prevedenie

Samostatné zariadenie umiestnitelné do technologického stojana

Rozhrania

2x 1Gbps Ethernet porty

Certifikacie

FIPS 140-2 Level 3
elDAS a Common Criteria EAL4+ (EN 419 221-5)
BSI AIS 20/31

Vykon

Vykon podpisovania RSA pre dizky kli¢ov odporiéané NIST
- pre 2048 bit vykon 430 tps

- pre 4096 bit vykon 100 tps

Vykon podpisovania ECC prime curve pre dizky klu¢ov odporu¢ané NIST
- pre 256 bit vykon 680 tps

Symetrické Sifrovanie 1024 bajtov textu

- pre AES 128 bit vykon 825 KB/sec

- pre AES 256 bit vykon 795 KB/sec

Generdcia klucov s ECC aktivaciou

- pre RSA 2048 bit vykon 6 klucov za sekundu

- pre ECDSA P-192 bit vykon 110 kltcov za sekundu

- pre ECDSA P-256 bit vykon 100 kltcov za sekundu

- pre ECDSA P-521 bit vykon 65 kltucov za sekundu

Licencie

Minimalne licencie pre 5 klientov

Podpora algoritmov

Asymetrické - RSA, Diffie-Hellman, ECMQYV, DSA, El-Gamal, KCDSA, ECDSA
(vratane NIST, Brainpool & secp256k1 curves), ECDH, Edwards
(Ed25519,Ed25519ph

Symetrické - AES, AES-GCM, Arcfour, ARIA, Camellia, CAST, MD5 HMAC,
RIPEMD160 HMAC, SEED, SHA-1 HMAC, SHA-224 HMAC, SHA-256 HMAC, SHA-
384 HMAC, SHA-512 HMAC, Tiger HMAC, 3DES

Podpora hash - MD5, SHA-1, SHA-2 (224, 256, 384, 512 bit), HAS-160,
RIPEMD160, SHA-3 (224,

256, 384, 512 bit)




Podpora eliptickych kriviek cez Java APl vratane ECIES
Podpora algoritmu TUAK pre vzajomné overenie a klu¢ generacia (3GPP)
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Podpora API

PKCS#11, OpenSSL, Java (JCE), Microsoft CAPI/CNG, Web Services

Podpora klientov

S operacnymi systémom Windows alebo Linux

Prislusenstvo

Prislusenstvo na inStaldciu zariadeni do racku, elektrické napajacie kdble, kdble
na pripojenie do LAN siete. Kable musia byt farebne odlisené podla typu a
oznacené s popisom Ucelu a odkial' kam su pripojené.

Instalacia

Dodanie, vybalenie, umiestnenie, likvidacia obalov, zakablovanie, pripojenie do
elektrickej siete a LAN siete, konfiguracia zakladnych parametrov, fyzické
testovanie redundancie a dokumentdacia. Konfiguracia vlastnosti podla pokynov
obstaravatela v rozsahu 5 ¢loveko dni. InStalacia v DC Banska Bystrica

Servisna podpora

Po dobu 3 rokov v nepretrZitom rezime 24x7 s opravou do konca nasledujiceho
pracovného dna s pristupom na webovy portal vyrobcu s moznostou zadavat
servisné poZiadavky a stahovat aktualizacie firmvérov a softvérov. Kazdych 6
mesiacov aktualizacia firmvérov zariadeni a proaktivna podpora kontroly
zariadeni 1 krat za mesiac.

Poziadavky na Servisnu podporu

Sucastou predmetu zakazky je aj poskytovanie servisnej podpory v rozsahu uvedenom v Casti ,Servisna podpora“ pri danej poloZke opisu predmetu zakazky.

V ramci tejto servisnej podpory sa poZaduje zabezpecit nasledovné €innosti:
- moznost nahlasovania poruchy prostrednictvom helpdesku verejného obstaravatela / objednavatela, na ktory sa Uspesny uchadzac/dodavatel bude musiet

integrovat,

- pridelenie identifikacného Cisla poruchy poCas celej doby jej rieSenia a kvalifikovanie typu poruchy v slovenskom, ¢eskom alebo anglickom jazyku.
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AUTOCONT

AUTOCONT s.r.o.

Krasovského 14, 851 01 Bratislava
Tel.: +421 2 3278 8811

e-mail: autocont@autocont.sk

Zoznam expertov

P.C. Navrhovana pozicia v time Meno a priezvisko Zamestnavatel
1. |Expert pre oblast sietovej bezpecnosti Michal Srnec Aliter Technologies, a.s.
2. | Expert pre oblast enterprise infrastruktury Ladislav Dulik AUTOCONT s.r.o.
3. |Expert pre oblast serverov Peter Chmelik AUTOCONT s.r.o.
4. | Expert pre oblast virtualiza¢nych nastrojov Milan Sachet AUTOCONT a.s.
5. | Expert pre operacny systém Linux Lukas Kacer AUTOCONT s.r.o.
6. |Expert pre oblast zalohovania Vlastimil Ohera AUTOCONT a.s.

Sidlo spolo¢nosti: Bankové spojenie: Registracia:

AUTOCONT s.r.o. Slovenska sporitelfia, a. s. Mestsky sud Bratislava IlI
Krasovského 14, 851 01 Bratislava EUR IBAN SK53 0900 0000 0050 3080 8601 oddiel: Sro, vloZka ¢islo 130357/B
Tel.: +421 2 3278 8811 USD IBAN SK72 0900 0000 0051 0865 8325 1CO: 36396222

e-mail: autocont@autocont.sk SWIFT: GIBASKBX DIC: 2020105428

www.autocont.sk IC DPH: SK2020105428
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AUTOCONT

AUTOCONT s.r.o.

Krasovského 14, 851 01 Bratislava
Tel.: +421 2 3278 8811

e-mail: autocont@autocont.sk

Zoznam subdodavatelov

Udaje o osobe opravnenej konat za subdodavatela

i LU MBI (meno a priezvisko, bydlisko a dditum narodenia)

Ondiej Matustik, ¢len predstavenstva
C.p. 749, 696 71 Blatnice pod Svatym Antoninkem
18.08.1982

AUTOCONT a.s.
1. [Hornopolni 3322/34, 702 00 Ostrava, CR

. Tomas Je€minek, Clen predstavenstva
ICO: 04308697

Zaluzicka 159/2, Cholupice, 143 00 Praha 4
27.03.1979

Ing. Ervin Haramia, predseda predstavenstva
Aliter Technologies, a.s.
Levandulova ulica 411/5, 930 41 Kvetoslavov
2. [Turcianska 16, 821 09 Bratislava

. 17.12.1964
ICO: 36831221
Sidlo spolo¢nosti: Bankové spojenie: Registracia:
AUTOCONT s.r.o. Slovenska sporitelfia, a. s. Mestsky sud Bratislava IlI
Krasovského 14, 851 01 Bratislava EUR IBAN SK53 0900 0000 0050 3080 8601 oddiel: Sro, vloZka ¢islo 130357/B
Tel.: +421 2 3278 8811 USD IBAN SK72 0900 0000 0051 0865 8325 1CO: 36396222
e-mail: autocont@autocont.sk SWIFT: GIBASKBX DIC: 2020105428

www.autocont.sk IC DPH: SK2020105428



