Narodné centrum zdravotnickych informacii
Lazaretska 26, 811 09 Bratislava 1

VYZVA NA PREDLOZENIE PONUKY (PRIESKUM TRHU)

podfa § 6 ods. 1 zakona €. 343/2015 Z. z. o verejnom obstaravani

1. Nazov predmetu zakazky
SOC - Poskytnutie expertnych sluzieb riadenia incidentov kybernetickej bezpe€nosti na ucely
eliminacie bezpecnostnych incidentov (PHZ)

2. Druh zakazky
Poskytnutie sluzieb

3. ldentifikacia verejného obstaravatel’a :

Obchodné meno / Nazov Narodné centrum zdravotnickych informacii
Postova adresa Lazaretska 26, 811 09 Bratislava 1

ICO 00165387

Kontaktna osoba Katarina Grejtak Bednarikova

e-mail Katarina.GrejtakBednarikova@nczisk.sk
adresa hlavnej stranky verejného .

obstaravatela /URL/ www.nezisk.sk

Adresa zadavania zakazky /URL/ v systéme | https://josephine.proebiz.com/sk/tender/473
JOSEPHINE 86/summary

4. Struény opis predmetu zakazky

Predmetom prieskumu je ziskanie indikativnych cenovych ponuk od relevantnych hospodarskych
subjektov na poskytnutie expertnych sluzieb riadenia incidentov kybernetickej bezpecCnosti na
ucely eliminacie bezpecnostnych incidentov v sulade s poziadavkami zakona €. 69/2018 Z. z. o
kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zakonov.

5. Spoloény slovnik obstaravania

CPV podla Predmet
slovnika
72000000-5 Sluzby informacnych technoldgii: konzultacie, vyvoj softvéru, internet a
podpora

71620000-0 Analytické sluzby

72220000-3 Systémové a technické poradenstvo

72222000-7 Strategické prehodnotenie a planovanie informaénych systémov alebo
technoldgie

79417000-0 Bezpelnostné poradenstvo

6. Miesto a termin poskytnutia sluzby:

Ramcova dohoda: 36 mesiacov odo dna nadobudnutia uéinnosti a/alebo do vyéerpania
finanéného limitu resp. rozsahu ramcovej dohody (podla toho, ktora skutoénost’ nastane
skor).

7. Spodsob uréenia ceny

(Indikativna) cena za predmet zakazky musi byt stanovena v zmysle zakona €. 18/1996 Z. z. o
cenach v zneni neskorSich predpisov. Navrhovana cena musi byt v sulade s § 2 citovaného
zakona o cenach zalozena na cene obchodného alebo sprostredkovatefského vykonu,
ekonomicky opravnenych nakladoch a primeranom zisku.
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Navrhovana cena musi byt vyjadrena v eurach v sulade so zakonom &. 659/2007 Z. z. o zavedeni
meny euro v Slovenskej republike a o zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov a Vyhlasok €. 97/ 2008 Z . z. a 75/2008 Z. z.

Navrh indikativhej ceny musi obsahovat v3etky predpokladané naklady spojené s plnenim
predmetu zakazky.

Pri tvorbe cenovej ponuky je potrebné zohladnit' aj:

- primeranost jej stanovenia na zaklade jemu vzniknutych nakladov a primeranost’ zisku,
- poziadavky na technické a odborné kapacity v dostatoéhom mnozZstve pre potreby
zabezpecenia plnenia predmetu zdkazky v poZzadovanych lehotach a kvalite.

Verejny obstaravatel pozaduje predlozit’ vyplnenu / nacenenu Prilohu €. 2 tejto vyzvy pri
zohladneni opisu predmetu zakazky uvedeného taktiez v Prilohe €. 1.

8. Moznost’ predlozenia variantnych rieSeni:
Verejny obstaravatel neumoZznuje predloZit’ variantné rieSenia.

9. Lehota na predkladanie ponuky
Lehota na predkladanie indikativnych cenovych ponuk je do: 03.10.2023 do 12.00 hod.

10.Viazanost'/platnost’ ponuky
Min. 3 mesiace odo diia posledného dfia lehoty na predkladanie indikativnych cenovych ponuk.

11.Platobné podmienky

Platba bude realizovana formou bezhotovostného platobného styku na zaklade danového
dokladu vystaveného poskytovatelom, splatnost ktorého je do 60 kalendarnych dni odo dna
preukazatefného doru€enia prisludnej faktury verejnému obstaravatelovi/objednavatelovi.
Verejny obstaravatel neposkytuje preddavky, ani zalohové platby.

12.Spoésob predlozenia indikativnej ponuky

Prostrednictvom systému Josephine na linke uvedenej v bode 3 tejto vyzvy, v pripade
vypadku alebo technicky problémov vynimocne aj elektronickou postou na e-mailovu adresu
uvedenu v bode 3 tejto vyzvy.

13.Dalsie suvisiace informacie:

PredloZzenie ponuky je indikativne ado buducna nekonstatuje konflikt zaujmov a nebrani
hospodarskemu subjektu zucastnit sa zadavania zakazky na vysSie uvedeny predmet zakazky
po jeho vyhlaseni.

Na zaklade predlozenych indikativnych cenovych ponuk v prieskume trhu zostavi Narodné
centrum zdravotnickych informacii ako verejny obstaravatel vzmysle ZVO predpokladanu
hodnotu zakazky, ktora bude v dalSom pouzita na uc€ely vypracovania analyzy nakladov
a prinosov (CBA) pre projekt ,Podpora budovania bezpecnostnych dohfadovych centier v
prostredi verejnej spravy“ v ramci vyzvy MIRRI SR. Predmet zakazky bude v pripade uspesnosti
projektu verejného obstaravatela (spolu)financovany z prostriedkov Planu obnovy a odolnosti
SR.

V Bratislave, dha 25.9.2023
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Prilohy:

- Priloha €. 1 — Opis predmetu zakazky
- Priloha ¢. 2 — Struktdrovany rozpocet
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Priloha €. 1 - Opis predmetu zakazky

Predmetom zakazky je poskytnutie sluzby pre technické vybavenie formou na vyziadanie, ktoré
predstavuju poskytnutie expertnych sluZieb riadenia incidentov kybernetickej bezpecnosti na
ucely eliminacie bezpecnostnych incidentov v sulade s poziadavkami zakona €. 69/2018 Z. z. o
kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov poéas trvania Ramcove;j
dohody.

Verejny obstaravatel preto v oblasti riadenia incidentov kybernetickej bezpecnosti poZaduje
poskytnutie sluzby pre technické vybavenie formou na vyZiadanie v nasledovhom rozsahu:
sluzby detekcie a evidencie kybernetickych bezpelnostnych incidentov prostrednictvom
nepretrzitého bezpecnostného monitorovania IT prostredia,

sluzby asistencie pri rieSeni kybernetickych bezpecnostnych hrozieb a incidentov,
Specializované sluzby digitalnych forenznych analyz,

Specializované sluzby testovania a hodnotenia zranitelnosti informacnych systémov
prevadzkovanych verejnym obstaravatelom,

Specializované sluzby ,threat hunting” a ,threat inteligence®,

sluzby asistencie pri rieSeni kybernetickych incidentov na mieste v rozsahu:

1.

2.
3.

O

sluzieb poradenskej a konzultaénej podpory, vypracovania bezpeénostnych politik,
koncepcii a navrhu postupov pre riadenie informacnej bezpeénosti v sulade so zakonom
€. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov, zdkonom ¢&. 69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a
doplneni niektorych zakonov a vyhlaskou €. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktura bezpeénostnej dokumentacie a rozsah
v8eobecnych bezpeénostnych opatreni,

sluzieb ,business continuity management“ - BCM — a to v rozsahu tvorby procesov pre
riadenie kontinuity €innosti upravujucich postupy, zakladné zodpovednosti a prdvomoci
pri tvorbe dokumentacie BCM a pocas havarijnej situacie,

vypracovanie analyz dopadov BIA — a to najma analytické &innosti na vyhodnotenie
dopadov na instituciu pri naruseni alebo preruseni procesov, uréenie kritickych procesov
a S$pecifikacii pre ich obnovu, tvorbu a vyhodnocovanie dotaznikov, spracovanie
analytickych vystupov, prenos spracovanych udajov do planov,

vypracovanie analyzy rizik — najma analytické Cinnosti na definovanie a vyhodnotenie
rizik pOsobiacich na IKT podporujuce kritické procesy a navrh opatreni na ich
eliminovanie alebo zniZenie,

vypracovanie stratégie kontinuity - najma vypracovanie navrhov alternativnych metéd
na udrzanie kontinuity procesov verejného obstaravatela, navrhov na zaistenie
dostupnosti informacii a informacnych sluzieb pre kritické procesy v pripade vyskytu
havarie,

vypracovanie planov kontinuity ¢innosti BCP - t. j. alternativnych postupov na obnovu
kritickych procesov a IKT po havarii, ktoré budu zahfat navrh Struktary planov,
naviazanie tabulkovych a textovych udajov k Strukture planov a vytvorenie vystupov,
pripravu navrhu a realizacie testov BCP - overenie kvality planov na zaklade
testovacieho scenara, ktory zahriiuje vyber planu, personalne zabezpecenie,
vyhodnotenie planu a generovanie spravy z testovania,

sluzieb integracie planov kontinuity €innosti BCP so systémom bezpecnostného a
technologického monitoringu na ucely zabezpelenia trvalej dévernosti, integrity,
dostupnosti a odolnosti systémov spracuvajuce osobné udaje, ako aj zaistenia
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schopnosti v€as obnovit dostupnost osobnych udajov a pristup k nim v pripade
fyzického alebo technického incidentu.

Verejny obstaravatel pod pojmom asistencia rozumie realizaciu takych ukonov a &innosti
pocas rieSenia kybernetickych bezpelnostnych hrozieb a incidentov, ktoré nevyZaduju
priame zasahy do prostredia, kde boli hrozby alebo incidenty odhalené. Asistencia spo€iva
v kooperacii timu na strane NCZI| a dodavatela tejto sluzby, pricom dodavatel poskytuje
expertné sluzby pre analyzu, odhalovanie, navrhuje kroky na ziskanie dalSich podkladov k
analyze a navrhuje aj opatrenie na zamedzenie Sirenia, zastavenie a odstranenie hrozieb
alebo doCasné pozastavenie dotknutych sluzieb.

Integralnou sucastou poskytovania sluzieb musi byt aj vypracovanie navrhu dokumentacie pre
riadenie kybernetickej bezpeCnosti v sulade s poziadavkami zakona €. 69/2018 Z. z. o
kybernetickej bezpec€nosti. Riadiaca dokumentacia musi obsahovat minimalne:

o Bezpec€nostnu politiku kybernetickej bezpelCnosti, ktora stanovi zakladné ciele a
zodpovednosti v oblasti riadenia identifikacie a rieSenia kybernetickych bezpecnostnych
incidentov.

o Kiasifikaciu informacii a kategorizaciu sieti a informaénych systémov, ktora pre kazdu
informaciu, siet a informacny systém stanovi jeho klasifikaciu.

e Smernicu pre riadenie informaénej bezpecnosti, ktora stanovi zakladné postupy pre riadenie
informacnej bezpeénosti v rozsahu PDCA cyklu v sulade so Standardom STN ISO/IEC
27001:2014 a vyhlaskou NBU o bezpeé&nostnych opatreniach.

e Smernicu o bezpelCnej prevadzke, ktora ustanovi zakladné zodpovednosti a povinnosti
jednotlivych zamestnancov pre zabezpeclenie prevadzky technologickej infrastruktary v
sulade so zdkonom o kybernetickej bezpeénosti. Tato smernica musi opisovat relevantné
administrativne opatrenia vyplyvajuce z analyzy rizik a zakona o kybernetickej bezpecnosti.

Bezpeénostna dokumentacia musi byt vypracovana pre celu infradtruktaru IKT, aplikacnu
architekturu, bezpe€nostnu architekturu, implementované bezpeénostné opatrenia, organizacné
jednotky v sulade s poziadavkami vyhladky o bezpeénostnych opatreniach pre MZ SR.

Poskytnutie sluzby pre technické vybavenie formou na vyZiadanie pre zabezpecenie
podpory prevadzky a zabezpecenia funkcénosti CSIRT

Verejny obstaravatel poZzaduje poskytnutie sluZieb pre technické vybavenie formou na vyZiadanie
pre riadenie incidentov kybernetickej bezpeénosti v nasledovnych oblastiach:

Sluzba Pozadované parametre

Sluzby  detekcie a  evidencie kybernetickych | definované v bode 1 nizSie
bezpecnostnych incidentov prostrednictvom nepretrZitého
bezpe&nostného monitorovania IT prostredia

Sluzby  asistencie pri rieSeni  kybernetickych | definované v bode 2 nizSie
bezpecnostnych hrozieb a incidentov

Specializované sluzby digitalnych forenznych analyz definované v bode 3 niZ3ie
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Specializované sluzby testovania a hodnotenia| definované v bode 4 nizsie
zranitelnosti informacnych systémov prevadzkovanych
verejnym obstaravatelom

Specialnych sluzieb ,threat hunting” a ,threat inteligence* | definované v bode 5 nizsie

Sluzby asistencie pri rieSeni kybernetickych incidentov definované v bode 6 niZ3ie

1. Sluzby detekcie a evidencie kybernetickych bezpecnostnych incidentov
prostrednictvom nepretrzitého bezpecnostného monitorovania IT prostredia

Verejny obstaravatel pozaduje na vlastnu zodpovednost vitazného uchadzaca zabezpe it sluzby
nepretrzitého on-line bezpecnostného monitoringu svojich informacnych systémov v rezime
8x5NBD takym spdsobom, aby bola zaistena ddvernost, integrita a dostupnost vSetkych
komponentov IT infrastruktury verejného obstaravatefa. Sluzby nepretrzitého bezpecnostného
monitoringu musia byt poskytované takym spdsobom, aby bola zaistena prvotna reakcia na
vzniknuty incident s prvotnou analyzou pri€in vzniku incidentu s jeho popisom a naslednym
vypracovanim navrhov opatreni na eliminaciu jeho dopadu na IT infrastrukturu verejného
obstaravatefla.

Na ucely zabezpecenia kvality poZzadovanych sluzieb verejny obstaravatel definuje nasledovné

minimalne poZziadavky na kvalitu:

o sluzba musi realizovat zmenu korelacnych pravidiel,

o sluzba musi poskytovat pravidelné reporty o pocte incidentov podla ich kategorizacie aspon
jedenkrat mesacne,

o sluzba bezpecnostného monitoringu s garantovanymi odozvami na definované incidenty a to
nasledovne:

Incident Priority typu 1 (s odozvou do 60 minut) — priorita definuje vysoko nebezpecné incidenty
/ porudenia pravidiel, ktoré mézu spdsobit’ vazne 3kody v prostredi verejného obstaravatela.
Priklady zahffhaju kompromitaciu systémov alebo dat, naruSenia sukromia; tzv. infikovanie
Skodlivym kédom alebo jeho Sirenie; masivne utoky typu Denial of Service (DoS) alebo
Distributed Denial of Service (DDoS); zero day hrozby; vytvaranie ID so zvySenymi privilégiami
alebo pridanie zvySenych privilégii k existujucim ID mimo procesov riadenia zmien na strane
verejného obstaravatela; naruSenie kritickych systémovych suborov, aplikaénych suborov alebo
databaz, ktoré ovplyvnia integritu systému; Sirenie Skodlivého Software v prostredi verejného
obstaravatela; povolené zmeny politiky;

Incident Priority typu 2 (s odozvou do 12 hodin) — priorita definuje neautorizované aktivity
pouzivatelov, ktoré nemaju schopnost ovplyviovat vykonnost systému ani ohrozit data
verejného obstaravatela. Medzi priklady tejto priority patri neopravnena lokalna skenovacia
¢innost’; utoky zamerané na konkrétne servery alebo pracovné stanice; neopravnené vytvaranie
ID na kritickych systémoch; uzivatefom spbésobené suvislé neuspesné / uspedné pokusy o
prihlasenie; neuspesné pokusy o manipulaciu s kritickymi systémami, aplikaciami, zaznamovymi
subormi a databazami; pristup k kritickym systémom alebo aplikathym suborom; rozSirenie
Skodlivého kédu ohrozujuceho konkrétny usek alebo viacero usekov verejného obstaravatela.

Incident Priority typu 3 (s odozvou do 24 hodin) — priorita definuje ¢innosti ako su bezné chyby
uzivatela, nespravne konfiguracie, nedodrziavanie suladu a skenovanie; tzv. ,Discovery
scanning“; zhromazdovanie skriptov, iné pokusy o tzv. sondovanie / prieskumy; neopravnené
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reStartovanie systému; pouzivanie uctov (servisnych, administratorskych, systémovych uctov);
aktivity s nazvami uctov, ktoré nevyhovuju schvalenym Standardom nazvov uctov; podozrivé
nazvy suborov; akekolvek neopravnené zmeny alebo aktivity realizované mimo pracovnych hodin

verejného obstaravatela; a urité typy vyskytu Skodlivého kddu

Nevyhnutnym predpokladom pre poskytovanie sluzieb detekcie a evidencie kybernetickych
bezpec€nostnych incidentov je zabezpecenie zberu udalosti z délezitych systémov, zariadeni a
aplikacii Ministerstva zdravotnictva SR (okrem organizacii v zriadovatelskej pésobnosti
Ministerstva zdravotnictva) a NCZI. Poskytnutie udalosti z délezitych systémov je v pdsobnosti
IT oddeleni organizacii Ministerstva, pricom bude povinnostou poskytnut sucinnost pre tato

aktivitu.

Poskytovanie sluzieb pre technické vybavenie formou na vyziadanie pre zabezpecenie podpory
prevadzky bezpecnostného monitoringu prevadzkovanych informacnych systémov v rezime

8/5/NBD sa poZaduje dodat prostrednictvom nasledovnych expertov:

Nazov pozicie

Popis pozadovanych ¢innosti

Predpokladany
rozsah

Sluzby analytika —
vySetrovatefla
Level1

Prvotna reakcia na vzniknuty incident, detekcia a
identifikacia incidentu, klasifikacia a prioritizacia
incidentu, pociato¢na analyza incidentu,
komunikacia ] dohodnutymi zastupcami
obstaravatefa ohfadom doplfujucich informacii o
prostredi po¢as vzniku incidentu, pripadne dodanie
dodato€nych informacii zo zdrojovych systémov,
zabezpeCenie zakladného popisu incidentu a
krokov, ktoré boli realizované na ziskanie
dodatoCnych  informacii, navrh na nové
automatizované mechanizmy identifikacie
incidentov.

300 &lovekodni

Sluzby analytika —
vySetrovatefla
Level2

Detailnd  analyza  incidentu, zabezpecCenie
detailného popisu incidentu a krokov, ktoré boli
realizované na ziskanie dodatoCnych informacii,
navrh opatreni na eliminaciu alebo zniZenie dopadu
incidentu na chranenu infrastrukturu, navrh opatreni
na zamedzenie Sirenia incidentu, eskalacia
incidentu, tvorba a uUprava automatizovanych
mechanizmov identifikacie incidentov.

600 &lovekodni

Sluzby manazéra

Riadenie kvality a priebehu poskytovanych sluZieb,
rozdefovanie uloh a riadenie zdrojov pri rieSeni
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. e Konfiguracia a manazment prevadzkovanej sluzby,
Sluzby Specialistu oo . L . .
centralnei aplikacia oprav a aktualizacii prevadzkovanych
bez e(“:nc:stne' sluzieb, Uprava nastaveni systému pre zlepSenie
P . ) vykonu, funkcii, zabezpec€enie funkénosti zberu 220 Clovekodni
logovacej a i ., . .
. udalosti zo zdrojovych systémov, koordinacia
vyhodnocovacej . , . . , . ;
latiorm ¢innosti so spravcami IT prostredia obstaravatefa v
P y pripade rieSenia problémov pri zbere.

PoZaduje sa garantovana dostupnost sluzby 8/5/NBD, t.j. 8 hodin 5 dni v tyzdni s nasledovnymi
parametrami:

Priorita
Parametre
1 2 3
Reak&na doba 60 min 12 hod 24 hod
Doba vypracovania
metodiky (runbook) 1 de# 3 dni 5 dni
na eliminaciu
incidentu
Priorita incidentu sa urCi na zaklade nasledovnej matice:
Vysoky 3 2 1
Dopad Stredny 3 3 2
Nizky 3 3 3
Nizka Stredna Vysoka
Urgencia

2. Sluzby asistencie pri rieSeni kybernetickych bezpecnostnych hrozieb a incidentov

Verejny obstaravatel poskytnutie sluZieb pre technické vybavenie formou na vyZiadanie formou
asistencie pri riedeni kybernetickych bezpeénostnych hrozieb a incidentov pozaduje poskytovat
prostrednictvom tychto expertov:

Predpokladany

Nazov pozicie Popis pozadovanych ¢innosti
P piS p y rozsah
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Narodné centrum zdravotnickych informacii

Sluzby experta
pre sietovu
bezpelnost

Reakcia na vzniknuté incidenty, detailna hibkova
analyza pric¢in vzniku v oblasti sietovej bezpeénosti
(sietové a aplikatné FW, analytické systémy, email
gateway, proxy), navrh opatreni na zamedzenie
dopadu incidentu alebo opatreni na zamedzenie
vzniku incidentu, odborna a technicka podpora pri
riedeni vzniknutého incidentu v oblasti sietovej
bezpeCnosti (sietové a aplikaéné FW, analytické
systémy, email gateway, proxy).

200 ¢lovekodni

Sluzby experta
pre bezpelnost
koncovych
zariadeni

Reakcia na vzniknuté incidenty, detailna hibkova
analyza priCin vzniku v oblasti koncovych zariadeni
(Windows, Linux, MacOS), navrh opatreni na
zamedzenie dopadu incidentu alebo opatreni na
zamedzenie vzniku incidentu, odborna a technicka
podpora pri rieSeni vzniknutého incidentu v oblasti
koncovych zariadeni (Windows, Linux, MacOS).

75 ¢Elovekodni

Sluzby experta
pre databazové
systéemy

Reakcia na vzniknuté incidenty, detailna hibkova
analyza priin vzniku v oblasti databazovych
systémov (Oracle, MS SQL, PostgreSQL), navrh
opatreni na zamedzenie dopadu incidentu alebo
opatreni na zamedzenie vzniku incidentu, odborna a
technicka podpora pri riedeni vzniknutého incidentu v
oblasti databazovych systémov (Oracle, MS SQL,
PostgreSQL).

75 ¢Elovekodni

Sluzby experta
pre havarijné
planovanie a
obnovu Cinnosti

Vypracovanie navrhov planov kontinuity &innosti,
integracia planov kontinuity cinnosti, pravidelné
overovanie kvality planov na zaklade testovacieho
scenara, vyber alternativnych metéd na udrzanie
kontinuity — procesov  verejného  obstaravatefla,
spracovanie navrhu planov dostupnosti informacii a
informacnych sluzieb pre kritické procesy v pripade
vyskytu havarie

150 ¢lovekodni

Verejny obstaravatel pozaduje garantovanu dostupnost 8/5/NBD, t. j. 8 hodin 5 dni v tyZdni s

nasledovnymi parametrami:

<NCzi

zdravotnickych informacii +4212 323530 30 kontakt@nczisk.sk

Priorita
Parametre
1 2
Reakéna doba 2 hod 24 hod 48 hod
Doba vypracovania
el (Ulseels, 1 def 3 dni 5 dni
na eliminaciu
incidentu
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Priorita incidentu sa urCi na zaklade nasledovnej matice:

Vysoky 3 2 1
Dopad Stredny 3 3 2
Nizky 3 3 3
Nizka Stredna Vysoka
Urgencia

3. Specializované sluzby digitalnych forenznych analyz

Sluzby digitalnych forenznych analyz musia spifat poZiadavky na bezpeénu akviziciu a analyzu
forenznych doékazov v celom spektre zdrojovych zariadeni verejného obstaravatela. Specialne
sluzby forenznych analyz musia byt neoddelitefnou su¢astou procesu rieSenia incidentov a teda
softvérové a hardvérové vybavenie pracoviska dodavatela sluzieb musi podporovat vykonavanie
statickej, dynamickej a behavioralnej analyzy identifikovanych Skodlivych kddov.

Verejny obstaravatel definuje poZiadavky na pracovisko poskytovatela sluzieb digitalnych
forenznych analyz tak, aby sa uistil Ze poskytovatel bude technicky spdsobily prostrednictvom
svojich technickych prostriedkov pre mobilnt akviziciu a preliminarnu analyzu digitalnych
dokazov, technicky zabezpeéit sluzby ,Incident responce team® aj v ,teréne®. Verejny
obstaravatel pozaduje poskytnutie sluzby mobilnej akvizicie a analyzy digitalnych forenznych
dokazov tak, aby bol Incident response tim (dalej tiez ,IRT“) z technickej stranky schopny
poskytnut zakladné IOC priamo na mieste.

V procese forenznej analyzy zastava extrakcia ddokazov majoritnu a nenahraditelnu poziciu.
DostatoCné a spravne zabezpecenie dokazov zo zariadenia predstavuje prvy logicky a funkény
krok procesu forenznej analyzy, od ktorého zavisia v8etky nasledné kroky procesu forenznej
analyzy. V ramci realnych podmienok ziskavania forenznych dékazov v mnohych pripadoch
dochadza k situacii, kedy je potrebné analyzovat zariadenie, ktoré ma pristup chraneny
autentifikaCnymi udajmi, alebo sa jedna o poSkodené zariadenie, resp. o zariadenie, kde nie je z
rozli€nych pri¢in mozZna logicka extrakcia dékazov. V takychto pripadoch prichadza do uvahy viac
menej len fyzicka extrakcia a z uvedeného dévodu musi pracovisko disponovat Specializovanym
hardvérovym a softvérovym vybavenim pre takyto typ extrakcie forenznych ddokazov.
Poskytovanie Specialnych sluzieb digitalnych forenznych analyz verejny obstaravatel poZzaduje
poskytnut prostrednictvom nasledovného experta:

Predpokladany

Nazov pozicie
P rozsah

Popis pozadovanych €innosti

Internet
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Poskytované cinnosti forenznej analyzy musia

zahrnovat cely zivotny cyklus forenznej analyzy

od akvizicie dékazov az po zaverecnu spravu a

predstavenie vysledkov pre manazment v

nasledovnom rozsahu:

a. zariadenia (napr. pracovné stanice, servery,
mobilné zariadenia, sietové prvky atd’.)

Sluzby experta
pre forenznu
analyzu

100 ¢lovekodni

b. siet,
c. data a databazy,
d. malware,

a to ako samostatny proces, alebo ako sucast
procesu rieSenia incidentov

Verejny obstaravatel pozaduje garantovanu dostupnost 8/5/NBD, t. j. 8 hodin 5 dni v tyZdni s
nasledovnymi parametrami:

Priorita
Parametre
1 2 3
Reakéna doba 6 hod 24 hod 48 hod

Priorita incidentu sa urci na zaklade nasledovnej matice:

Vysoky 3 2 1
Dopad Stredny 3 3 2
Nizky 3 3 3
Nizka Stredna Vysoka
Urgencia

4. Specializované sluzby testovania a hodnotenia zranitelnosti informacnych systémov

Pre zabezpeCenie suladu s ustanoveniami § 20 zakona verejny obstaravatel pozaduje
poskytnutie sluZieb pravidelného hodnotenia zranitelnosti a penetratného testovania ako
integralnej sucCasti pracoviska CSIRT. Sucastou poZadovanej sluzby musia byt kontinualne
¢innosti semiautomatizovaného, resp. automatizovaného vyhfadavania zranitelnosti. Verejny
obstaravatel poZaduje poskytovat Specialne sluzby testovania a hodnotenia zranitelnosti
informacnych systémov prostrednictvom tohto experta:

Predpokladany

Nazov pozicie Popis pozadovanych ¢innosti
P pIS p y rozsah

< n l Ndrodné centrum Telefon E-mail Internet
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Sluzby experta

Automatizované, semi-automatizované a
manualne vykonavanie penetranych testov z
pohladu

a. interného utodnika,
b. externého utoénika s fyzickym pristupom do
internej siete

v celom rozsahu prostredia vratane jednotlivych
prvkov (napr. penetracné testovanie aplikacii).
Sluzby musia obsahovat vyhfadavanie a
hodnotenie zranitelnosti ako samostatnu, resp.
integralnu Cast penetraénych testov.

pre mtervne’ C. e.xterneho utoCnika bez fyzického pristupu do 150 &lovekodni
penetradné siete,
testovanie

5. Specié/ne sluzby threat hunting“ a ,threat inteligence*

Sluzby ,threat hunting“ a ,threat inteligence” musia zahfhat minimalne:

o proaktivne vyhladavanie potencionalnych zranitelnosti v prostredi o proaktivne odhalovanie

sofistikovanych foriem utokov, utokov typu APT o navrhy na optimalizaciu

napr.

monitorovacieho systému

o sledovanie novych typov a foriem hrozieb s naslednou kontrolou prostredia na ich mozny

vyskyt

o vytvaranie IOCs a navrh na ich implementaciu (napr. ako threat intelligence feed) o
poskytovanie navrhov na penetraéné testovanie vytipovanych Casti prostredia, resp. pouzitim

vytipovanych foriem utokov
o automatické vyuzivanie ,threat inteligence” zdrojov v pouzivanych nastrojoch.

Verejny obstaravatel poZaduje poskytovat Specialne sluzby ,threat hunting“ a ,threat inteligence*

prostrednictvom tychto expertov:

sthreat hunting"

kapitoly.

. - . < T . P kl y

Nazov pozicie Popis pozadovanych €innosti redpokladany
rozsah

Sluzby experta Y .. . L . :

ore &innosti VSetky €innosti popisané v zozname sluzieb tejto 150 &lovekodni

Sluzby experta

pre ¢innost RieSenie automatizovaného vyuzivania ,threat

vyuZivania inteligence” zdrojov v existujucich rieSeniach 75 Clovekodni
LLthreat zabezpecujucich predmet zakazky.

inteligence”

6. Sluzby asistencie pri rieSeni kybernetickych incidentov

Sluzby asistencie pri rieSeni kybernetickych incidentov musia poskytnut jednotke CSIRT
centralizovanu spravu legislativnych a normativnych poziadaviek v oblasti kybernetickej
bezpecCnosti (ako najma analyza rizik a posudzovanie suladu). Zabezpecenim poskytovania

Internet
www.nczisk.sk

E-mail
kontakt@nczisk.sk

Teleféon
+4212 323530 30

Narodne centrum o
zdravotnickych informdcii
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sluzieb analyzy rizik (realizovanych v ramci sluzieb SOC), vyhfadavania zranitelnosti a
prepojenim vysledkov sa musi dosiahnut komplexny procesne-technicky pohlad na aktualny stav
kybernetickej bezpeénosti v sektore ,Zdravotnictvo®. Verejny obstaravatel poZzaduje poskytnutie
sluzieb v nasledovnom rozsahu:

O

poradensku a konzultaénu podporu pre riadenie kybernetickej bezpeCnosti v sulade so
zakonom €. 69/2018 Z. z. o kybernetickej bezpecfnosti,

vypracovanie planov kontinuity ¢innosti BCP kritickych procesov, plany obnovy ¢innosti a
plany reakcie na kybernetické bezpecnostné incident

poskytnutie podpory pri testovani planov kontinuity &innosti, planov obnovy prevadzky aj
planov reakcie na kybernetické bezpe&nostné incidenty s cielom identifikovat’ slabé miesta
planov a navrhnut opatrenia na ich zlepSenie

vypracovanie analyz dopadov BIA - analytické aktivity zamerané na vyhodnotenie dopadov
na instituciu pri naruseni alebo preruSeni procesov, uréenie kritickych procesov a Specifikacii
pre ich obnovu, tvorbu a vyhodnocovanie dotaznikov, spracovanie analytickych vystupov,
prenos spracovanych udajov do planov,

vypracovanie analyzy rizik - analytické aktivity zamerané na definovanie a vyhodnotenie rizik
pdsobiacich na IKT podporujuce kritické procesy a navrh opatreni na ich eliminovanie alebo
ZniZenie,

integracia planov kontinuity ¢innosti BCP so systémom bezpeénostného a technologického
monitoringu na uc€ely zabezpecenia trvalej dovernosti, integrity, dostupnosti a odolnosti
systémov spracuvajuce osobné udaje, ako aj zaistenia schopnosti v€as obnovit dostupnost
osobnych udajov a pristup k nim v pripade fyzického alebo technického incidentu.

Verejny obstaravatel poZaduje poskytovat sluzby asistencie pri riedeni kybernetickych incidentov
prostrednictvom tychto expertov:

Nazov pozicie Popis pozadovanych €innosti Predpokladany
rozsah
Vypracovavanie navrhu architektur,
posudzovanie spdsobu pripdjania novych
Sluzby datovych zdrojov prostrednictvom sluzby
bezpeCnostného | prevadzkovanej centralnou bezpeénostnou, 75 Clovekodni
architekta logovacou a vyhodnocovacou platformou,

spracovavanie HLD a LLD, poradenska a
konzultadna Cinnost

Sluzby experta
pre riadenie
informacnej
bezpelnosti

Poradenska a konzultana €innost a podpora,
vypracovanie bezpeénostnych politik, koncepcii,
navrhu postupov pre riadenie informacnej
bezpelnosti

100 ¢lovekodni
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Priloha ¢. 2 - Struktiirovany rozpocet

- Jednotkova . - .
P.c. Nazov pozadovanej sluzby/experta Pocet v cenazaMD v € Celkova cena v Vyska Celkova cena v

MD bez DPH € bez DPH DPH € s DPH
1 Sluzby analytika — vySetrovatela Level1 300,00 | € - € - 20% € -
2 Sluzby analytika — vySetrovatela Level2 600,00 | € - € - 20% € -
3 Sluzby manazéra SOC 120,00 | € - € - 20% € -
4 Sluzby S$pecialistu centralnej bezpecnostnej, logovacej a € - € - 20%

vyhodnocovacej platformy 150,00 € -

5 Sluzby experta pre sietovu bezpeénost 200,00 | € - € - 20% € -
6 Sluzby experta pre bezpecnost koncovych zariadeni 75,00 € - € - 20% € -
7 Sluzby experta pre databazové systémy 75,00 € - € - 20% € -
8 Sluzby experta pre havarijné planovanie a obnovu &innosti 150,00 | € - € - 20% € -
9 Sluzby experta pre forenznu analyzu 100,00 | € - € - 20% € -
10 | Sluzby experta pre interné penetracné testovanie 150,00 | € - € - 20% € -
11 Sluzby experta pre ¢innosti ,threat hunting* 150,00 | € - € - 20% € -
12 | Sluzby experta pre ¢innost vyuzivania ,threat inteligence® 75,00 € - € - 20% € -
13 | Sluzby bezpeénostného architekta 75,00 € - € - 20% € -
14 | Sluzby experta pre riadenie informacnej bezpecnosti 100,00 | € - € - 20% € -
SPOLU € -
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