Narodné centrum zdravotnickych informacii
Lazaretska 26, 811 09 Bratislava 1

VYZVA NA PREDLOZENIE PONUKY (PRIESKUM TRHU)

podfa § 6 ods. 1 zakona €. 343/2015 Z. z. o verejnom obstaravani

1. Nazov predmetu zakazky
Vybavenie pracoviska SOC — Specializované bezpeé&nostné rieSenia (PHZ)

2. Druh zakazky
Dodanie tovarov

3. ldentifikacia verejného obstaravatela :

Obchodné meno / Nazov Narodné centrum zdravotnickych informacii
Postova adresa Lazaretska 26, 811 09 Bratislava 1

ICO 00165387

Kontaktna osoba Katarina Grejtak Bednarikova

e-mail Katarina.GrejtakBednarikova@nczisk.sk

adresa hlavnej stranky verejného
obstaravatela /URL/

Adresa zadavania zakazky /URL/ v systéme | https://josephine.proebiz.com/sk/tender/473
JOSEPHINE 92/summary

www.nczisk.sk

4. Struény opis predmetu zakazky

Predmetom prieskumu je ziskanie indikativnych cenovych ponuk od relevantnych hospodarskych
subjektov na dodanie tovarov / Specializovanych bezpecnostnych rieSeni pre vybavenie SOC
pracoviska.

5. Spoloény slovnik obstaravania

CPV podla Predmet

slovnika
48000000-8 Softvérové baliky a informaéné systémy
48730000-4 Softvérovy balik na zaistenie bezpeénosti
48900000-7 R&zne softvérové baliky a pocCitaCové systémy

6. Lehota dodania:

Zmluva o dielo — lehota dodania predmetu zmluvy najneskér do 3 mesiacov od nadobudnutia
ucinnosti zmluvy o dielo.

7. Spobsob uréenia ceny

(Indikativna) cena za predmet zakazky musi byt stanovena v zmysle zakona €. 18/1996 Z. z. o
cenach v zneni neskorSich predpisov. Navrhovana cena musi byt v sulade s § 2 citovaného
zakona o cenach zalozena na cene obchodného alebo sprostredkovatefského vykonu,
ekonomicky opravnenych nakladoch a primeranom zisku.

Navrhovana cena musi byt vyjadrena v eurach v sulade so zakonom €. 659/2007 Z. z. o zavedeni
meny euro v Slovenskej republike a o zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov a Vyhlasok €. 97/ 2008 Z . z. a 75/2008 Z. z.

Navrh indikativhej ceny musi obsahovat v3etky predpokladané naklady spojené s plnenim
predmetu zakazky. Pri tvorbe cenovej ponuky je potrebné zohladnit aj:
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- primeranost jej stanovenia na zaklade jemu vzniknutych nakladov a primeranost zisku,
- poziadavky na plnenie predmetu zakazky v poZadovanych lehotach a kvalite,

- lehoty dodania,

- suvisiace sluzby (ak aplikovatelné).

Verejny obstaravatel pozaduje predlozit’ vyplnenu / nacenenu Prilohu €. 2 tejto vyzvy pri
zohladneni opisu predmetu zakazky uvedeného taktiez v Prilohe €. 1.

8. Moznost’ predlozenia variantnych rieSeni:
Verejny obstaravatel neumoZznuje predloZit’ variantné rieSenia.

9. Lehota na predkladanie ponuky
Lehota na predkladanie indikativnych cenovych ponuk je do: 03.10.2023 do 12.00 hod.

10.Viazanost'/platnost’ ponuky
Min. 3 mesiace odo diia posledného drfia lehoty na predkladanie indikativnych cenovych ponuk.

11.Platobné podmienky

Platba bude realizovana formou bezhotovostného platobného styku na zaklade danového
dokladu vystaveného poskytovatelom, splatnost ktorého je do 60 kalendarnych dni odo dna
preukazatefného doru€enia prisludnej faktury verejnému obstaravatelovi/objednavatelovi.
Verejny obstaravatel neposkytuje preddavky, ani zalohové platby.

12.Spoésob predlozenia indikativnej ponuky

Prostrednictvom systému Josephine na linke uvedenej v bode 3 tejto vyzvy, v pripade
vypadku alebo technicky problémov vynimocne aj elektronickou postou na e-mailovu adresu
uvedenu v bode 3 tejto vyzvy.

Verejny obstaravatel' ziada hospodarske subjekty, aby vyplnili v ramci cennika vSetky
riadky (polozky), ktoré vie hospodarsky subjekt dodat’. Polozky, ktoré nevie hospodarsky
subjekt dodat’ (nema ich vo svojom portféliu), ponecha nevyplnené (t. j. hospodarsky
subjekt moze predlozit’ indikativhu cenovu ponuku aj len na niektoré vybrané polozky).

Hospodarske subjekty v ramci predlozenej (indikativnej) cenovej ponuky uvedu aj zoznam
planovanych technolégii (vratane pouzitého hardvéru), frameworkov a produktov
dodavatela, resp. tretich stran.

13.Dalsie suvisiace informacie:

PredloZzenie ponuky je indikativne ado buducna nekonstatuje konflikt zaujmov a nebrani
hospodarskemu subjektu zucastnit sa zadavania zakazky na vysSie uvedeny predmet zakazky
po jeho vyhlaseni.

Na zaklade predloZzenych indikativnych cenovych ponuk v prieskume trhu zostavi Narodné
centrum zdravotnickych informacii ako verejny obstaravatel v zmysle ZVO predpokladanu
hodnotu zakazky, ktora bude v dalSom pouzita na uc€ely vypracovania analyzy nakladov
a prinosov (CBA) pre projekt ,Podpora budovania bezpeclnostnych dohfadovych centier v
prostredi verejnej spravy” v ramci vyzvy MIRRI SR. Predmet zakazky bude v pripade uspesnosti
projektu verejného obstaravatela (spolu)financovany z prostriedkov Planu obnovy a odolnosti
SR.

V Bratislave, dha 25.9.2023

Ndrodné centrum Telefon E-mail Internet
< ncz‘ zdruvotnicl(ych informdcii +4212 32353030 kontakt@nczisk.sk www.nczisk.sk



Narodné centrum zdravotnickych informacii
Lazaretska 26, 811 09 Bratislava 1

Prilohy:

- Priloha €. 1 — Opisu predmetu zakazky
- Priloha ¢. 2 — Struktdrovany rozpocet
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Priloha €. 1 - Opis predmetu zakazky

Predmetom zakazky je dodanie Specializovanych bezpeénostnych nastrojov pre vybavenie SOC
pracoviska verejného obstaravatela v rozsahu uvedenom niZSie.

V pripade konkrétnych technickych a vyrobnych oznaceni materidlov a zariadeni takto Specifikovanych v
tejto vyzve, mbze hospodarsky v zmysle § 42 ods. 3 zakona o verejnom obstaravani predlozit ponuku i na
technicky a/alebo funkény ekvivalent (ak nie je uvedené inak).

1. SOAR monitoring

Predmetom plnenia je dodanie systému pre orchestraciu a automatizaciu bezpeénostnych
procesov (SOAR) na zefektivnenie a urychlenie manualnych a ¢asovo naro¢nych procesov.
Automatizacia pri identifikacii a reakcii na rizika.

Ucel:

»  Automatizacia opakovanych pracovnych postupov pracoviska SOC.

»  Orchestracia réznych bezpecnostnych a nebezpeénostnych nastrojov.

*  PokrocilejSia, zrychlena, efektivnejSia a automatizovana reakcia na incidenty.

«  Setrenie ¢asu, financii a ludskych zdrojov.

» Posilnenie kybernetickej obrany organizacie.

*  Obsahuje verejne dostupnu kniznicu s preddefinovanymi workflows.

* Umoznuje zadefinovat vlastné workflows.

» Jednoduchda integracia so SIEM rieSenim, manaZzmentom zranitefnosti, ticketovacim
nastrojom.

*  Prehladny reporting spustenych workflows.

SOAR platforma kombinuje funkcie platforiem odozvy na bezpe€nostné incidenty, platforiem pre
orchestraciu bezpecCnosti a automatizacie a platforiem pre spravodajstvo o hrozbach (Threat
intelligence platform).

* musi poskytovat suhrnné metriky a upozornenia z externych informaénych kanalov a
integrovanych bezpec€nostnych nastrojov na centralnom paneli. Analytici moézu korelovat
udaje z rbéznych zdrojov, filtrovat falodné poplachy, uprednostfovat upozornenia a
identifikovat konkrétne hrozby, s ktorymi sa stretdvaju. Potom mdézu analytici reagovat
spustenim prislusnych priruciek

*  musi automaticky doplnit’ incident o informacie z internych zdrojov informacii — minimalne z
adresaroveho systému, asset manazment, sprava privilegovanych pristupov.

* musi umoznit integraciu s internymi aj externymi zdrojmi bezpecnostnych informacii,
minimalne threat intelligence feeds, nastroje existujucej Centralneho bezpeénostného,
logovacieho a vyhodnocovacieho nastroja, manazmenty pouzivanych bezpecnostnych
nastrojov.

« musi byt schopné agregovat a konsolidovat vystupy z rbéznych rieSeni tretich stran
(vulnerability scannery, risk management nastroje a externé vstupy bezpecnostnych
informacii z réznych zdrojov).

SucCastou predmetu plnenia je aj poskytnutie indtalatnych a konfiguraénych prac, ako aj
integracia do existujuceho prostredia - SIEM rieSenie verejného obstaravatela (IBM Qradar).
Verejny obstaravatel pozaduje licenéné pokrytie a zaruku v trvani 36 mesiacov.

Pocet licencii: pre 15 pouzivatelov.

Licenéné pokrytie musi obsahovat’ minimalne 100 Resource Unit (virtualnych serverov).

Sucast'ou predmetu plnenia bude aj:

+  technicky navrh - high a low level design nasadenia do infrastruktury NCZI,

+  Skolenia administratorov v elektronickej forme na inStalované technolégie v rozsahu 2 MD na
kazdu technolégiu,

+ Skolenia pouzivatelov v elektronickej forme pouzitefné aj ako prakticky navod,

* dodanie pouzZivatelskej priru¢ky, instalanej prirucky a pokynov na instalaciu
(uvodnu/opakovanu),
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*  prevadzkovy opis a pokyny pre servis, udrzbu a diagnostiku,

*  pokyny na obnovu pri vypadku alebo havarii (Havarijny plan)

*  bezpec€nostny projekt,

sugéinnost s vytvaranim dokumentov a aktivit vyZadovanych vyhlagkou Uradu podpredsedu viady
SR pre investicie a informatizaciu ¢. 85/2020 Z. z. o riadeni projektov.

Hospodarsky subjekt uvedie v ponuke aj zoznam planovanych technolégii (vratane pouZitého
hardvéru), frameworkov a produktov dodavatela/hospodarskeho subjektu, resp. tretich stran
a tieto samostatne oceni v Strukturovanom rozpocte tvoriacom jeho indikativhu cenovu ponuku.

2. Data loss prevention — Sttdia uskuto&nitelnosti

Predmetom plnenia je vypracovanie a dodanie Studie uskutoénitelnosti v rozsahu uvedenom
nizSie vratane vypracovania a dodania podkladov pre manazérske rozhodnutie verejného
obstaravatefa o realizovani (vratane spbsobu realizacie) Data loss prevention technologie
sluziacej na identifikaciu, monitorovanie a ochranu citlivych dat ainformacii pred
neautorizovanym pouzivanim alebo odcudzenim.

Studia uskutoénitelnosti musi byt komplexna, aby z odborného hladiska:

* poskytla komplexnu analyzu su€asného stavu pripravenosti prostredia verejného
obstaravatela a aktualnych predpisov

* explicitne uvadzala vSetky prinosy implementacie (v porovnani so su¢asnym stavom) aj s ich
pripadnou kvantifikaciou (ak to je pre dany prinos relevantné), ako aj pripadné nevyhody
oproti su€asnému stavu,

* uvadzala iba ramcovo zoznam vsetkych ¢innosti s uvedenim odhadu doby ich trvania
a odhadu ich pracnosti a roli, ktoré su potrebné na vykonanie tychto €innosti a tiez odhady
rozsahu a pracnosti v8etkych suvisiacich aktivit vratane Skoleni vo forme navrhu ramcového
harmonogramu kfu€ovych uloh buduceho projektu implementacie DLP rieSenia spolu
s kvalifikovanym odhadom finannych nakladov vykonania takejto nahrady v Cleneni:

- obstaravacie naklady,
- naklady na zabezpeclenie prevadzky na 1 kalendarny rok,

* identifikovala vSetky rizika vyplyvajuce zimplementacie DLP rieSenia a uviedla navrhy
opatreni na ich eliminaciu vratane odhadov trvania, spotreby kapacit a nakladov na realizaciu
tychto opatreni,

« stanovila technické a organizacné poZiadavky na potencidlneho dodavatela sluzby pri
implementacii DLP rieSenia,

* presne stanovila poziadavky na kvalifikaéné predpoklady a rozsah personalnych zdrojov
NCZI nevyhnutnych na zabezpe€enie sucinnosti priimplementacii DLP rieSenia
dodavatelskym spésobom a na buduce zabezpecenie prevadzky DLP systému.

« Stanovila navrh poziadaviek na rieSenie (Use Cases) minimalne v tomto rozsahu:

- Zabranit uniku chranenych alebo citlivych dokumentov z PC a notebookov NCZI
pripojenych do siete NCZI lokalne alebo prostrednictvom VPN:
a) Zabranit ich vytlaCeniu neautorizovanou osobou.
b) Zabranit ich uloZeniu na externé média (device control).
c) Zamedzit' ich odoslaniu prostrednictvom emailu neautorizovanou osobou.
d) Zamedzit ich odoslaniu na nepovolené cloudové ulozisko (napriklad Google Drive,

Dropbox, Box, atd.).

e) Zamedzit odfoteniu obrazovky s chranenymi dokumentami (screenshot).

- Zamedzit pristup neopravneného uzivatela ku klasifikovanym dokumentom
a manipulacii s nimi.

- Navrhnuat nastroj na manualnu klasifikaciu dokumentov s prihliadnutim na nastroje na
klasifikaciu dostupné v NCZI.

Studia realizovatelnosti bude zakladnym podkladom, z ktorého sa bude vychadzat opri
vypracovavani sutaznych podkladov pre verejné obstaravanie na vyber externého poskytovatela
sluzieb pri implementacii DLP rieSenia.
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Poziadavky na rozsah a Strukturu studie realizovatelnosti

1.

Analyza a popis su€asného stavu:

1.1 Analyza apopis platnych predpisov zaoberajucich sa bezpelnostou a ochranou
udajov nevyhnutnych pre implementaciu DLP v prostredi NCZI.

1.2 Analyza apopis procesov bezpecnosti aochrany udajov nevyhnutych pre
implementaciu DLP v prostredi NCZI.

1.3 Analyza bezpecnostnych poZiadaviek na rieSenie (Use Cases).

1.4 Analyza funkénych poziadaviek na rieSenie.

1.5 Analyza, popis implementovatefnych funkcii Microsoft a Azure information protection

DLP rieSenia v prostredi NCZI, v nadvaznosti na uz implementované rieSenie.

1.6 Analyza zavislosti na inych projektoch.

1.7 Analyza, popis implementovatelnych funkcii McAfee DLP rieSenia v prostredi NCZI.

1.8 Podklady pre popis su€asného stavu pre potreby tejto Studie poskytne NCZI formou
konzultacii ako aj formou vyplnenia formularov resp. dotaznikov pripravenych tvorcom

Studie.

1.9 Analyza rizik a obmedzeni spojenych s nasadenim rieSenia.
1.10 Analyza dopadov na suvisiace systémy a procesy.
1.11 Analyza dalSich poZiadaviek suvisiacich s pripadmi pouzitia (use cases) DLP:
1.11.1 Klasifikacia dokumentov
a) Kilasifikacia réznych typov dokumentov nie len MS Office a Pdf ale aj
napriklad videi, txt, obrazkov, atd.

b) Navrh ako pristupit s pohlfadu klasifikacie k zaheslovanym alebo
zazipovanym dokumentom.

c) Navrh automatickej klasifikacie starSich neStrukturovanych dokumentov na
uzivatelskych PC a laptopoch.

d) Navrhnuat nastroj a odporuéit postup pri zmene Kklasifikatného stupha
dokumentu.

e) Navrh ako vynutit' klasifikaciu dokumentov prichadzajucich zo zariadeni
mimo spravy NCZI a z externého prostredia.

1.11.2 Navrh zabranenia uniku chranenych alebo citlivych dokumentov z mobilnych
zariadeni pod spravou NCZI rovnako ako pri PC a notebookoch NCZI.

1.11.3 Navrh procesu a manaZzmentu udelovania vynimiek a doasnych vynimiek
(preposielanie dokumentov, ukladanie prostrednictvom USB a pre ucely
prezentacie).

1.11.4 Behavioralna analyza uzivatelov.

2. Zavery Studie realizovatelnosti:

2.1. Navrh poziadaviek na rieSenie (Use Cases).
2.2. Navrh a popis procesov a predpisov potrebnych/nevyhnutych k implementacii DLP
rieSenia a tieZ uprav, ktoré musia byt vykonané v existujucich procesoch a predpisoch.
2.3. Specifikacia poziadaviek na DLP rie$enie:
2.3.1. Specifikaciu poziadaviek na potencialneho externého dodavatela sluZieb pri
implementécii riedenia DLP,
2.3.2. Specifikaciu technickych, technologickych, vykonnostnych a integracnych
predpokladov pre zavedenie DLP v prostredi NCZI,
2.3.3. technické a technologické predpoklady HW, SW a licencie,
2.3.4. integracné predpoklady s existujucimi technolégiami v NCZI,
2.3.5. vykonnostné predpoklady ato pocty spracovavanych dokumentov, ¢asové
odozvy, velkost databazy atd',
2.3.6. Specifikaciu poziadaviek na pracovnikov potencialneho externého dodavatela
sluzieb pri implementacii rieSenia DLP,
2.3.7. Specifikaciu poziadaviek na ramcovy plan projektu implementacie, ktory ma
vypracovat’ potencialny externy dodavatel sluzieb pri implementacii rieSenia
DLP,
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2.3.8. Specifikaciu poziadaviek na ramcovy plan etapovitého nasadzovania v NCZI,
ktory ma vypracovat potencialny externy dodavatel sluZzieb pri implementacii
rieSenia DLP.

2.4. Navrh a vyhodnotenie réznych alternativnych rieSeni minimalne v troch urovniach (low,
middle, high). Tieto rieSenia musia zohladfiovat mieru pokrytia naSich poziadaviek a to
funkénych,  technickych, organizaCnych, bezpeénostnych, vykonnostnych,
prevadzkovych aintegraénych ako aj naklady na implementaciu rieSenia. Navrh
rieSenia musi obsahovat aj popis vyhod a nevyhod jednotlivych alternativ.

Sucastou predmetu plnenia je aj vytvorenie a dodanie podkladov pre manazérske zhrnutie
objednavatela o realizovani a spésobe realizacie DLP.

3. Data loss prevention

Predmetom plnenia je dodanie technolégie na identifikaciu, monitorovanie a ochranu citlivych dat
a informacii pred ich stratou &i odcudzenim.

Minimalne poziadavky:

On-premise rieSenie.

Automatizacia identifikacie, klasifikacie a monitorovania citlivych udajov.

Zaistenie dodrZiavania suladu s regulaénymi nariadeniami (GDPR, ZoKB a ich vykonavajuce
vyhlasky).

funkcionality zachované i v offline mode, (ak koncova stanica nie je pripojena k firemnej sieti/
internetu).

Integracia na SIEM rieSenia verekného obstaravatela (IBM Qradar) v rozsahu zasielania
bezpecénostne relevantnych udalosti.

Zaznamenavanie uzivatelskych akcii prevedenych na Office 365 cloudu (OneDrive for
Business, SharePoint Online, MS Teams) - zakladné suborové operacie ako stahovanie a
zdielanie.

Monitorovanie a vyhodnocovanie Office 365 emailové komunikacie (Exchange Online) pre
vSetkych uzivatelov vratane uzivatefov pracujucich z Outlook Web App, osobnych alebo
mobilnych zariadeni.

Podpora POP3, IMAP, MAPI / Exchange protokolov vratanie SSL Sifrovania, podpora
desktopovych emailovych klientov (Microsoft Outlook, Mozilla Thunderbird,...).

Riedenie je schopné monitorovat emaily nezavisle od pouZitej aplikacie, podpora
zaznamenavania suborov odoslanych cez web mailovych klientov.

Detailné informacie o praci so subormi, ako prehlad uzivatelov a aplikacii pracujucich so
subormi, suborové operacie (otvorenie, premenovanie, kopirovanie, mazanie) a informacie
o cestach (systémové, externé, webové, cloudové).

Moznost’ uplne blokovat' uZivatel'ské akcie, informativna notifikacia uZivatela ¢i samotné
logovanie uzivatelskych akcii, ochrana citlivych dat, moznost definicie citlivych dat pomocou
preddefinovanych slovnikov a algoritmov. MoZnost’ definicie citlivych dat pomocou vlastnych
retazcov ¢&i regularnych vyrazov. Moznost importu vlastnych slovnikov. MoZnost nastavenia
poctu vyskytov citlivych udajov. Dynamické restrikcie nad subormi a aplikaciami, pokial je
detegovany citlivy obsah.

Blokacia odoslania dat s citlivym obsahom mimo koncovu stanicu — sprava bezZnych
komunikacnych kanalov: e-mail, web upload, externé zariadenie, IM (instant messaging)
komunikacné nastroje, synchronizacia s cloudovymi aplikaciami. Detekcia dat obsahujucich
citlivy obsah, ulozenych na koncovej stanici alebo na zdielanom sietovom disku. MoZnost
integracie s klasifikaciou tretich stran ulozenych v metadatach suborov.

Restrikcie pre USB zariadenia, pamatové karty, Bluetooth zariadeni alebo optické disky.
Moznost vynutenia rezimu iba na €itanie u pripojenych zariadeni. Zaznamenavanie vSetkych
pripojenych zariadeni.

Integracia s MS Active Directory, Podpora pre MS SQL, Podpora operacnych systémov
Windows, Podpora serverovych operaénych systémov Windows Server 2008 R2, 2012 a
2016, podpora terminalovych prostredi , centralna administratorska konzola, multitenantna
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administracia v sulade s organizacnym ¢lenenim subjektov na urovni OU domény, riadené
uZivatelské prava k nastaveniam konzoly, k vyslednym logom a administracie rieSenia a to
vratane lokalnych i doménovych administratorov.

Kontrola nad tlacou dokumentov, moznost’ zablokovat tla¢ dokumentov s citlivymi udajmi.

Sucast'ou predmetu plnenia bude aj:

technicky navrh - high a low level design nasadenia do infrastruktury NCZI,

Skolenia administratorov v elektronickej forme na inStalované technolégie v rozsahu 2 MD na
kazdu technolégiu,

Skolenia pouzivatelov v elektronickej forme pouzitelné aj ako prakticky navod,

dodanie pouzivatelskej prirucky, instalaénej prirucky a pokynov na inStalaciu
(uvodnu/opakovanu),

prevadzkovy opis a pokyny pre servis, udrzbu a diagnostiku,

pokyny na obnovu pri vypadku alebo havarii (Havarijny plan)

bezpec€nostny projekt,

suginnost s vytvaranim dokumentov a aktivit vyzadovanych vyhlaskou Uradu podpredsedu
vlady SR pre investicie a informatizaciu €. 85/2020 Z. z. o riadeni projektov.

Hospodarsky subjekt uvedie v ponuke aj zoznam planovanych technolégii (vratane pouZitého
hardvéru), frameworkov a produktov dodavatela/hospodarskeho subjektu, resp. tretich stran
a tieto samostatne oceni v Strukturovanom rozpocte tvoriacom jeho indikativhu cenovu ponuku.

4. MDM

Predmetom pinenia je dodanie nastroja umozZfiujuceho spravu a monitorovanie mobilnych
zariadeni, ako su mobilné telefony a tablety, ktoré su pouzZivané zamestnancami v pracovnom
prostredi.

Minimalne poziadavky:

Zabezpecenie Dat: Zaistit bezpe€nost firemnych dat ulozenych na mobilnych zariadeniach
a zabranit neopravnenému pristupu alebo uniku citlivych informacii.

Centralizovana Sprava: Vytvorit centralizovany systém pre spravu vSetkych mobilnych
zariadeni a aplikacii, vratane moznosti vzdialeného nastavenia a aktualizacii.

Podpora BYOD: (Bring Your Own Device) - umoznit zamestnancom pouzivat vlastné
zariadenia v pracovnom prostredi, priCom zaroven zabezpeci oddelenie pracovnych a
osobnych dat.

Podpora COPE (corporate-owned, personally enabled) - moznost zamestnancov pouzivat
mobilné zariadenie vo vlastnictve zamestnavatela na pracovné aj sukromné ucely.

Sulad a Reporting: Vynucovanie nastavenych pravidiel a politik spoloénosti a generovanie
sprav o stave zariadeni a aplikacii.

Registracia a konfiguracia zariadenia.

Sprava aplikacii a ich distribucia.

Riadenie pristupu a prav uzivatefov.

Monitorovanie a logovanie aktivit.

Vzdialena sprava a blokovanie zariadenia v pripade straty alebo kradeze.

Kompatibilita s rdznymi mobilnymi operacnymi systémami (iOS, Android, Windows).

Silné zabezpecenie dat a moznost' vzdialeného vymazania.

Intuitivne uzZivatelské rozhranie pre administratorov.

Licencie pre 400 zariadeni s moznost'ou Skalovatelnosti az do 600 zariadeni.
Integracia na SIEM rieSenia objednavatela (IBM Qradar) v rozsahu zasielania bezpe¢nostne
relevantnych udalosti.

Sucast'ou predmetu plnenia bude aj:

technicky navrh - high a low level design nasadenia do infrastruktury NCZI,
Skolenia administratorov v elektronickej forme na inStalované technolégie v rozsahu 2 MD na
kazdu technolégiu,
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Skolenia pouzivatelov v elektronickej forme pouzitelné aj ako prakticky navod,

dodanie pouzivatelskej prirucky, instalaénej prirucky a pokynov na inStalaciu
(uvodnu/opakovanu),

prevadzkovy opis a pokyny pre servis, udrzbu a diagnostiku,

pokyny na obnovu pri vypadku alebo havarii (Havarijny plan)

bezpec€nostny projekt,

suginnost s vytvaranim dokumentov a aktivit vyzadovanych vyhlaskou Uradu podpredsedu
vlady SR pre investicie a informatizaciu €. 85/2020 Z. z. o riadeni projektov.

Hospodarsky subjekt uvedie v ponuke aj zoznam planovanych technolégii (vratane pouZitého
hardvéru), frameworkov a produktov dodavatela/hospodarskeho subjektu, resp. tretich stran
a tieto samostatne oceni v Strukturovanom rozpocte tvoriacom jeho indikativhu cenovu ponuku.

5. EDR - Endpoint Detection and Response

Predmetom plnenia je dodanie a implementacia pokrocilého rieSenia Endpoint Detection and
Response (EDR) pre nasu spolo¢nost. Ciefom je zabezpedit bezpeénost a ochranu vsetkych
koncovych zariadeni a serverov, ktoré pouzivaju nasi zamestnanci, s dérazom na detekciu,
monitorovanie a rychlu reakciu na kybernetické hrozby.

Minimalne poziadavky:

Detekcia a prevencia hrozieb: RieSenie musi byt schopné identifikovat' a zabranit roznym
typom kybernetickych hrozieb, vratane malvéru, ransomvéru a inych Skodlivych aktivit.
RieSenie musi podporovat tzv. samouciaci rezim (machine learning), zero-day ochranu pred
neznamymi hrozbami, anti-ramsoware ochranu (aktivne blokovanie neopravneného
Sifrovania) a tiez skenovanie vSetkych beznych suborov vratane suborov typu obrazok.
Monitorovanie a sprava: Zakaznik musi mat’ moznost’ monitorovat' vdetky koncové zariadenia
v realnom Case a sledovat’ ich bezpecnostny stav. RieSenie musi ponukat’ centralizovanu
spravu, vytvaranie sprav pre bezpeénostnych administratorov, umozriovat real-time spravu
klientov (serverov) a moznosti Specifickych politik pre jednotlivé skupiny administratorov.
Rychla reakcia na incidenty: EDR rieSenie musi umoznovat’ rychlu reakciu na detegované
hrozby, vratane izolacie postihnutych zariadeni, odstranenia hrozieb a obnovy postihnutych
systémov. RieSenie musi podporovat schopnost threathuntingu (vratane automatizovaného
threathuntingu) s funkciou vizualizacie, pri€com poZadovana data retention je minimalne 30
dni. RieSenie musi mat" schopnost analyzovat spravanie sa administratora servera a v
pripade jeho neStandardného spravania odmietnut overenie.

Kompatibilita a integracia: RieSenie by malo byt kompatibilné s existujucimi bezpecnostnymi
infrastrukturami a mala by byt moznost jeho integrovat' s dalSimi bezpe€nostnymi nastrojmi,
ako su firewally, SIEM systémy atd.

Vykonnost a 8kalovatelhost: EDR rieSenie musi byt dostatoéne vykonné a Skalovatelné, aby
dokazalo spravovat’ a chranit velky po€et koncovych zariadeni bez degradacie vykonu.
Licencie pre 1000 koncovych zariadeni s moznostou Skalovatelnosti az do 2000
pouzivatelov.

Aktualizacie a podpora: Dodavatel musi poskytovat pravidelné aktualizacie bezpe&nostnych
zaplat a signatur, tak ako aj technicki podporu v pripade problémov. Okrem licencie
operacneho systému musi rieSenie obsahovat vSetky licencie potrebné pre plnu funkcionalitu
vSetkych Casti rieSenia s platnostou minimalne 12 mesiacov.

Datova ochrana a sulad s regulaciami: RieSenie musi spifiat vSetky relevantné normy a
regulacie v oblasti kybernetickej bezpeénosti a ochrany dat.

Sucast'ou predmetu plnenia bude aj:

technicky navrh - high a low level design nasadenia do infrastruktury NCZI,

Skolenia administratorov v elektronickej forme na inStalované technolégie v rozsahu 2 MD na
kazdu technolégiu,

Skolenia pouzivatelov v elektronickej forme pouzitefné aj ako prakticky navod,
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* dodanie pouzivatelskej prirucky, instalacnej prirucky a pokynov na inStalaciu
(uvodnu/opakovanu),

prevadzkovy opis a pokyny pre servis, udrzbu a diagnostiku,

pokyny na obnovu pri vypadku alebo havarii (Havarijny plan)

bezpecnostny projekt,

suginnost s vytvaranim dokumentov a aktivit vyzadovanych vyhlaskou Uradu podpredsedu
vlady SR pre investicie a informatizaciu €. 85/2020 Z. z. o riadeni projektov.

Hospodarsky subjekt uvedie v ponuke aj zoznam planovanych technolégii (vratane pouZitého
hardvéru), frameworkov a produktov dodavatela/hospodarskeho subjektu, resp. tretich stran
a tieto samostatne oceni v Strukturovanom rozpocte tvoriacom jeho indikativhu cenovu ponuku.
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Priloha ¢. 2 - Struktirovany rozpocet

Navrhovany/oceneny
produkt (vyrobca,
P znacka, nazov prip. Jednotkova Jednotkova Celkova Celkova
é' Nazov produktu) M. j. Mnozstvo | cenav € bez cenav€s cenav € cenav€s
: VYPLNI DPH DPH bez DPH DPH
HOSPODARSKY
SUBJEKT
SOAR - monitoring
1 SOAR - ryonitqring v rozsahu uvedenom Kus 1 € € € €
v prilohe €. 1 vyzvy
Planované technologie*
(hospodarsky subjekt doplni za kaZzdu Doplni
2. | planovanu technolégiu (vratane pouzitého Kus hosp. -€ -€ -€ -€
hardvéru), framework a produkt samostatny subjekt
riadok)
3. | ... -€ -€ -€ -€
DLP — Studia uskutoénitelnosti
Vypracovanie a dodanie Studie Doplni
1. | uskutocnitelnosti v rozsahu uvedenom ¢lovekoder hosp. -€ -€ -€ -€
v prilohe €. 1 vyzva subjekt
DLP
DLP v rozsahu uvedenom v prilohe €. 1
1. vyzvy Kus 1 -€ -€ -€ -€
Planované technologie*
(hospodarsky subjekt doplni za kaZzdu Doplni
2. | planovanu technolégiu (vratane pouzitého Kus hosp. -€ -€ -€ -€
hardvéru), framework a produkt samostatny subjekt
riadok)
3. | ... -€ -€ -€ -€
MDM
1 M’DM v rozsahu uvedenom v prilohe €. 1 Kus 1 € € € €
vyzvy
Planované technologie™*
(hospodarsky subjekt doplni za kazdu Doplni
2. | planovanu technolégiu (vratane pouzitého Kus hosp. -€ -€ -€ -€
hardvéru), framework a produkt samostatny subjekt
riadok)
3. | .. -€ -€ -€ -€
EDR
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EDR v rozsahu uvedenom v prilohe €. 1
vyzvy

Kus

Planované technologie*

(hospodarsky subjekt doplini za kazdu
planovanu technolégiu (vratane pouZitého
hardvéru), framework a produkt samostatny

Kus

Doplni
hosp.
subjekt

riadok)

-€

-€

CELKOM

-€

-€
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