Vysvetlenie SP €. 1

Verejnému obstaravatelovi bola v lehote na predkladanie ponuk doruéend Ziadost o vysvetlenie
informacii uvedenych v sutaznych podkladoch. V sulade s § 48 zdkona ¢. 343/2015 Z. z. o verejnom
obstardvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov Vam poskytujeme
nasledovné vysvetlenie:

Ziadost o vysvetlenie ¢.1

Konkrétné bychom Vds chtéli poZddat o vysvétleni niz uvedené skutecnosti:

V Zaddvaci dokumentaci: Podminky Ucasti uchazec — ¢dst 2. Technickd a odbornd zpiisobilost - bod. 3 uvddi
Zadavatel poZadavky na Experta ¢. 4 — Specialistu pro IT bezpecnost:

a) minimdlne 3 roky odbornej praxe s implementdciou bezpecnosti aplikacnej infrastruktury informacnych
systémov,

b) minimdlne 2 profesiondlne praktické skusenosti v oblasti ndvrhu bezpecnosti informacnych systémov v ramci
projektov realizdcie informacnych systémov,

c) platny certifikdt Auditora Kybernetickej bezpecnosti podla zdkona & 69/2018 Z.z. o kybernetickej bezpecnosti
alebo ekvivalentného prdvneho predpisu platného v danom Stdte,

d) platny certifikat Auditora ISO 22301 Lead Auditor BCM

e) preukazuje sa Zivotopisom alebo udajom o odbornej praxi preukazujiucim splnenie podmienok ucasti a kopiou
prislusného certifikatu.

Timto Zdddme zadavatele o vysvétleni/ upresnéni poZadavku d) tedy certifikdt 1ISO 22301.

Vzhledem k poZadavku na drZeni certifikdtu Auditora Kybernetickej bezpecnosti podla zdkona ¢. 69/2018 Z.z. a
zdaroverni dle predpoklddaného predmét pinéni experta C. 4 neni z naseho pohledu v Zadném pripadé relevantni,
aby dany ¢len realizaéniho tymu musel byt jeho drZitelem. V soucasnosti TUV SUD Slovakia s.r.o (jeden ze dvou
certifikacnich orgdnu pro certifikaci osob dle Auditora Kybernetickej bezpecnosti podla zdkona ¢. 69/2018 Z.z.)
eviduje ve svych databdzich pouze 19 osob, ktefi jsou jeho drZitelem a tim pddem by po uplatnéni poZadavku dle
bodu d) doslo k vyrazné diskriminaci volné soutéZe, pricemZ po jeho aplikaci dojde k vyraznému omezeni
potenciondlnich kandiddti na jednotky osob.

Timto zadavatele Zdddme s ohledem na podporu podminek volné souteZe, aby akceptoval dle bodu d) i
alternativni certifikace, pripadné umoznil prokdzdni daného poZadavku napriklad 3 roky odborné praxe v oblasti
zavddeéni BCMS.

ODPOVED

Dakujem za vasu otdzku ohladne verejného obstaravania , Definovanie metodiky na Business
Continuity Management a integracie bezpecnosti do Zivotného cyklu vyvoja systému
SDLC (SystemDevelopmentLifeCycle)”.

Z nasich skusenosti so zdkonom 69/2018 o kybernetickej bezpecnosti a prislichajicej vyhlasky
362/2018 Z.z. respektive jej novelizovanej verzie 264/2023 Z.z. ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentdcie a rozsah
vSseobecnych bezpecnostnych opatreni, mame za to, Ze oblast Business Continuity je
najkritickejsia a najviac podceriovana oblast v ramci bezpecnostnych opatreni definovanych
v zakone €. 69/2018 Z.z. o kybernetickej bezpecnosti.

Z tohto dbévodu poZadujeme expertov, ktori maju skusenost so zakonom 69/2018 Z.z. o
kybernetickej bezpelnosti nie len ako konzultant, manazér ale aj ako auditor. Tak isto
poziadavky na certifikat Auditora I1ISO 22301 Lead Auditor BCM, su pre nds relevantné na
naplnenie poziadaviek nasho projektu v nadvaznosti aj na jeho Cerpanie z vyzvy ,Rozvoj
governance a urovne informaénej a kybernetickej bezpeénosti v podsektore VS“. Komentar
ohladne relevantnosti auditora kybernetickej bezpecnosti podla zdkona 69/2018 Z.z. nie je
relevantny, kedZe pocet certifikovanych auditorov na Slovensku je vyssi, ako vami uvadzana



hodnota 19. Na Slovensku mame viacero certifikacnych autorit a pocet auditorov
kybernetickej bezpecnosti podla zakona 69/2018 Z.z. je viac ako 60.

Ziadost o vysvetlenie ¢.2

OTAZKAC. 1

Verejny obstardvatel v sutaznych podkladov v kapitole ,,CAST A2.“ na strane 22 uvddza poZiadavky na
splnenie podmienok ucasti “ Expert ¢.1 :” uvddza:

»d) platny certifikat CISM, CEHO8 alebo ekvivalent daného certifikdtu od inej akreditovanej autority
(Napr.: NBU)

e) platny certifikat Auditora Kybernetickej bezpecnosti podla zékona 69/2018 Z.z.“

Zdroveri verejny obstardvatel poZiadavky “platny certifikat CISM alebo ekvivalent” uvddza aj pri
expertovi “Expert ¢.3 — Expert pre bezpecnost informdcii” Takisto poZiadavku “platny certifikat Auditora
Kybernetickej bezpecnosti podla zékona 69/2018 Z.z. “ uvddza pri expertovi “Expert &4 — Specialista
pre IT bezpecnost — senior:” Zdroven “platny certifikat Auditora ISO 22301 Lead Auditor BCM” je
nelogicky vyZadovany pri expertovi ¢ 4, napriek tomu Ze skusenosti s implmentdciou BCMS su
vyZadované pri expertovi ¢.1

Podotdzka 1:

Bude preto verejny obstardvatel akceptovat ak uchddzac preukdze plnenie tychto pozicii (expert ¢ 1., 3
a 4) jednym expertom ?

Podotdzka 2:

Takisto vzhladom na to Ze sa nejednd o vykonanie auditu, nie je zrejmé z akého dévodu su vyZadované
certifikaty ,platny certifikdt Auditora Kybernetickej bezpecnosti” a ,platny certifikdt Auditora ISO
22301 Lead Auditor BCM”. Bude preto verejny obstardvatel povaZovat za splnenie podmienok ucasti aj
v pripade ak pouZivatel preukdZe skusenosti s tvorbou implementdcie BCM a kybernetickej
bezpecnosti?

ODPOVED

Nie. Na vykondvanie aktivit v rdmci ¢asu, ktory mame, je potrebné viacero expertov, z ktorych
je kazdy expert na jednu oblast. Preto pozadujeme popisané vedomosti u viacerych
expertov. Je pozadovanych dostatocné mnozstvo man days, ktoré treba naplnit paralelnymi
aktivitami a expertami.

Podotazka 2:

Takisto vzhladom na to Ze sa nejednd o vykonanie auditu, nie je zrejmé z akého dévodu su
vyzadované certifikdty ,platny certifikat Auditora Kybernetickej bezpecnosti“ a ,platny
certifikat Auditora ISO 22301 Lead Auditor BCM“. Bude preto verejny obstaravatel povazovat
za splnenie podmienok Ucasti aj v pripade ak pouzZivatel preukaze skusenosti s tvorbou
implementacie BCM a kybernetickej bezpeénosti ?

Odpoved

Z nasich skusenosti so zakonom 69/2018 o kybernetickej bezpecénosti a prisluchajicej vyhlasky
362/2018 Z.z. respektivejej novelizovanej verzie 264/2023 Z.z. ktorou sa ustanovuje obsah
bezpeénostnych opatreni, obsah a Struktira bezpecnostnej dokumentdcie a rozsah
vSseobecnych bezpecnostnych opatreni, mame za to, Ze oblast Business Continuity je
najkritickejSia a najviac podceriovand oblast v ramci bezpecnostnych opatrenidefinovanych
v zakone o kybernetickej bezpec¢nosti 69/2018 Z.z.

Stohto dbévodu pozadujeme expertov, ktory maju skidsenost so zdkonom 69/2018
Z.z. o kybernetickej bezpecnosti nie len ako konzultant, manaZzér ale aj ako auditor. Tak isto
pozZiadavky na certifikat Auditora I1ISO 22301 Lead Auditor BCM, su pre nds relevantné na



naplnenie pozZiadaviek nasho projektu vspojeni aj na jeho cerpanie zvyzvy ,,Rozvoj
governance a Urovne informacnej a kybernetickej bezpecnosti v podsektore VS

OTAZKAC. 2

Verejny obstardvatel v sutaznych podkladov v dokumente ,CAST B1. OPIS PREDMETU ZAKAZKY“ v
kapitole ,iii. PoZiadavky na systém:“ uvddza :

,* V pripade potreby a rozhodnutia URHH a Manazéra KB musi byt systém schopny zastresit vsetky
evidencné a procesné oblasti riadenia KB nezdvisle od inych systémov a bez potreby integrdcie na iné
systémy. “

Vie verejny obstardvatel vysvetlit ktoré vsetky evidencné a procesné oblasti pldnuje zastresit, ktoré nie
suU uvedené v ramci opisu predmetu zdkazky ? Jednd sa o to Ze verejny obstardvatel obstardva SW v
zmysle opisu predmetu zdkazky a ak su poZadované aj iné poZiadavky je ich nevyhnutné definovat.
ODPOVED

Rozsah je definovany povinnymi aktivitami, ktoré ma zabezpecovat poskytovatel zakladnej
sluzby v zmysle Zakona ¢. 69/2018 o Kybernetickej bezpecénosti a suvisiacich vyhlaskach.
Minimalne vsak v rozsahu:

e Evidencia informacnych aktiv, ich vyhodnotenie a riadenie

e Evidencia a riadenie rizik, planov zvladania rizik

e Evidencia a riadenie hrozieb KB

¢ Evidencia a riadenie zranitelnosti KB

e Evidencia a rieSenie incidentov KB

e Evidencia vysledkov auditov KB

e Evidencia vysledkov bezpecnostnych testov a kontrol

e Evidencia riadenie rizik doddvatelov s vplyvom na KB

e Evidencia technickych bezpecnostnych opatreni

e Evidencia a riadenie bezpecnostnej dokumentacie

e Evidencia a riadenie procesov vzdelavania v oblasti KB

OTAZKAC. 3

Verejny obstardvatel v sutaZnych podkladov v dokumente ,,CAST B1. OPIS PREDMETU ZAKAZKY“ v
kapitole , iii. PoZiadavky na systém:“ uvddza :

,Systém nesmie byt zloZeny s viacerych samostatnych Specifickych systémov — poZadované jednotné
riesenie a jednotnd technoldgia v ramci vsetkych definovanych funkcionalit.”

Vie verejny obstardvatel definovat, o znamend, Ze systém nemd byt zloZeny z viacerych samostatnych
Specifickych systémov a jednotnd technoldgia? Jednd sa o to Ze uZ v ramci samostatnych poZiadaviek
su definované poZiadavky, ktoré tuto funkcnu poZiadavku neguju. (napr. musi umoZriovat pracovat aj
s databdzami, ktoré nie potrebné priebeZne platit — kde databdza je samostatny Specificky systém.).
Takisto sa méZe jednat o Preto Ziadame verejného obstardvatela o jasné Specifikovanie poZiadaviek
tak aby boli jednoznacné.

Takisto Ziadame verejného obstardvatela o definovanie poZiadavky na jednotnu technoldgiu. Jednd sa
o jednotnu technoldgiu na urovni frontendu, backendu, API. Alebo sa jednd o obmedzenie na niektoré
konkrétne frameworky, napr Spring a podobne? Alebo sa jednd o jednotnu technoldgiu na udrovni
orchestrdcie kontajnerov kde vsetky moduly a mikroservicy musia beZat v ramci jednotného clustra
worker nodov ?

ODPOVED



Verejny obstaravatel poZaduje jedno softvérové rieSenie, ktoré bude zastreSovat vsetky
pozadované funkcionality a nebude zloZeny z viacerych softvérovych komponentov, ktoré zo
svojej podstaty netvoria jeden funkény celok.

OTAZKAC. 4

Verejny obstardvatel v sutaznych podkladov v dokumente ,CAST B1. OPIS PREDMETU ZAKAZKY“ v
kapitole ,iii. PoZiadavky na systém:“ uvddza :

,* hdstroj musi umoZriovat upravy existujucich modulov a roli/foprdvneni podla poZiadaviek
Zaddvatela.”

Vie verejny obstardvatel definovat akych existujucich modulov ? Vie ich verejny obstardvatel
vymenovat.? Vie verejny obstardvatel definovat aké upravy pldnuje realizovat a ktoré musi aplikdcia
podporovat ?

ODPOVED

Verejny obstaravatel pozaduje ndstroj, ktory ma jednotlivé funkcionality ako je napriklad risk
manaZzment a sprava aktiv ako separdtne moduly. Tieto moduly by mali byt modifikovatelné
podla potrieb a internych procesov obstaravatela.

OTAZKA C.5

Verejny obstardvatel v sutaZnych podkladov v dokumente ,CAST B1. OPIS PREDMETU ZAKAZKY“ v
kapitole , iii. PoZiadavky na systém:“ uvddza :

,»® moZnost prepojit so service deskom, alebo CMDB databdzou”

Vie verejny obstardvatel definovat aky service desk vyuZiva a aky sp6sob prepojenia poZaduje ?
ODPOVED

PozZiadavka je primarne urcend, aby systém obsahoval integracné, napr. APl rozhranie ktoré

je mozné konfigurovat, resp. upravit podla vzniknutych potrieb.

OTAZKAC. 6

Verejny obstardvatel v sutaznych podkladov v dokumente ,,CAST B1. OPIS PREDMETU ZAKAZKY“ v
kapitole ,iii. PoZiadavky na systém:“ uvddza :

,»® moZnost vyuzivat APl rozhranie”

Vie verejny obstardvatel definovat aky APl akych systémov a za akym ucelom pldnuje vyuZivat ?
ODPOVED

Primarne ide o pripojenie so service deskom, alebo CMDB databazou.

OTAZKAC.7

Verejny obstardvatel v sutaZnych podkladov v dokumente ,,CAST B1. OPIS PREDMETU ZAKAZKY“ v
kapitole ,iii. PoZiadavky na systém:“ uvddza :

»® integrovand OLAP kocka minimdlne na urovni pohladov na informacné aktiva, systémové aktiva,
hrozby, zranitelnosti, opatrenia, rizikd, nezhody a ich vzdjomné suvislosti v danom okamihu.”
Vzhladom na to Ze z uvedenych prikladov pohladov jednoznacne nevyplyva explicitnd potreba na
implementdciu OLAP kocky kedZe sa jednd skér o prehlady ako o multidimenzidandlne analytické ddta.
Vie preto verejny obstardvatel definovat aké priklady aké dimenzie a ich rozsah poZaduje pri
jednotlivych OLAP kockdch a aky spdsob agregdcie a vypoctu ukazovatelov bude poZadovat. ( napr.
aspon suhrny pocet vypocitanych ukazovatelov ) ? V pripade Ze jednd len o jednoduché prehlady a nie
o analytické data OLAP prosime o upravu poZiadavky.



ODPOVED

Definovat prehlad o vzajomnych prejdeniach a vazbach v ramci systému, no minimalne na
arovni:

e Informacnych aktiv

e Technickych aktiv (tzv. podpornych aktiv)

e Suvisiacich bezpecnostnych opatreniach

e Suvisiacich rizik a kritickosti rizik, hodnot, drovni

e Suvisiacich hrozieb

e Suvisiacich incidentov

e Suvisiacich zranitelnosti

+ moznost dynamicky priddvat dalSie parametre obsiahnuté v systéme.

Ak je doddvatel schopny tuto funkcionalitu a informacie poskytnut inou formou ako OLAP,
bude akceptovany aj ekvivalent OLAP kocky.

Z doévodu, Ze nedochddza k zmene podkladov pre vypracovanie ponuky, verejny obstardvatel
nepredZil lehotu na predkladanie ponuk.

V Bratislave, 24.10.2023



