Zmluva o zabezpeceni plnenia bezpeénostnych opatreni a notifikaénych povinnosti

uzatvorena v zmysle zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov (dalej len ,zakon o kybernetickej bezpeénosti®)
(dalej len ,Zmluva®)

medzi zmluvnymi stranami:

Prevadzkovatel Vychodoslovensky uUstav srdcovych a cievnych choréb, a.s.

Sidlo: Ondavska 8, 040 11 KoSice - mestska ¢ast Zapad

ICO: 36 601 284

DIC: 2022108704

IC DPH: SK2022108704

Zapis: v Obchodnom registri Mestského sudu Kosice, oddiel: Sa, viozka ¢.: 1360/V
Statutarny organ: MUDr. Stefan Lukaéin, PhD., predseda predstavenstva

doc. MUDr. Martin Studencan, PhD., FESC, podpredseda predstavenstva
MUDr. Peter Safar, &len predstavenstva

Bankové spojenie: Slovenska sporitelfia, a.s.

IBAN: SK48 0900 0000 0004 4595 2274

(dalej len ,Prevadzkovatel zakladnej sluzby®)
a

Dodavatel:
£ (o | 5
ICO: e,
DIC: s
ICDPH: s
Zapis: e,
Statutdrny OrGAN: oo

Bankoveé Spojenie: e (nazov penazného ustavu)
127 N PP (Cislo uctu vo formate IBAN)

(dalej len ,Dodavatel™)

(Prevadzkovatel zakladnej sluzby a Dodéavatel spolu dalej len ,Zmluvné strany“ alebo jednotlivo ,Zmluvna strana®)

] Clanok .
UVODNE USTANOVENIA

1. Spolocénost’ Vychodoslovensky ustav srdcovych a cievnych choréb, a.s. je Prevadzkovatelom zakladne;j
sluzby podla zakona o kybernetickej bezpecnosti.

2. ldentifikovanymi zakladnymi sluzbami Prevadzkovatela zakladnej sluzby su vo vSeobecnosti:
a) Informacné systémy verejnej spravy
b) Nemocni¢né informacné systémy
¢) Laboratérne informacné systémy

3. Prevadzkovatel zakladnej sluzby uzatvoril s Dodavatefom Servisnd zmluvu €. ......cccoeeeeeiinnnes p4o Yo | - N
(dalej len ,Servisna zmluva"), ktorej predmet ma vplyv na prevadzku, alebo priamo suvisi s prevadzkou sieti a
informacénych systémov ako su definované v zakone o kybernetickej bezpeénosti pre Prevadzkovatela zakladnej
sluzby.

_ Clanok 1.
ZAKLADNE POJMY

1. Na ucely tejto zmluvy sa rozumie:

a) sietou a informacnym systémom elektronicka komunika¢na siet, informacny systém, kazdé zariadenie a
komunikaény systém alebo udaje, ktoré su v nich vytvarané, ukladané, spracuvané, ziskavané alebo prenasané
prostrednictvom elektronickej komunikaénej siete alebo informacného systému, na ucely prevadzkovania,
pouzivania, ochrany a udrziavania tychto sieti a systémov,

b) kybernetickym priestorom globalny dynamicky otvoreny systém sieti a informaénych systémov, ktory tvoria
aktivované prvky kybernetického priestoru, osoby vykonavajuce aktivity v tomto systéme a vztahy a interakcie
medzi nimi,
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c) kontinuitou strategicka a takticka schopnost organizacie planovat a reagovat na udalosti a incidenty s ciefom
pokraCovat vo vykone ¢innosti na prijatelnej, vopred stanovenej urovni,

d) doévernostou zaruka, Ze udaj alebo informacia nie je prezradena neopravnenym subjektom alebo procesom,

e) dostupnostou zaruka, Ze udaj alebo informacia je pre pouzivatela, informaény systém, siet alebo zariadenie
pristupné vo chvili, ked je udaj a informacia potrebna a pozadovana,

f) integritou zaruka, Ze bezchybnost, uplnost alebo spravnost informacie neboli narusené,

0) kybernetickou bezpecnostou stav, v ktorom su siete a informacné systémy schopné odolavat' na urcitom stupni
spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost, integritu alebo dévernost uchovavanych,
prenadanych alebo spracuvanych u(dajov alebo suvisiacich sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacénych systémov,

h) rizikom miera kybernetického ohrozenia vyjadrena pravdepodobnostou vzniku neziaduceho javu a jeho
doésledkami,

i) hrozbou kazda primerane rozpoznatelna okolnost alebo udalost proti sietam a informaénym systémom, ktora
mozZe mat nepriaznivy vplyv na kyberneticku bezpecnost,

i) kybernetickym bezpe&nostnym incidentom akakolvek udalost, ktora ma z dévodu naru$enia bezpecnosti siete a
informacného systému, alebo poruSenia bezpecnostnej politiky alebo zavaznej metodiky negativny vplyv na
kyberneticku bezpecénost alebo ktorej nasledkom je

I. strata dévernosti udajov, zni€enie udajov alebo narusenie integrity systému, obmedzenie alebo odmietnutie
dostupnosti zakladnej sluzby alebo digitalnej sluzby,
Il. vysoka pravdepodobnost kompromitacie ¢innosti zakladnej sluzby alebo digitalnej sluzby alebo
lll. ohrozenie bezpecnosti informacii,
k) zakladnou sluzbou sluzba, ktora je zaradena v zozname zakladnych sluzieb a
I. zavisi od sieti a informacénych systémov a je ¢innostou aspori v jednom sektore alebo podsektore podla prilohy
€. 1 zakona o kybernetickej bezpelnosti,
Il. je informaénym systémom verejnej spravy, alebo
. je prvkom kritickej infrastruktury,

[) Prevadzkovatefom zakladnej sluzby organ verejnej moci alebo osoba, ktora prevadzkuje aspon jednu sluzbu
podla pismena k),

m) digitalnou sluzbou sluzba, ktorej druh je uvedeny v prilohe €. 2 zakona o kybernetickej bezpeénosti,

n) manazér informacnej bezpecnosti (MIB) je osoba poverena riadenim informacnej a kybernetickej bezpe€nosti,
ktora ma pravomoci a povinnosti definované v Politike informacnej bezpecnosti a dalSich smerniciach
Prevadzkovatela zakladnej sluzby. Ide najma o kontrolné Cinnosti, rieSenie bezpeCnostnych a kybernetickych
incidentov, riadenie implementacie bezpecnostnych opatreni, konzultatné a metodické &innosti pre oblast
informacnej a kybernetickej bezpecnosti a dalSie,

0) rieSenim kybernetického bezpe€nostného incidentu vSetky postupy suvisiace s oznamovanim, odhalovanim,
analyzou a reakciou na kyberneticky bezpe€nostny incident a s obmedzenim jeho nasledkov.

Clanok lII.
PREDMET ZMLUVY

. Vzmysle § 19 ods. 2 zakona o kybernetickej bezpecnosti a s ohladom na Servisnu zmluvu je predmetom tejto
zmluvy stanovenie prav a povinnosti zmluvnych stran pri zabezpeceni plnenia bezpecnostnych opatreni
a notifikacnych povinnosti.

Clanok IV.
POVINNOSTI DODAVATELA

. Dodavatel sa zavazuje prijimat a dodrziavat bezpecnostné opatrenia Prevadzkovatela zakladnej sluzby na useku
kybernetickej bezpecnosti v rozsahu uvedenom v tejto zmluve tak, aby boli naplnené ciele tejto zmluvy. Zoznam
bezpecnostnych opatreni Prevadzkovatela zakladnej sluzby a suvisiace nastavenie procesov riadenia kybernetickej
bezpec&nosti je uvedeny v prilohe €. 2 tejto zmluvy. Dodavatel berie na vedomie, Ze priloha €. 2 zmluvy je predmetom
ochrany podla zakona €. 185/2015 Z. z. Autorsky zakon v zneni neskorSich predpisov.

. Dodavatel vyhlasuje, Ze suhlasi so stanovenymi bezpecnostnymi opatreniami v tejto zmluve.

. Dodavatefl je zaroven povinny dodrziavat bezpecnostné politiky Prevadzkovatela zékladnej sluzby, s ktorymi ho
Prevadzkovatel zakladnej sluzby preukazatefne pisomne oboznamil. Dodavatel vyhlasuje, Ze suhlasi s
bezpe&nostnymi politikami Prevadzkovatela zakladnej sluzby.

. Dodavatel suhlasi s tym, Ze bezpecnostné politiky Prevadzkovatela zakladnej sluzby sa mézu priebezne menit
a dopinat’ tak, aby zodpovedali aktualnym bezpeé&nostnym opatreniam, aktudlnemu stavu sieti a informagnych
systémov Prevadzkovatela zakladnej sluzby a aktualnym hrozbam dotykajucim sa Dodavatela, ktoré by mohli mat
potencialny nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatela zakladnej sluzby.
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. Dodavatel sa zavazuje plnit notifikatné povinnosti na Useku kybernetickej bezpeénosti v rozsahu uvedenom v tejto
zmluve tak, aby boli naplnené ciele tejto zmluvy. Zoznam kontaktov zmluvnych stran je uvedeny v prilohe €. 1 tejto
zmluvy.

. Dodavatefl vyhlasuje, Ze ma vSetko potrebné technické, technologické a personalne vybavenie, ktoré je potrebné na
plnenie uloh vyplyvajucich z tejto zmluvy, a Ze ma zavedené Ulohy, procesy, role a technologie v organizacnej,
personalnej a technickej oblasti, ktoré su potrebné na naplfanie ciefov tejto zmluvy.

. Odplata za plnenie povinnosti Dodavatela podla tejto zmluvy a nahrada vSetkych nakladov vynalozenych
Dodavatelom v suvislosti s plnenim povinnosti Dodavatela podla tejto zmluvy suU v plnom rozsahu zahrnuté v
penaznom plneni poskytovanom Prevadzkovatelom zakladnej sluzby Dodavatelovi podla Servisnej zmluvy a na
Ziadne dalSie pefniazné plnenia Dodavatel za plnenie povinnosti podla tejto zmluvy od Prevadzkovatela zakladnej
sluzby nema narok.

. Dodavatel sa zavazuje, ze nezapoji dalSieho dodavatela (dalej len ,subdodavatel®) Uplne alebo Ciastocne
zabezpecujuceho plnenie tejto zmluvy predtym, nez dostane pisomny suhlas Prevadzkovatela zakladnej sluzby.
Zoznam subdodavatelov v rozsahu podla ust. § 41 zakona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a
doplneni niektorych zakonov v zneni neskorSich predpisov tvori prilohu €. 3 tejto zmluvy. Dodavatel sa zavazuje, ze
pri vybere subdodavatela preveri, &i tento disponuje primeranym technickym a organizaCnym zabezpecenim. Na
subdodavatela sa primerane vztahuju povinnosti Dodavatela uvedené v tejto zmluve. Dodavatef je plne zodpovedny
voCi Prevadzkovatelovi zakladnej sluzby za plnenie povinnosti subdodavatela tak, ako by ich poskytoval sam.

Clanok V.
BEZPECNOSTNE OPATRENIA

Dodavatel sa zavazuje prijat a dodrziavat minimalne bezpe€nostné opatrenia v oblastiach podfa § 20 ods. 3
pism. d), f), g), k), m) zakona o kybernetickej bezpetnosti v rozsahu:

podla§ 12,10, 9, 15, 14 vyhlasky Narodného bezpeénostného uradu &. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych
opatreni a v rozsahu Specifikovanom v bezpe&nostnych politikach Prevadzkovatela zakladnej sluzby.

Dodavatel sa zavazuje prijat a dodrziavat sektorové bezpelnostné opatrenia v  rozsahu
Specifikovanom v bezpecénostnych politikach Prevadzkovatela zakladnej sluzby.

Dodavatel prehlasuje, ze ma zavedené a implementované bezpecnostné opatrenia podla §20, ods. (3) zakona
o kybernetickej bezpelnosti pre oblast’

a) riadenia pristupov,

b) bezpeclnosti pri prevadzke informacnych systémov a sieti,

¢) hodnotenia zranitelnosti a bezpecnostnych aktualizacii,

d) zaznamenavania udalosti a monitorovania,

e) rieSenia kybernetickych bezpe€nostnych incidentov.

Bezpecnostné opatrenia musia zahffiat najmene;j:
e Detekciu kybernetickych bezpeénostnych incidentov,
Evidenciu kybernetickych bezpecnostnych incidentov,
Postupy rieSenia a rieSenie kybernetickych bezpecnostnych incidentov,
Ur€enie kontaktnej osoby pre prijimanie a evidenciu hlaseni,
Prepojenie do komunikaéného systému pre hlasenie a rieSenie kybernetickych bezpe&nostnych incidentov
a centralneho systému v€asného varovania ak sa tato povinnost' vztahuje na prevadzkovatela.

Bezpelnostné opatrenia sa prijimaju a realizuju na zaklade schvalenej bezpecnostnej dokumentacie, ktora musi
byt aktualna a musi zodpovedat realnemu stavu v organizacii.

Obsah a struktura bezpecnostnej dokumentacie:
e Schvalena bezpecnostna stratégia kybernetickej bezpelnosti a bezpecnostné politiky kyberneticke;j
bezpecnosti,
o Kilasifikacia informacii a kategorizacia sieti a informacnych systémov,
e Zdokumentované vymedzenie rozsahu a spdsobu plnenia vSetkych bezpecnostnych opatreni,
e Vykonana analyza rizik kybernetickej bezpecnosti,

Dodavatel sa zavazuje pocas trvania tejto zmluvy mat technické, technologické a personalne vybavenie na urovni

potrebnej na riadne a v€asné plnenie tejto zmluvy a mat zavedené ulohy, procesy, role a technoldgie v
organizacnej, personalnej a technickej oblasti na urovni potrebnej na efektivne naplfianie cielov tejto zmluvy.
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8.

10.

Zoznam pracovnych roli Dodavatela a zoznam jeho zamestnancov, ktori sa budu podielat na plneni Servisnej
zmluvy a tejto zmluvy a/alebo budu mat pristup k informaciam a udajom Prevadzkovatela zakladnej sluzby, je
uvedeny v prilohe €islo 1. tejto zmluvy. Dodavatel je povinny pisomne oznamit’ Prevadzkovatelovi zakladnej sluzby
kazdu zmenu v persondlnom obsadeni; na platnost takejto zmeny sa nevyZaduje uzatvorenie dodatku k tejto
zmluve. Dodavatel je povinny zaviazat povinnostou mlcanlivosti podfa § 12 ods. 1 zdkona o kybernetickej
bezpec&nosti osoby, ktoré sa budu podiefat’ na plneni podla tohto bodu.

Dodavatel sa zavazuje stanovit postupy plnenia svojich povinnosti podfa tejto zmluvy v bezpecnostnej
dokumentacii, ktora musi byt aktualna a musi zodpovedat aktualnemu stavu; bezpe€nostnd dokumentaciu je na
poziadanie povinny predlozit Prevadzkovatelovi zakladnej sluzby na nahliadnutie a zhotovenie kopii.

Dodavatel sa zavazuje prijat a dodrziavat vSeobecné bezpecnostné opatrenia podla STN EN ISO/IEC 27002:2013
(Informacné technolégie. Bezpeénostné metddy, Pravidla dobrej praxe riadenia informacénej bezpecénosti.) v
rozsahu Specifikovanom v bezpecénostnych politikach Prevadzkovatela zakladnej sluzby.

Clanok VI.
PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

Dodavatel sa zavazuje v ramci prevencie kybernetickych bezpe&nostnych incidentov, ktoré by mohli mat’ potencialny
nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatela zakladnej sluzby, alebo ktoré by sa mohli tykat' kybernetickej
bezpecnosti sieti a informacnych systémov Prevadzkovatela zakladnej sluzby (dalej len ,incidenty"):

a) zabezpedit vlastnu kybernetickll bezpecénost, aby cez Dodavatela nebolo mozné zasiahnut siete a informacné
systémy Prevadzkovatela zakladnej sluzby,

b) vytvarat a zvySovat bezpecnostné povedomie svojich zamestnancov, ktori sa budu podielat na plneni Servisnej
zmluvy a tejto zmluvy alebo budd mat pristup k informaciam Prevadzkovatela zakladnej sluzby,

c) sledovat vystrahy a varovania a dalSie informacie sliziace na minimalizovanie, odvratenie alebo napravu
nasledkov incidentov vSeobecne,

d) sledovat hrozby dotykajuce sa Dodavatela, ktoré by mohli mat potencialny nepriaznivy vplyv na zakladnu sluzbu
Prevadzkovatela zakladnej sluzby,

e) predchadzat vzniku incidentov,

f) systematicky ziskavat (monitorovat’ a detegovat), sustredovat (evidovat), analyzovat a vyhodnocovat informacie
o incidentoch,

g) prijimat od Prevadzkovatela zakladnej sluzby varovania pred incidentmi a vykonavat preventivne opatrenia
potrebné na odvratenie hrozieb, ktoré by mohli mat potencialny nepriaznivy vplyv na zakladnu sluzbu
Prevadzkovatela zakladnej sluzby,

h) zasielat Prevadzkovatelovi zakladnej sluzby v€asné varovania pred incidentmi, o ktorych sa dozvie z vlastnej
¢innosti podla tejto zmluvy alebo inak a

i) spolupracovat s Prevadzkovateflom zakladnej sluzby pri zabezpe€ovani kybernetickej bezpeclnosti sieti a
informacnych systémov Prevadzkovatela zakladnej sluzby.

Clanok VII.
POSTUP PRI RIESENI INCIDENTOV

. Dodavatel sa zavazuje bezodkladne hlasit kazdy incident Prevadzkovatelovi zakladnej sluzby spésobom uréenym

Prevadzkovatefom zakladnej sluzby, vratane urCenia stupfia jeho zavazZnosti, ktory identifikuje na zaklade
presiahnutia kritérii pre jednotlivé kategorie
incidentov. Ak do okamihu hlasenia incidentu nepominuli jeho ucinky, Dodavatel sa zavazuje odoslat neuplné
hlasenie incidentu, v ktorom vyznadi identifikdtor neukonfeného hlasenia a bezodkladne po obnove riadnej
prevadzky siete a informacného systému toto hlasenie doplni.

Dodavatel sa zavazuje rieSit incidenty najma odozvou alebo inou reakciou na incident,
ohrani¢enim incidentu a jeho dopadov, napravou nasledkov incidentu, asistenciou pri rieSeni incidentu na mieste,
reakciou na incident a podporou reakcii na incident (dalej len ,reaktivne opatrenie"). Pri rieSeni incidentov je
Dodavatel povinny na ziadost Prevadzkovatela zakladnej sluzby spolupracovat s Prevadzkovatelom zakladnej
sluzby, Narodnym bezpecnostnym Uradom a Ministerstvom zdravotnictva Slovenskej republiky a na tento ucel im
poskytnut potrebnu sucinnost a vSetky informacie ziskané z vlastnej €innosti podla tejto zmluvy alebo inak, ktoré by
mohli byt’ dOleZité pre rieSenie incidentu.

Dodavatel sa zavazuje v €ase incidentu zabezpedit dokaz alebo dokazny prostriedok tak, aby mohol byt pouzity v
trestnom konani a poskytnut ho Prevadzkovatelovi zakladnej sluzby.

Dodavatel sa zavazuje oznamit Prevadzkovatelovi zakladnej sluzby skutonosti, Ze v suvislosti s incidentom mohlo
dojst k spachaniu trestného &inu.
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. Dodavatel sa zavazuje bezodkladne oznamit a preukazat Prevadzkovatelovi zakladnej sluzby vykonanie
reaktivneho opatrenia a jeho vysledok.

. Po vyrieSeni incidentu je Dodavatel na vyzvu Prevadzkovatela zakladnej sluzby v uréenej lehote povinny predlozit
Prevadzkovatelovi zakladnej sluzby navrh opatreni na zabranenie dalSieho pokracovania, Sirenia a opakovaného
vyskytu incidentu (dalej len ,ochranné opatrenia") na schvalenie. Ak Dodavatel nenavrhne ochranné opatrenie v
urCenej lehote, alebo ak je navrhované ochranné opatrenie zjavne neuspesné, je Dodavatel povinny spolupracovat
s Prevadzkovatefom zakladnej sluzby na jeho navrhu.

. Po schvaleni ochranného opatrenia Prevadzkovatelom zakladnej sluzby, je Dodavatel povinny ochranné opatrenie
bez zbyto¢ného odkladu vykonat. Po vykonani ochranného opatrenia Dodavatelom, je Dodavatel povinny preverit
jeho uc€innost.

Clanok VIII.
ZAVAZOK MLCANLIVOSTI

. Dodavatel sa zavazuje zachovavat mi€anlivost o skuto€nostiach, o ktorych sa dozvie v suvislosti s plnenim Servisnej
zmluvy a tejto zmluvy, a ktoré nie su verejne zname, pokial by sa mohli dotykat oblasti kybernetickej bezpeénosti. V
pripade pochybnosti plati, ze skutoCnost sa dotyka oblasti kybernetickej bezpecnosti. Dodavatel je povinny chranit
najma informacie, ktoré by mohli mat' vplyv na zakladnu sluzbu Prevadzkovatela zakladnej sluzby, alebo ktoré by sa
mohli tykat' kybernetickej bezpelnosti sieti a informacnych systémov Prevadzkovatela zakladnej sluzby. Dodavatefl
je zaroven povinny chranit v3etky informacie poskytnuté Prevadzkovatelom zakladnej sluzby Dodavatelovi.

. Povinnost zachovavat mi€¢anlivost’ podla tohto ¢lanku trva aj po skonceni tejto zmluvy.
. Vynimky z povinnosti ml€anlivosti podla tohto ¢lanku upravuje zakon o kybernetickej bezpecnosti.

. Dodavatel sa zavazuje zabezpecit, aby v rovnakom rozsahu dodrziavali povinnost mli¢anlivosti jeho zamestnanci,
subdodavatelia a ich zamestnanci, a to aj po zaniku ich pracovnopravneho vztahu, obchodného vztahu alebo iného
vztahu.

. Po ukonceni tejto zmluvy je Dodavatel povinny vratit alebo previest na Prevadzkovatela zakladnej sluzby vsetky
informacie, ku ktorym mal poc¢as trvania tejto zmluvy pristup, resp. tieto podla pokynu Prevadzkovatela zakladnej
sluzby znicit'.

Clanok IX.
KONTAKTNE OSOBY NA USEKU KYBERNETICKEJ BEZPECNOSTI

. Dodavatel sa zavazuje komunikovat pri plneni povinnosti podla tejto zmluvy s Prevadzkovatelom zakladnej sluzby
spbésobom uréenym Prevadzkovatelom zakladnej sluzby, pri€om Dodavatel musi mat vytvorené podmienky
umoziujuce chraneny prenos informacii.

. Prevadzkovatel zakladnej sluzby urCuje kontaktné osoby pre komunikaciu s Dodavatefom na Useku kyberneticke;j
bezpec€nosti v prilohe €. 1 tejto zmluvy.

. Dodavatel uréuje kontaktné osoby pre komunikaciu s Prevadzkovatelom zékladnej sluzby na useku kybernetickej
bezpec&nosti v prilohe €. 1 tejto zmluvy.

. Kontaktné osoby podla prilohy €. 1 tejto zmluvy mézZe prislusna zmluvna strana zmenit, ak oznami novu kontaktnu
osobu druhej zmluvnej strane v pisomnej forme; na platnost takejto zmeny sa nevyzaduje uzatvorenie dodatku k tejto
zmluve. Pre oznamovanie novej kontaktnej osoby sa pouziju ustanovenia zmluvy o doru€ovani.

_Clanok X.
SPOLOCNE USTANOVENIA

. Dodavatel sa zavazuje plnit povinnosti podfa tejto zmluvy v sulade so zakonom o kybernetickej bezpe¢nosti a jeho
vykonavacimi predpismi, vratane vSeobecnych bezpe&nostnych opatreni, bezpecnostnych Standardov, znalostnych
Standardov v oblasti kybernetickej bezpelnosti a identifikacnych kritérii pre jednotlivé kategérie kybernetickych
bezpe&nostnych incidentov, dalej operanymi postupmi, metodikami, politikami spravania sa v kybernetickom
priestore, zasadami predchadzania kybernetickym bezpecnostnym incidentom a zasadami rieSenia kybernetickych
bezpe&nostnych incidentov, ktoré vydava Narodny bezpeénostny Urad v oblasti kybernetickej bezpecnosti.

. Dodavatel je dalej povinny plnit povinnosti podla tejto zmluvy v sulade so sektorovymi bezpecnostnymi opatreniami,
ktoré vydava Ministerstvo zdravotnictva Slovenskej republiky v spolupraci s Narodnym bezpeénostnym tradom.
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Dodavatel sa zavazuje spracovavat informacie, ktoré by mohli mat vplyv na zakladnu sluzbu Prevadzkovatela
zakladnej sluzby, alebo ktoré by sa mohli tykat kybernetickej bezpecnosti sieti a informaénych systémov
Prevadzkovatela zakladnej sluzby tak, aby nebola narusena ich dostupnost, dévernost, autentickost a integrita.

. Dodavatel sa zavazuje mat umiestnenlu svoju dokumentaciu, informacné systémy a ostatné informacno-

komunikacné technolégie, ktoré sa tykaju plnenia povinnosti podla tejto zmluvy na zabezpefenom priestore tak,
aby nebola naruSena ich dovernost, autentickost’ a integrita.

Dodavatel sa zavazuje dokumentovat svoju Cinnost podla tejto zmluvy (vratane evidovania incidentov a
dokumentovania $koleni svojich zamestnancov) a na Ziadost Prevadzkovatela zakladnej sluzby mu predlozit
uvedenu dokumentaciu na nahliadnutie a zhotovenie kopii.

. Dodavatel sa zavazuje plnit povinnosti podla tejto zmluvy bezodkladne, pokial to nie je v tejto zmluve alebo

poziadavkach platnej legislativy SR a EU stanovené inak.

V pripade, ak Dodavatel plni zmluvu prostrednictvom subdodavatela Uplne alebo Ciasto¢ne zabezpecujuceho
plnenie pre Prevadzkovatela zakladnej sluzby, alebo toto plnenie priamo suvisi s prevadzkou sieti a informaénych
systémov Prevadzkovatela zakladnej sluzby, Dodavatel sa zavézuje zabezpecit plnenie povinnosti v oblasti
kybernetickej bezpe€nosti vyplyvajucich z tejto zmluvy aj u svojich subdodavatefov tak, aby boli naplnené ciele tejto
zmluvy. Dodavatel sa zavazuje zabezpedit, aby Prevadzkovatel zakladnej sluzby mohol vykonat audit v sulade s
ustanoveniami tejto zmluvy aj u tychto subdodavatelov.

V pripade, ak Dodavatel sposobi Prevadzkovatelovi zakladnej sluzby porusenim svojich povinnosti vyplyvajucich
mu z prislusnych pravnych predpisov a/alebo zmluvy akukolvek Skodu, zodpovednost za Skodu a povinnost na
nahradu takto spésobenej Skody sa bude riadit a spravovat ustanoveniami § 373 a nasl. zakona ¢. 513/1991 Zb.
Obchodny zakonnik v zneni neskorSich predpisov. Pre odstranenie pravnych pochybnosti, zodpovednost
Dodavatefla nevyluCuje prekazka, ktora vznikla az v ¢ase, ked bol Dodavatel v omeskani s plnenim svojej povinnosti
alebo prekazka, ktora vznikla z jeho hospodarskych pomerov. Za Skodu sa povazuje tiez ujma, ktora vznikla
Prevadzkovatelovi zakladnej sluzby tym, Ze musel vynalozit naklady v désledku porusenia povinnosti Dodavatelom.

Miestom pre doru€ovanie pisomnosti su adresy zmluvnych stran uvedené v zahlavi tejto zmluvy. Kazda zo
zmluvnych stran je povinna pisomne oznamit druhej zmluvnej strane akukolvek zmenu ohladne doru€ovania, a to
najneskér do 5 pracovnych dni po tom, €o k takejto zmene déjde. Pokial sa z dévodu oneskoreného alebo
nevykonaného oznamenia o zmene miesta doru€ovania nepodari v€as a riadne dorucit pisomnost druhej zmluvnej
strane, povazuje sa den neuspesného pokusu o opakované dorucenie pisomnosti za defi doru€enia pisomnosti
druhej zmluvnej strane so vietkymi pravnymi désledkami pre dotknutd zmluvnu stranu.

Dodavatel sa zavazuje oznamovat' vSetky skutoénosti majuce vplyv na zmluvu, ako aj hlasit daldie informacie
pozadované Prevadzkovatelom zakladnej sluzby, pisomne na adresu sidla Prevadzkovatela zakladnej sluzby.

Clanok XI. .
AUDIT KYBERNETICKEJ BEZPECNOSTI

. Prevadzkovatel zakladnej sluzby je opravneny vykonat u Dodavatela audit zamerany na overenie plnenia povinnosti

Dodavatefa podla tejto zmluvy a efektivnosti ich plnenia, najmad na overenie technického, technologického a
personalneho vybavenia Dodavatela na plnenie uloh na useku kybernetickej bezpeCnosti, ako aj nastavenie
procesov, pracovnych roli a technolégii v organizacnej, personalnej a technickej oblasti u Dodavatefla pre plnenie
cielov tejto zmluvy.

Pripadné nedostatky zistené auditom od Prevadzkovatela zakladnej sluzby je Dodavatel povinny tieto odstranit bez
zbyto€ného odkladu, najneskér v8ak v lehote 60 kalendarnych dni alebo v lehote, s ktorou Dodavatel pisomne
suhlasil v auditnej sprave vytvorenej Prevadzkovatelom.

Prevadzkovatel zakladnej sluzby mbze audit u Dodavatela realizovat sam alebo
prostrednictvom tretej osoby; v takom pripade prava a povinnosti Prevadzkovatela zakladnej sluzby pri vykone
auditu realizuje Prevadzkovatelom zakladnej sluzby poverena tretia osoba.

Dodavatef sa  zavazuje pri audite  spolupracovat s  Prevadzkovatefom  z&kladnej  sluzby
a spristupnit mu svoje priestory, dokumentaciu a technické a technologické vybavenie, ktoré suvisia s plnenim uloh
na useku kybernetickej bezpe&nosti podfa tejto zmluvy, pripadne poskytnut dalSiu potrebnu sucinnost.

Prevadzkovatel zakladnej sluzby je v ramci auditu opravneny klast otazky zamestnancom Dodavatela, ktori sa
podielaju na plneni tloh na Useku kybernetickej bezpe&nosti podla tejto zmluvy.
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V ramci auditu je Dodavatel povinny preukazat Prevadzkovatelovi zakladnej sluzby sulad s touto zmluvou, najma
preukazat svoju pripravenost plnit Ulohy na Useku kybernetickej bezpecnosti podla tejto zmluvy, aktualne a vysoké
bezpecnostné povedomie svojich zamestnancov, zavazok a poucenie svojich zamestnancov, subdodavatelov a ich
zamestnancov o povinnosti ml¢anlivosti podla tejto zmluvy a aktualnost’ svojej bezpe&nostnej dokumentacie.

. Prevadzkovatel zakladnej sluzby sa zavazuje oznamit Dodavatefovi najmenej 30 (tridsat) pracovnych dni vopred

svoj zamer realizovat u Dodavatela audit. Vykonanie alebo nevykonanie auditu Prevadzkovatefom z&kladnej sluzby
nezbavuje Dodavatela zodpovednosti za plnenie povinnosti Dodavatela vyplyvajucich z tejto zmluvy. Ak Dodavatefl
neumozni vykonanie auditu, ma sa za to, ze neplni Ulohy na useku kybernetickej bezpecnosti podla tejto zmluvy.

. Dodavatel sa zavazuje pisomne informovat Prevadzkovatela zakladnej sluzby o kazdej zmene, ktora ma vyznamny

vplyv na bezpecnostné opatrenia realizované Dodavatelom.

. Prevadzkovatel zakladnej sluzby sa zavazuje zachovavat mi€anlivost' o okolnostiach, o ktorych sa dozvie pri vykone

auditu, a ktoré nie su verejne zname. Ustanovenia ¢lanku VIII. ods. 2, 3 a 4 tejto zmluvy sa uplatriuju primerane.

Prevadzkovatel zakladnej sluzby a jeho zamestnanci pri navsteve priestorov Dodavatela v ramci vykonu auditu
musia dodrziavat pokyny Dodavatela tykajuce sa uvedenych priestorov na Useku bezpec€nosti a ochrany zdravia pri
praci (dalej len ,BOZP") a ochrany pred poziarmi na ucely predchadzania vzniku poziarov a zabezpecenia
podmienok na uc¢inné zdolavanie poziarov (dalej len ,PQO"), s ktorymi boli oboznameni podrla tretej vety tohto odseku,
pricom zodpovednost za to, ze tieto osoby budu dodrziavat uvedené pokyny, nesie Prevadzkovatel zakladnej sluzby.
Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpecenie a vybavenie priestorov Dodavatela na bezpeény
vykon auditu zodpoveda v plnom rozsahu a vyluéne Dodavatel. Dodavatel sa zavazuje preukazatelne informovat
zamestnancov Prevadzkovatela zakladnej sluzby o nebezpelenstvach a ohrozeniach, ktoré sa pri vykone auditu
v priestoroch Dodavatefa mézu vyskytnat a o vysledkoch posudenia rizika, o preventivhych opatreniach a
ochrannych opatreniach, ktoré vykonal Dodavatel na zaistenie BOZP a PO, o opatreniach a postupe v pripade
poskodenia zdravia, vratane poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdolavania poziaru,
zachrannych prac a evakuacie a preukazatelne ich poucit o pokynoch na zaistenie BOZP a PO platnych pre priestory
Dodavatela.

] Clanok XII.
ZAVERECNE USTANOVENIA

Tato zmluva sa uzatvara na dobu urcitu, a to pocas platnosti Servisnej zmluvy.

Prevadzkovatel zakladnej sluzby je opravneny od tejto zmluvy pisomne odstupit' v pripadoch:

a) podstatného porusenia tejto zmluvy zo strany Dodavatela;

b) ak je na Dodavatela vyhlaseny konkurz, alebo bola povolena reStrukturalizacia, alebo ak bolo vyhlasenie
konkurzu odmietnuté alebo zruSené pre nedostatok majetku;

c) ak je Dodavatel v likvidacii.

Za podstatné porusenie zmluvy sa povazuje:

a) poruSenie povinnosti uvedenych v €l. IV ods. 1, 8, €l. VI. ods. 3, 4, &l. VIl a &l. VIII tejto zmluvy;

b) ak Dodavatel vedel v ase uzavretia zmluvy alebo v tomto €ase bolo rozumné predvidat' s prihliadnutim na
ucel zmluvy, ktory vyplynul z jej obsahu alebo z okolnosti, za ktorych bola zmluva uzavretd, ze Prevadzkovatel
zakladnej sluzby nebude mat zaujem na plneni povinnosti pri takom porudeni zmluvy;

c) Dodavatel neposkytne potrebnu sucinnost v zmysle tejto zmluvy.

Tuto zmluvu je mozné vypovedat Prevadzkovateflom z&kladnej sluzby pisomnou vypovedou, aj bez uvedenia
dbévodu s vypovednou dobou 1 mesiac, ktora zacina plynut prvym dinom mesiaca po mesiaci, v ktorom bola
vypoved Dodavatelovi dorucena.

Zmluvné strany sa dohodli, Ze tdto zmluvu je mozné ukoncit’ aj pisomnou dohodou zmluvnych stran.

Zru$enie tejto zmluvy sa netyka tych ustanoveni, ktoré vzhladom na svoju povahu alebo ich vyslovné znenie, maju
trvat aj po zruSeni tejto zmluvy a zavazkov na nahradu Skody spbsobenej poruSenim povinnosti podfa tejto zmluvy.

Po ukonceni tejto zmluvy je Dodavatel povinny udelit, poskytnut, previest alebo postupit na Prevadzkovatela
zakladnej sluzby vsetky licencie, prava alebo suhlasy potrebné na zabezpelenie kontinuity prevadzkovania
zakladnej sluzby Prevadzkovatelom zakladnej sluzby, ktoré musia byt u€inné najmenej po dobu piatich rokov po
ukonéeni tejto zmluvy.

Tato zmluva sa spravuje zakonmi Slovenskej republiky bez prihliadnutia ku koliznym normam. Pravne vztahy
vyslovne neupravené touto zmluvou sa riadia prisluSnymi ustanoveniami Obchodného zakonnika a ostatnymi
suvisiacimi vSeobecne zavaznymi pravnymi predpismi.
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11.

12.

13.

14.

15.

16.

17.

18.

Pripadné spory vyplyvajuce z tejto zmluvy budu rieSené predovSetkym mimosudne. Podpisom tejto zmluvy
zmluvné strany potvrdzuju, Ze na rieSenie pripadnych sporov z tejto zmluvy su prislusné sudy Slovenskej republiky.

Tato zmluva sa mdze menit, dopifiat alebo ukongit iba dohodou zmluvnych stran v pisomnej forme, ak zo zmluvy
nevyplyva nieco iné.

Ziadna zo zmluvnych stran nie je opravnena postupit svoje prava a povinnosti podla tejto zmluvy na inti osobu bez
predchadzajuceho pisomného suhlasu druhej zmluvnej strany.

Ak niektoré ustanovenia tejto zmluvy budu zmluvné strany, sud alebo iné kompetentné organy povazovat za
neplatné alebo nevymahatelné, potom takéto ustanovenie bude neplatné iba v dotknutom a v najuzSom moznom
rozsahu, pricom jeho zvysna €ast, vyznam a dopady, ako aj ostatné ustanovenia tejto zmluvy zostavaju v platnosti.
Zmluvné strany budu v takom pripade postupovat tak, aby ucel ustanoveni povazovanych za nevymahatelné alebo
neplatné bol v maximalne moznej miere reSpektovany a pre zmluvné strany pravne zavazny vo forme umozriujucej
jeho pravnu vymahatelnost.

Tato zmluva tvori Uplnd dohodu medzi zmluvnymi stranami tykajucu sa predmetnej zalezitosti. Podpisom tejto
zmluvy zanikaju vSetky predchadzajuce pisomné a ustne zmluvy suvisiace s predmetom tejto zmluvy a ziadna zo
zmluvnych stran sa nemdze dovolavat zvlastnych, v tejto zmluve neuvedenych, uUstnych alebo pisomnych
dojednani a dohdd.

Tato zmluva bola vyhotovena v dvoch rovnopisoch, po jednom pre kazdu zmluvnu stranu.

Zmluvné strany berl na vedomie, Ze Prevadzkovatel zakladnej sluzby je v zmysle § 2 ods. 1 zakona ¢. 211/2000
Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zakon o slobode informacii)
v zneni neskorsich predpisov povinnou osobou, a preto je tato zmluva v zmysle § 5a tohto zakona v spojeni s §
47a zakona €. 40/1964 Zb. Obciansky zakonnik v zneni neskorSich predpisov povinne zverejiiovanou zmluvou.

Tato zmluva nadobuda platnost a uc¢innost diiom podpisu oboma zmluvnymi stranami.

Tato zmluva ma nasledovné prilohy:

a) Priloha &. 1 — Zoznam pracovnych roli a kontaktov Prevadzkovatela zakladnej sluzby a Dodavatela

b) Priloha €. 2 - Bezpe€nostné opatrenia v organizacii Prevadzkovatela zakladnej sluzby, ktoré sa vztahuju na
Dodavatela — Smernica

c) Priloha &. 3 — Zoznam subdodavatelov.

Zmluvné strany vyhlasuju, Ze su plne spdsobilé na pravne ukony, Ze ich zmluvna volnost nie je ni¢im obmedzena,
Ze tuto zmluvu neuzavreli ani v tiesni, ani za napadne nevyhodnych podmienok, ze si obsah zmluvy dokladne
precitali, a ze tento im je jasny, zrozumitelny a vyjadrujuci ich slobodnu, vaznu a spolo¢nu volu a na znak suhlasu
ju podpisuju.

V KoSiciach dna \Y dna

Prevadzkovatel zakladnej sluzby: Dodavatel:

Vychodoslovensky ustav srdcovych
a cievnych chorob, a.s.
MUDr. Stefan Lukaéin, PhD.
predseda predstavenstva

Obchodné meno
Meno a priezvisko Statutarneho organu
Funkcia

Vychodoslovensky ustav srdcovych
a cievnych chordb, a.s.
doc. MUDr. Martin Studenc¢an, PhD., FESC
podpredseda predstavenstva

Obchodné meno
Meno a priezvisko Statutarneho organu
Funkcia
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Priloha 1: Zoznam pracovnych roli a kontaktov prevadzkovatela zékladnej sluzby a dodavatela

Prevadzkovatel zakladnej sluzby:

Meno a priezvisko Rola Proces suvisiaci Telefonny Email

s prevadzkou ZS kontakt
Ing. Marian Albert, manazér 055/789 16 98 marian.albert@vusch.sk
PhD., MBA, kybernetickej

bezpec€nosti
Dodavatel:

Meno a priezvisko | Rola Proces suvisiaci Telefonny Email

s prevadzkou ZS kontakt
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Priloha €. 2:
Bezpecnostné opatrenia v organizacii, ktoré sa vztahuju na Dodavatela — Smernica
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Priloha ¢. 3:
Zoznam subdodavatelov:
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