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SMLOUVA O DIiLO
Transparentni fizeni mésta Uhersky Brod

Dodavka technologii a HW vybaveni pro zajisténi bezpecnosti a provoz

centralizovaného reseni

uzaviena nize uvedeného dne, mésice a roku ve smyslu ustanoveni § 2586 a nasl. zak. ¢. 89/2012 Sb.,
obcéanského zakoniku, ve znéni pozdéjsich predpist a zak. ¢. 121/2000 Sb., o préavu autorském, o pravech
souvisejicich s prdvem autorskym a o zméné nékterych zakonu (autorsky zdkon), ve znéni pozdéjsich predpisu,

mezi témito smluvnimi stranami:

Mésto Uhersky Brod

sidlo:

ICo:

DIC:

bankovni spojeni:
Cislo uctu:

¢. smlouvy

zastupce ve vécech
smluvnich:

(dale jen ,,Objednatel”)

Masarykovo nam. 100
688 01 Uhersky Brod

00291463

Objednatel neni pro tuto verejnou zakazku platcem DPH.
Ceska sporitelna

4204852/0800

20/08467/19

Ing. Ferdinand Kubanik, starosta

K-net Technical International Group, s.r.o.

sidlo:

Antoninska 565/20, Vevefi, 602 00 Brno

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné v oddilu C vlozka 10425

ICO:
DIC:
bankovni spojeni:

¢islo uctu (CZK):

jednajici:

(dale jen ,,Zhotovitel”)

479 16 745
2699001418
MONETA Money Bank a.s.

107603514/0600 - bankovni ucet pouZivany pro ekonomickou &innost registrovany
u sprdvce dané

Ing. Tomas Knettig, jednatel

dale oznacovany spolecné jako ,Strany” a/nebo ,Smluvni strany”

zni takto:
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UVODNIi USTANOVENI

Zavazkovy vztah zaloZeny dle této smlouvy se fidi Zdkonem ¢. 89/2012 Sh., obéansky zakonik, ve znéni
pozdéjsich predpidi (dale jen ,obcansky zdkonik”) a Zakonem ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zdkon), ve znéni
pozdéjsich predpisd (dale jen autorsky zakon), a v souladu s § 2586 a nasl. ob¢anského zakoniku.

Smluvni strany uzaviraji tuto smlouvu na zakladé zadavaciho tizeni na nadlimitni verejnou zakazku na
dodavku a implementaci komponent pro elektronizaci procesd vietné posileni infrastruktury
a bezpecnosti prostredi s nazvem: ,Transparentni fizeni mésta Uhersky Brod - Dodavka technologiii
a HW vybaveni pro zajisténi bezpecnosti a provoz centralizovaného reseni” véetné poskytnuti licenci,
dodavky rozsiteni hardware a dalSich souvisejicich sluzeb (dale téZ ,,smlouva“).

Smluvni strany budou postupovat v souladu s Programovym dokumentem Integrovaného regionaini
operacniho programu (dale také ,IROP“) a Provadécim dokumentem IROP, v souladu s vyzvou
k predkladani zadosti o financni podporu relevantni pro ucel a predmét této smlouvy véetné jejich
veSkerych pfiloh a v souladu s oficidlnimi doporuéenimi a oznamenimi fidiciho organu i
zprostredkujiciho subjektu dané vyzvy v aktualnim platném znéni. Smluvni strany prohlasuji, Zze obsah
uvedenych dokumentd je jim znam.

Smluvni strany shodné prohlasuji, Ze identifikacni Uudaje uvedené ve smlouvé jsou v souladu s pravni
skute¢nosti v dobé uzavieni smlouvy.

Smluvni strany se zavazuji, ze zmény dotcenych Udaji ozndmi bez prodleni druhé smluvni strané.
Smluvni strany prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto ukonu opravnény.
Zhotovitel prohlasuje, Ze je opravnén na zakladé pfislusnych pravnich predpisli k podnikani v oboru dle
podminek kvalifikace uréenych v Zadavaci dokumentaci.

Podkladem pro uzavieni této smlouvy je nabidka Zhotovitele ( vybraného dodavatele) ze dne
22.10.2019 podand do zadavaciho fizeni na nadlimitni vefejnou zakdzku s ndzvem , Transparentni Fizeni
mésta Uhersky Brod - Doddvka technologii a HW vybaveni pro zajisténi bezpecnosti a provoz

centralizovaného fe$eni”, zadavanou dle zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen
jako ,,ZzZvz").

Zhotovitel potvrzuje, Ze se seznamil s rozsahem a povahou dila, Ze jsou mu znamy veskeré technické,
kvalitativni a jiné podminky nezbytné k realizaci dila a Ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou nezbytné pro realizaci dila za dohodnutou pevnou smluvni cenu uvedenou v €l.7.
Zhotovitel je povinen zajistit, Ze veskeré vlastnosti predmétu smlouvy, véetné jeho update, legislativnich
update, upgrade a legislativnich upgrade budou po celou dobu u¢innosti této smlouvy odpovidat obecné
platnym pravnim predpistim CR.

Zhotovitel je povinen na pisemné vyzadani Objednatele opatfit predmét smlouvy a kazdy update,
legislativni update, upgrade a legislativni upgrade predmétu smlouvy ¢estnym prohlasenim o tom, ze
predmét Smlouvy, ptipadné provedeny update & upgrade, je ve shodé s platnymi pravnimi predpisy CR.
Zhotovitel prohlasuje, Ze bude mit po celou dobu plnéni predmétu smlouvy pojistnou smlouvu kryjici
odpovédnost za Skodu zplsobenou provozni cinnosti s limitem pojistného plnéni v minimalni vysi
investi¢niho pInéni bez DPH., kterou se zavazuje kdykoliv na vyzadani predlozit k nahlédnuti Objednateli.
Zhotovitel prohlasuje, Ze je odborné zpUsobily k zajisténi predmétu smlouvy.

Zhotovitel a Objednatel se zavazuji k vzajemné soucinnosti za Ucelem plnéni smlouvy.
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2  UCEL A PREDMET SMLOUVY

2.1 Ucelem této smlouvy je dodavka a implementace komponent pro elektronizaci procesii véetné posileni
infrastruktury a bezpecnosti prostfedi s ndzvem: ,Transparentni fizeni mésta Uhersky Brod - Dodavka
technologii a HW vybaveni pro zajisténi bezpecCnosti a provoz centralizovaného feseni” vcetné
poskytnuti licenci, dodavky rozsiteni hardware a dalSich souvisejicich sluzeb, ktery je realizovan v ramci
spolufinancovani Evropskou unii z Evropského fondu pro regionalni rozvoj na zakladé Operaéni program:
Integrovany operacni program, vyzva 28 — Transparentni fizeni mésta Uhersky Brod.

2.2 Zhotovitel na svij naklad a na své nebezpeci zhotovi pro Objednatele dilo s nazvem ,Transparentni
fizeni mésta Uhersky Brod - Dodavka technologii a HW vybaveni pro zajisténi bezpecnosti a provoz
centralizovaného feseni“, a to presné dle zadavaci dokumentace a zadavacich podminek zaddvaciho
fizeni (dale jen ,dilo”).

2.3 Predmétem této smlouvy je zavazek Zhotovitele provést pro Objednatele na vlastni riziko a nebezpeci
dale specifikované dilo vcetné poskytnuti vSech nutnych licenci, dokumentaci, implementace
a zkuSebniho provozu.

2.4 Zhotovitel zabezpeci pro Objednatele poskytovani technické podpory a servisu a to jak po dobu
zkusebniho provozu, tak i po celou dobu udrzitelnosti projektu.

2.5  Objednatel se zavazuje radné a vcas provedené a dokoncené dilo prevzit a uhradit za néj Zhotoviteli
sjednanou cenu.

3  zZPUSOB KOMUNIKACE

3.1 Veskerd komunikace na na zakladé této Smlouvy je Cinéna pisemné, neni-li touto Smlouvou stanoveno
jinak. Pisemna komunikace probiha v listinné prostfednictvim doporucené posty nebo v elektronické
podobé formou e-mailu nebo datové schranky na adresy Ci Cisla, které si Smluvni strany sdéli. Pisemna
komunikace prostiednictvim doporucené posty se bude povaZovat za fadné dorucenou dnem, kdy je
druhd strana pfevezme od postovniho dorucovatele. Neucini-li tak, pak se povaZuje pisemnd
komunikace dle této Smlouvy za dorucenou tfetiho dne od podani pisemné zpravy ¢i dokumentu
k postovni pfepravé.

3.2 Kontaktni osobou opravnénou jednat za Objednatele ve vécech organizacnich a technickych je

Ing. Vladimir Jochim, tel.: 572 805 131, email: vladimir.jochim@ub.cz a Ing. Kamil Valek, tel.: 572 805
201, email: kamil.valek@ub.cz.

3.3  Kontaktni osobou opravnénou jednat za Zhotovitele ve vécech organizacnich a technickych
Mgr. Michal Stourag, tel.: +420 734 686 012, email: michal.stourac@k-net.cz

3.4 V pripadé zmén ve vySe uvedenych kontaktnich Udajich se Smluvni strany zavazuji tyto zmény bez
zbytecného odkladu nahlasit druhé Smluvni strané.

4 SPECIFIKACE DILA

41 Realizace dila zahrnuje kompletni dodavku a implementaci ,, Transparentni fizeni mésta Uhersky Brod -
Dodavka technologii a HW vybaveni pro zajisténi bezpecnosti a provoz centralizovaného reseni” véetné
poskytnuti vSsech nutnych licenci a dalSich opravnéni nezbytnych k realizaci dila a dalSich souvisejicich
sluZeb dle prilohy €. 1 této smlouvy , Technicka specifikace”.

4.2 Rozsah a kvalita dila jsou dale dany pfislusnymi CSN a predpisy platnymi v dobé provadéni dila, pfipadné
dalsimi podminkami Objednatele sjednanymi v této smlouvé.

4.3  Soucasti dila jsou veskeré prace, dodavky, sluzby, Cinnosti a vykony, kterych je treba trvale nebo
docasné k zahajeni, dokonceni a predani dila a k uvedeni dila do fadného provozu, neni-li v této smlouvé
vyslovné uvedeno jinak.
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Zhotovitel se zavazuje provést dilo podle této smlouvy a jejich pfiloh véetné praci a dodavek, které sice
nejsou v této smlouvé vyslovné popsany, ale jsou pro fadné provedeni dila potfebné a Zhotovitel je znal,
mohl anebo mél znat na zdkladé svych odbornych a technickych znalosti pfi uzavieni této smlouvy.

Zmény dila, véetné provedeni veskerych vicepraci, méné praci, zmény technologii nebo material(,
doplriky, rozsiteni ¢i zUzeni dila, je mozné Cinit pouze za podminek stanovenych zakonem ¢. 134/2016
Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist (déle jen ,zakon o verejnych zakazkach")
a musi byt vzdy sjednany prfedem ve formé pisemného dodatku k této smlouvé.

Soucasti dila je akceptace feSeni pfi jeho predani prostrednictvim Uspésného provedeni akceptacnich
testll dle specifikace dané Akceptacnim protokolem. Za provedeni akceptacnich testl a zhotoveni
protokoll je zodpovédny Zhotovitel.

DOBA A MiSTO PLNENI

Zhotovitel plnéni ze smlouvy predad Objednateli v terminech stanovenych v Pfiloze €. 2 této smlouvy
,Harmonogram pInéni“. Zhotovitel za¢ne s plnénim pfedmétu této smlouvy ihned po nabyti U¢innosti
smlouvy (vloZzenim do registru smluv), a to v terminech uvedenych v pfiloze ¢. 2. Objednatel se zavazuje
ihned po vloZeni smlouvy do registru smluv informovat o této skute¢nosti Zhotovitele.

Zhotovitel je povinen plnéni ze smlouvy predat Objednateli (pfipadné dle charakteru plnéni provadét
pro Objednatele) bez vad a nedodélkd na zakladé predavaciho protokolu podepsaného opravnénymi
zastupci obou smluvnich stran po akceptaci dila.

Pokud Zhotovitel spini fadné dilo a pfipravi jej k predani Objednateli pred sjednanym terminem, je
Objednatel opravnén prevzit dilo i v tomto navrzeném zkraceném terminu.

Mistem plnéni je adresa Objednatele. V pripadé casti plnéni tykajicich se pfispévkovych organizaci se
jedna o Uzemi mésta Uhersky Brod.

PREDANI A PREVZETIi PLNENI

Po ukonceni realizacni faze casti plnéni vyhotovi Zhotovitel protokol o predani a prevzeti dila (dale jen
,predavaci protokol”), obsahujici pfehled vSech predavanych plnéni a provedenych praci. Objednatel se
zavazuje tato plnéni prevzit do dalsi faze — akceptacni procedury.

Zhotovitel dokonci dilo akceptaci (akceptaéni procedura), pfi niz prokaze, ze provedené dilo je kvalitni,
zpUsobilé k prevzeti a schopno plnit Ucel dle této smlouvy. Akceptace dila (akceptacni procedura)
nasleduje po prevzeti dila do zkusebniho procesu (datum podpisu predavaciho protokolu) v souladu
s harmonogramem plnéni. Navrh akceptacnich testl predlozi Zhotovitel Objednateli k odsouhlaseni.
Akceptace dila bude provadéna v v misté urceném dle ¢lanku 5.4

Akceptace dila bude ukonéena dnem podpisu akceptacniho protokolu.

Pokud Objednatel dilo nepfevezme do zkusebniho provozu z dlivodu Ze pfedmét plnéni obsahuje vady,
je povinen specifikovat tyto vady v predavacim protokolu. K vypracovani ptredavaciho protokolu je
Zhotovitel povinen poskytnout Objednateli soucinnost.

Pfedani a prevzeti dokument(

6.5.1 Dokumenty, které maji byt vypracovany Zhotovitelem na zakladé této smlouvy a které se
poskytuji Objednateli jako soucdst poskytovani Dila nebo SluZeb, zejména Detailni
realizacni projekt (dale jen ,dokument”), budou nejdfive pfedloZzeny Objednateli ve formé
navrhu k posouzeni.

6.5.2 Zhotovitel se zavazuje predat prvni verzi dokumentu Objednateli ke schvaleni ve Ihité dle
Prilohy ¢. 2 Harmonogram plnéni.
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6.5.3 Objednatel je opravnén ve |hité deseti (10) pracovnich dn od dorucdeni pfislusného
dokumentu pisemné predloZit Zhotoviteli své pfipominky k navrhu. Po diskusi o téchto
pfipominkach upravi Zhotovitel pfislusny ndvrh v souladu s dohodnutymi zménami a se
zapracovanim téchto dohodnutych zmén jej preda ve stejné lhaté deseti (10) pracovnich
dnl Objednateli.

6.5.4 V pfipadé, Ze Objednatel nema k predanym dokumentlm vyhrady, povaZuji se za prevzaté
k okamiZiku doruceni jejich kone¢né verze Objednateli. V pfipadé vyhrad k prfedanym
opravenym dokumentlim je Objednatel opravnén opétovné vratit tyto dokumenty
s pfipominkami Zhotoviteli ve Ih(té a postupem uvedenym vyse.

Pfitom plati zasada, Ze Objednatel miZe v ramci tohoto ¢lanku pfipominkovat jen ty ¢asti
dokumentu, které pfipominkoval pGvodné.

6.5.5 V pfipadé, Ze Objednatel pfipominky ve |hGté uvedené vodst. 6.5.2 této smlouvy
nepredloZi, ma se za to, Ze s pfedlozenym dokumentem souhlasi a dokument se povaZuje
za fadné prevzaty.

6.6  Akceptace predmétu plnéni

6.6.1 Zakladnim predpokladem pro fadné ukonceni dila je splnéni kritérii akceptacnich testd, tj.
Ze dilo je bez vad a nedodélkq, Cili je predvedena jeho zpUsobilost slouZit svému ucelu.
Akceptacni procedury zahrnuji porovnani skutecnych vlastnosti plnéni se zavaznou
specifikaci predmétu plnéni v souladu ze zadavaci dokumentaci pInéni

6.6.2 Akceptacni procedura bude zahrnovat akceptacni testy, které budou probihat na zakladé
specifikace akceptacnich testd obsahujici popis testl, testovaci data, pfislusné prostredi,
poradi provadéni testld a akceptacni kritéria. Nedohodnou-li se smluvni strany jinak,
vypracuje specifikaci akceptacnich testli Zhotovitel a preda Objednateli k odsouhlaseni
v terminu nejméné pét (5) dnl pred zahajenim akceptacni procedury. Odsouhlaseni bude
provedeno pisemnou formou. Jestlize se Objednatel v této I|haté ke specifikaci
akceptacnich testl pisemné nevyjadfi, ma se za to, Ze specifikaci akceptacnich testl
odsouhlasil. JestliZe Objednatel specifikaci akceptacnich testd v uvedené I|hité
neodsouhlasil, je povinen Zhotoviteli v této lhaté sdélit pfipominky k Zhotovitelem
predlozené specifikaci akceptacnich testll a poskytnout Zhotoviteli veskerou potfebnou
soucinnost k dokonceni a odsouhlaseni specifikace akceptacnich testl. Lhlta pro
provedeni akceptacnich testl a Ih(ta pro predani plnéni nebo jeho &asti se prodluZuje
odobu, o kterou se prodlouZilo pisemné odsouhlaseni specifikace akceptacnich testd
z dGvodu pfipominek na strané Objednatele oproti Ihté stanovené v tomto ¢lanku.

6.6.3 Objednatel je povinen se akceptacnich testl zucastnit a osvédcit jejich konani. Termin
kondni akceptacnich testl oznami Zhotovitel nejméné deset (10) dnd predem.

Kopie veskerych dokumentd vypracovanych v souvislosti s provedenim téchto
akceptacnich testl budou Objednateli poskytnuty do péti (5) dni po jejich ukonceni.

6.6.4 Jestlize pInéni nesplfiuje stanovena akceptacni kritéria kteréhokoliv akceptacniho testu,
budou vysledky akcepta¢niho testu (splnéno/nesplnéno/s vyhradami) spolu s uvedenim
termind pro napravu uvedeny ve vyhodnoceni Akceptacniho protokolu. Zhotovitel napravi
tyto nedostatky a prislusné akceptacni testy budou provedeny znovu. Tento proces
testovani a naslednych oprav se bude opakovat, pficemz vySe uvedend ustanoveni se
pouZiji obdobné. Proces testovani a naslednych oprav lze opakovat, dokud Poskytovatel
nesplni veskerd akceptacni kritéria pro prislusny akceptacni test, nejvySe vsak nattikrat
(3x). V situaci, kdy by bylo nutné opakovat akceptacni testy vice jak tfikrat (3x) pro
konkrétni fazi projektu, je v takovém pfipadé nutny souhlas nadfizeného organu projektu
— tzn. fidiciho vyboru nebo reditel( projektu dle pouZité metodiky fizeni projektu.
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6.6.5 Zadny akceptaéni test se véak nebude povazovat za nesplnény, jestlize dany nedostatek
nebyl zplsoben Zhotovitelem, nebo byl zjistén nebo mél byt zjistén Objednatelem pred
nebo pfi predchazejicim akceptacnim testu, ale nebyl v té dobé oznamen Zhotoviteli, nebo
byl nepodstatny, tzn. nemél vliv na fadné poskytovani Sluzeb nebo funkénost Dila tak, jak
jsou vymezeny v této smlouvé.

CENA

Cena predmétu plnéni ¢ini:

Cena bez DPH 1.227.939,00 K¢ tj. slovy jedenmiliondvéstédvacetsedmtisicdevétsettficetdevét
korun €eskych

DPH21 % 257.867,00 K¢  tj. slovy dvéstépadesatsedmtisicosmsetSedesatsedm
korun ceskych

Cena v¢éetné DPH 1.485.806,00 K¢ tj. slovy jedenmilionctyfistaosmdesatpéttisicosmsetSest
korun ceskych

Ceny jsou uvedeny jako pevné a nejvySe pripustné, zahrnujici veskeré ndklady Zhotovitele nutné
k radnému plnéni predmétu smlouvy. Ceny je mozné upravit pouze za nize specifikovanych podminek.
Smluvni strany se dohodly, Ze pokud dojde v pribéhu plnéni této smlouvy ke zméné zakonné sazby DPH
stanovené pro pfislusné plnéni vyplyvajici z této smlouvy, bude tato sazba promitnuta do vSech cen
uvedenych v této smlouvé s DPH a Zhotovitel je od okamZiku nabyti u¢innosti zmény zakonné sazby DPH
povinen Uctovat platnou sazbu DPH. O této skutec¢nosti neni nutné uzavirat dodatek k této smlouvé.

Za stanoveni sazby dané v souladu s platnymi pravnimi pfedpisy odpovida Zhotovitel.

Smluvni strany se dohodly, Ze po celou dobu zkuSebniho provozu budou technickd podpora a dalsi
sluzby ze strany Zhotovitele poskytovany bezuplatné.

PLATEBNI A FAKTURACNIi PODMINKY

8.1 Uhrada ceny predmétu plnéni, bude provedena po predani plnéni na zakladé Akceptaéniho protokolu
podepsaného opravnénymi zastupci obou smluvnich stran. Den podpisu akceptaéniho protokolu je
dnem uskutec¢néni zdanitelného plnéni.

8.2 Podkladem pro Uhradu ceny dle této smlouvy bude faktura, kterd bude mit naleZitosti icetniho dokladu
podle Zakona ¢. 563/1991 Sb., o ucletnictvi, ve znéni pozdéjSich predpisl, a dariového dokladu dle
Zéakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (dale jen ,faktura®).

8.3  Zhotovitel je opravnén vystavit samostatné fakturu po radném dokonceni a predani dila na zakladé
pfislusného Akceptacniho protokolu, podepsaného obéma smluvnimi stranami, ze kterého vyplyva, ze
dilo, jeho ¢ast, bylo predano fadné a bez vad a nedodélka.

8.4 Lhita splatnosti faktury ¢ini 30 kalendarnich dnli ode dne doruceni Objednateli.

8.5 Faktura musi kromé zakonem stanovenych ndlezitosti pro dariovy doklad obsahovat také:

8.5.1 ¢islo a datum vystaveni faktury,
8.5.2 ¢islo smlouvy a datum jejiho uzavreni, Cislo verejné zakazky,
8.5.2.1 nazev projektu, registracni Cislo projektu a informaci, Zze se jednd o projekt podporeny
z Integrovaného operacniho programu, nasledujicim zplsobem: Projekt ,Transparentni
fizeni mésta Uhersky Brod“, reg. ¢ (CZ.06.3.05/0.0/0.0/16_044/0006254, je
spolufinancovan z ERDF prostfednictvim Integrovaného operacéniho programu.
8.5.3 predmét plnéni a jeho presnou specifikaci ve slovnim vyjadreni (nestaci pouze odkaz na
Cislo uzaviené smlouvy),
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8.5.4 oznaceni banky a Cislo uctu, na ktery musi byt zaplaceno (pokud je Cislo uctu odlisné od
¢isla uvedeného v této Smlouvé, je Zhotovitel povinen o této skutecnosti informovat
Objednatele),

8.5.5 Cislo a datum pfislusnych predavacich protokolt a Akceptaéniho protokolu podepsanych

zastupcem Zhotovitele a odsouhlasenych zastupcem Objednatele (Akceptacni protokol
bude pfilohou faktury),

8.5.6 IhGtu splatnosti faktury,
8.5.7 nazev, sidlo, IC a DIC Objednatele a Zhotovitele,

8.6 Nebude-li faktura obsahovat zakonem c¢i touto smlouvou stanovené ndlezitosti nebo bude chybné
vyuctovana cena nebo DPH nebo budou vyuctovany prace, které Zhotovitel neprovedl, je Objednatel
opravnén fakturu pred uplynutim IhGty splatnosti vratit druhé smluvni strané k provedeni opravy
s vyznacenim ddvodu vraceni. Zhotovitel provede opravu vystavenim nové faktury. Dnem odeslani
vadné faktury Zhotoviteli pfestava bézet plvodni Ih(ita splatnosti a nova |hlita splatnosti béZi znovu ode
dne doruceni nové faktury Objednateli.

8.7 Povinnost zaplatit cenu je spIlnéna dnem odepsani pfislusné ¢astky z uc¢tu Objednatele.

8.8  Zhotovitel se zavazuje dodrzovat pripadné dalsi pokyny Objednatele na formalni pozadavky faktury
a predavaciho/akceptacniho protokolu ohledné informaci k financovani projektu z Integrovaného
regiondlniho operaéniho programu dle pravidel pro Zadatele a pfijemce, vyzva IROP €. 28. Zhotovitel
prohladuje, Ze se s obsahem vyse uvedeného dokumentu seznamil a jeho obsahu porozumél.

9  LICENCE A PODMINKY UZITi PRODUKTU

9.1  Zhotovitel poskytuje touto smlouvou Objednateli a Objednatel touto smlouvou pfijima nevyhradni
opravnéni k uZiti dila a kazdé jeho ¢asti véetné jeho aktualizaci, a to vSemi zplsoby uvedenymi v §12
odst. 4 autorského zdkona.

9.2  Zhotovitel poskytne Objednateli veSkeré potiebné licence pro fadné fungovani a provoz ¢asti dila a dila
jako celku. Jedna se o ¢asové neomezenou licenci.

9.3  Zhotovitel uvedl kompletni nazev SW, pocet licenci, jejich rozsah a licenéni podminky ke vSem
poskytovanym licencim v samostatné pfriloze.

9.4  Uzemni rozsah licenci je omezen spravnim UGzemim mésta Uhersky Brod, ¢asovy rozsah licenci je
neomezeny.

9.5 Licence jsou neodvolatelné a jsou poskytnuty ode dne jejich dodani.
9.6  Objednatel neni povinen licence vyuZzit.

9.7 Vpfipadé, Ze pti plnéni této smlouvy vznikne dilo, které je chranéno predpisy o dusevnim vlastnictvi
(napf. dokumentace jako dilo autorské apod.), vznikd Objednateli pravo toto dilo uZivat v rozsahu
nezbytném pro naplnéni Gcelu, ke kterému bylo vytvoreno, a to po dobu neomezenou (i po ukonceni
trvani smlouvy).

9.8  Vpfipadé, Ze vysledkem cinnosti Zhotovitele nebude dilo chranéné predpisy o dusevnim vlastnictvi,
Objednatel nabude vlastnické pravo k predmétu plnéni okamzikem jeho prevzeti.

9.9 Dojde-li v rdmci pInéni predmétu smlouvy k pofizeni databaze, pak je Objednatel od okamziku pofizeni
databaze opravnén databazi uzivat.

9.10 Zhotovitel se zavazuje, ze provadénim plnéni dle této smlouvy nezasahne neoprdvnéné do autorskych
prav treti osoby. Odpovédnost za neopravnény zasah do autorskych ijinych prav tfetich osob nese
vylu¢né Zhotovitel.

9.11 Zhotovitel vyslovné prohlasuje, Ze je pIné opravnén disponovat pravy k dusevnimu vlastnictvi, véetné
prav autorskych zahrnutych v predmétu dila, a zavazuje se za timto ucelem zajistit fradné a nerusené
uzivani dila Objednatelem, v€etné zajisténi souhlasd s autory dél v souladu s autorskym zakonem.
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Zhotovitel je povinen Objednateli uhradit jakékoli majetkové a nemajetkové ujmy, vzniklé v dlsledku
toho, Ze Objednatel nemohl predmét dila uzivat radné a nerusené. Jestlize Zhotovitel porusi povinnosti
podle tohoto ¢lanku smlouvy, jde o podstatné poruseni této smlouvy a Zhotovitel uhradi ve prospéch
Objednatele smluvni pokutu ve vysi 10.000,- K¢ za kazdé jednotlivé poruseni povinnosti. Zaplacenim
smluvni pokuty neni nijak dotéeno ani omezeno prdvo Objednatele na ndhradu Skody, kterou lze
vymahat vedle smluvni pokuty v plné vysi. S nositeli chrdnénych prav dusevniho vlastnictvi vzniklych
v souvislosti s realizaci dila dle této smlouvy je Zhotovitel povinen vidy smluvné zajistit moZnost volného
nakladani s témito pravy Objednatelem.

ODPOVEDNOST ZA SKODU

Objednatel se stavd vlastnikem dila dnem akceptace pfedmétu pinéni

Zhotovitel nese nebezpeci skody na dile az do doby protokolarniho predani a prevzeti dila
Objednatelem. Zhotovitel nese nebezpedi skody (poSkozeni, ztraty, zniCeni ¢i odcizeni) na veskerych
materidlech, hmotdch a zafizenich, které pouziva a pouZije k provedeni dila. To neplati v pfipadech, kdy
Zhotovitel prokaze, ze Skoda vznikla v pfic¢inné souvislosti s porusenim povinnosti Objednatele nebo treti
osoby

Zhotovitel bude povinen nahradit Objednateli v pIné vysi Skodu, ktera vznikla pfi realizaci a uzivani dila
v souvislosti nebo jako dlisledek poruseni povinnosti a zavazk( Zhotovitele dle této smlouvy.

V pripadé, Ze pfi Cinnosti provadéné Zhotovitelem dojde ke zplsobeni prokazatelné skody Objednateli
nebo tretim osobam, kterd nebude kryta pojisténim sjednanym dle této smlouvy, bude Zhotovitel
povinen tyto skody uhradit z vlastnich prostfedka.

Pokud v dlsledku poruseni povinnosti Zhotovitele stanovenych touto smlouvou nebude Objednateli
uhrazen financ¢ni podil nebo jeho ¢ast z Integrovaného operacniho programu na projektu , Transparentni
fizeni mésta Uhersky Brod“, reg. ¢. CZ.06.3.05/0.0/0.0/16_044/0006254, bude Zhotovitel povinen
uhradit Objednateli takto zpUsobenou skodu (cely podil z Integrovaného operacniho programu na
projektu tykajiciho se tohoto dila ve vysi, kterou vycisli Objednatel a pisemné sdéli Zhotoviteli).

Pokud bude Objednateli kracena dotace z dlivodu zavinéni Zhotovitelem, zejména: nestrpéni financ¢ni
kontroly tretich osob a nedodrZeni archivace dokladl ve smyslu této Smlouvy a dalSich poZadavkl na
Zhotovitele vyplyvajicich ze smlouvy o poskytnuti dotace a rozhodnuti o poskytnuti dotace, je Zhotovitel
povinen zaplatit Objednateli smluvni pokutu ve wvySi kracené dotace, ktera bude stanovena
poskytovatelem

Nesplni-li Zhotovitel své zavazky stanovené v ¢l. 8 této smlouvy a Objednateli v disledku toho vznikne
Skoda (napf. uhrazenim sankci uloZzenych pfislusnym finanénim Grfadem v disledku pozdni uhrady DPH
upraci a dodavek podléhajicich rezimu prenesené darové povinnosti), bude Zhotovitel povinen
Objednateli tuto skodu v pIném rozsahu uhradit.

ZARUCNi PODMINKY

11.1 Zhotovitel zaruCuje, Ze dilo ma vlastnosti a funkcni specifikaci stanovené touto smlouvou a Ze je
zpUsobilé pro pouZiti ke sjednanému ucelu.

11.2 Zhotovitel poskytuje Objednateli zaruku, Ze celé dilo bude prosto jakychkoliv vad vécnych, pravnich
i ostatnich. Dilo nebo jeho ¢ast ma vady, jestlize zejména neodpovida vysledku uréenému ve smlouve,
ucelu jeho wvyuziti, pfipadné nemd vlastnosti vyslovné stanovené smlouvou, dokumentaci,
Objednatelem, platnymi ptedpisy nebo nema vlastnosti obvyklé.
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Zhotovitel poskytuje po uvedenou zaruéni dobu zaruku za bezvadnost predmétu dila, tj. zaruku za
vSechny vlastnosti, které ma mit predmét dila zejména dle smlouvy, dle jednotlivych pozadavki
a pokynl Objednatele, pfipadné ostatnich povérenych osob, dle dokumentace, norem a ostatnich
predpisl, pokud se na provadény predmét dila, jeho ¢asti a prislusenstvi vztahuji.

Zhotovitel prohlasuje, Ze predmét dila si po tuto dobu zachova vsechny takové vlastnosti, funkénost
a stanovenou Ucelovou zpUsobilost. Po dobu zarucni doby je tedy rozsah zaruky neomezeny, coz
znamena zejména, Ze pfedmét dila provedeny podle smlouvy bude prosty jakychkoliv vad.

Neni-li sjednédno jinak, je zaruéni doba dila, sjednana na dobu 60 mésicl a zadind béZet nasledujicim
dnem po protokolarnim ukonceni zkusebniho provozu jednotlivych Casti plnéni a nasledném podpisu
akceptacniho protokolu

Zaruka se vztahuje na vady a nedodélky dila, které se projevi béhem zarucéni doby s vyjimkou vad,

u nichz Zhotovitel prokaze, zZe jejich vznik zapficinil Objednatel.

Zhotovitel je povinen bez zbyteéného odkladu, nejpozdéji do 3 kalendarnich dnd po oznameni vady
Objednatelem Zhotoviteli, dostavit se po predchozi dohodé na misto stanovené Objednatelem
v oznameni vady, a neni-li takové misto uréeno, pak do sidla Objednatele., za Gcelem projednani
a odstranéni vad.

Zhotovitel je povinen vady dila odstranit nejpozdéji do 10 kalendarnich dnl od jejich oznameni
Objednatelem Zhotoviteli, nebude-li mezi smluvnimi stranami pisemné dohodnut jiny termin pro
odstranéni vad.

Pokud Zhotovitel neodstrani zaru¢ni vady ve sjednané lhaté od jejich oznameni Objednatelem
Zhotoviteli, je Objednatel opravnén podle vlastniho uvazeni vadu bud' sam odstranit, nebo povéfit jejim
odstranénim tieti osobu. Zhotovitel je povinen uhradit Objednateli Skodu, kterd Objednateli vznikla
v podobé vynalozeni nakladd na odstranéni takovych vad.

Zarucni doba se prodluzuje o dobu pocinajici dnem oznameni zarucnich vad Objednatelem Zhotoviteli
a koncici dnem radného odstranéni oznamenych zarucnich vad.

Zhotovitel je povinen po celou zéruéni dobu kromé odstrafiovani zarucnich vad bezplatné zajistovat
udrzbu a drobné opravy dila, resp. jeho jednotlivych ¢asti tak, aby byla po celou zarucni dobu zajiSténa
nepretrzita plna funkcnost dila (vyjma planovanych odstavek) a dilo si zachovalo minimalné vlastnosti,
jez mélo v okamziku fadného dokonceni (po odstranéni vSech vad a nedodélku).

V pribéhu zaruéni doby bude Zhotovitel poskytovat Objednateli na dilo zaruku na kvalitu a technickou
podporu.

Pokud vadu neni mozno opravit, ma Objednatel pravo na vyménu vadného zboZi (zafizeni) véetné s tim
souvisejicich praci.

Zhotovitel se zavazuje provadét na vlastni naklady odstranéni nahldasenych vad na HW vybaveni, dle
poZadavkd stanovenych v tomto ¢lanku smlouvy. Odstranéni vady (tj. oprava vadného zboZi nebo
vyména vadného zboZi za bezvadné stejnych ¢i vysSich parametrd) vcetné potfebné demontdze
a montaze a bezplatné konfigurace dle potfeb Objednatele bude provedeno v rozsahu odpovidajicim
zaruce dle ¢asového rozsahu specifikovaného v tomto ¢lanku smlouvy.

Zaruéni doba se zastavuje po dobu, po kterou nemUzZe Objednatel dilo fadné uZivat pro vady, za které
nese odpovédnost Zhotovitel.

Reklamaci Ize uplatnit do posledniho dne zarucni doby, pficemz i reklamace odeslanda Objednatelem
v posledni den zaru¢ni doby se povazuje za v¢as uplatnénou.

Zarucni servis bude provadén u Objednatele bezplatné po celou dobu zaruky. V pripadé vymény nebo
opravy v servisnim stfedisku Zhotovitele nebo autorizovaném servisnim stredisku vyrobce zabezpeci
Zhotovitel bezplatné dopravu vadného zboZi od Objednatele do servisu a dopravu opraveného nebo
vymeénéného zboZi zpét k Objednateli véetné potrebné demontdze a montaze.

V pripadé, Ze se nékterd z uvedenych garanci Zhotovitele ukaZze nepravdivou a Objednateli z tohoto
dlvodu vznikne skoda, bude Zhotovitel povinen Objednateli tuto Skodu nahradit.
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TECHNICKA PODPORA A SERVIS

Technicka podporu a servis je feSena samostatnou smlouvou — Smlouva o technické podporfe
Transparentni Fizeni mésta Uhersky Brod - Dodavka technoloiii a HW vybaveni pro zajisténi
bezpecnosti a provoz centralizovaného feseni“ po dobu 60 mésicC.

SANKCE

Smluvni pokuty

13.1.1 Zhotovitel zaplati Objednateli smluvni pokutu ve vySi 0,2 % z ceny dila za kazdy zapocaty
kalendarni den prodleni s doddnim pfedmétu pInéni. neni-li jinymi ustanovenimi této
smlouvy vyslovné uvedeno jinak.

13.1.2 Zhotovitel zaplati Objednateli smluvni pokutu za prodleni s odstrafovanim vad
a nedodélkl zjisténych v ramci prejimaciho fizeni ve vysi 1.000,00 K¢ za kazdou vadu
a zapocaty kalendafni den prodleni s odstranénim vady

13.1.3 Zhotovitel zaplati Objednateli smluvni pokutu za prodleni s odstranénim reklamované
vady v dohodnuté lhaté ve vysi 2.000,00 K¢ za kazdou vadu a zapocaty kalendafni den
prodleni s odstranénim vady

13.1.4 Zhotovitel zaplati Objednateli smluvni pokutu za véas nevyklizené pracovisté (misto plnéni)
ve vysi 2.000,00 K¢ za kazdy zapocaty kalendarni den prodleni

13.1.5 Za nedodrZeni pravidel pro provadéni informacnich a propagacnich opatreni dle této
smlouvy je Objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vysi 5.000,- K¢ za
kazdy zjistény pripad poruseni, pokud Zhotovitel nezjedna napravu ani v dodatecné Ihate,
kterou mu ke zjedndni napravy Objednatel ur¢i.

V pripadé nedodrzeni Ihity splatnosti faktury, kterou od Zhotovitele prevzal Objednatel k Uhradé, se
Objednatel zavazuje Zhotoviteli uhradit Urok z prodleni v zakonné vysi.

Sankce jsou splatné do 30 dni ode dne doruceni pisemného vyuctovani jeji vySe povinné strané.

Zaplacenim smluvni pokuty neni doten ndrok opravnéné strany na ndhradu Skody, opravnéna strana
ma narok na nahradu skody v pIné vysi.

DOBA TRVANi SMLOUVY, UKONCENI SMLOUVY

Tato Smlouva zanikne splnénim zavazku dle ustanoveni § 1908 Obcanského zdkoniku nebo pred
uplynutim lhaty plnéni z divodu podstatného poruseni povinnosti Smluvnich stran - jednostrannym
pravnim jednanim, tj. odstoupenim od Smlouvy.

Kterakoli Smluvni strana je povinna pisemné ozndmit druhé strané, Ze porusi své povinnosti plynouci ze
zdvazkového vztahu. Také je povinna ozndmit skutecnosti, které se tykaji podstatného zhorseni
vyrobnich pomérd, majetkovych pomérd, pfipadéné i kapacitnich ¢i persondlnich pomér(, které by
mohly mit i jednotlivé negativni vliv na plnéni jeji povinnosti plynouci z pfedmétné Smlouvy. Je tedy
povinna druhé strané oznamit povahu prekazky vcéetné divodu, které ji brani nebo budou branit
v plnéni povinnosti a o jejich disledcich. Zprava musi byt podana pisemné bez zbytecného odkladu poté,
kdy se oznamujici strana o prekaice dozvédéla nebo pri naleZité péci mohla dozvédét. Lhitou bez
zbytecného odkladu se rozumi 10 dnll. Ozndmenim se oznamujici strana nezbavuje svych zavazki ze
Smlouvy nebo obecné zédvaznych predpist. JestliZze tuto povinnost oznamujici strana nesplni, nebo neni
druhé strané zprdva dorucena vcas, ma druhd strana narok na uhradu skody, ktera ji tim vznika a narok
na odstoupeni od Smlouvy.
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Porusi-li Smluvni strana Smlouvu podstatnym zplsobem, miZe druha strana bez zbyte¢ného odkladu od
Smlouvy odstoupit. Odstoupeni od Smlouvy musi odstupujici strana oznamit druhé strané pisemné bez
zbyteéného odkladu poté, co se dozvédéla o podstatném poruseni Smlouvy. Lhita pro doruceni
odstoupeni od Smlouvy se stanovuje pro obé strany 10 dnl ode dne, kdy jedna ze smluvnich stran
zjistila podstatné poruseni Smlouvy. V odstoupeni musi byt ddle uveden divod, pro ktery strana od
Smlouvy odstupuje a presna citace toho bodu Smlouvy, ktery ji k takovému kroku opraviuje. Bez téchto
naleZitosti je odstoupeni od Smlouvy neplatné.

Za podstatné poruseni smluvnich povinnosti Zhotovitele se povaZzuje mimo jiné
14.4.1 prodleni Zhotovitele se zahajenim plnéni delsi neZ 10 kalendafnich dnd

14.4.2 prodleni Zhotovitele s plnénim kteréhokoliv jeho zavazku podle smlouvy delSim nez 30
kalendafnich dnli od zdvazného harmonogramu plnéni

1443 nesplnéni pokynu Objednatele pfi pInéni pfedmétu smlouvy Zhotovitelem,

14.4.4 neposkytnuti nalezité soucinnosti Zhotovitele osobé povérené Objednatelem dohledem
nad realizaci dila i pres pisemné upozornéni Objednatele

14.4.5 branéni Zhotovitelem Objednateli v provadéni kontrol a zkousek dila nebo jeho ¢asti,

14.4.6 opakované nebo hrubé poruseni pravidel bezpecnosti prace, protipoZarni ochrany,
ochrany zdravi pfi praci ¢i jinych bezpecnostnich predpisi a pravidel Zhotovitelem nebo
jeho subdodavatelem v misté plnéni,

14.4.7 dilo vykazuje vady, které neumozni jeho fadné uzivani k ucelu, ktery je sjednan touto
smlouvou,

14.4.8 pokud nastanou podminky pro odstoupeni od smlouvy uvedené v § 223 zdkona o zadavani
verejnych zakazek

14.4.9 V pfipadé, Ze se Objednateli s ohledem na financovani z verejnych zdroji nepodafi zajistit
financni prostfedky, ma Objednatel pravo jednostranné odstoupit od Smlouvy nebo jeji
casti

14.4.10 nedodrZeni ujednani o poskytnuté zaruce.

Za podstatné poruseni smluvnich povinnosti Objednatelem se povaZuje mimo jiné opakované prodleni

Objednatele s placenim kterékoliv faktury (nebo jeji ¢asti) delsi nez jeden (1) mésic.

Odstoupeni od smlouvy musi byt u¢inéno pisemné, s uvedenim ddvodu.

Ucinky odstoupeni nastdvaji dnem doruéeni druhé smluvni strané ozndmeni o odstoupeni, bylo-li

odstoupeni opravnéné.

V pripadé odstoupeni Objednatele od smlouvy z divodu podstatného poruseni smlouvy Zhotovitelem

nema Zhotovitel narok na zaplaceni ceny dila v pIné vysi.

Zhotovitel je pouze oprdvnén zadat po Objednateli to, o co se Objednatel zhotovovanim predmétu dila
obohatil.

Odstoupenim od smlouvy neni dotéen narok Objednatele na nahradu pfipadné Skody a zaplaceni

smluvni pokuty.

V pripadé odstoupeni Zhotovitele od smlouvy z divodu podstatného poruseni smlouvy Objednatelem

ma Zhotovitel ndrok na zaplaceni pomérné ¢asti ceny dila, odpovidajici rozsahu provedeného dila.

Odstoupenim od smlouvy neni dotcen narok Zhotovitele na nahradu pripadné skody a zaplaceni smluvni

pokuty.

V pripadé ukonceni smlouvy je Zhotovitel povinen Objednateli poskytnout na své naklady veskerou

soucinnost k radné migraci dat do jiného technického feseni dle zadani Objednatele.

Dnem odstoupeni od této smlouvy nastavd béh zarucni doby k rozpracované ¢asti dila a pravo

Objednatele nechat dilo dokoncit tfeti osobou.
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PRAVA A POVINNOSTI SMLUVNICH STRAN

Objednatel se zavazuje poskytnout Zhotoviteli nezbytnou soucinnost a vyjadfovat se k ndvrhiim na dalsi
postup, bude-li to nezbytné pro fadné zhotoveni dila.

Zhotovitel se zavazuje pfi provadéni dila postupovat v profesionalni kvalité a s odbornou péci.

Zhotovitel se zavazuje dle této smlouvy fadné a vcéas predat dilo. Objednatel se v tomto smyslu zavazuje
dilo prevzit.

Zhotovitel je povinen dodat dilo v dohodnutém mnoZstvi, kvalité a provedeni.

Zhotovitel je povinen pfi realizaci dila dodrzovat veskeré bezpecnostni predpisy, veskeré zakony a jejich
provadéci vyhlasky, pokud se vztahuji k provdadénému dilu a tykaji se ¢innosti Zhotovitele, bezpecnosti
prace, pozarni ochrané a ochrané Zivotniho prostfedi. Pokud porusenim téchto predpisi Zhotovitelem
vznikne Skoda, nese naklady Zhotovitel.

Objednatel ma pravo presvédcit se kdykoliv v priibéhu plnéni dila o stavu praci na dile véetné kontroly
jakosti dila nebo jeho casti a Zhotovitel mu k tomuto musi vytvorfit podminky, pfipadné naklady nese
Zhotovitel.

Zhotovitel se zavazuje umoznit osobam opravnénym k vykonu kontroly projektu, z néhoz je zakazka
hrazena, provést kontrolu dokladl souvisejicich s plnénim zakazky, a to po dobu nejméné 10 let od
ukonéeni financovani dila zpGsobem, ktery je v souladu s platnymi pravnimi predpisy Ceské republiky
a Evropské Unie.

Zhotovitel je povinen nejméné 10 let od ucinnosti této smlouvy za Ucelem ovérovani pInéni povinnosti
vyplyvajicich ze skuteCnosti, Ze Objednatel je pfilemcem dotace =z ERDF prostfednictvim
IROP, poskytovat veskeré pozadované informace a doklady zaméstnancim nebo zmocnénclm
povérenych organt (Ministerstvo pro mistni rozvoj CR; Centrum pro regionalni rozvoj CR; Ministerstvo
financi CR; Evropské komise, Evropsky Gcetni dvir, Nejvyssi kontrolni Gtad, pfislu$ny finanéni Gfad
a dalsi oprdvnéné organy statni spravy) aje povinen vytvofit vySe uvedenym osobdam podminky
k provedeni kontroly vztahujici se k realizaci dila a poskytnout jim pfi provadéni kontroly soucinnost.
Zhotovitel je podle ustanoveni §2 pism. e) Zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve verejné spraveé
a o zméné nékterych zakon(, ve znéni pozdéjsich predpisl, osobou povinou spoluplsobit pfi vykonu
financ¢ni kontroly provadéné v souvislosti s Uhradou zboZi nebo sluzeb z vefejnych vydaju.

Zhotovitel je povinen bez zbytecného odkladu pisemné informovat Objednatele
o zavainych skutecnostech, které maji nebo mohou mit vliv na plnéni smlouvy, ato neprodleng,
nejpozdéji nasledujici pracovni den poté, kdy pfislusna zavazina skutecnost nastane. Toto pravidlo plati
ve stejném rozsahu i pro Objednatele.

Zhotovitel je povinen na své naklady radné uchovavat veskerou dokumentaci souvisejici s realizaci dila
dle této smlouvy, véetné ucetnich doklad( v souladu s élankem 90 Narizeni Rady (ES) ¢. 1083/2006
nejméné 10 let od Ucinnosti této smlouvy, a pokud je v Ceskych pravnich predpisech stanovena Ih(ta
delsi nez v evropskych predpisech, musi byt pouZita pro Uschovu delsi Ihdta.

Kazdy originalni ucetni doklad musi obsahovat informaci, Ze se jedna o projekt IROP a byt oznacen
Cislem projektu.

Zhotovitel je povinen fadné uchovavat veskeré dokumenty souvisejici s realizaci dila a prokazujici
Cerpani financ¢nich prostfedkd po dobu nejméné 10 let od ukonceni dila zplsobem, ktery je v souladu
s platnymi pravnimi predpisy Ceské republiky a Evropskych spolecenstvi.

Dale je povinen zajistit, aby také vsichni jeho subdodavatelé, partnefi, dodavatelé partner(i uchovavali
veskeré dokumenty souvisejici s provadénim dila dle téchto podminek.

Zhotovitel je povinen vsechny pisemné zpravy, pisemné vystupy a prezentace (vCetné provadéciho
projektu a predavacich protokoll) opatfit vizualni identitou projektl dle Pravidel pro provadéni
informacnich a propagacnich opatreni (viz pfislusna priloha Prirucky pro Zadatele a pfijemce v ramci
prislusné vyzvy).

Zhotovitel prohlasuje, ze ke dni nabyti u¢innosti smlouvy je s témito pravidly seznamen.
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Minimalné jeden clen realizacniho tymu Zhotovitele se musi zucastnit pravidelnych kontrolnich dni
v sidle Objednatele, které budou probihat minimalné jednou za mésic ode dne, kdy smlouva nabude
ucinnosti.

Objednatel mdzZe dle aktudini potfeby frekvenci konani téchto kontrolnich dni upravit.

Zhotovitel je povinen ucastnit se na zakladé pozvanky Objednatele vSech jednani tykajicich se pfedmétu
smlouvy, fidit se pfi provadéni plnéni dle této smlouvy jeho pokyny a poskytnout mu poZzadovanou
dokumentaci.

Zhotovitel je povinen z kazdého jedndni ¢i kontrolniho dne tykajictho se plnéni pfedmétu smlouvy
vyhotovit zapis o pribéhu a zdvérech jednani ¢i kontrolniho dne, ktery bude poté ve formatu DOC
predan Objednateli k odsouhlaseni a nasledné podepsan zastupci Objednatele i Zhotovitele.

Kazdy ze zapish bude obsahovat minimalné tyto nélezZitosti: pofadové Cislo zapisu, datum konani, misto
konani, seznam pfitomnych ¢i omluvenych ucastnikli, program jednani, popis sjednanych tkold zavér(
jednani ¢i kontrolniho dne; popis splnéni Ukold ujednanych na predchozim jednani ¢&i predchozim
kontrolnim dni.

Kazdy ze zapist bude dale obsahovat nazev projektu, registraéni ¢islo projektu a prvky povinné publicity
dle pravidel publicity vyzvy €. 28 IROP. .

Objednatel je povinen poskytnout Zhotoviteli vyZzadanou soucinnost. Pro tuto soucinnost je Objednatel
povinen uvolnit své pracovniky pro potreby projektu véas a v dostatecné mire. Ddle je povinen do
projektu uvolnit klicové uZivatele a manaZery spravomoci rozhodnout pro udrieni kvality
a harmonogramu projektu.

ZAVERECNA USTANOVENI

Smluvni strany se budou bez zbytec¢ného prodleni vzajemné informovat o vSech zménach v adresach,
telefonnich cislech, ¢islech fax(, a pod.

Doplnit nebo zménit smlouvu mohou smluvni strany pouze formou pisemnych dodatk(, které budou
vzestupné Cislovany, vyslovné prohlaseny za dodatek této smlouvy a podepsany opravnénymi zastupci
smluvnich stran.

Smlouva je vyhotovena ve 4 stejnopisech, které maji platnost origindlu, z toho jeden stejnopis smlouvy
obdrzi Zhotovitel a tfi stejnopisy smlouvy Objednatel.

Vztahy vznikajici ze smlouvy avni vyslovné neupravené se #di Pravnim Fadem CR, zejména pak
pfislusnymi ustanovenimi ob¢anského zakoniku a autorského zékona.
Smlouva byla schvélena Radou mésta Uhersky Brod dne 4.11.2019 usnesenim Cislo 877/R31/19
Vsechny postupné Cislované prilohy smlouvy jsou jeji nedilnou soucasti. Seznam pfiloh smlouvy:

Priloha ¢. 1 - Specifikace pfedmétu plnéni pro dodavané plnéni

Pfiloha €. 2 - Harmonogram plInéni

Smluvni strany prohlasuji, ze zadna c¢ast smlouvy nenaplfiuje znaky obchodniho tajemstvi dle
ustanoveni § 504 obc¢anského zakoniku.

Tato smlouva bude zvefejnéna v registru smluv podle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zdkon o registru smluv).
Objednatel zasle tuto smlouvu spravci registru smluv k uvetrejnéni bez zbyte¢ného odkladu, nejpozdéji
vsak do 30 dnll ode dne uzavieni smlouvy.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti. dnem
uverejnéni v registru smluv .
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16.9 Pokud oddélitelné ustanoveni této smlouvy je nebo se stane neplatnym ¢i nevynutitelnym, nema to vliv
na platnost zbyvajicich ustanoveni této smlouvy. V takovém pfipadé se smluvni strany zavazuji uzavfit
do 10 pracovnich dni od vyzvy druhé ze smluvnich stran dodatek k této smlouvé nahrazujici oddélitelné
ustanoveni této smlouvy, které je neplatné ¢i nevynutitelné, platnym a vynutitelnym ustanovenim
odpovidajicim hospodafskému ucelu takto nahrazovaného ustanoveni.

16.10 Dle § 1765 zdak. ¢. 89/2012 Sb., obc¢ansky zdkonik na sebe obé smluvni strany pfevzaly nebezpeci zmény
okolnosti. Pfed uzavienim smlouvy strany zvazily plné hospodarskou, ekonomickou i faktickou situaci
a jsou si plné védomy okolnosti smlouvy. Tuto smlouvu tedy nelze ménit rozhodnutim soudu.

16.11 Tuto smlouvu nelze dale postupovat, rovnéz pohledavky z této smlouvy nelze dale postoupit. Kvitance za
castecCné plnénf a vraceni dluznich UpisG s Gcinky kvitance jsou vylouceny.

16.12 Vsouladu s § 4 odst. zak. ¢. 89/2012 Sh., obc¢ansky zakonik, kdy se ma za to, Ze kazda svépravna osoba
ma rozum primeérného ¢lovéka i schopnost uZivat jej s béZnou péci a opatrnosti a Ze to kazdy od ni miize
v pravnim styku ddvodné ocekdvat, strany posoudily obsah této smlouvy a neshledavaji jej rozpornym,
coZ stvrzuji svym podpisem. Smlouva byla uzaviena na zékladé jejich pravé a svobodné vile po peclivém
zvazeni viech stran.

V Uherském Brodé dne .......cccceoeeveveiveccece s VBrNE dne ..ooeeveeeeeeeceeceerevieeee e
ng Digitdlné
Za Objednatele Za Zhotovitele ) podepsal Ing.
£ ¥ Tomas Knettig
Tomas oum
. 2020.01.29
Knettlg 17:51:04 +01'00"
Podpis Podpis e
Jméno Ing. Ferdinand Kubanik Jméno Ing. Tomas Knettig
Pozice starosta Pozice jednatel

Dolozka k listiné

vevs

dle § 41 zakona ¢.128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdéjsich predpisti

Mésto Uhersky Brod ve smyslu ustanoveni § 41 zdkona €. 128/2000Sb., o obcich (obecni zfizeni), ve znéni
pozdéjsich predpist potvrzuje, Ze u pravnich jednani obsazenych v této smlouvé byly spinény ze strany mésta
Uhersky Brod veskeré zakonem, ¢i jinymi obecné zavaznymi pravnimi predpisy stanovené podminky ve formé
predchoziho zverejnéni, schvaleni ¢i odsouhlaseni, které jsou obligatorni pro platnost tohoto pravniho ukonu.

Schvéleno organem obce: Rada mésta Uhersky Brod

31. schlize konana dne 04.11.2019, usneseni ¢. 877/R31/19

Ing. Ferdinand Kubanik
starosta
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Priloha €. 1 Smlouvy o dilo

Dodavka technologii a HW vybaveni pro zajisténi bezpecnosti a provoz
centralizovaného reseni

Tato zakazka navazuje vefejnou zakazku zakazky ,Transparentni fizeni mésta Uhersky Brod“ v ¢asti 1
Finanéni kontrola PO, rozSifeni a centralizace ucetnictvi PO mésta, finanéni planovani, ktera je
umisténa na profilu zadavatele https://profily.proebiz.com/verejne-zakazky/1550

Pozadovany rozsah soucinnosti dle bod(i 2, 3, 4 a 5 této zadavaci dokumentace.

Pfedmétem plnéni je zavedeni:

* monitorovaciho systému

* monitoringu sité (datové toky, anomalie, sbér a vyhodnoceni), centralni logovaci nastroje
+ dodavka serverového operacniho systému

» dodavka licenci

* implementace

Soucasti dodavky je zaruka na dobu udrzitelnosti, tj. 5 let. Zadavatel u HW predpoklada standardni
zaruku u zbozi v délce 3 let a jeji prodlouzeni na dobu 5 let uchaze¢ promitne do ceny technické
podpory.

1. Bezpecnost

1.1. Monitorovaci systém

Pfedmétem plInéni je dodavka provozniho monitorovaciho systému, ktery umozni online dohled
provoznich a serverovych sluzeb a zafizeni. Systém monitoruje déni v celém rozsahu poskytovanych
sluzeb. Soucasné poskytuje notifikace o zjisténych anomaliich formou emailu.

Tabulka ¢. 1 — poZadované viastnosti monitorovaciho systému

Nazev ‘ Spinéno

Monitorovaci systém pro vyhodnoceni systémovych sluzeb v rezimu 24x7 ANO
Pfehledné webové prostiedi ANO
Ukladani dat do databaze, archivace logt min 1 rok ANO
Webovy nastroj - konzole pro spravu a snadnou konfiguraci senzord ANO
Prehledny konfigurovatelny panel (Dashboard) na Uvodni strance se zivymi grafy ANO
Sledovani zakladnich parametrd sité a sifovych sluzeb pomoci senzor{ ANO
Systém obsahuje min. 100 typl rlznych senzorl pro sledovani stavu sluzeb ANO
Podpora protokoll SNMP (v3echny sou¢asné verze), WMI monitoring ANO
Analytické nastroje pro prehledné vyhodnocovani aktualnich i historickych stavi ANO
)j/yhodsnocovém’ provoznich statistik formou prehlednych grafl - live data, historicka ANO
ata, SLA
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Moznost vlozit mapu sité ANO
MoZnost definice alarmd, moZnost jejich editace a nastaveni ANO
Podpora monitoringu SNMP, WMI, plovouci monitoring, packet sniffing, IPv4 a IPv6 ANO
Podpora operacnich systém@ Windows, Linux, Mac OS ANO
Software bude instalovan v prostfedi technologického centra zadavatele ANO
Forma klienta Webova konzole ANO
Klient dostupny i pro mobilni platformu Apple a Android ANO
Agent pro MSSQL server, Linux, Exchange server, Vmware ANO
Soucasti dodavky je licence provozovaného operacniho systému ANO
V licenci zahrnuto min. 1000 senzord ANO
Soucasti dodavky je naostavenl' monitorovaciho systému pro technologické prostredi a ANO
zaskoleni Administratoru

Technicka podpora po dobu 5 let ANO

Dodavku monitorovaciho systému navrhujeme realizovat implementaci technologie
NetGuard v rozsahu:

+ HW NetGuard datovy konektor
+ licence SW NetGuard centrum

Datovy konektor zajistuje sbér dat ze sledovanych zafizeni a bezpeény pfenos do
netGuard centra pro jejich zpracovani a vyhodnoceni. Navrhované feSeni splniuje
vSechny vyse definované pozadavky.

https://www.k-net.cz/sluzby-2/poskytovani-it-technologii/netquard-monitoring-a-dohled

1.2. Monitoring sité a centralni logovaci nastroj

Predmétem pInéni je dodavka sitové monitorovaci technologie a sbéru logl ze sitovych prvkd a

infrastruktury.

Monitoring sité je sonda, ktera poskytuje obraz provozu uvnitf sité, ktery je nezbytnou sou&asti v boji
proti kybernetickym hrozbam v&. téch uvnitf sité (napf. ransomware). Roz§ifeni o automatickou detekci
anomalii zajisti kontrolu drobného provozu a v€asnou notifikaci v pfipadech, kdy se méni chovani
jednotlivych uzl(l v siti, které je zasadné odliSné predchozimu. Zaroven upozorni na nezadouci
komunikace, které mohou vynaset informace nebo jinak Skodit. Je vhodnym dopInénim pro komplexni
monitoring sitového déni v&. trendd a statistik chovani. Uginné tak doplni provozni monitoring i ochranu
perimetru, tj. firewall. Sonda bude umisténa na centralnim prvku a bude monitorovat veskery provoz

vnitfni i vnéjsi sité.



https://www.k-net.cz/sluzby-2/poskytovani-it-technologii/netguard-monitoring-a-dohled
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Centralni logovaci nastroj - centralni misto pro uchovani/archivaci a normalizace veskerych provoznich
logl na jednom misté s jednou konzolou s vizualizacemi, trendy a zejména nastrojem full-textového
vyhledavani napfi¢ celou bazi zaznamenanych informaci. Integrace logli na jednom misté spolu s jejich
dlouhodobym uchovanim je zakladem nejen pro forenzni analyzy, ale spolu s celou Fadou
integrovanych parsert dokaze poskytovat konkrétni upozornéni a progresivni reporting z oblasti
bezpecnosti ale i provozu

Tabulka ¢. 2 — poZadované viastnosti monitorovaciho systému sité a logovaciho nastroje

Nazev ‘ SpInéno

Systém poskytujici statistiky o sitové komunikaci ve formé IP toku (NetFlow v5/v9, ANO
IPFIX)

Vestavény kolektor pro uchovani a analyzu statistik o sitovém provozu z vrstev L2-L4 ANO
al7.

Jednoduché nasazeni a intuitivni GUI. Sondu Ize umistit do libovolného bodu v siti. ANO
Intuitivni nasazeni konfigurace které umozfiuje pIlné automatické NetFlow

monitorovaci reseni béhem nékolika minut.

Rychla a automaticka a detekce vaznych bezpecnostnich udalosti v ranych fazich Gtoku ANO
jako jsou neznamy malware, RAT (remote access trojan), command and control, Gniky
dat, ¢i dalsi pokrocilé, persistentni a cilené hrozby

Detekce vykonnostni anomalie a chybné konfigurace zatizeni. ANO

Toto umoZniuje preventivné reagovat, a zabranit tak tomu, aby tyto problémy v
budoucnu zpUsobily vypadky sité a sluzeb nebo né&jaka jind ohroZeni.

Interaktivni dashboard poskytuje celkovy prehled o stavu datové sité s moznosti ziskat ANO
okamzité ke kazdé udalosti

Podpora behavioralni analyzy, ktera umoziuje odhalovat dosud neznamé nebo ANO
specifické hrozby, pro které signatura neexistuje

Detailni informace o provozu, ktery danou udélost zpGsobil. ANO

Rychlé vy&etfovani a fegeni problém{ - systém nahrava metadata o sitovém provozu z
’ . v s O 3 7 . 7 . Vv, 7
poslednich min. 6 meésicu, ktera poskytnout rychlé a detailni informace o pricinach a
7 o . v . v [T .
povaze problému. Tato data je mozno libovolné zobrazovat, tridit a filtrovat.

Rychlé nasazeni produktu, nevyzaduje zdlouhavé nastavovani a ladéni fady ANO
monitorovanych parametrd.

Uméla inteligence a strojové uceni detekuje automaticky provozni a vykonnostni
anomalie v redlném case. Pomoci systému Ize sledovat vykonnostni parametry az do
. . ’ ’ v o v

jednotlivych transakci uzivatelu (napf. SQL dotazy).

Viditelnost do déni v siti - cilem je ziskat celkovy pfehled i detailni a hluboky vhled do ANO
déni v siti a hrozbach a rizicich, které se zde vyskytuji - ve vSech podsitich, vSech
zarizenich a vSech aktivnich sluzbach na kazdém zarizeni.

Prehled o vSech zafizenich, které se pfipojuji k firemni siti, vCetné toho jaké sluzby ANO
vyuzivaji, s kym komunikuji, jaky typ komunikace atd

Systém dokaze detekovat poruseni bezpec¢nostnich politik a souladu s nafizenimi, které ANO
r . e e Ve . r ’ Ve r ’ r -0
se tykaji pouzivani zranitelnych a =zastaralych verzi systémovych nastroju,
V. ’ s 7 e ’ . .z ’ o o
nesifrovanych hesel, stahovani modifikovanych multimedialnich souboru a dokumentu,
v r ’ v oowv. r , v o e . e .0 v ’ e
skutecné urovné Sifrovani (HTTPS), pristupu k externim a internim zdrojum, pouzivani
mobilnich zafizeni atd.
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Uchovani kompletnich informaci o sitovém provozu po dobu min 6 mésic. ANO
Forma dodavky - samostatna appliance vhodna pro montaz do 19" rozvadéce ANO
Licence pro 1 sondu s napojenim na sitovy cluster ANO
Periodické vyhodnocovani statistik a rozbor hrozeb formou sluzby 1x za 6 mésicl ANO
formou predplacené technické podpory

Dodavka do sidla zadavatele, zapojeni do sitového prostfedi, nastaveni monitorovacich ANO
pravidel a zagkoleni Administrator( systému

Technickd dokumentace nastaveni ANO
Technicka podpora po dobu 5 let formou opravy / vymény do nasledujiciho dne ANO

Dodavku monitoringu sité navrhujeme realizovat implementaci technologie
GreyCortex v rozsahu:

+  GREYCORTEX Mendel Analyst 200 HW All-in-on
+ Rozsifeni na 2 sitové monitorovaci rozhrani a diskova kapacita pro uloZeni
historie 180 dnd
Navrhované feseni splfiuje vSechny vyse definované pozadavky.

https://www.greycortex.com/system/files/document-file/gcx-mendel-infosheet. pdf

http://spi.unob.cz/images/2017/aktuality/GreyCortex%20Mendel.pdf

2. Server véetné operacniho systému

Predmétem je dodavka vhodného server pro provoz virtualnich stroji, kompatibilniho se stavajicim
prostfedim — viz PfFiloha €. 6 — Popis stavajiciho stavu. Déle je pfedmétem dodavka 64 bit operaéniho
systému.

Server — 1ks
Tabulka ¢. 3 — poZadované technické parametry dodavky serveru

Nazev Spinéno

2U rackmount provedeni ANO

64 bitova architektura kompatibilni se stavajicim HW vybavenim na urovni architektury a ANO
virtualizace umozniujici vysokou dostupnost

Minimalné 2x 8core procesor L3 cache alespon 20MB, podpora DDR4 ECC min., procesor
musi umoznit vypnuti nevytizenych jader kvuli uspofe elektrické energie

serverovy systém s minimalnim vykonem podle benchmark ANO
http://www.spec.org/cpu2017/results/

SPECrate2017 int=78
pamét min. 128 GB rozsifitelna min. na 256GB typu DDR4 ANO

Osazeno 3ks interni 2,5% disky hot-plug disky min. 500GB/10k/SAS nebo SSD v konfiguraci ANO
RAID5 s rychlosti min. 6Gbit/s.



https://www.greycortex.com/system/files/document-file/gcx-mendel-infosheet.pdf
http://spi.unob.cz/images/2017/aktuality/GreyCortex%20Mendel.pdf
http://www.spec.org/cpu2017/results/
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samostatny RAID Fadi¢ s podporou RAID 1,0,1+0,5,6, cache min 1024MB bateriové ANO
zalohovana, cache funkce - Writeback, Write-through, AdaptiveReadAhead, Non-
ReadAhead, ReadAhead

Dvouportova (nebo dveé jednoportové) 8Gbps FibreChannel HBA. ANO
Sitové pfipojeni — min. 6 portll s min. rychlosti 1Gbit/s , min. 4x samostatny NIC na MB, ANO
podpora TOE a SCSI Offload, WOL, SCSI boot, IPv4, IPv6, podpora Jumbo frame (802.3ab) ANO
u vSech 1Gbit/s Ethernet portt

Interni DVD-ROM mechanika ANO
Min.: 4x externi USB 2.0 port ANO
Redundantni napajeni a chlazeni ANO
podpora fizeni napajeni serverl provozovanou serverovou virtualizaci vmware 6.5 ANO
Management a vzdalena konzole pfistupu na server ANO
Interni port pro USB kli€, nebo interni slot pro SD kartu, s podporou bootovani ANO
Umisténi na lizinach umoznujici vysunuti serveru se zapojenou kabelazi. Liziny jsou ANO
soucasti dodavky

Server uveden na listu kompatibility pro nabizenou serverovou virtualizaci a kompatibilni se ANO
stavajicim vybavenim ufadu.

Zaruka 5 let formou opravy / vymény do nasledujiciho dne ANO

Pro dodavku serveru navrhujeme zafizeni DELL PowerEdge R740XD Server. Hlavni
parametry konfigurace:

« 2U

+ 2x Intel Xeon Gold 5220 2.2G, 18C/56T, 10.4GT/s, 24.75M Cache, Turbo, HT

(125W) DDR4-2666

* 4x 32GB RDIMM, 2933MT/s, Dual Rank

+ iDRACY,Enterprise

+ 3x600GB 10K RPM SAS 12Gbps 512n 2.5in Hot-plug Hard Drive, 3.5in HYB CARR

*+ PERC H730P+ RAID Controller, 2Gb NV Cache

« 8XDVD-ROM, USB, EXTERNAL

* Dual, Hot-plug, Redundant Power Supply (1+1), 750W

+  Broadcom 5720 QP 1Gb Network Daughter Card

+ Broadcom 5720 DP 1Gb Network Interface Card

Navrhované zafizeni splfiiuje vSechny vyse definované pozadavky

https://www.dell.com/cz/domacnosti/p/poweredge-r740xd/pd

Operaéni systém — 1ks

Tabulka ¢. 4 — poZadované technické parametry dodavky operaéniho systému

Spinéno

| 64 bit operacni systém kompatibilni s Microsoft Active Directory

ANO



https://www.dell.com/cz/domacnosti/p/poweredge-r740xd/pd
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Kompatibilni s provozovanymi aplikacemi ve virtualnim prostfedi a dodanym ANO

virtualizanim feSenim

Multilicence uréena pro béh ve virtualnim prostfedi ANO

Licence musi pofizeny v licenénim programu uréeném pro statni spravu, ktery umozni ANO

poskytnuti uzivacich prav podfizenym organizacim

Licenéni model operacniho systému umozriujicim béh neomezeného poctu virtualnich ANO

stroju

Licence pro 16 procesorovych jader ANO

Pozadovany operacni systém navrhujeme zajistiti dodavkou licence

1 x Microsoft Windows Server 2019 Datacenter OLP 16Lic NL Gov

Corelic

Navrhovana licence/edice splfuje vsechny vyse definované pozadavky.

https://www.microsoft.com/cs-cz/cloud-platform/windows-server-pricing

https://download.microsoft.com/download/7/C/E/7CED6910-C7B2-4196-8C55-

208EEOB427E2/Windows Server 2019 licensing datasheet EN US.pdf

3. Licence pro virtualizaci

Pfedmétem pInéni je dodavka licenci pro virtualizaci na dodavany server.

Nazev Spinén
o]

K dodanému serveru bude dodana i licence serverové virtualizacni technologie 100% ANO

kompatibilni se stavajicim virtualizaénim prostfedim ufadu VMWARE 6.5

64-bit hypervisor ANO

Licence pro celkem 2 CPU ANO

zajisténi vysoké dostupnosti server(l a aplikaci, ochrany dat a Zivé migrace v navaznosti na ANO

stavajici feSeni TC ORP

podpora NAS, NFS, iSCSI a FC protokolu ANO

podpora zapojeni do clusteru ANO

Virtualni switching, virtualni sitové karty a teaming sitovych karet ANO

podpora VLAN ANO

centralni sprava prostfednictvim GUI ANO

nativni podpora Thin Provisioningu ANO

soucasti bude podpora na 3 roky s prdvem na nové verze ANO

Soucasti je instalace a konfigurace virtualizace na dodany HW a zaclenéni do soucasné ANO

Infrastruktury TC ORP v modu vysoké dostupnosti

Pozadovanou technologii navrhujeme zajistiti dodavkou licence VMware
vSphere 6 Standard pro 2 CPU



https://www.microsoft.com/cs-cz/cloud-platform/windows-server-pricing
https://download.microsoft.com/download/7/C/E/7CED6910-C7B2-4196-8C55-208EE0B427E2/Windows_Server_2019_licensing_datasheet_EN_US.pdf
https://download.microsoft.com/download/7/C/E/7CED6910-C7B2-4196-8C55-208EE0B427E2/Windows_Server_2019_licensing_datasheet_EN_US.pdf
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Navrhovana licence/edice splfuje vsechny vyse definované poZzadavky.

https://www.vmware.com/cz.html

https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/products/vsphere/vm
ware-vsphere-vsom-pricing-whitepaper.pdf

4, Pristupové licence Citrix, CAL licence Windows

Pfedmétem pInéni je rozSifeni stavajicich licenci Citrix Virtual Apps and Desktops Advanced Edition.
Zadavalel si plati pravidelnou roéni podporu. Soucasné je predmétem dodavka licenci sitového
prostfedi pro dodavany operacéni systém pro 20 uzivatell

Nazev Spinéno

Dodavka 20ks licenci Citrix Virtual Apps and Desktops Advanced Edition ANO

+ Windows terminal server v aktualni verzi pro dodavany operacni systém

Dodavka 20ks klientskych licenci kompatibilnich s dodavanym operanim systém ANO
v aktualni verzi, licence vazana na uzivatele

Licence musi pofizeny v licenénim programu uréeném pro statni spravu, ktery umozni ANO

poskytnuti uzivacich prav podfizenym organizacim.

Soucasti je instalace licenci, konfigurace a povyseni prostiedi Citrix XenDesktop na ANO
aktualni verzi

Pozadovany SW navrhujeme zajistiti dodavkou nasledujicich licenci:

+ 20 x Citrix Virtual Apps and Desktops Advanced Edition

+ 20 x Windows Remote DesktopServices CAL 2019 OLP NL Gov
UsrCAL

+ 20 x Windows Server CAL 2019 OLP NL Gov UsrCAL

https://www.citrix.cz/products/citrix-virtual-apps-and-desktops/

5. Implementace

Soucasti celé dodavky jsou konfiguraéni prace nezbytné pro zavedeni a zprovoznéni vySeuvedenych
systému. Soucasti je i technicka dokumentace ke véem dodavanym predmétiim pinéni. Zaroven bude
provedeno Skoleni Administrator( systému v min. rozsahu 1 den v sidle zadavatele.

Nazev Spinéno

Implementace, technicka dokumentace a zaSkoleni ve vySe uvedeném rozsahu ANO



https://www.vmware.com/cz.html
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/products/vsphere/vmware-vsphere-vsom-pricing-whitepaper.pdf
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/products/vsphere/vmware-vsphere-vsom-pricing-whitepaper.pdf
https://www.citrix.cz/products/citrix-virtual-apps-and-desktops/

Popis GREYCORTEX MENDEL

GREYCORTEX MENDEL je nastroj pro pokrog€ily monitoring a analyzu sitového provozu, ktery
prostfednictvim umélé inteligence a strojového u€eni identifikuje kybernetické hrozby a provozni
nedostatky.

Nasazeni GREYCORTEX Mendel zvySuje bezpe€nost a spolehlivost IT infrastruktury organizace, a to
predevsim v téchto oblastech (vice v sekci Analyza sitového provozu):

Detekce cilenych a neznamych Gtokt pomoci pokrogilych behavioralnich metod

Detekce znamého malware, virQ, zranitelnosti a dal$ich znamych utok( a hrozeb

Ovéreni souladu s vybranymi firemnimi politikami vé. GDPR a obecnymi bezpe&nostnimi zasadami
Detekce anomalii ve vykonnosti sité a aplikaci

Detailni viditelnost do sitového provozu

Zafizeni analyzuje zrcadleny provoz ve vnitfni siti a detekuje bezpe€nostni a provozni incidenty. Zafizeni je
pasivni a neovliviiuje sitovy provoz a dalSi sitovou infrastrukturu. Pfiprava prostfedi pro jeho nasazeni a vlastni
nasazeni je velmi jednoduché.

Nasledujici schéma znazornuje pfiklad typického nasazeni.

Sensor + Collector
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Reseni je tvofeno hardwarovou nebo virtulni appliance umisténou v prostfedi uZivatele (on-premis Feseni),
ktera dle konfigurace a nasazené licence slouzi jako:

SITOVY SENSOR - sbér sitovych dat, kompletni rekonstrukce provozu na aplikaéni trovni, detekce
vyskytu znamych hrozeb na zakladé detek&nich signatur, deSifrovani provozu a extrakce meta dat
(sitovych metrik) pro dalSi analyzu.

Sensor zpracovava a analyzuje veSkera data zachycena na Urovni sitovych vrstev ISO/OSI modelu
v rozsahu L2 — L7.

VSechny tyto informace jsou zasilany na kolektor v komprimované a Sifrované podobé zamezujici
podvrZeni dat a jejich pfipadnou modifikaci i zcizeni.

Sensor ma volitelné jeden nebo vice rozhrani typu 1GE nebo 10GE.

Vystupem sensoru jsou datové sady ASNM (Advanced Security Network Metrics) principialné
podobné protokolu NetFlow. ASNM jsou toky ukladany jako obousmérné (bi-direkcionalni) a obsahuji
zhruba 10x vice parametrd nez bézné NetFlow. Jeden tok mUze byt popsan az 900 parametry

v zavislosti na jeho typu a obsahu. Metriky pfedavané protokolem ASNM jsou rozdéleny do Sesti
kategorii — vykonnostni, bezpecnostni, statistické, behavioralni, loka¢ni a aplikaéni.

Sensor je neviditelny na L2 a L3 vrstvé (monitorovaci porty nemaji IP a jsou zcela pasivni).

KOLEKTOR - kolektor provadi analyzu ziskanych dat na zakladé ziskanych informaci ze zdroju.
Zdrojem jsou informace ziskané z:




e NetFlow / IPFIX zdroj — kolektor dokaze analyzovat a vizualizovat data pfimo z protokolu NetFlow
a jemu pfibuznych. Detekce je vSak vyrazné ochuzena a omezena vici pokrocilym metrikam
generovanych sensory GreyCortex ve formatu ASNM.

e Sit'ovy sensor GreyCortex

Na kolektoru jsou vesSkera ziskana data rovnéz dlouhodobé ukladana dle potieby uzivatele,
pfipadné je mozné je ukladat a zalohovat mimo appliance na libovolném datovém ulozisti

dostupném prostfednictvim sitového pfipojeni.

Na kolektor Ize pfipojit dle potfeby rizné mnozstvi sensor nebo zdrojii NetFlow/IPFIX,
Kolektor podporuje generovani a odesilani sitovych statistik protokolem NetFlow v9 a IPFIX.
Rovnéz obsahuje plnou podpora pro IPv4, IPv6, VLAN, Ethernet.

ALL - IN — ONE - zafizeni skladajici se ze sitového sensoru a kolektoru v ramci jedné HW nebo

virtuélni appliance.

CENTRALNI KONZOLE - slouZi pro vizualizaci dat v jedné konzoly ziskanych z vice kolektor(i nebo

All-in-One appliance.

Analyza sitového provozu je rozdélena mezi kolektor a sensor, nize jsou popsané jednotlivé detekéni a

vizualiza€ni metody v&etné jejich principu.

1. Detekce neznamych a cilenych utoku a hrozeb

Typy Utokd a hrozeb

Pokrocilé neznamé toky

e Uutoky na uzivatelské ucty

e komunikace s botnetem

e Uniky dat

e obecné anomalni chovani uzivatell a zafizeni

Cilené hrozby

e RAT - Remote Access Trojan

e APT — Advanced Persistent Threat
e AVT — Advanced Volatile Threat

2. Detekce znamych utokl a hrozeb

Typy Utokd a hrozeb

Znamé projevy Skodlivého chovani
e skenovani sité a zafizeni
enumerace dat

detekce hadani hesel

DoS a DDoS utoky apod.

Znédmé hrozby a jiz popsané Gtoky
malware pro bézna zafizeni
malware pro mobilni zafizeni
exploitace a zneuziti zranitelnosti
trojské koné

Utoky na aplikaéni a DB servery

Flash, MS Office, prohlizece...)

aktualni hrozby — phishing, trojans, ...

¢ komunikace s blacklistovanymi zafizenimi
(IP adresa, doména)

zranitelnosti na strané klientskych aplikaci (JAVA,

Metoda

Prediktivni analyza = detekce anomalii na zakladé
zmény automaticky nau¢eného chovani na rliznych
urovnich monitorované sité. Jedna se o odchylky
od normalu na urovni sité, podsité, daného zafizeni
a aktivnich sluzeb na daném zafizeni.

Detekce strojového chovani = odliSeni projevi
malware od lidské legitimni komunikace
prostfednictvim periodickych vzort chovani

Metoda

Behavioralni detekce na Urovni tokl za pomoci
pravidel pro detekci oCekavatelnych projevl utokd.

Detekce znamych utok(l na zakladé denné
aktualizované sady detekcnich pravidel (pfes
40.000) a blacklistt (60.000 az 100.000 zaznamu).

Priklady detek¢nich kategorii:

Attack Response, Botcc, Chat, Current Events, DNS,
DOS, Exploit, File, FTP, Games, ICMP, IMAP, Malware,
Mobile Malware, Netbios, POP3, P2P, Policy, RPC,
SCADA, Scan, Shellcode, SQL, TELNET, TFTP, TLS-
Events, TOR, Trojans, User Agents, VOIP, Web Client,
Web Server, Worms.

¥CORTEX



3. Ovéreni s bezpecnostnimi zasadami a politikami

Priklady nalez0

PoruSeni vybranych politik pro ochranu dat GDPR

vyuzivani dat nepovolenymi osobami/zplsoby
rizika uniku osobnich udaj

Poruseni komunikaéni politiky

Nedostupné sluzby a zafizeni
Vznik novych nepovolenych sluzeb a zafizeni
Nepovolené komunikacni vektory

Poruseni bezpecnostnich politik

pouzivani anonymizacénich (Tor) a P2P siti
hrani her a pouzivani nepovolenych aplikaci
provérka Sifrovana komunikace

nepovolené DNS servery

tunelovany DNS provoz

pouzivani zranitelnych a zastaralych aplikaci apod.

4. VVykonnost sité a aplikaci

Priklady mérenych velicin
NPM — Network Performance Monitoring

objem a rychlost pfenesenych dat, sitovych tok( a
paketu
pocet komunikaénich partnert, aktivnich host, ...

APM — Application Performance Monitoring

rychlost pfenosu dat na siti RTT, SRT, URT.
rychlost aplikaéni odezvy ART, EUT.

Ovérované politiky

Ovéfeni souladu identifikovanych komunikaci a
komunikacénich vektort obsahujicich osobni udaje
s pfedem definovanymi politikami pro ochranu dat.

Kontrola povolenych a zakazanych sluzeb,
prostupll a sitovych politik — srovnani pozorované
komunikaéni matice a uzivatelem definovanych
politik.

Zasady dobré praxe v sitové bezpecénosti

Monitorovana oblast

Vykonost sité na urovni celé sité, jednotlivych
podsiti, hostd a na nich bézicich sluzbach.

Rychlost odezvy aplikaci méfitelnych na siti v&.
automatické detekce anomadlii, pfipadné poruseni
uzivatelem definovanych SLA. Moznost sledovani
vyvoje vykonnosti v ¢ase u vSech aplikaci v interni
siti na portech TCP/0-65535.

¥CORTEX



5. Vizualizace sité a forenzni analyza

Priklady vyuziti

Filtrovani a zobrazeni libovolnych dat v realném case

dle potfeb uzivatele napf.:

e kdo s kym, kdy, jak komunikuje (komunikaéni
partnefi)

e bezpecnostni incidenty v&. pfisluSnych sitovych
toku a pfipadné obsahu zachycenych Skodlivych
paketu

e vyuzivané sitové sluzby v&. aplikaénich metadat

e komunikace uzivatelem vybranych zafizeni

e vykonost aplikaci a sité apod.

Viditelnost proxy

Rychla analyza pfic¢in a nasledkl v realném case diky
ukladani bohatych metadat

Jednoduché vysetfovani incidentd — bezpeénostnich i
provoznich

Zaznam vybrané podezielé komunikace pro analyzu

Doplnujici vlastnosti analyzy a detekce

Monitorovana oblast

Kompletni viditelnost na drovni sitovych toku: cela
sit, podsité, zafizeni/hosti, sluzby (na v§ech
sitovych portech) v¢. skodlivych payload

Priklady parametrt pro filtrovani:

IP Address, Host Name, MAC Address, Subnet, User
Name, Domain String, Service, Application, Operating
System, Location, Traffic Direction, Subnet, Network
Interface, Protocol, Tunneled traffic, VLAN ID , Event,
Event Category, Incident Status, Host Risk, Severity a
fultextové vyhledavani nad daty.

Zobrazeni cilovych IP adres komunikace od
zdrojovych hostl na zakladé X-Forwarding-for

Viditelnost do ulozenych aplikacnich metadat
komunikacénich protokolt s moznosti fulltextového
vyhledavani.

Ptiklady protokold:

DNS, DHCP, HTTP, HTTPS, SSL, TLS, SMB, SMB2,
SSH, SMTP, FTP, TFPT, TELNET, DCERPC, IRC, VNC,
POP3, Oscar, SIP, MS-SQL, KERBEROS, LDAP, SNMP,
MODBUS, DNP3 a dalsi.

Informace pro forenzni analyzu — bohatd metadata
o sitovém provozu uchovavand po pozadovanou
dobu (v Fadu mésic).

Volitelny zadznam provozu (on-deman full packet
capture) dle zafizeni, komunika¢niho partnera,
portu/sluzby atd.

o Detailni sbér a zpracovani statistik o sitovém provozu na drovni celé sité, jednotlivych podsiti,
vSech hostl v siti a sluzeb na kazdém hostu. To vSe libovolné kombinovatelné, véetné sméru

provozu a umisténi sluzeb.

¢ Moznost sbéru informaci z NetFlow sond na zakladé uzivatelské konfigurace.
e Schopnost detekce nezadoucich vzorl chovani na siti (Utoky, anomalie datového provozu,
nezadouci aplikace, detekce virli a botnetd ve vnitfni siti, detekce odchoziho spamu, provoznich

problému).

o Detekce anomalii vzhledem k dlouhodobému profilu chovani zafizeni na siti na zakladé
dynamického modelovéani endpointl - metoda EDM.
o Preddefinovana sada pravidel pro odhalovani obecnych anomalii v siti, véetné moznosti uzivatelem

definovanych pravidel.

¢ Vyhodnocovani na zdkladé implementace standardu Bidirectional flows (RFC 5103).
o Okamzita integrace informaci ze sluzeb DNS, DHCP,DC, Threat Intelligence, WHOIS a geo lokaéni

sluzby.




Aplikace obsahuje webové grafické uzivatelské rozhrani, které je dostupné prostfednictvim vSech
béznych internetovych prohlize&a.
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Obrdzek 1: GUI s uZivatelskymi dashboardy
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Obrdzek 2: Graf komunikacni partnert (Peers graf)
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Obrazek 4: UZivatelské dashboardy
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Obrazek 6: Prehled zarizeni s aktivnimi uZivateli
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Obrazek 7: Ukdzka automaticky generovanych reportt

Webové rozhrani aplikace se sklada z:

Datovych filtra — prostfednictvim filtru Ize vytvaret libovolné pohledy na potfebna data. Filtr je
uzivatelsky nastaveny a funguje v realném Case. Lze s nim ovladat veSkera graficka a tabulkova
zobrazeni v aplikaci.

Uzivatelskych dashboardtl — kazdy uzivatel mlze vytvaret vlastni uzivatelsky definované
dashboardy. Existuje nékolik desitek typt dashboard(, které slouzi pro vizualizaci riznych typu dat a
pohledd na né. Na kazdy dashboard je mozné aplikovat libovolny filtr.

Vizualizace sité — modul umoznuijici realizovat libovolné pohled do sité a vizualizaci sitovych dat na
urovni celé sité, jednotlivych podsiti, jednotlivych hostl a jejich sluzeb, vizualizace komunikacnich
partneru, vizualizace sitovych tokd a analyticky modul pro libovolnou grafickou vizualizaci uzivatelem
vybranych dat.

Vizualizace bezpeénostni udalosti — slouzi pro informaci o detekovanych udalostech, popis hostu,
podsiti, sluzeb a uzivatell, kterych se incident tyka. Detailu jednotlivych udalosti — zachycena data ze
sité, nebo konkrétni statistiky na zakladé byla dana udalost detekovana. Posledni Grovni vizualizace
je vycet sitovych tokd, které staly za vznikem udalosti. Sou€asti kazdé udalosti je plna intepretace
detekeni pficiny

Management bezpecnostnich incidentd — procesni management identifikovanych bezpecénostnich
incidentd. Umoznuje Fidit stav incidentd mezi stavy reportovano, feSeno, vyfeSeno, nevyreseno,
v€etné moznosti pfifazovat feSitele a sdilet odkazy incidentu.

Konfigurace a management aplikace

Uzivatelsky pfistup lze Fidit prostfednictvim uzivatelskych politik definovanych ve webovém rozhrani
aplikace. Politiky vychazejicich z pfimé definice prav uzivatele, nebo na zakladé informaci
z doménového kontroléru.

Data zobrazovana jednotlivym uZivatelim Ize omezit na zakladé definovanych politik. Politikami lze
omezit pfistup uzivatele k datlim z definovanych:

e Detekcénich modult
e Podsiti
e |P adres




e MAC adres
e Uzivatel (Identit doménového kontroléru)

Kazdy uzivatel maze plné definovat své uzivatelské prostredi. Jedna se pfedevsim o definici
dashboard(, barvy rozhrani a jazyka.

Aplikace umoziiuje vytvaret:

e uzivatelsky definované reporty a grafy ve formatu PDF,

e dlouhodobé grafy a prehledy s riznymi typy pohledd rozdélenych do kategorii podle objemu
(pocet pfenesenych bytd, toku, paketd), IP provozu (TCP, UDP, ICMP, ostatni) nebo protokolu
(HTTP, IMAP, SSH), aplikacnich protokold.

e Generovani statistik a podrobnych vypist nad volitelnymi asovymi intervaly.

e Alerty na zakladé uzivatelem nastavenych filtr( a pravidel.

e UzZivatelsky filtrované logy nebo emaily v riznych formatech zasilané na uzivatelem
definované prostfedi.




Nasazeni produktu do vnitfni sité bude provedeno jednou
HW appliance GreyCortex MENDEL p/n: MA-SC-200-G2-180-NS

o velikosti 1U pro 19 RACK, ktera bude slouzit jako All-in-One (sensor a kolektor). Zafizeni je
schopno garantované analyzovat dlouhodoby primérny pritok do 200Mbps / 200 tokl za sekundu
(400fps u NetFlow).

HW Appliance bude mit 2xGE sitové rozhrani. Ulozna kapacita pro historii dat bude nastavena dle
pozadavkl vybérového Fizeni minimalné na 180 dnli s moznosti zalohovani dat mimo HW Appliance.
Detekce znamych hrozeb je zajisténa pravidelné aktualizovanou detekéni sadou zndmych hrozeb ET
Open a znalostni bazi GreyCortex.

Sensor + Collector ey
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Tabulka ¢. 2 — poZadované viastnosti monitorovaciho systému sité a logovaciho ndstroje

‘ Nazev ‘ Spinéno
Systém poskytujici statistiky o sitové komunikaci ve formé IP toku (NetFlow v5/v9, ANO
IPFIX)

Kolektor GreyCortex dokaze analyzovat a vizualizovat data pfimo z protokolu NetFlow a
jemu pribuznych. Detekce bezpecnostnich a provoznich hrozeb je vSak vyrazné
ochuzena a omezena vuci pokroCilym metrikam generovanych sensory GreyCortex ve
formétu ASNM.

Vestavény kolektor pro uchovani a analyzu statistik o sitovém provozu z vrstev L2-L4 a | ANO
L7.

Zarizeni GreyCortex MENDEL uchovava a analyzuje veskeré pozadované informace.
L2 - MAC, Ethernet.

L3 - Ipv4, IPv6, ARP, ICMP, ICMPv6 a dalsi.

L4 - UDP, TCP.

L5 - L7 - DNS, DHCP, HTTP, HTTPS, SSL, TLS, SMB, SMB2, SSH, SMTP, FTP, TFPT,
TELNET, DCERPC, IRC, VNC, POP3, Oscar, SIP, MS-SQL, KERBEROS, LDAP, SNMP,
MODBUS, DNP3 a fada dalSich.

Jednoduché nasazeni a intuitivni GUI. Sondu lIze umistit do libovolného bodu v siti. ANO

Intuitivni nasazeni konfigurace které umoznuje plné automatické NetFlow
monitorovaci reSeni béhem nékolika minut.

(b




Samotné nasazeni je v Fadech nékolika minut. Je nutné dodat informace k nastaveni
sensoru v podobé IP, Masky, GW, DNS a specifikace pouzivanych podsiti. Dalsi
konfigurace spociva ve formé asistovaného uceni detekce a definice bezpecnostnich
politik.

Rychla a automaticka a detekce vaznych bezpeénostnich udalosti v ranych fazich Gtoku | ANO
jako jsou neznamy malware, RAT (remote access trojan), command and control, Gniky

dat, ¢i dalsi pokrocilé, persistentni a cilené hrozby

Viz kapitola

Detekce vykonnostni anomalie a chybné konfigurace zafizeni. ANO
Toto umoznuje preventivné reagovat, a zabranit tak tomu, aby tyto problémy v

budoucnu zpUsobily vypadky sité a sluZeb nebo né&jaka jina ohrozeni.

Viz kapitola

Interaktivni dashboard poskytuje celkovy pfehled o stavu datové sité s moznosti ziskat | ANO
okamzité ke kazdé udalosti

Viz kapitola

Podpora behavioralni analyzy, ktera umoznuje odhalovat dosud neznamé nebo ANO
specifické hrozby, pro které signatura neexistuje

Viz kapitola

Detailni informace o provozu, ktery danou udalost zptsobil. ANO
Rychlé vy&etFovani a feseni problém{ - systém nahravad metadata o sitovém provozu z
poslednich min. 6 mésicd, kterd poskytnout rychlé a detailni informace o pfic¢inach a

povaze problémd. Tato data je moZno libovolné& zobrazovat, tfidit a filtrovat.

Viz kapitola

Rychlé nasazeni produktu, nevyzaduje zdlouhavé nastavovéni a ladéni fady ANO
monitorovanych parametrd.

Umeéla inteligence a strojové uceni detekuje automaticky provozni a vykonnostni

anomalie v redlném case. Pomoci systému Ize sledovat vykonnostni parametry az do
jednotlivych transakci uzivatell (napf. SQL dotazy).

Viz kapitola

Viditelnost do déni v siti — cilem je ziskat celkovy prehled i detailni a hluboky vhled do ANO
déni v siti a hrozbach a rizicich, které se zde vyskytuji - ve vSech podsitich, vSech

zarizenich a vsech aktivnich sluzbach na kazdém zafizeni.

Viz kapitola

Pfehled o vSech zafizenich, které se pfipojuji k firemni siti, vCetné toho jaké sluzby ANO
vyuzivaji, s kym komunikuji, jaky typ komunikace atd

Viz kapitola

Systém dokéze detekovat porudeni bezpe&nostnich politik a souladu s nafizenimi, které | ANO
se tykaji pouZivani zranitelnych a zastaralych verzi systémovych nastrojd,

nedifrovanych hesel, stahovani modifikovanych multimedialnich soubort a dokumentd,
skute&né Grovné Sifrovani (HTTPS), pFistupl k externim a internim zdrojim, pouZivani
mobilnich zafizeni atd.

Viz kapitola

Systém poskytuje asi 20.000 detekcnich pravidel pro analyzu bezpecnostnich politik

typu nesifrované heslo, zranitelna aplikace, apod.

Vysledné detekini schopnosti jsou zavyslé na potrfebach uzivatele a nastaveni

bezpecnostnich politik.

Uchovani kompletnich informaci o siftovém provozu po dobu min 6 mésica. ANO




Filtrovani a zobrazeni libovolnych dat v realném Case dle potfeb uZivatele napr.:
. kdo s kym, kdy, jak komunikuje (komunikaéni partneri)

. bezpe&nostni incidenty v&. pfislusnych sitovych tok a pfipadné obsahu
zachycenych Skodlivych paketi

. vyuZivané sitové sluzby vé. aplikac¢nich metadat
. komunikace uzZivatelem vybranych zafizeni
. vykonost aplikaci a sité apod.

Forma dodavky — samostatna appliance vhodna pro montaz do 19" rozvadéce

ANO

Licence pro 1 sondu s napojenim na sitovy cluster

ANO

Periodické vyhodnocovani statistik a rozbor hrozeb formou sluzby 1x za 6 mésicl
formou predplacené technické podpory

ANO

Dodavka do sidla zadavatele, zapojeni do sitového prostfedi, nastaveni monitorovacich
. v ’ .. z o 7
pravidel a zaskoleni Administratoru systému

ANO

Technickd dokumentace nastaveni

ANO

Technicka podpora po dobu 5 let formou opravy / vymény do nasledujiciho dne

ANO

Nazev a popis dodavaného nastroje, odkaz na katalogovy list:

Dodavku monitoringu sité navrhujeme realizovat implementaci technologie
GreyCortex v rozsahu:

e GREYCORTEX Mendel Analyst 200 HW All-in-on
e« Rozsifeni na 2 sitové monitorovaci rozhrani a diskovd kapacita pro uloZeni
historie 180 dnl
Navrhované feseni splfiuje vSechny vyse definované pozadavky.
https://www.greycortex.com/system/files/document-file/gcx-mendel-infosheet.pdf



https://www.greycortex.com/system/files/document-file/gcx-mendel-infosheet.pdf

EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘e - - PRO M iSTNi

Integrovany regionalni opera¢ni program ROZVOJ CR

Transparentni fizeni mésta Uhersky Brod, reg. €. CZ.06.3.05/0.0/0.0/16_044/0006254

Priloha €. 2 Smlouvy o dilo - Harmonogram plnéni

Dodavatel

- [ K-net Technical International Group, s.r.o.
(obchodni firma nebo nazev) P,

idl
(Sclglz adresa véetn PSC) Antoninska 565/20, Vevefi, 602 00 Brno
ICo 47916 745

Jméno a prijmeni (statutarniho

. : Y. Ing. Tomas Knettig, j |
organu nebo jeho ¢lent) ng. Tomds Knettig, jednate

Terminy plnéni jsou zavazné, nebude-li dohodnuto jinak.
Zahajeni doby plInéni (T) je okamzik nabyti ucinnosti smlouvy (zvefejnéni v registru smluv).
Pod pojmem ,den“ se rozumi kalenda¥ni den.

Dodavatel je si védom skutecnosti, Ze zakazka je soucasti projektu , Transparentni fizeni mésta Uhersky

Brod” a navazuje na ¢ast plnéni €. 1 tohoto projektu s nazvem ,,Financni kontrola PO, rozsifeni a centralizace
ucetnictvi PO mésta, financni planovani”.

Dodavatel se zavazuje poskytnout veskerou soucinnost k tomu, aby bylo jim dodavané plnéni poskytnuté

7 vs

vcas a nebylo ohrozeno plnéni ostatnich Casti projektu zakazky , Transparentni fizeni mésta Uhersky Brod"
zavislych na jeho plnéni.

Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj Stranka 1z 2
Operac¢ni program: Integrovany operaéni program, vyzva 28 — Transparentni fizeni mésta Uhersky
Brod



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘e - - PRO M iSTNi

Integrovany regionalni opera¢ni program ROZVOJ CR

Transparentni fizeni mésta Uhersky Brod, reg. €. CZ.06.3.05/0.0/0.0/16_044/0006254
Harmonogram plnéni

Dodavka technologii a HW vybaveni pro zajiSténi bezpecnosti a provoz
centralizovaného feseni

m Kritérium Termin dokonceni

01  Zahgjeni doby pInéni (T): leden 2020
02  Zpracovani detailni analyzy (Detailni realizani projekt) T+6dna
03  Pocatek realizace dodavaného pInéni T+7dna
04  Realiza¢ni faze — dodavka serveru a SW pro virtualizaci a licenci T+ 10dnud
05  Instalace a konfigurace monitorovaciho systému T+ 12dnad
06 Instalace a konfigurace monitorovaciho systému sité a logovaciho T+ 12 dnii

nastroje, sbér logu

Ukonceni realizacni faze
07 Do 12.02.2020

Predavaci protokol

ZkuSebni provoz, Skoleni uzivatell a Administrator(i systému,

N Od 12.02.2020
dokumentace reSeni

08

Akceptaéni procedura Do 17.02.2020

Ukonc&eni zkuSebniho provozu, pfedani do rutinniho provozu
09 Nejpozdéji
Akceptalni protokol (akceptace dila) 17.02.2020

Ugastnik se zavazuje k dodrzeni stanovenych termin(, nebude-li dohodnuto jinak.

Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj Stranka 2 z 2
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