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1. Opis si€asného stavu

IS ESS v sti¢asnosti zabezpeluje zékladné funkcionality potrebné pre poskytovanie, sprévu a archivaciu
spisu v plne elektronickej podobe. V jeho bezpetnom GloZisku na baze produktu DS-LTA st aktuaine
ulozené vietky elektronické dokumenty vznikajtice pocas Fivotného cyklu spisu. Dokumenty vznikajd
v Stidnom manasmente, mdiu byt doruené cez elektronické schranky UPVS alebo byt doruené ako
papierové podania na podateffiu. Tieto st nésledne skenované v centralnom skenovacom module
Ephesoft, je z nich vytaZeny text a nasledne st uloZené do vo forme metadat do moduly ESS a ako
bindrny dokument do modulu DS-LTA. Poslednym vstupom do systému je externy IS MonoReCourt,
ktory zabezpeduje aby audio nahravky sddnych pojedndvani boli v Standardizovanej podobe takisto
uloZené v ESS a DS-LTA. Systém zdrovei zabezpeduje integraéné rozhrania, ktoré je moiné pouZit na
integraciu s dal§imi systémami v rdmci domény sudnictva.

Organizaény pohlad (Business architektura)
PouZivatelia systému IS ESS
Sady
Sudcovia a opravneni stdni Uradnici mdZu pristupovat do IS ESS priamo z ich prostredia
agendového systému Stdny manaZment. Sudcovia maja pristup ku vietkym dokumentom, ktoré
sa dostali z vy$iie popisanych zdrojov do spisu. Riadenie pristupu k jednotlivym spisom je na strane
Stdneho manasmentu, 1S ESS overuje len identitu prihlaseného pouZivatela v AD a porovndva
s identitou zaslanou Stidnym manaZmentom,
Administratori
Spravcovia mozu po Gspednom s doménovym uétom pristupovat k spravcovskému prostrediu,
ktoré je rozdelené na 3 sekcie:
o Sprava pristupov
s Sprava Ciselnikov
¢ Prezeranie logov.

Verejnost a iné pristupy

Verejnost nema pristup do 1S ESS. Do IS ESS nie je moiné vstupovat len v internom LAN prostredi
MS SR a ckresnych a krajskych stdov.

PouZivatelia sysiému Ephesoft

Aplikdcia Ephesoft je uréend pre zamestnancov skenovacieho pracoviska a administratorom.
Pristupové opravnenia a zodpovednosti jednotlivych pouZivatelov s definované podfa roli.
pouzivatel v roli ,Sadny operdtor” je zodpovedny za obsluhu skenera a naslednt validaciu
spracovavanej davky v systéme Ephesoft. Po ukoncenf validécie systém odosle davku do aplikacie
IS ESS.

Pouzivatel v roli administrator {na trovni okresného, krajského sadu alebo centralny administréator)
je zodpovedny za prvotné pripojenie skenera, kontrolu spracovania davok a odstrafiovanie chyb.
Takisto maji moznost vidiet a riedit skenované davky na podriadenych jednotkach, reporty a na
vyfiadanie zamestnanca méZe administrator nastavit vy$3iu prioritu pre spracovanie konkrétnej
davky.



Moduly IS ESS
IS ESS poskytuje v jednotlivych moduloch nastedovné sluzby:

MODUL IS ESS

Informadny systém ESS je realizovany ako CiastoCne distribuovany, priom na krajskej drovni je
umiestneny ESS Kraj, ktory zabezpecuje replikdciu metadat spisov, dokumentov ako aj samotnych
ulozenych dokumentov na ESS Centréla a v pripade poziadavky z iného kraja z ESS Centrala na ESS
kraj.

ESS na Grovni ESS Kraj vyuziva sluZby:

»  DIG Digitalizicia papierovych dokumentov
» DS LTA Elektronicky archiv sidov

¢ Antivirova kontrola - v pripade dostupnosti
e Adresarové slufby — v pripade dostupnosti
¢  PKi—v pripade dostupnosti

ESS poskytuje nasledovné sluzby:

e Pristup k spisu a uloZzenym dokumentom

s UloZenie spisu a dokumentu

o Spréva pristupovych prav

»  Sprava &iseinikov

«  Replikicia metadat Spisu, Dokumentu a Dokumentov medzi Krajom a Centralou

Primarny pristup k informaénému systému ESS je realizovany prostrednictvom volania z
informa&ného systému Stdny manaZment. Informalny systém sudny manaiment vola IS ESS
prostrednictvom dohodnutych webovych siuZieb, pricom IS ESS vrati IS Stidny manaZment URL
sluziacu pre zobrazenie pozadovanych dat (Spisy, Skenovanych dokumentov, ...}.

Pri zasielan/ poZiadavky prostrednictvom webovych sluZieb, zadle 1S Stidny manaiment 3gj
informéciu o prihldsenom pouZivatelovi a jeho pravach v ramci prisluinej poZadovanej operacie.
Tuto pre Gtely auditu operacif ako aj préva pristupu IS ESS povaZuje za déveryhodni s ohfadom na
aktudlne technologické rieSenie IS Sidny manazment.

Priamy pristup prostrednictvom web rozhrania pre (i¢ely administracie, spravy Cciselnikov,
prezeranie logov a Zurndlu, predpokladand autentifikacia poufivatefa voti MS Active Directory,
resp. sluzbam LDAP.

Informatny systém ESS je podfa zadania vyvinuty s pouZitim technoldgie ASP.NET. Verzia platformy
.NET pouZita pre vyvoj bude 4.5. Pri vyvoji bola pouZita architekitira ASP.NET MVC 4, ako ORM
vrstva je pouZity Microsoft Entity Framework. Implementdcia webovych sluZieb je realizovana s
technolégiou Windows Communication Foundation (WCF) a modulu Microsoft AppFabric s
poufitim protokolu SOAP 1.2 a SOAP 1.1. Aktudlne nasadend verzia ma implementované
rozéirenie, ktoré vietky nové dokumenty, skeny alebo audionahravky, ktoré si zreplikované na
centralu, automaticky odo3le do GloZiska UBUS (externy systém v ramci MS SR).

MODUL DS-LTA
Ciefom systému DS-LTA je poskytndt systému Elektronického stdneho spisu {ESS} sluZbu
centralneho a dotasného GloZiska elektronickych dokumentov, ktoré su neoddelitelnou stéastou



elektronického stdneho spisu. Systém DS-LTA zavadza zékladné procesy pre dihodobé uchovanie

dokumentov s moZnostou ich overenia a kontroly.

Kiucové viastnosti systému DS-LTA

¢  Centralne ukladanie dokumentov elektronického sidneho spisu.

Systém DS-LTA zabezpeluje uloZenie vietkych elektronickych dokumentov elektronického
stidneho spisu v centralnej lokalite MS SR. Dokumenty do systému vstupuji zo systému ESS z
centrainej lokality. _

e Centralny pristup k dokumentom elektronického sidneho spisu
Systém DS-LTA zabezpetuje dostupnost elektronickych dokumentov v centralne] lokalite MS
SR. Dokumenty su pristupné pre systém ESS v centralnej lokalite.

e  Dotasné ukladanie dokumentov elektronického stidneho spisu
Systém DS-LTA zabezpetuje ukladanie elektronickych dokumentov elektronického sudneho
spisu v lokalite krajov M$ SR. Dokumenty do systému vstupujd iba zo systému ESS v tej istej
lokalite kraja.

s Dotasny pristup k dokumentom elektronického sidneho spisu
Systém DS-LTA zabezpeluje dostupnost elektronickych dokumentov v Iokatlite kraja MS SR.
Dokumenty st pristupné iba pre systém ESS v tej iste] lokalite kraja.

«  Archivovanie elektronickych dokumentov
Z dokumentov uloZenych v centralnej lokalite MS SR, na zaklade poZiadavky ESS, sl vytvorené
archivne baliky AP {OAIS) tak, aby mohli byt dlhodobo archivované v externych systémoch.
Po archivovani dokumenty budd nadalej on-line dostupné pre systém ESS v centralnej lokalite
M5 SR.

AIP Exchange nie je si¢astou tohto rieSenia.

o  Ukladanie metadat - Ku kafdému elektronickému dokumentu je moiné uloZit vopred
definované dopinkové Gdaje vo forme metadat.

»  Kontrola pristupu - Systém zabezpeéuje dostupnost dokumentov iba pre systém ESS pomocou
zabezpeteného spojenia tak, aby bol vyliteny neautorizovany pristup k elektronickému
dokumentu zo strany inych systémov, ako aj zo strany neoprévnenych osdb. Zaroven je
zabezpedeny pristup k sluzbdm DS-LTA iba zo systému ESS v tej istej lokalite. Zabezpedenie
pristupu je na infrastrukturnej Urovni a aj na aplikacnej drovni.

Kontrola pristupu splita poZiadavky na uloZenie elektronickych dokumentov obsahujuce:

»  QOsobné udaje

Citlivé udaje {nie utajované skutoénosti)

»  Elektronické dokumenty podpisané EP (ZEP)

e Kontrola integrity

V systéme DS-LTA sG byt mechanizmy na zabezpecenie integrity uloZenych elektronickych

dokumentov a metadat. Systém ESS pri kaZdej operdcii nad dokumentom overuje integritu

uloZeného dokumentu vodi centrélnemu DS-LTA.

»  Ochrana uloZzenych informacii

Informacie st uloZené v neditatelnej podobe. SU zavedené prisludné kryptografické operacie, aby

sa zabranilo zneuZitiu ako citlivych tak osobnych tidajov.

= Skodlivy SW

V systéme DS-LTA si zavedené procesy na kontrolu obsahu Skodlivého SW. Vysiedok kontroly je

zaznamenany v Zurndle.

s Auditovatefnost

L]



2.

Vietky informdcie o operaciach a stave systému st v éase vysledovatefné a dostupné pre kontroiné
tinnosti.

e Sledovanie systému

Systém umo¥fiuje cez Ul sledovanie kritickych parametrov ako napriklad:

Kapacita systému

o  Obsadend

0 Dostupnd

L ]

ZataZenie systému

Priama integracia so systém ESS (jeho sfuzbami) je vytvorena pomocou zabezpecencho
komunika&ného kanala tak aby sa dala overit ako identita systému DS-LTA v systéme ESS tak aj
systému ESS v systéme DS-LTA. V opatnom pripade je komunikdcia odmietnutd a vytvorena
prislu§na notifikacia. Udaje prena$ané v infradtruktdre su v netitatelnej podobe (kryptograficky).

MODUL Ephesoft

Modul Ephesoft je centraine rieSenie, uréené na skenovanie a vytazovanie dokumentov, ktoré k
jednotlivym spisom boli dorucené na sad v papierovej podobe. Riedenie je na badze produkfu
Ephesoft Transact, aktudlne je inStalovana verzia rotného subscription pre 16 cores.
Implementdcia je nasadena ako centralizované riegenie, ktoré nevyZzaduje Ziadne lokaine okresné,
ani krajské instaldcie skenovacich klientov. Spracovanie dokumentov pre potreby M5 SR a studov sa
realizuje lokalne, cez tenkého webového kiienta.

MODUL MorioReCourt

Aplikicia MonoReCourt Klient slGZi na spracovanie multimedidlinych nahravok, ktoré vzniknu pri
pojedndvaniach v jednotlivych sidnych miestnostiach. Celd aplikacia je preto navrhnutd ako sled
obrazoviek, ktoré predstavuju jednotlivé kroky spracovania multimedialnych nahrdvok. V kaZdom
kroku je pouZivatelovi kratkym popisom naznatené, o sa od neho ofakava a aplikacia nepokraéuje
dalej pokym nie st spinené vietky podmienky na pokrafovanie.

Klientska aplikcia Gzko spolupracuje so serverom na lokalnom stde aj s centrdlnym serverom na
ministerstve, preto je nuiné pripojenie na obidva servery potas prace. Nie je moZna praca bez
pripojenia, pretole nahrévky spolu s metadatami musia byt odoslané na server pre dalsie
spracovanie, aby bol celkovy proces spracovania korekitne ukonceny.

Aplikacia je taktieZ uzko naviazand na externy systém, od ktorého Cerpa ddta ku konkrétnemu
pojedndvaniu. Preto nie je mo¥né aplikdciu pouiivat bez spustenia z tohto externého systému.
Architektura je podobne ako pri IS ESS decentralizovana, t.j.ka#dy kraj ma jeden server, na ktorom
sa zhromaZduju audionahravky z jednotlivych klientov a posielaji sa do IS ESS.

Sluzby podpory prevadzky

Sluzby podpory prevadzky zahfiaju zabezpedovanie befnej servisnej podpory, ako aj poskytovanie
podpory pre zaistenie spolahlivej, kontinualnej a bezpetnej prevédzky 1S Obstaravatefa v sdlade s
aktud!nymi platnymi poZiadavkami, vratanie rie$enia Problémov.

Rozgireny popis Sluzby:
a) odstrafiovanie Problémov, resp. poskytnutie dotasného nahradného rieenta pri ich riedeni,



b} poskytnutie sluzieb v suvislosti s posudzovanim a rieSenim Problémov IS Objednévatela, ktoré boli
spdsobené nespraviym fungovanim IS Objedndvatela,

¢) pravidelnd kontrola funkEnosti IS Objednavatela a jeho lasti {monitorovanie systému),

d} pravidelna kontrola nastavenia IS Objednavatela podfa posledneho odsuhlaseného stavu
konfiguréacie IS Objedndvatefa,

e) profylaktické prace v rozsahu definovanom prevadzkovou dokumentaciou 1S Objednavatela,

f) kontrola a vyhodnocovanie zdznamov 2 aplikacnych logov,

g) proaktivne upozorhovanie Objednavatefa Poskytovatefom na vhodné Upravy a zmeny IS
Objednavatela,

h} proaktivne upozoriiovanie Objednavatela Poskytovatefom na vzniknuté Problémy, ako aj stavy IS
Objednavatela, pri ktorych mdze dojst, resp. ktoré moZu viest k vzniku Problémov,

i}  drobné poZiadavky na zmenu.

2.4.  Zoznam dinnosti vykondvanych v ramci Siuzieb podpory prevadzky

Sluiby podpory prevadzky zahffiaju nastedovné ¢innostk

a) riadenie a poskytovanie servisnych sluzieb a ¢innosti Helpdesku, prostrednictvom ESSP
b} zber a vedenie evidencie a &tatistiky nahlasenych Problémov,

¢) prevadzka hot-line a strediska Helpdesku za GEéelom garantovania parametrov SLA,

d} identifikdcia Problému, jeho analyza a samotné rieenie/neutralizacia;

i, analyza a poskytovanie suginnosti pri riedeni problému— tj. podpora poskytnuta
Objednavatelovi pri neutralizécii identifikovateiného Problémy; Poskytnutie podpory a
odporddani na predchddzanie Problémom pre prevadzkové Ocely v rozsahu IS Objednavatela,

ii. neutralizacia Problému znamena odstranenie stavu obmedzujiceho alebo znemoiZiiujuceho
pouZivanie IS Objednavatela, a to obnovou funk&nosti IS Objedndvatela, ktora bola obmedzend
a/alebo tpravou/ zosuladenim fungovania IS Objednévatela s dodanou dokumentdciou IS
Objednavatela podla USP uvedenej v ods. 2.4. tejto Prilohy €. 1,

e} poskytovanie konzultacii o problémoch,
f)  poskytovanie mailového/telefonického Helpdesku,
g} projektové riadenie servisnych ¢innosti,
h) rieSenie eskalacii,
i} poskytovanie logovych zaznamov, reportov a hlasent
i) podpora a konzultacie spravcov systému pri neitandardnom spravani sa IS Objedndvatela, pri
adribe databéz a aplikaénych serverov, pri vypadku aplikatnych serverov spBsobenych aplikaciou,
k) profylaktika aplikaCnej vrstvy — tieto Cinnosti st realizované pravidelne na mesacnej haze a
zahffaja nasledovné:
i. pravidelna kontrola funkénosti aplikécie, softvérového vybavenia,
ii. pravideind kontrola parametrov systému definovanych v akceptaénych a vykonnostnych
testoch,
iii. kontrola a vyhodnocovanie zaznamov 20 systémovych logov, aplikacnych logov,
iv. kontrola prostredia, v ktorom beZi 15 Objednavatela,
v. udr¥iavanie dokumentécie po kazdej zmene aplikacie alebo konfigurdcie IS v rozsahu podpory
v aktudlnosti — inétalagnej, prevadzkovej, administratorskej a uzivatelske],
I} reportovanie zamerané na spracovévanie poZadovanych reporiov o Probiémoch a operativnych
informécii o ich riedeni.

2.2, Helpdesk

Na hlasenie probiémov zo strany Objednévatefa bude Poskytovatel prevadzkovat Helpdesk, ktory bude
poskytovat sluzbu timu druhotroviiovej podpory (L2) , ktord pozostéva z nastedujlcich &innosti:



2.3.

(dentifikacia Problému ~ poskytnutie pomoci Objednévatefovi s cielom identifikovat pricinu
daného Problému v rozsahu podporovaného 1S Objednavatela,

poskytovanie informécii o stave rieSenia potiadaviek prostrednictvom on-line vzdialeného
pristupu opravnenych oséb Objedndvatela do ESSP.

Postup pri rie3eni problémov/poziadaviek

Oprévnena osoba Objedndvatela hlasi problém/poziadavku najmé v systéme ESSP na adrese:
sd@ikanc.eu, v pripade nedostupnosti systému e-mailom na adresu: sd@ikanc.eu a/alebo
telefonicky na +421 (2} 20 90 35 00. Oprdvnena osoba Objednavatefa nahlasuje problém podfa
predchédzajucej vety Poskytovatefovi aZ potom, ako nebolo mo#né vyriedit tento problém v prvom
stupni Opravnenou osobou Objednavatefa. Uskutodnit takéto hldsenie moZe vylutne Opravnend
osoba Objednévatefa ozndmenad v stlade s postupom uvedenym v Servisnej zmliuve. KaZdé hlasenie
prijaté akymkolvek spdsobom sa zaeviduje v ESSP. Tento informadny systém vygeneruje
identifikaéné &islo poziadavky/problému. Informalny systém eviduje minimdine: ¢as odoslania
hidsenia a opravnent osobu, kritickost, ¢as prijatia hlasenia oprévnenou osobou Poskytovatela, €as
pridelenia rieditefovi, Cfas zahajenia riefenia,fas vyrieSenia poiiadavky/probléemu, stav
poZiadavky/problému, ndzov a popis po¥iadavky/problému. Akakelvek buduca komunikdacia medzi
Poskytovatefom a Objednavatelom sa uskutotfiuje poufitim priradeného identifikatného Cisla
pofiadavky/Problému. Vietky zaznamy, prilohy a komunikacia Oprévnenych osdb Poskytovatela a
Objedndvatela st evidované najmd v ESSP dostupnom on-line. Systém vyhodnocuje i Cas
spracovania udalosti a hidseni, pre tcely Servisnej zmiuvy.

Slu¥bukonajuci $pecialista Poskytovatela preveri po¥iadavku/Problém a zacne ich predetrenie.
Podla potreby kontaktuje Opréavnent osobu Objednévatefa. Komunikacia pracovnika Poskytovatela
prebieha priamo s Opravnenou osobou Objednévatefa. Sluzbukonajlci $pecialista Poskytovatela
oznami vysledok predetrenia a odpori¢ané riesenie Opravnene]j osobe Objedndvatela. Na zaklade
vysledkov presetrenia bude pokratovat rieSenie Problému.

Problém bude riedeny na zéklade priority urlenej dohodou a definiciou kritickosti Opravnenymi
osobami Objednévatela a Poskytovatela. Oprévnena osoba Objedndvatefa ma pravo zmenit
poradie priorit rie$enia otvorenych Problémov/poziadaviek po dohode s oprdvnenym zastupcom
zo strany Poskytovatela dokumentovatefnym spbsobom — zaznamom v ESSP.

Po vykonani prac podpory (aj Liastkovych) pracovnikom Poskytovatelfa v priestoroch Objednavatela
potvrdi poskytnutie a funkénost rieSenia v ESSP.

Véetky vyrie$ené poZiadavky/Problemy Objednévatela musia byt potvrdené a ich vyriefenie musi
byt zaevidované v ESSP. Splnenie pofiadavky/Problému bude potvrdené v rozsahu ich rieSenia
Oprévnenou osobou Objednavatefa. Objednavatel je povinny potvrdit vyriesenie kaZdej
poZiadavky/Problému najneskdr do 5 pracovnych dni odo dia jej vyriesenia. Akceptovanie rieienia
po¥iadavky/Problému bude zaevidované priamo v ESSP. V pripade, ak Objedndvatel rieSenie
poziadavky/Problému neakceptuje, v rovnakej lehote svoje pripomienky a vyhrady uvedie v ESSP.
Ak Objedndvatel bez zdvainého dbévodu neakceptuje vyrie$enie poZiadavky/Problému a ani
nevznesie pripomienky k riedeniu poZiadavky/Problému ani do 5 pracovnych dni od ich vykonania,
povaiuje sa riesenie poZiadavky/Problému za akceptované a ESSP vykond mailovt notifikaciu.

Ak je sttasne rieSena kriticka a nis&ia urovet Problému, doba neutralizacie Zavainého problému a
Nekritického problému sa predlZuje o dobu riedenia Kritického problému, maximaine viak o dobu
neutralizacie Kritického problému definovaného prisiusnou USP podfa ods. 2.4. tejto Prilohy €. 1
Servisnej zmluvy. Doba neutralizécie Kritického problému nie je ovplyvitovand poltom otvorenych
Kritickych problémov.

2.4, Parametre kvality poskytovanej sluzby

Reakéna doba Poskytovatela na problém Objednévatela sa urcuje na zdklade prisluinej drovne

spr.

acovania poZiadaviek. Poskytovatel poskytuje Sluzby podpory prevadzky na zakladnej tirovni



spracovania poziadaviek. as sa vidy meria od momentu, kedy je Problém zaznamenany do ESSP alebo
v pripade nedostupnosti ESSP od momentu nahiasenia Problému alternativnym spdésobom v zmysle
ods. 2.3. bod 1 tohto &anku Prilohy &. 1 Servisnej zmluwy, t. j. od momentu dorufenia hldsenia
prohlému emailom alebo nahldsenim Problému telefonicky.

Dostupnost sluZieb IS Objednévatefa:

Popis Parameter Poznamka
Prevadzkové hodiny podpory 3 hod. 08:00 — 16:00 hod
Servisné okno 11 hod. 20:00 — 07:00 podas pracovnych dni
24 hod 0:00 — 23:59 hod. potas dni pracovného

pokoja a Statnych sviatkov

Tabutka €. 1

Urovef spracovania poZiadaviek - USP:

Pracovné hodiny SluZieb podpory prevadzky Poskytovatela st potas pracovnych dni < 08:00; 16:00>
(5x8). Cas mimo pracovné hodiny podla predchadzajicej vety sa do Reakinej doby ani do Doby
neutralizacie problému nezapo itava.

Typ poZiadavky Reakéna dobav Doba neutralizécie problému v
pracovnych hodinach pracovnych hodinach

Kriticky probiém 2 3 ..

Zavazny problém A 16

Nekriticky problém 3 40




Tabulka €. 2

Zlava z ceny

Vyika zlavy Hodnota probiémov (x)
5 % x>10
16 % x>15
15 % _ x>21
20 % - x>27
25 % ' x>33
30 % x>39
35 % X>45
40 % x>51
45 % x>57
50 % %>63
Tabulka &. 3

Hodnota problémov {,x“} v Tabulke & 3 sa vypocita podfa vzorca:

x = [podet kritickych problémov v prisluinom kalenddrnom mesiaci x 5] + [potet zavainych problémov
v pristu§nom kalendarnom mesiaci x 3]

Vyska zfavy zavisi od poftu Problémov, ktoré sa v danom kalendarnom mesiaci vyskytli, pricom do

pottu Problémov uréujdcich vydku zfavy z ceny sa nezapocitavajd Problémy, ktoré vznikli:

a} nasledkom okolnosti vylugujicich zodpovednost v zmysle § 374 ods. 1 Obchodného zdkonnika,

b) nespravnou alebo neautorizovanou modifikaciou IS Objednavatefa { HW komponentov,
Komponentov SW kompeonentu, SW produktov 3. strany} vykonanou Objednavatelom bez
vedomia Poskytovatela alebo

¢} nedodrianim odporiéanych postupov Objednavatelom, ktoré s uvedené v prevadzkovej
dokumentdcii alebo nespravnym pouZivanim zo strany Objednavatela,

d) vdosledku vypadku fungovania HW komponentu alebo SW produktu 3. strany, svynimkou
pripadov, ak k takémuto vypadku doslo z dovodu porudenia povinnosti Poskytovatela v zmysle
tejto Servisnej zmluvy.

2.5.  Akceptacné konanie

Poskytovatel sa zavizuje poskytovat SluZby podpory prevddzky sustavne pocas trvania Servisnej
zmluvy, pricom akceptécia tohto plnenia je vykonand automaticky na mesacnej baze na konci daného
mesiaca na podklade reportu {vykazu) o vykonanych Sluibdch podpory prevadzky areportu
o profylaktickych &innostiach (dalej fen ,Report”), ktory Poskytovatel dorudi Objednavatelovi najskér
v posledny defi prisluného kalendérneho mesiaca. Objednévatel je opravneny zaslat pripomienky
k poskytnutym Sluzbam podpory prevddzky, resp. ku kvalite a Gplnosti ich poskytnutia, v lehote 5
(piatich) pracovnych dni od dorutenia Reportu. Poskytovatel je povinny sa k pripomienkam
Objedndvatefa vyjadrit, ak nie je moZné niektori z pripomienok Objednévatela akceptovat,
Poskytovatel tiito skutotnost bezodkladne oznami a vysvetli Objedndvatefovi.

Fakturdcia je vykonavand mesacne, pricom prilohou faktdry je report (vykaz} o vykonanych Sluzbach
podpory prevadzky obsahujici $tatistiku (prehfad) a parametre poskytnutych sluZieb {vratane udajov
o rozsahu gerpanych &ovekohadin na drobné poziadavky na zmenu), miniméine v rozsahu podfa ods.
2.3. bod 1 tejto Prilohy €. 1 Servisnej zmiuvy.



Report o profylaktickych Einnostiach

Pri reportovani profylaktickych Cinnosti bude zdznam obsahovat minimélne nasledovné polozky:
Identifikicia komponentu pripadne funkinej casti IS Objedndvatefa, na ktorom sa profylaktické
ginnosti vykonavali. Popis ¢innost, ktoré sa vykonali:

a asovy interval, kedy a akym spdsobom sa zasah vykonaval,

" popis Cinnosti.

Report profylaktickych &innosti predstavuje prehfad pausalnych &innosti vykonanych v pristunom
obdobi a nie je predmetom schvalovania ani hodnotenia Grovne poskytovania sluZieb.



3, Sluzby rozvoja

SluZby rozvoja zahffiaja zmeny funkénosti IS Objednévatela, ktoré vyplyvaji z legislativnych zmien
alebo z novo vzniknutych potrieb Objedndvatela, zmeny funkcnosti, konfiguracie a nastavent IS
Objednavatela, ktoré si vynitené novymi zmenami prevédzkového prostredia Objednavatela a
aktualizicia prisiuénej dokumentécie k IS Objedndvatefa na zaklade tychto zmien.

3.1, Postup objednania Sluzby rozvoja

Proces objednania Sluzby rozvoja sa zaCina vytvorenim PoZiadavky na zmenu a jej predioZenim
Poskytovatelovi. PoZiadavku na zmenu je oprdvnena predioZit len Opravnend osoba Objednavatefa.
Jednotny formuldr PoZiadavky na zmenu je uvedeny v Prilohe £. 2 - Formular poZiadavky na zmenu.

Na zéklade Po¥iadavky na zmenu Poskytovatel vypracuje zavazny rozpocet realizécie zmeny vo forme
Cenovej kalkulacie, ktorej prilohou bude:
e vlastnd cenova kalkuldcia —

o v pripade poZiadavky na zmenu v menfom rozsahu bude predloZena cenova kalkulacia na
realizaciu zmeny,

o v pripade komplexnej poZiadavky na zmenu bude najprv predloZend cenova kalkuldcia na
analyzu zmeny, nasledne po odsuhlaseni opravnenymi osobami a vykonani analyzy bude
prediofend cenova kalkulacia na realizaciu zmeny.

o podrobny ndvrh riefenia vo forme Studie realizovatelnosti a analyzu dopadu, v ktorej bude
uvedeng, ktoré iné Casti funk&nosti IS Objednavatela budi ovplyvnené realizaciou zmeny,

e predpokiadany harmonogram prac s uvedenim navrhovanej doby odovzdania zmeny vo forme
Planu realizécie zmeny, ktorého siastou bude aj Specifikdcia Akceptacnych testov zmeny.

Do 5 (piatich} pracovnych dni odo dita dorutenia Cenovej kalkulacie Objedndavatel pisomne oznami

Poskytovatefovi svoje rozhodnutie, a to:

» v pripade schvélenia Cenovej kalkuldcie doruti Poskytovatefovi zavaznl pisomnl objednévku
podpisani opravnenou osobou,

s v pripade neschvélenia Cenovej katkulacie dorudi Poskytovatelovi pisomné ozndmenie 0
neschvdlent.

K realizécii Sluthy rozvoja Poskytovatelom dbjde aZ po prijati zdvaznej pfsomnej objednavky.
Neoddelitelnou si¢astou objednévky bude aj Cenova kalkuldcia, vratane jej priloh.

V pripade, e Objednavatel vo svojom pisomnom vyjadreni nebude sthiasit s Cenovou kalkulaciou
Poskytovatela a neddjde ani k doruleniu pisomnej zdvaznej objedndvky Objednévatela
Poskytovatefovi v lehote uvedenej vy$3ie, PoZiadavka na zmenu nebude realizovang, pokiaf sa Zmluvné
strany vzajomne pisomne nedohodnd inak.

Pocas realizécie zmeny bude Poskytovatel pravidelne aktualizovat a predkladat Objednavatefovi Plan
realizacie zmeny spolu s odpectom vykonanych prac, a to vidy k prvému diiu mesiaca nasledujiceho
po prijati pisomnej objednadvky Objedndvatefa, aZ do diia podpisu akceptagného protokolu alebo
pisomného oddvodnenia Objedndvatela o neakceptovani pozadovanych sluZieb.

3.2. Parametre kvality poskytovanej sluzby
V rdmci Akceptaéného testovania Objednavatel overi silad dodaného Komponentu s funkénostou

uvedenou v objednévke a jej prilohdch. Pre zamedzenie pochybnosti v pripade, e je pre realizédciu
rozvoja nevyhnutnd spolutifast tretej strany, si¢astou akceptacného testovania musi byt aj averenie



konektivity a potvrdenie funkénosti dodaného komponentu trefou stranou. Minimalna vyzadovana
Groved poskytnutia Slufby rozvoja je stanovend poftom a zavaznostou Defektov zistenych v ramci
Akceptaéného testovania tak, ako je to uvedené v nasledujlicej tabutke.

Defekt s dopadom na zakladné funkcionality 15
Objedndvatela, ktory by v pripade vyskytu v produkénom
prostredi znemoZnil prevadzku IS Objednavatela, resp. v
Kriticka testovacom prostredi zastavi postup testov. 0

Vyrazna odchylka od poZadovane]j funkénosti uvedenej v
schvalenej Cenovej kalkulacit.

Normalna Defekt s nepodstatnym dopadom na obsluhu IS 3
Objednavatela, resp.
bez dopadu na postup testov v testovacom prostredi.

Zistenie vacsieho pottu Defektov kategdrie Normalna alebo akéhokolvek Defektu kategorie Kriticka
znamend, Fe Poskytovatel nedosiahol minimélnu vyZadovan( Grovei poskytovanej sluzby.

3.3. Akceptaéné konanie

Poskytovatef sa zavazuje poskytovaf Sluiby rozvoja na zaklade objednavky na realizaciu zmeny
dorucenej Objednavatelom Poskytovatelovi. Poskytovate! potvrd{ Objednavatefovi prijatie objednavky
bez zbyto&ného odkladu po jej dorudeni. Pre zamedzenie pochybnosti, potvrdenie prijatia objednavky
sa povaZuje za akceptaciu objednavky.

Na odovzdanie prisiuiného pinenia vyzve Poskytovatel Objedndvatela pisomne minimélne 2 (dva)
kalendarne dni pred terminom odovzdania pinenia. Objedndvatel sa zavézuje umoznit Poskytovatelovi
odovzdanie plnenia do 5 {piatich) pracovnych dni od dorucenia pfsomného ozndmenia Poskytovatela,
e prisluiné plnenie bolo poskytnuté a Ze je pripravené na odovzdanie. Odovzdanie a prevzatie
jednotlivych plneni sa uskutogni na zaklade akceptaéného protokolu, ktory podpiSu zastupcovia
obidvoch Zmiuvnych stran.

Objednavate! je opravneny odmietnut podpisanie akceptaéného protokolu iba pisomne s uvedenim
dévodov odmietnutia prevzatia prisluného plnenia. Toto pisomné oddvodnenie je Objedndvatel
povinny dorugit Poskytovatefovi bezodkladne, najneskor do 2 pracovnych dni odo diia odovzdavania
plnenia Poskytovatefom Objedndvatelovi. Pokial nebude akceptalny protokol akceptovany podpisom
Objedndvatela a nebudd podfa predchadzajicej vety dorufené Objedndvatefom Poskytovatelovi
pisomne dévody, pre¢o nebol podpisany, plati nevyvrétitelnd domnienka, Ze akceptaCny protokol sa
povaZuje za podpisany a Gtinky podpisaného akceptatného protokolu nastali v der odovzdavania
plnenia. Ak nastane pripad podfa predchadzajicej vety, prilohou faktlry na dhradu ceny nie je
akceptaény protokol.



3.4. Hodnotenie kvality poskytnutej sluZby

Hodnotenie poskytnutej Slufby rozvoja je vykonané Akceptafnym testovanim, ktoré je zdrovef
minimalnym vyZadovanym predpokladom pre akceptaciu zmeny. Akceptané testovanie prebieha
podia 3pecifikicie uvedenej v Plane realizécie zmeny v testovacom prostredi Objednavatefa
{(pozadovani funk&nost uvedie Objednavatel v PoZiadavke na zmenu).

Zmluvné strany potvrdia poskytnutie SluZieb rozvoja akceptatnym protokolom, pritom pre tcely

Ghrady ceny za poskytnuté sluzby sa rozliSuje Grovefi akceptacie nasledovne:

= Neakceptované — vystupom je pisomné odbvodnenie rozhodnutia zo strany Objednavatefa o
neakceptovani po¥adovanej Sluzby. V danom pripade nema Poskytovatel pravo na thradu ceny za
uvedené Slufby. Po vzajomne] dohode mdie Poskytovatel vyzvat Objednavatela k akceptacii v
dodatotnom termine.

= Akceptované — vystupom je podpisanie akceptatneho protokolu zo strany opréavnenych os6b
Poskytovatefa a Objednavatela.

pokial sa zmluvné strany nedohodnl inak, Objedndvatel sa zavdzuje akceptovat implementované
zmeny, ak splitaju poZiadavky v zmysle obojstranne odsthiasenych funkénych $pecifikdcii uvedenych
v objedndvke a jej prilohdch a zérovefi polet nevyriedenych Defektov k terminu ukoncenia
Akceptaénych testov neprevyii stanovené limity. NevyrieSené defekty {v rémci limitov} sa Poskytovate!
zavizuje odstranif v lehote dohodnutej opravnenymi osobami Zmluvnych strdn. V pripade absencie
dohody je Poskytovatel povinny defekty (kategorie - normalna) odstranit do 10 (desiatich) pracovnych
dni od podpisania akceptatného protokolu.

Akceptacny protokol s Groviiou akceptdcie Akceptované” podpisany opravaenymi osobami
Objednévatefa a Poskytovatela sliZi ako podklad pre vystavenie prisluinej fakttry Poskytovatelom a
Ghradu ceny za SluZby rozvoja v zmysle Cenovej kalkuldcie Poskytovaiela.



Priloha €. 2 — Formular Poziadavka na zmenu

Gestor (Objednavatel): Organizacia:

Telefon: E-mail:

Projektovy manazér Telefén:

(Objednavatel):

Datum a €as zadania Pozadovany

poZiadavky: termin ukoncenia
realizécie:

Popis zmeny:

Detailny popis poZiadavky na
zmenu:

Prilohy:




Priloha & 3 — Formulér Stadia realizovatelnostia analyza dopadov

Analyza poZiadavky, spracovanie
funkénej $pecifikacie, ndvrh rie3enia,
analyza dopadov zmeny:

Rozsah pracnosti implementacie
zmeny:

Navrh implementécie poZiadavky:

Navrh testovania a akceptacie

poziadavky:
Navrh harmonogramu plnenia: Realizdtor vyspecifikuje:
. Predpokiadany Casovy plan realizacie zmeny
‘- Ndvrh terminov testovania
. Ndvrh terminu nasadenia ng testovacie prostredie o

funkiné testovanie

Pozadovana stéinnost internych
pracovnikov Objednévatela:

Studiu pripravil:

Datum:

Podpis:




Priloha ¢. 4a — Formular Cenovd kalkulacia

Cislo Zmeny:

Predmet cenovej ponuky:

Pracnost v MD:

Cenova ponuka:

Ponuku pripravil:

Datum:

Podpis:




Priloha &. 4b — Formular Objednévka na realizaciu zmeny

Eislo Zmeny:

ID Objednavky:

Predmet objednavky:

Pracnost v MD:

Cenova ponuka:

Harmonogram plnenia:

Objednavku vystavil:

Datum vystavenia:

Podpis:




Priloha £. 5 — Formular Plan realizacie zmeny

1D objedndvky: Datum vystavenia
objednavky:

Gestor: Organizacia:

Projektovy manazér: Planovany termin
ukondéenia
realizacie:

Popis poZiadavky na
zmenu




Priloha &. 6 — Formuldr Akceptainy protokol Zmeny

ID (.ijed.névky‘: |

Datum vystavenia
objednaviy:
Gestor: Organizacia:

Projektovy manaiér:

Planovany termin
ukondenia realizacie:

Kratky popis
poZiadavky na zmenu

Popis predmetu akceptacie

Vysiedok testovania:

Popis vysledkov testovania v produkénom prostredf

Vysledok nasadenia
zmeny:

Popis priebehu - bez problémov, vyskytli sa chyby — ich popis

Realizicia skoleni

Zoznam zrealizovanych skoleni. Pripadne odkaz na Skoliaci pldn

Odovzdanie
dokumentacie:

Zoznam odovzdanej dokumentdcie.
Pripadne odkaz na externy dokument.

Akceptdcia realizacie Zmeny Akceptdcia Zmeny schvalovacou autoritou

Meno:

Vieno:

Funkcia: Funkcia:
Datum: Datum:
Podpis: Podpis:




Priloha &. 7 — Formulér report o vykonanych Sluzbach podpory prevadzky

Reyport £innosti

obchodné meno:

Ministerstvo spravodlivosti SR

Adresa:

Radianska ulica 71, 813 11 Bratislava

Kontakt:

Kontakt:

Servisna zmiuva na IS Objednavatela

Report Einnostl za mesiac/rok v zmysle Servisnej zmluvy {interné tislo Objednavatefa ...):

Report o profylaktickych finnostiach

Report o profylaktickych ginnostiach sa predkiadé v elektronickej forme vo format

e Microsoft Excel..

Statistické hidseni

hych sluzba

M/YYYY

1D 1D Konipdnéﬁtﬁ / ?Unki’:nej
Aktivity [Casti

ginnosti

Popis' vvkdﬁanej profylaktickej Cas vykonania

éinnosti

Poznamka
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Priloha €. 9 — Zoznam subdodavatelov

1. BSP Consulting spol. s r.o. Michal Jardbek, Jelova 749/16 Modul ESS a Modul DS-LTA
Marianka
2. Ensentia s.r.o. taroslav Rojka, Hrudovska Modul ESS a Modul Ephesoft

14508/11C, Bratislava —
mestska £ast RuZinov 821 07

G O[O F W
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Prfloha €. 10 — Zoznam kltcovych expertov

Por. &. Nazov pozicie kltfového experta Titul, Meno, Priezvisko

kltiového

experta

1, Projektovy manalér ing. Martin Pauliny

2 Expert pre oblast architektiry informaénych ing. Mgr. Jan Maly
systémov

3. SW analytik Peter Bubenitek

4, Databazovy Specialista Karol Papaj

5. Expert pre riadenie IT procesov Ing. Radovan Jurov&ak

6. Konzultant pre podporu riadenia prevadzky Bc. Adam Lojké

7. Expert pre IT bezpe&nost Ing. Stefan Rajec




Priloha &. 11 — Elektronicky systém pre spravu poziadaviek

Pre 1S Objedndvatela bude pInit Glohu systému pre sprdvu poZiadaviek ESSP poskytnuty
Poskytovateiom.

Popis systému:
a. spracovanie poZiadaviek a Problémov

b. servicedesk

Moznosti zadavania pofiadaviek, Problémov a otazok prostrednictvom:

2 web rozhranie koncoveho pouZivatela,
s web rozhranie rieSitela,
" e-mail.

Jednotlivé hldsenia budt pristupné on-line v systéme pre spravu poZiadaviek pre 15 Objednévatefa,
ktory poskytne Opravnenym osobam Objedndvatefa nasledovné prehfadné zoznamy:

- nahlasenych poZiadaviek

- nahldsenych Problémov s priradenim Urovne podla gsp,

- otdzok a odpovedi,

- daléie informacie a ¥atistiky po dohode medzi Poskytovatefom a Objednavatefom. Jednotlivé
zoznamy bud( podporovat moznosti exportu do formatu xls.

Nad zoznamami si ka?dy pouZivatel bude méct konfigurovat filtrovanie, zérovefi bude systém pre
spravu po¥iadaviek podporovat nastavovanie emailovych notifikacii na zaklade pouZivatelskych
nastaveni.

K uvedenym evidencidm budud maf pristup vietky opravnené osoby, priCom je moiné definovat rozne
Grovne opravneni (¢itanie, zapisovanie, administrécia).

Dostupnost systému pre spravu poziadaviek bude z verejnej siete, na prihldsenie bude pozadovana
autentifikicia osoby (prihlasovacie Gdaje vygeneruje Poskytovatel).

Pre zamedzenie pochybnosti viastnikom obsahu ESSP k IS Objednavatela {resp. zaznamenanych
Gdajov v ESSP) v rozsahu podla bodu 2.3 Prilohy €. 1 tejto Servisnej zmluvy je vyhradne Objednavatel.



Priloha &. 12 — Bezpecnostné poZiadavky

Ustanovenia tejto prilohy sa pouZija pre uely Servisnej zmluvy primerane s prihliadnutfm na predmet
Servisnej zmluvy a préva a povinnosti zmluvnych stran v Servisnej zmluve upravense.

Pre téely tejto prilohy sa rozumie :

1)
2)

9)

Trefou stranou, Poskytovatefa, resp. jeho subdodévatelia, podielajici sa na pineni Zmiuvy,
Aktivom objekt, subjekt, $truktdra, vztah alebo proces, ktorého narudenim mdie Objednavatel
utrpiet stratu; aktiva mézu byt hmotné a nehmotné: budovy, hardver, softvér, nosice informadcii,
na nich ulofené informdcie, komunika&nd technika, databdzy ddajov, kancelarska technika,
dokumenty v papierovej a elektronickej podobe, poskytované sluzby, dodéavatelskd podpora,
dole?ité osoby potrebné na prevadzku organizécie, identifikalné prostriedky, bezpeénostné
prostriedky, peniaze, dobré meno, kredit a a dalsie informacie, ktoré povaZuje ministerstvo za
ddtefité, ddverné alebo citlivé,

Bezpeénostnym incidentom alebo BI kaidd situdcia alebo stav, ktory priamo ohrozuje
bezpeénost, alebo funk&nost aktiva. Bezpecnostny incident méiZe byt vyvolany ndhodnym
faktorom, neumyselnym &inom, Umyseinym dtokom alebo podvodom,

Opravnenym zamestnancom zamestnanec Objedndvatefa a tretej strany povereny vykonom
uréenych tloh vyplyvajucich z &innosti spojenych s naplnenim ucelu Zmiuvy, objednavky alebo
projektu {napr. projektovy manazér).

Kritickym informatnym systémom je kaZdy informaény systém, poskytujdci dostupnost 24/7 (t.].
poskytujici sluzby 24 hodin denne, 7 dni v tyZdni, s definovanym ¢asom planovaného vypadku),
alebo informaény systém poskytujici sluZby verejnosti, alebo informagny systém obsahujuci
osobné Udaje, alebo podporny informatny systém a technologia, nevyhnutneé pre rabezpedenie
dostupnosti 24/7 pre iné kritické IS.

Dostupnostou je pomer celkového Casu z celého Casového intervalu, potas ktorého moino
funk&nd jednotku (systém, Udaj, sluzba a pod.) poutivat, k celému zvolenému tasovému intervalu.
Dostupnost zaruduje, e aktivum bude na poZiadavku autorizovanej entity pristupné a schopné
pouZitia.

Dévernostou je ochrana sprdv, informacii alebo uchovavanych udajov proti zneuiitiu,
odpotuivaniu alebo &itaniu neopravnenymi osobami. Zachovanie dévernosti znamena, Ze pristup
k aktivu je povoleny len urdenej skupine uzivatelov IS alebo IKT.

Integritou je konzistencia komponentov a dat obsiahnutych v IS a ich zhoda s realitou. Zachovanie
integrity znamena, Ze informatné aktiva neboli zmenené neautorizovanym alebo nahodnym
sposobom.

Informaénou bezpeénostou je ochrana IS a informécii, ktoré su v nich uchovévané, spracovavané
a prenaané. Informadnd bezpeénost je schopnost IKT alebo IS ako celku odolat s uréitau Groviiou
spofahlivosti nahodnym udalostiam alebo nezdkonnému konaniu, ktoré ohrozuje dostupnost,
pravost, integritu a dévernost uchovavanych alebo prenadanych ddajov a stvisiacich sluZieb
poskytovanych alebo pristupnych prostrednictvom IS a IKT.

Clanok 1

2akladné povinnosti tretej strany voci Objednavatelovi pri poskytovani praca sluzieb spojenych s

naplnenim ucelu Zmiuvy

1) Tretia strana sa zavdzuje, Ze:

d.

pred zacatim &innosti spojenych s naplnenim Gcelu Zmluvy, a pred pridelenim pristupovych prav
potrebnych na vykon tychto &nnosti ozndmi Oprévnenej osobe objedndvatela persondlne
obsadenie svojho timu, ktory bude vykonavat ¢innosti spojené s napinenim Gcelu Zmiuvy,



b.

1)

bude bezodkladne informovat Opravnent osobu objedndvatela o vetkych persondinych zmenéch

vo svojom time, ktory vykondva €innosti spojené s napinenim G¢elu Zmluvy,

oboznami svojich zamestnancov, resp. tretie osoby realizujlice Cinnosti spojené s naplnenim ucelu

Zmluvy s bezpeénostnymi poZiadavkami v rozsahu tejto prilohy,

oboznami svojich zamestnancov resp. tretie osoby realizujice ¢innosti spojené s napinenim ucelu

Zmiuvy a nasledne zabezpedi od tychto zamestnancov dodrZiavanie povinnosti:

— ochrany tGdajov a zavazku ml¢anlivosti o tidajoch, s ktorymi pridli po€as vykonu prac na projekte
pre Objedndvatela do styku, a to aj po ukoneni pracovného, resp. sluZobného pomeru,

- zachovavat mi€anlivost o osobnych Gdajoch, s ktorymi pocas prace na projekte pridu do styku,
ako aj zakaz ich vyuZitia pre osobnd potrebu, bez pisomného sdhlasu Oprdvnenej osoby
Objedndvatela ich nesmie zverejnit, nikomu poskytntt ani spristupnif, priCom povinnost
mi¢anlivosti trvd aj po skonéeni pracovného pomeru, $tdtnozamestnaneckého pomery,
stuzobného pomeru alebo obdobného pracovného vziahu k tretej strane; povinnost mi¢anlivosti
neplati, ak je to nevyhnutné na plnenie Uloh stidu a organov &innych v trestnom konani podla
osobitného zékona, zdokumentovat vietky zdsahy do IKT Objedndvatela podla pokynov
opravneného zamestnanca za Objednavatela,

— redpektovat operativne pokyny zamestnancov s pridelenymi bezpefnostnymi rolami u
Objednavatela a opravnenych zamestnancov pocas vykonu prace na projekte,

— re¥pektovat autorské prava k materidlom poskytnutym Objednavatefom,

~ vratit Objedndvatelovi vietky poskytnuté materidly a Gdaje vratane elektronickych a bezpelne
zlikvidovat vietky ich kopie, ak to nebude zmluvne dohodnuté inak.

poskytne potrebnu suinnost auditorovi vykonavajicemu audit 1S, ak tento stvisi s vykonom prace

na projekie,

poskytne potrebnii siginnost Objedndvatelovi pre pripadny audit svojich IS a IKT, ak tieto suvisia s

predmetom plnenia projektu,

ak predmet projektu sGvisi s vyvojom a aktualizaciou IS, resp. IKT Objednavatela, bude dodrZiavat

bezpednostné poziadavky bezpeénostnej politiky Objednavatela, platnej bezpelnosinej legislativy,

najm3 poZiadaviek zdkona € 275/2006 Z. z. o informaénych systémoch verejnej spravy a 0 zmene a

doplneni niektorych zédkonov v zneni neskoréich predpisov a stvisiaceho vynosu MF SR a nevniest

nepofadované alebo neschvalené funkcie do IS. Nenaplnenie tejto poZiadavky sa bude povaZovat
za podstatné porudenie zmluvného vziahu.

Ctanok 2
Povinnosti zamestnancov tretich stran pri riadeni pristupu do IS a aplikacii Objednavatela

Zamestnanec tretej strany, resp. tretia osoba realizujica ¢innosti spojené s naplnenim Ucelu Zmiuvy
pre Objednavatela, je povinny prihlasovat sa do IS Objednévatefa a aplikacii pod pridelenym
prihlasovacim G¢tom (ID pouZivatela) a heslom na pristup do tejto aplikdcie alebo IS. Zdielanie G¢tov
je povolené len po pisomnej autorizécii bezpednostnym manaZérom a Oprdvnenou osobou
Objednavatela a to iba v pripadoch, kedy nie je technologicky mozné vyndtit iny spdsob pristupu.
Zamestnanec tretej strany ma vopred pridelend rolu a pristupové opravnenia potrebné na vykon
jeho &innosti. Zamestnanec tretej strany nesmie vykonavat iné ¢innosti, ako st definovaneé v jeho
roli. Pristupové prdva poufivatelov v pozicii tretich stran k informdcidm a prostriedkom na ich
spracovanie budd po ukonéeni pracovnopravneho pomeru, zmiuvy alebo dohody odiaté alebo
upraveng

Privilegované poufivatefské ¢ty nesmd byt pouZivané na beiné Cinnosti nevyZadujuce
privilegované oprdvnenia. Vietky &innosti privilegovanych pouZivatefov viS objednavatela musia
byt logované a archivované neobmedzend dobu. Logy musia byt dostupné odborom auditu a iB
objedndvatela.

Zamestnanec tretej strany resp. tretia osoba realizujica ¢innosti spojené s napinenim ucelu Zmiuvy,
nesmie na vykondavanie konfiguracii vyuZivat generické a servisné pouzivatelské Gcty. Vynimku tvori



4)

5)

8)

len ich individudine poufitie, ktoré musi byt vopred pisomne schvalené manazérom bezpelnosti a
Opravnenou oscbou Objedndvatela. Pouzivanie IS a IKT ministerstva tretimi stranami pred i po
uvedeni do prevadzky musia byt monitorované a evidované.
Pri praci s heslami je zamestnanec tretej strany povinny dodrZiavat nasledovné zasady:
a. pravidla zmeny hesla do aplikdcii v ramci LAN Objedndvatefa upravuje prisludny Garant systému

a ich dodrziavanie kontroluje administrator aplikacie,
b. pouiivatel je povinny dodriiavat tieto vieobecné zdsady tvorby hesla pre pristup do LAN

Objednavatela, podla kiorych heslo:

— musi mat dizku minimaine 8 znakov,

— musi sa skladat minimélne z velkych a malych pismen, {iseinych znakov {NumLock) a

$pecidlnych znakov (napr. velké pismeno + malé pismeno + {islo alebo znak),

— nesmie byt slovaikovym slovom, menom ani nazvom,

— nesmie byt odvodené od osobnych ddajov pouZivatela,

~ nesmie byt tvorené priamou postupnostou klavesov na kiavesnici,

— prizmene na nové heslo sa musi od pévodného lisit najmene]j v $tyroch znakoch.
Ak to aplikacia alebo IS dovoluje, musi byt prvotné heslo, ktoré bolo zamestnancovi tretej strany na
pristup do tejto aplikdcie aleba IS pridelené, pri prvom prihldaseni zmenené.
Zamestnanec tretej strany resp. tretia osoba realizujiica ¢innosti spojené s napinenim Géelu Zmiuvy,
rudi za dévernost a ochranu svojich pristupovych hesiel a zodpoveda za vietky udalosti a transakcie,
ktoré sa uskutoclnili v IS s pouZitim jeho pouzivatelského mena a hesla.
V pripade podozrenia na prezradenie pristupového hesla resp. v pripade jeho samotného
prezradenia musl poskodeny zamestnanec Poskytovatela alebo tretej strany okamzite informovat
opravneného zamestnanca za Objednavatela resp. prisluiného sprévcu IS a nahlasit udalost ako
bezpectnostny incident.
Po ukonéeni prace je zamestnanec tretej strany resp. tretia osoba realizujica Cinnosti spojené s
naplnenim Gfelu Zmluvy, povinny znemoinif pristup k aplikdcidm a programom a to tak, aby
zabranil neopravnenému pristupu alebo zneuZitiu. Tato povinnost sa nevztahuje na zamestnanca
tretej strany v pripade, ak mu to oddvodnene neumoznuje charakter vykondvanych préc a tato
vynimka je pisomne schvalena manazérom bezpefnosti Objednavatela.
Vzdialeny pristup zamestnancov Poskytovatela je pocas vyvoja moiny len do testovacieho
prosiredia k 1S dodavanému Poskytovatefom. Vzdialeny pristup do produkéného prostredia je
moZny len po podpise SLA, a vyZaduje schvalenie manaZérom bezpecnosti a gestorom iS.

10) Vzdialeny pristup doddvatela a tretich stran v pravnom vztahu k dodédvanému dielu do dalsich

1

informadnych systémov a ostatného softvéru Objedndvatela nie je moZny. Pristup k nim je moiné
povolif iba manazérom bezpednosti na zéklade pisomnej Ziadosti a to len v priestoroch, ktoré su v
sprave Objedndvatela, a to iba za pritomnosti na to ureného spravcu, ktory vykonava nevyhnutne
potrebny technicky zasah.

Clanok 3
Pripajanie prenosnych potitacov a zariadeni zamestnancov tretich stran do 1S u Objednavatela

Prenosné pofitale zamestnancov tretich strdn resp. tretich oséb v stvisiosti s napinenim Géelu
Zmluvy sma byt pripdjané do IS Objednévatela len na zdklade nevyhnutného Ggelu, splnenia
bezpednostnych poZiadaviek a a pisomného sahlasu manazéra bezpednosti Objedndvatela.
Zamestnanec tretej strany resp. tretie osoby realizujice Cinnosti spojené s napinenim Ggelu
Zmluvy, ktory uchovdva na prenosnom podéitali/zariadeni informacie, ktorych vlastnikom je
Obiednavatel, je povinny:

a. chranit ho pred kriddefou alebo zneuZitim; zamestnanec tretej strany nesmie ponechat
prenosny poéitaé/zariadenie bez dozoru napr. na verejne dostupnych miestach, v dopravnych
prostriedkoch, neuzamknutych kancelariach a pod,,

b. okamZite hlasit stratu, pripadne kradeZ prenosného pocitata ako bezpeénostny incident,



c. ak s na pevnom disku prenosného poéitata/zariadenia ukladané informdcie musia byt tieto
informacie chrdnené dodatoénym zabezpedovacim prostriedkom, t. . Sifrovanim.
3) Dostatotnost pouitych Sifrovacich prostriedkov posidi na zaklade pisomnej Ziadosti a opisu
manazér bezpenosti Objedndvatela pred povolenim uloZenia dat na pevny disk prenosného
pocitata/zariadenia tretej strany.

Clanok 4
Riadenie bezpetfnostnych incidentov

Kazdy zamestnanec tretej strany resp. tretie osoby realizujice pracu v sdvislosti s naplnenim Géelu
Zmluvy je povinny zistenie bezpeénostného incidentu alebo podozrenie na bezpenostny incident
bezodkiadne nahlésit na uréené kontaktné miesto, ktorym je Service Desk {tel. &islo: +421 2 888 91
200, resp. email: servicedesk.mssr@justice.sk}.

V ramci dokumenticie pre dodavany IS:

a. musia byt identifikované a dokumentované udalosti a rizika, ktoré mézu ohrozit dostupnost,
dovernost a integritu IS, alebo ktoré mézu spdsobit prerudenie vnitornych procesov, musia
byt zavedené procesy na znifenie pravdepodobnosti vyskytu a vypracovany moiny dopad
takychto preruseni na prevddzku IS;

b. musia byt vytvorené a zavedené plany udrfiavania (BCP)} a pldny zélohovania a obnovy
prevadzky (DRP), zaistujlce poZadovany dostupnost informdcii v rdmci poZadovanych
asovych intervalov, a ich obnovu po preruseni alebo zlyhani kritickych procesov IS;

¢. musi byt vypracovand dokumentacia BCM a DRP pre rdmec dodavaného IS.

Clanok 5
Vydetrovanie bezpecnostnych incidentov

1) Kazdy zamestnanec tretej strany resp. tretie osoby realizujice pracu v suvislosti s naplnenim Glelu
Zmiuvy je povinny, pri vy$etrovani bezpe€nostnych incidentov zamestnancom alebo
zamestnancami Objednévatela, poskytnut potrebna siéinnost.

2) Po vzniku bezpetnostného incidentu nesmie zamestnanec tretej strany resp. tretia osoba
realizujlice pracu v suvislosti s naplnenim Gcelu Zmluvy vykondvat akékolvek aktivity, ktoré by mohli
viest k znehodnoteniu dokazov alebo k zhor3eniu ddsledkov.



