VYHODNOTENIE PRIPRAVNEJ TRHOVEJ KONZULTACIE

Verejny obstaravatel realizoval pripravnu trhovi konzultaciu na predmet zakazky v obdobi od 03.04.2024 do 09.04.2024 za Uc¢elom stanovenia transparenstného opisu predmetu zakazky a predpokladanej hodnoty.

Verejny obstaravatel v tomto vyhodnoteni pripravnej trhovej konzultacie (dalej len "PTK") uvadza ponuky predloZené uchadzacmi v ramci realizovanej PTK a definitivny opis predmetu zakazky vratane definitivnych min. osobitnych poziadaviek na predmet zakazky a doklady

VSEOBECNA SPECIFIKACIA PREDMETU ZAKAZKY

Predmet zakazky:

UPGRADE ANTIVIRUSOVEHO SOFTVERU ESET A SLUZBY ROZSIRENEJ PODPORY KYBERNETICKEJ BEZPECNOSTI S AKTIVNYM MONITORINGOM XDR PLATFORMY

FUNKCNA SPECIFIKACIA PREDMETU ZAKAZKY

Predmetom zakazky je nakup dodanie produktového balika bezpeénostnych rieSeni na ochranu koncovych pracovnych stanic, serverov, mobilnych zariadeni, ktory obsahuije viacvrstvovu antivirusovi ochranu, technolégiu automatickej analyzy podozrivych suborov v cloudovom sandboxe vyrobcu, pokrogili vrstvu ochrany v podobe XDR néstroja na detekciu a reakciu, Sifrovanie celych diskov a moznost prevadzkovat jednotnii management konzolu na spravu tychto rieSeni v cloudovom nasadeni alebo lokalnom (on-prem) nasadeni podla volby verejného
obstaravatela za ucelom zvySenia kybernetickej bezpeénosti. Prostredie verejného obstaravatela spada do kritickej infradtruktury.

EKVIVALENT

Verejny obstravatel prispi$ta aj predlozenie ekvivalentného rie$enia za podmienky, Ze uchadzagom predlozeny ekvivalent bude spifiat vetky min. poziadavky vereného obstravatela na predmet zakazky. Odkaz technickej $pecifikacie na obchodnu znacku alebo vyrobcu tovaru je uvadzany z dévodu garantovania technickych viastnosti, kvalitativnych parametrov tovaru a gelu pouitia. Verejny obstaravatel pripusta tovar podra technickej $pecifikacie nahradit ekvivalentnym tovarom resp. riesenim s rovnakymi alebo vykonnostne lepsich technickymi
vlastnostami a kvalitou, za podmienky zabezpecenia piného prechodu zo sii¢asne vyuzivaného antivirusového balika (ESET) na uchddzacom navrhované rieSenie bez akykolvek strat Gdajov resp. sluzieb, ktoré vyuZiva verejny obstravatel. V pripade predlozenia ekvivalentu musi zarover uchadzaé garantovat bezchybnu implementaciu (bez akejkolvek straty dat verejného obstravatela) nim navrhovaného ekvivalentného rieSenia v prostredi verejného obstravatela. Zaroven predlozeny ekvivalent nesmie vyzadovat iné vedlajSie néklady, ktoré by musel
zabezpe(it verejny obstardvatel v rdmci su¢innosti viaZzucej sa k dodaniu predmetu zékazky a prijatim predloZeného ekvivalentu nesmie dojst k zvySenym priamym alebo nepriamym nakladom vyplyvajicim z dodania predmetu predmetu zakazky. V pripade predkladania ekvivalentu uchadza¢ predklada z&roveri aj harmonogram, v ktorom uvedie jednotlivé Cinnosti, ktoré je potrebné v nadvéaznosti na dodanie a implementaciu ekvivalentného rieSenia v prostredni verejného obstrévania vykonat a zérover aj Casovu os implementécie ekvivalentného rieSenia.
Casovy harmonogram navrhovany uchadzagom pri prediozeni ekvivalentného rie$enia (odo diia ginnosti zmluvy, ktora bude vysledkom verejného obstaravania) nesmie presiahnut viac ako 8 pracovnych dni (implementacia v prostredi verejného obstravania).

CPV: 48761000-0 Antivirusovy softvérovy balik,72261000-2 Softvérové podporné sluzby;72250000-2 Sluzby tykajuce sa podpory systému;72263000-6 Implementacia softvéru;

Druh: tovar, sluzba

TECHNICKA SPECIFIKACIA PREDMETU ZAKAZKY

Pozadované minimalne technické vlastnosti, parametre a hodnoty Sicurio s.r.o. ARICOMA Systems iServices s.r.o., GenConsulting s.r.o.
Gararinova 10A, s.r.o. Krasovského | Zadunajska cesta 8, Vapenna 9, 82104
82105 Bratislava 14, 85101 Bratislava 85101 Bratislava Bratislava
IC0:54911559 IC0:36396222 1C0:43872930 IC0:51733722
Uchadza¢ uviedol Uchadzac uviedol Uchadza¢ uviedol Uchadza¢ uviedol
informéaciu, €i nim informaciu, ¢i nim informaciu, ¢i nim informaciu, €i nim
ponUkany tovar/resp. ponukany tovar/resp. ponUkany tovar/resp. ponukan}’/ tovar/resp.
rieSenie splfa poZiadavky | rieSenie splia poZiadavky | rieSenie spliia poZiadavky [ rieSenie splfia poziadavky
pozadované min. pozadované min. pozadované min. pozadované min.
technické vlastnosti, technickeé vlastnosti, technickeé vlastnosti, technickeé vlastnosti,
parametre a hodnoty parametre a hodnoty parametre a hodnoty parametre a hodnoty
coserivastontesp. | WobdrEemesp | cerivaston up. [ ERREEMARENNR "ritims minkdinetechiické vistnost| parametr a hodnoly
neslifa a uviedol neslia a uviedol neslia a uviedol neslfia a uviedol
navrhované min. navrhované min. navrhované min. navrhované min.
technické vlastnosti, technické vlastnosti, technické vlastnosti, technické vlastnosti,
parametre a hodnoty nim | parametre a hodnoty nim | parametre a hodnoty nim | parametre a hodnoty nim
ponukaného tovaru /resp. | pontkaného tovaru /resp. | pontkaného tovaru /resp. | ponukaného tovaru /resp.
riesenia riesenia riesenia riesenia
Pontkany produkt: | Pontkany produkt: | Ponikany produkt: | Ponikany produkt:
ESET PROTECT ESET PROTECT ESET PROTECT ESET PROTECT
ENTERPRISE ENTERPRISE ENTERPRISE ENTERPRISE
parametre parametre
MJ min. max. presne MJ | min. | max. presne
1. Licencie ESET PROTECT Enterprise alebo ekvivalent, na licenéné obdobie min. 48 mesiacov s roz§irenou servisnou podporou formou SLA na obdobie min. 12 mesiacov vyZaduje sa spifia splia spiia spifia 1. Licencie ESET PROTECT Enterprise alebo ekvivalent, na licenéné obdobie min. 48 mesiacov s roz8irenou servisnou podporou formou SLA na obdobie min. 12 mesiacov vyZaduje sa
1.1. Dodanie licencii ESET PROTECT Enterprise alebo ekvivalent pre ochranu min. 2200 endpointov vyzaduje sa spifa spifia spifia spina 1.1.  [Dodanie licencii ESET PROTECT Enterprise alebo ekvivalent pre ochranu min. 2200 endpointov vyzaduje sa
1.2. Dodanie implementaénych, konfiguracnych prac pre XDR platformu ESET PROTECT Enterprise alebo ekvivalent vyZaduje sa spifia spiiia spifia spifia 1.2.  |Dodanie implementacnych, konfiguraénych préac pre XDR platformu ESET PROTECT Enterprise alebo ekvivalent vyZaduje sa
1.3. Implementacia prostredia ESET PROTECT alebo ekvivalent (centralneho manaZmentu) pre serverové prostredie, pracovné stanice v rozsahu defi 8 spifia spiiia spiia spifia 1.3.  [Implementacia prostredia ESET PROTECT alebo ekvivalent (centralneho manaZmentu) pre serverové prostredie, pracovné stanice v rozsahu defi| 8
14. Implementacné a optimalizaéné prace pre prostredie ESET Inspect alebo ekvivalent (uchadza¢ uvedie presny nazov nim ponukaného rieSenia) v rozsahu den 35 spifia spiia spifia spifia 14. |Implementaéné a optimalizatné prace pre prostredie ESET Inspect alebo ekvivalent (uchadzaé uvedie presny nazov nim pontkaného rieSenia) v rozsahu den| 35
1.5. Implementécia a konfiguracia sandbox funkcionality na endpointoch. vyzaduje sa spifia spifia spifia spifia 1.5.  [Implementécia a konfiguracia sandbox funkcionality na endpointoch. vyzaduje sa
1.6. Technické Skolenie pre administratorov verejného obstaravatela na nastroj ESET Inspect alebo ekvivalent v poslednej vydanej verzii (najaktuainejSie dostupnej na trhu) v rozsahu den 2 spifia spifia spifia spifia 1.6.  |Technické Skolenie pre administratorov verejného obstaravatela na nastroj ESET Inspect alebo ekvivalent v poslednej vydanej verzii (najaktualnejSie dostupnej na trhu) v rozsahu den| 2
1.7. Technické Skolenie pre administratorov verejného obstravatela na nastroje ESET Protect alebo ekvivalent v rozsahu def 1 spifia spiia spifia spifia 1.7.  |Technické Skolenie pre administratorov verejného obstravatela na nastroje ESET Protect alebo ekvivalent v rozsahu den| 1
1.8. Sucastou dodania predmetu zakazky je poskytovanie aktualizacii (update), novych verzii (upgrade) alebo podpory obstaravanych licencii. vyZaduje sa spifia spiia spifia spifia 1.8. |Sucastou dodania predmetu zakazky je poskytovanie aktualizacii (update), novych verzii (upgrade) alebo podpory obstaravanych licencii. vyZaduje sa
1.9. Poskytovanie sluzieb rozSirenej servisnej podpory formou SLA s aktivnym monitoringom pre XDR platformu a na prenosné zariadenia prostrednictvom centralnej konzoly na obdobie min. 12 mesiacov. vyzaduje sa spifa spifia spifia spifa 1.9. ;Zzt:::%\\llame sluzieb rozsirenej servisnej podpory formou SLA s aktivnym monitoringom pre XDR platformu & na prenosné zariadenia prostrednictvom centréinej konzoly na obdobie min. 12 vyzaduje sa
Bliz§ia min. technicka $pecifikacia na softvérové rieSenie pre prostredie XDR: Bliz$ia min. technicka $pecifikacia na softvérové rieSenie pre prostredie XDR:
2, Antivirusové rieSenie pre koncové body a servery: 2, Antivirusové rieSenie pre koncové body a servery:
2.1. Podporované klientske platformy OS - min. Windows, Linux, MacOS, Android, v§etko v slovenskom alebo ¢eskom jazyku Nativna podpora architekttr pre platformy Windows a MacOS: x86, x64, ARM64 vyzaduje sa spifia spiia spifia spifia 2.1. i;?\z)ggovane Klientske platiormy OS - min. Windows, Linux, MacOS, Android, vsetko v slovenskom alebo ceskom jazyku Nativna podpora architektar pre platformy Windows a MacOS: x86, x64, vyzaduje sa
2.2. Antimalware, antiransomware, antispyware a anti-phishing na aktivnu ochranu pred vSetkymi typmi hrozieb vyZaduje sa spifia spiia spifia spifia 2.2.  |Antimalware, antiransomware, antispyware a anti-phishing na aktivnu ochranu pred vSetkymi typmi hrozieb vyZaduje sa
2.3. Personalny firewall pre zabranenie neautorizovanému pristupu k zariadeniu so schopnostou automatického prebratia pravidiel z brany Windows Firewall. vyZaduje sa spifia spifia spiia spifia 2.3.  |Personalny firewall pre zabranenie neautorizovanému pristupu k zariadeniu so schopnostou automatického prebratia pravidiel z brany Windows Firewall. vyZaduje sa
24, Modul pre ochranu operacného systému a eliminaciu aktivit ohrozujicich bezpeénost zariadenia s moZnostou definovat pravidla pre systémové registre, procesy, aplikacie a sibory vyZaduje sa spifia splia spifia spifia 2.4.  |Modul pre ochranu operacného systému a eliminaciu aktivit ohrozujlcich bezpeénost zariadenia s moZnostou definovat pravidla pre systémové registre, procesy, aplikacie a sibory vyZaduje sa
2.5. Ochrana pred neautorizovanou zmenou nastavenia / vyradenie z prevadzky / odintalovanim antimalware rieSeni a kritickych nastaveni a siborov operaéného systému vyZaduje sa spifia spiia spiia spifia 2.5.  |Ochrana pred neautorizovanou zmenou nastavenia / vyradenie z prevadzky / odin$talovanim antimalware rieSeni a kritickych nastaveni a suborov operaéného systému vyZaduje sa
2.6. Aktivna aj pasivna heuristicka analyza pre detekciu doposial neznamych hrozieb vyZaduje sa spifia spitia spifia spifia 2.6. |Aktivna aj pasivna heuristicka analyza pre detekciu doposial neznamych hrozieb vyZzaduje sa
97 Sys.tén? na bllokéciu explczi’tovv zneuzivajucich zero-day zranitelnosti, ktory pokryva najpouZivanejSie vektory Utoku: min. sietové protokoly, Flash Player, Java, Microsoft Office, webové prehliadace, e- vy2aduje sa splfia splfia splfia splfia 97 Systém n’a blo.kéciu exploitcv)’v zvneUZIvajucich zero-day zranitelnosti, ktory pokryva najpouzivanejSie vektory ttoku: min. sietové protokoly, Flash Player, Java, Microsoft Office, webové prehliadace, vyZaduje s
mailovych klientov, PDF &itatky e-mailovych klientov, PDF Eitacky
2.8. Systém na detekciu malwaru uz na sietovej trovni poskytujuci ochranu aj pred zneuzitim zranitelnosti na sietovej vrstve vyZaduje sa spifia spiia spifia spifia 2.8.  |Systém na detekciu malwaru uz na sietovej trovni poskytujlci ochranu aj pred zneuzitim zranitelnosti na sietovej vrstve vyZaduje sa
29. Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...). vyzaduje sa spifia spifia spifa spifia 2.9.  |Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...). vyZaduje sa
2.10. Anti-phishing so schopnostou detekcie homoglyph ttokov vyZaduje sa spifia spifia spifia spifia 2.10.  |Anti-phishing so schopnostou detekcie homoglyph ttokov vyZaduje sa
2.11. Kontrola RAM pamate pre lepSiu detekciu malwaru vyuZivajicu silnu obfuskaciu a Sifrovanie vyZaduje sa spifia spiiia spiia spifia 2.11.  |Kontrola RAM pamate pre lep$iu detekciu malwaru vyuzivajicu silnu obfuskéaciu a Sifrovanie vyZaduje sa
2.12. Cloud kontrola suborov pre urychlenie skenovania fungujuce na zaklade reputacie stborov. vyZaduje sa spifia spiia spifia spifia 2.12. |Cloud kontrola suborov pre urychlenie skenovania fungujuce na zaklade reputacie stborov. vyZaduje sa
2.13. Kontrola siborov v priebehu stahovania pre zniZenie celkového ¢asu kontroly vyZaduje sa spifia spifia spiia spifia 2.13.  |Kontrola suborov v priebehu stahovania pre zniZenie celkového &asu kontroly vyZaduje sa
2.14, Kontrola siiborov pri zapisovani na disku a extrahovani archivanych suborov vyZaduje sa spifia splia spifia spifia 2.14. |Kontrola suborov pri zapisovani na disku a extrahovani archivaénych stiborov vyZaduje sa
2.15. Detekcia s vyuzitim strojového ucenia vyZaduje sa spifia splia spifia spifia 2.15.  |Detekcia s vyuZitim strojového ucenia vyZaduje sa
2.16. Funkcia ochrany proti zapojeniu do botnetu pracujlcej s detekciou sietovych signatur vyZaduje sa spifia spitia spifia spifia 2.16.  |Funkcia ochrany proti zapojeniu do botnetu pracujlcej s detekciou sietovych signatur vyZzaduje sa
217. Ochrana pred sietovymi utokmi skenujuca sietovi komunikéciu a blokujuca pokusy o zneuzitie zranitelnosti na sietovej trovni vyZaduje sa spifia spifia spifia spifia 2.17. |Ochrana pred sietovymi utokmi skenujica sietovi komunikéciu a blokujica pokusy o zneuZitie zranitelnosti na sietovej urovni vyZaduje sa
2.18. Kontrola s podporou cloudu pre odosielanie a online vyhodnocovanie neznamych a potenciélne Skodlivych aplikacii. vyZaduje sa spifia spiiia spiia spifia 2.18.  |Kontrola s podporou cloudu pre odosielanie a online vyhodnocovanie neznamych a potencialne Skodlivych aplikacii. vyZaduje sa
2.19. Lokalny sandbox vyzaduje sa spifia spiia spifia spifia 2.19. |Lokalny sandbox vyZaduje sa
2.20. Modul behavioralnej analyzy pre detekciu spravania novych typov ransomwaru vyZaduje sa spifia spifia spifia spifia 2.20. |Modul behavioralnej analyzy pre detekciu spravania novych typov ransomwaru vyZaduje sa
2.21. Systém reputécie pre ziskanie informéacii o zdvadnosti suborov a URL adries vyZaduje sa spifia spiia spifia spifia 2.21. |Systém reputacie pre ziskanie informacii o zdvadnosti suborov a URL adries vyZaduje sa
2.22. Cloudovy systém na detekciu nového malwaru este nezaneseného v aktualizaciach signatur vyZaduje sa spifia spiiia spiia spifia 2.22. |Cloudovy systém na detekciu nového malwaru ete nezaneseného v aktualizaciach signatur vyZaduje sa
Technologia na detekciu rootktitov obvykle sa maskujucich za sucasti operacného systému. . . . . . Technoldgia na detekciu rootktitov obvykle sa maskujucich za stcasti operaéného systému. .
2.23. vyZaduje sa splfia spliia spliia splfia 2.23. vyZaduje sa
2.24. Skener firmvéru BIOSu a UEFI vyzaduje sa spifia spiiia spiia spifia 2.24. |Skener firmvéru BIOSu a UEFI vyzaduje sa
2.25. Skenovanie suborov v cloude OneDrive vyZaduje sa spifia spiia spifia spifia 2.25. |Skenovanie suborov v cloude OneDrive vyZaduje sa
Funkcionalita pre MS Windows v min. rozsahu: Antimalware, Antispyware, Personal Firewall, Personal IPS, Application Control, Device control, Security Memory (zabraruje Utokom na beziace aplikécie), . o . . o Funkcionalita pre MS Windows v min. rozsahu: Antimalware, Antispyware, Personal Firewall, Personal IPS, Application Control, Device control, Security Memory (zabrafiuje Gtokom na beZiace .
2.26. . . . , vyZaduje sa spiia spliia spliia splia 2.26. e . . ) , vyZaduje sa
kontrola integrity systémovych komponentov aplikécie), kontrola integrity systémovych komponentov
2.217. Funkcionalita pre k MacOS v min. rozsahu- Personal Firewall, Device control, autoupgrade vyZaduje sa spifia spiiia spiia spifia 2.27.  |Funkcionalita pre k MacOS v min. rozsahu- Personal Firewall, Device control, autoupgrade vyZaduje sa
2.28. Moznost aplikovania bezpecnostnych politik aj v offline rezime na zéklade definovanych podmienok vyzaduje sa spifa spifia spifia spifa 2.28. [Moznost aplikovania bezpecnostnych politik aj v offline reZime na zaklade definovanych podmienok vyzaduje sa
2.29. Ochrana proti pokrocilym hrozbam (APT) a 0-day zranite/nostiam vyZaduje sa spifia spifia spifia spifia 2.29. |Ochrana proti pokrocilym hrozbam (APT) a 0-day zranitelnostiam vyZaduje sa
2.30. Podpora automatického vytvarania dump stborov na stanici na zaklade nalezov vyZaduje sa spifia splia spiia spifia 2.30. |Podpora automatického vytvarania dump stborov na stanici na zaklade nélezov vyZaduje sa
2.31. Okamzité blokovanie/mazanie napadnutych stborov na stanici (s moznostou stiahnutia administratorom na dal$iu analyzu) vyZaduje sa spifia splia spifia spifia 2.31. |Okamzité blokovanie/mazanie napadnutych suborov na stanici (s moznostou stiahnutia administratorom na dal$iu analyzu) vyZaduje sa
2.32. Dualny aktualizacny profil pre moznost stahovania aktualizacii z mirroru v lokalnej sieti a zaroven vzdialenych serverov pri nedostupnosti lokalneho mirroru (pre cestujlcich pouzivatelov s notebookmi). vyZaduje sa spifia spiia spiia spifia 2.32. Egtaelggoiﬁl:; izacny profil pre moznost stahovania aktualizacii z mirroru v lokainej sieti a zaroven vzdialenjch serverov pri nedostupnosilokalneho mirroru (pre cestujicich pouzivatefov s vyZaduje sa
2.33. Moznost definovat webové stranky, ktoré sa spustia v chranenom reZime prehliadaca, pre bezpe€nu pracu s kritickymi systémami alebo internetovym bankovnictvo vyZaduje sa spifia spiiia spiia spifia 2.33.  |MozZnost definovat webové stranky, ktoré sa spustia v chranenom reZime prehliadaca, pre bezpeénu pracu s kritickymi systémami alebo internetovym bankovnictvo vyZaduje sa
2.34. Aktivne ochrany pred Gtokmi hrubou silou na protokol SMB a RDP vyzaduje sa spifia spiia spifia spifia 2.34. |Aktivne ochrany pred Gtokmi hrubou silou na protokol SMB a RDP vyZaduje sa
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2.35. Moznost zablokovania konkrétnej IP adresy po sérii netispesnych pokusov o prihlasenie pre protokoly SMB a RDP s mozZnostou vynimiek vo vnitornych sietach vyZaduje sa spifia spifia spifia spifia 2.35.  |Moznost zablokovania konkrétnej IP adresy po sérii neuspeSnych pokusov o prihlasenie pre protokoly SMB a RDP s moznostou vynimiek vo vnutornych sietach vyZaduje sa
2.36. Automatické aktualizacie bezpeénostného softvéru s moznostou odlozenia restartu stanice. vyZaduje sa spifia spiiia spiia spifia 2.36. |Automatické aktualizacie bezpeénostného softvéru s moZnostou odlozZenia restartu stanice. vyZaduje sa
"Zmrazenie" na pozadovanej verzii — produkt je mozné nakonfigurovat tak, aby nedochédzalo k automatickému povySovaniu majoritnych a minoritnych verzii najmé na staniciach, kde sa vyzaduje vysoka . . . . 0 "Zmrazenie" na pozadovanej verzii — produkt je mozné nakonfigurovat tak, aby nedochadzalo k automatickému povySovaniu majoritnych a minoritnych verzii najmé na staniciach, kde sa vyzaduje .
2.37. s vyZaduje sa spliia splfia spliia spliia 2.37. \ " vyZaduje sa
stabilita vysoka stabilita
3. Integrovana cloudova analyza neznamych vzoriek 3. Integrovana cloudova analyza neznamych vzoriek
Funkcia cloudového sandboxu je integrovana do produktu pre koncové a serverové zariadenia, tzn. Cloudovy sandbox nema vlastného agenta, nevyzaduije inStalaciu dalSie komponenty ¢i uz v rdmci . . . 0 . Funkcia cloudového sandboxu je integrovana do produktu pre koncové a serverové zariadenia, tzn. Cloudovy sandbox nema vlastného agenta, nevyzaduije inStalaciu dalSie komponenty i uz v .
3.1. . L . vyzaduje sa splia splfia spifia splia 3.1. L . - . vyZaduje sa
produktu alebo implementacie HW prvku do siete ramci produktu alebo implementécie HW prvku do siete
3.2. Sandbox umozriujuci spustenie vzoriek malwaru pre: « Windows ¢ Linux vyZaduje sa spifia splia spiia spifia 3.2.  |Sandbox umoziujlci spustenie vzoriek malwaru pre: » Windows ¢ Linux vyZaduje sa
3.3. Moznost vyuZitia na koncovych bodoch a serveroch pre aktivnu detekciu Skodlivych suborov vyZaduje sa spifia spiia spiia spifia 3.3.  [Moznost vyuZzitia na koncovych bodoch a serveroch pre aktivnu detekciu Skodlivych siborov vyZaduje sa
34. Analyza neznamych vzoriek v rade jednotiek minGt vyzaduje sa spifia spifia spifia spifa 3.4.  |Analyza neznamych vzoriek v rade jednotiek minat vyzaduje sa
35. Optimalizacia pre znemoznenie obidenia anti-sandbox mechanizmy vyzaduje sa spifia spifia spifia spifia 3.5.  |Optimalizicia pre znemoznenie obidenia anti-sandbox mechanizmy vyzaduje sa
3.6. Schopnost analyzy rootkitov a ransomvéru vyZaduje sa spifia spifia spifia spifia 3.6.  |Schopnost analyzy rootkitov a ransomvéru vyZaduje sa
3.7. Schopnost detekcie a zastavenie zneuZitia alebo pokusu o zneuZitie zero day zranitelnosti vyZaduje sa spifia splia spiia spifia 3.7.  [Schopnost detekcie a zastavenie zneuZzitia alebo pokusu o zneuZitie zero day zranitelnosti vyZaduje sa
3.8. RieSenie pracuje s behavioralnou analyzou vyZaduje sa spifia spiia spiia spifia 3.8.  [RieSenie pracuje s behavioralnou analyzou vyZaduje sa
39. Kompletny vysledok o zanalyzovanom subore vratane informacie o najdenom i nenajdenom Skodlivom spravani daného stboru vyzaduje sa spifia spifia spifia spifia 3.9.  |Kompletny vysledok o zanalyzovanom subore vratane informécie o najdenom i nendjdenom Skodlivom spravani daného suboru vyzaduje sa
3.10. Manualne odoslanie vzorky do sandboxu vyZaduje sa spifia spifia spifia spifia 3.10.  |Manualne odoslanie vzorky do sandboxu vyZaduje sa
3.11. MoZnost proaktivnej ochrany, kedy je potenciélna hrozba blokovana, pokial nie je znamy vysledok analyzy zo sandboxu vyZaduje sa spifia splia spifia spifia 3.11.  |MoZnost proaktivnej ochrany, kedy je potencialna hrozba blokovana, pokial nie je znamy vysledok analyzy zo sandboxu vyZaduje sa
3.12. Neobmedzené mnozstvo odosielanych suborov vyZaduje sa spifia spiia spiia spifia 3.12.  |Neobmedzené mnoZstvo odosielanych stborov vyZaduje sa
3.13. Vetka komunikacia prebieha Sifrovanym kanalom vyZaduje sa spifia spifia spifia spifia 3.13.  |V3etka komunikacia prebieha Sifrovanym kanalom vyZaduje sa
3.14. Okamzité odstranenie stboru po dokonéeni analyzy v cloudovom sandboxe vyZaduje sa spifia spiiia spiia spifia 3.14. |Okamzité odstranenie sboru po dokonéeni analyzy v cloudovom sandboxe vyZaduje sa
3.15. Moznost volby, aké kategérie siiborov do cloudového sandboxu budd odchadzat (spustitelné stbory, archivy, skripty, pravdepodobny spam, dokumenty atp.) vyZaduje sa spifia splia spifia spifia 3.15.  |Moznost volby, aké kategorie stiborov do cloudového sandboxu budl odchadzat (spustitelné stbory, archivy, skripty, pravdepodobny spam, dokumenty atp.) vyZaduje sa
3.16. Velkost odoslanych suborov do cloudového sandboxu méze dosahovat az 64MB vyZaduje sa spifia spiia spiia spifia 3.16.  |Velkost odoslanych stborov do cloudového sandboxu mdze dosahovat az 64MB vyZaduje sa
3.17. Vysledky analyzovanych suborov st dostupné a automatizovane distribuované vSetkym serverom a staniciam naprie¢ organizaciou, tak aby nedochadzalo k duplicitnému testovaniu vyZaduje sa spifia spifia spifia spifia 3.17.  |Vysledky analyzovanych stborov s dostupné a automatizovane distribuované vietkym serverom a staniciam naprie¢ organizaciou, tak aby nedochadzalo k duplicitnému testovaniu vyZaduje sa
4. Sifrovanie celych diskov 4. |Sifrovanie celych diskov
41. Podpora platforiem Windows a MacOS vyzaduje sa spifia spiia spiia spifia 41. |Podpora platforiem Windows a MacOS vyZaduje sa
4.2. Spréva cez jednotny centralny manazment vyzaduje sa spifia spifia spifia spifia 4.2.  |Sprava cez jednotny centralny manazment vyzaduje sa
4.3. Unikatna technoldgia pre platformu Windows (nevyuZiva sa BitLocker) vyZaduje sa spifia spifia spifia spifia 4.3.  |Unikatna technoldgia pre platformu Windows (nevyuziva sa BitLocker) vyZaduje sa
44, Podpora Pre-Boot autentizacia vyZaduje sa spifia splia spiia spifia 44. |Podpora Pre-Boot autentizacia vyZaduje sa
45. Podpora TMP modulu vyzaduje sa spifia spiia spifia spifia 45.  |Podpora TMP modulu vyZaduje sa
4.6. Podpora Opal samosifrovacich diskov vyzaduje sa spifia spifia spifia spifia 4.6. [Podpora Opal samoSifrovacich diskov vyzaduje sa
4.7. Moznost definovat: poget chybne zadanych pokusov, zloZitost a dizku autentizaéného hesla vyZaduje sa spifia spifia spifia spifia 4.7.  |Moznost definovat: podet chybne zadanych pokusov, zloZitost a dizku autentizagného hesla vyZaduje sa
4.8. MoZnost obmedzit platnost autentizaéného hesla vyZaduje sa spifia spiia spiia spifia 48. |MoZnost obmedzit platnost autentizaéného hesla vyZaduje sa
49. Podpora okamzitého zmazania Sifrovacieho klu¢a a nasledné uzamknutie pocitaca vyZaduje sa spifia spiia spiia spifia 49. |Podpora okamzitého zmazania Sifrovacieho klu¢a a nasledné uzamknutie pocitaca vyZaduje sa
4.10. Recovery z centralnej konzoly vyzaduje sa spifia spifia spifia spifia 4.10.  |Recovery z centralnej konzoly vyzaduje sa
5. XDR rieSenie 5. XDR rieSenie
5.1. Moznost prevadzky centralneho servera v cloude alebo on-premise na platforme Windows Server vyZaduje sa spifia splia spifia spifia 5.1.  [MozZnost prevadzky centralneho servera v cloude alebo on-premise na platforme Windows Server vyZaduje sa
5.2. Webova konzola pre spravu a vyhodnotenie vyzaduje sa spifia spiia spifia spifia 52. |Webova konzola pre spravu a vyhodnotenie vyzaduje sa
5.3. MozZnost prevadzky s databazami: Microsoft SQL, MySQL vyzaduje sa spifia spifia spifia spifia 5.3.  |Moznost prevadzky s databazami: Microsoft SQL, MySQL vyZaduje sa
54. MozZnost prevadzky v offline prostredi vyZaduje sa spifia splia spiia spifia 54.  |Moznost prevadzky v offline prostredi vyZaduje sa
5.5. Autonémne spravanie so schopnostou vyhodnotit podozriv/ Skodliva aktivitu a zareagovat na fiu aj bez aktualne dostupného riadiaceho servera alebo internetového pripojenia vyZaduje sa spifia spiia spiia spifia 55.  [Autondmne spravanie so schopnostou vyhodnotit podozrivi/ Skodliva aktivitu a zareagovat na fiu aj bez aktualne dostupného riadiaceho servera alebo internetového pripojenia vyZaduje sa
56. Logovanie &innosti administratora (tzv.Audit Log) vyZaduje sa spifia spifia spifia spifia 56. |Logovanie &innosti administratora (tzv.Audit Log) vyZaduje sa
57. Podpora EDR pre systémy Windows, Windows server, MacOS a Linux vyZaduje sa spifia spifia spifia spifia 5.7.  |Podpora EDR pre systémy Windows, Windows server, MacOS a Linux vyZaduje sa
5.8. MoZnost autentizacie do manazmentu EDR pomocou 2FA vyZaduje sa spifia spiiia spiia spifia 5.8. |[Moznost autentizacie do manazmentu EDR pomocou 2FA vyZaduje sa
5.9. Moznost riadenia manazmentu EDR prostrednictvom API, a to ako pre: Prijimanie informacii z EDR serverov aj Zasielanie prikazov na EDR servery vyzaduje sa spifia spifia spifia spifa 5.9.  |Moznost riadenia manazmentu EDR prostrednictvom AP, a to ako pre: Prijimanie informacii z EDR serverov aj Zasielanie prikazov na EDR servery vyzaduje sa
5.10. Integrovany nastroj v EDR rieSeni pre vzdialené zasielanie prikazov priamo z konzoly vyzaduje sa spifia spifia spifia spifia 5.10. [Integrovany nastroj v EDR rieSeni pre vzdialené zasielanie prikazov priamo z konzoly vyzaduje sa
5.11. Moznost izol4cie zariadenia od siete vyZaduje sa spifia spifia spifia spifia 5.11.  |MoZnost izolacie zariadenia od siete vyZaduje sa
5.12. Moznost tvorby vlastnych loC vyZaduje sa spifia spiia spifia spifia 5.12.  |Moznost tvorby vlastnych loC vyZaduje sa
5.13. Moznost Skalovania mnoZstva historickych dat vyhodnotenych v EDR min. 3 mesiace pre raw-data a min. 3 roky pre detekované incidenty. vyZaduje sa spifia spiia spifia spifia 5.13. |Moznost Skalovania mnozstva historickych dat vyhodnotenych v EDR min. 3 mesiace pre raw-data a min. 3 roky pre detekované incidenty. vyZaduje sa
5.14. Luciaci rezim“ pre automatizované vytvaranie vynimiek k detekénym pravidlam vyZaduje sa spifia spifia spifia spifia 5.14. |,udiaci rezim* pre automatizované vytvaranie vynimiek k detekénym pravidlam vyZaduje sa
5.15. Indikatory Utoku pracujuce s behavioralnou detekciou vyZaduje sa spifia spifia spifia spifia 5.15. |Indikétory utoku pracujlce s behavioralnou detekciou vyZaduje sa
5.16. Indikatory toku pracujuce s reputéaciou vyZaduje sa spifia spiia spifia spifia 5.16. |Indikatory Utoku pracujlce s reputaciou vyZaduje sa
5.17. Rie$enie umoznuje analyzu vektorov ttoku vyzaduje sa spifia spiia spifia spifia 5.17. |Riedenie umoznuje analyzu vektorov Gtoku vyzaduje sa
Schopnost detekcie: min. Skodlivych spustitelnych stborov: skriptov, exploitov, rootkitov, sietovych Utokov, zneuzitie WMI nastrojov, bezsuborového malwaru, Skodlivych systémovych oviaddacov / kernel . . . . . Schopnost detekcie: min. Skodlivych spustitelnych stborov: skriptov, exploitov, rootkitov, sietovych Utokov, zneuzitie WMI nastrojov, bezsuborového malwaru, Skodlivych systémovych ovladacov / . o
5.18. . L vyZaduje sa spina spifa splha spina 5.18. . S vyZzaduje sa
modulov, pokusov o dump prihlasovacich Udajov uzivatela kernel modulov, pokusov o dump prihlasovacich udajov uzivatela
5.19. Schopnost detekovat lateralny pohyb atoénika vyZaduje sa spifia spiia spifia spifia 5.19. |Schopnost detekovat lateralny pohyb dtoénika vyZaduje sa
5.20. Analyza procesov, vietkych spustitelnych suborov a DLL kniznic. vyzaduje sa spifia spifia spifia spifia 5.20. [Analyza procesov, vietkych spustitelnych suborov a DLL kniznic. vyzaduje sa
5.21. Nahlad na spustené skripty pouZité pri detegovanej udalosti vyZaduje sa spifia spiia spifia spifia 5.21.  |Nahlad na spustené skripty pouzité pri detegovanej udalosti vyZaduje sa
5.22. MoZnost zabezpeteného vzdialeného spojenia cez servery vyrobcu do konzoly EDR vyZaduje sa spifia spiia spifia spifia 5.22.  |MoZnost zabezpeceného vzdialeného spojenia cez servery vyrobcu do konzoly EDR vyZaduje sa
Schopnost automatizovaného response ukonu pre jednotlivé detekéné pravidla v podobe: izolacia stanice, blokacia hash suboru, blokécia a vycistenie siete od konkrétneho suboru, ukonéeni procesu, . . . . . Schopnost automatizovaného response ukonu pre jednotlivé detekéné pravidla v podobe: izolacia stanice, blokacia hash stboru, blokécia a vycistenie siete od konkrétneho suboru, ukonéeni . o
5.23. . e AR vyZaduje sa spina spliia spliia splfia 5.23. N o x o vyZaduje sa
restart pocitaca, vypnutie pocitaca procesu, restart pocitaca, vypnutie pocitaca
5.24. MoZnost automatického vyrieSenia incidentu administratorom vyZaduje sa spifia spiiia spiia spifia 5.24.  |MoZnost automatického vyrieSenia incidentu administratorom vyZaduje sa
5.25. Prioritizacia vzniknutych incidentov vyZaduje sa spifa spifia spifia spifa 5.25.  |Prioritizacia vzniknutych incidentov vyzaduje sa
5.26. Moznost stiahnutia spustitelnych stiborov zo stanic pre blizSiu analyzu vo forméate archivu opatrenym heslom vyzaduje sa spifia spifia spifia spifia 5.26. [MoZnost stiahnutia spustitelnych suborov zo stanic pre blizSiu analyzu vo formate archivu opatrenym heslom vyzaduje sa
5.27. Integracia a zobrazenie detekcii vykonanych antimalware produktom vyZaduje sa spifia spifia spifia spifia 5.27. |Integracia a zobrazenie detekcii vykonanych antimalware produktom vyZaduje sa
5.28. RieSenie je schopné generovat tzv. forest/full execution tree model vyZaduje sa spifia spiiia spiia spifia 5.28. |RieSenie je schopné generovat tzv. forest/full execution tree model vyZaduje sa
5.29. Viyhladavanie pomocou novo vytvorenych loC nad historickymi datami vyZaduje sa spifia spiia spifia spifia 5.29. |Vyhladavanie pomocou novo vytvorenych loC nad historickymi datami vyZaduje sa
5.30. Previazanie s technikami popisanymi v knowledge base MITRE ATT&CK vyzaduje sa spifia spifia spifia spifia 5.30. [Previazanie s technikami popisanymi v knowledge base MITRE ATT&CK vyzaduje sa
5.31. Integrovany vyhladavac VirusTotal s moznost rozSirenia o vlastné vyhladavace vyZaduje sa spifia spifia spifia spifia 5.31. |Integrovany vyhladava¢ VirusTotal s moznost roz$irenia o vlastné vyhladavace vyZaduje sa
6. Management konzola pre spravu vSetkych rieSeni v ramci ponukaného balika v rozsahu: 6. Management konzola pre spravu vSetkych rieSeni v ramci pontkaného balika v rozsahu:
6.1. Moznost prevadzkovat jednotnii management konzolu na spravu tychto rieSeni v cloudovom nasadeni alebo lokalnom (on-prem) nasadeni vyZaduje sa spifia spiia spifia spifia 6.1.  |Moznost prevadzkovat jednotnii management konzolu na spravu tychto rieSeni v cloudovom nasadeni alebo lokalnom (on-prem) nasadeni vyZaduje sa
6.2. Webova konzola vyzaduje sa spifia spifia spifia spifia 6.2. |Webova konzola vyzaduje sa
6.3. MozZnost instalacie na Windows aj Linux vyZaduje sa spifia spifia spifia spifia 6.3.  |[Moznost indtalacie na Windows aj Linux vyZaduje sa
6.4. Predpripravena virtual appliance pre virtualne prostredie VMware, Microsoft Hyper-V a Microsoft Azure, Oracle Virtual Box vyZaduje sa spifia spiia spiia spifia 6.4. |Predpripravena virtual appliance pre virtudlne prostredie VMware, Microsoft Hyper-V a Microsoft Azure, Oracle Virtual Box vyZaduje sa
6.5. Server/proxy architektlra pre sietovu pruznost — znizenie zataze pri stahovani aktualizacii detekénych modulov vyrobcu vyZaduje sa spifia spitia spifia spifia 6.5.  |Server/proxy architektura pre sietovl pruznost — znizenie zataze pri stahovani aktualizacii detekénych modulov vyrobcu vyZzaduje sa
6.7. Moznost prebudenia klientov pomocou Wake On Lan vyZaduje sa spifia spiiia spifia spifia 6.7.  [Moznost prebudenia klientov pomocou Wake On Lan vyZaduje sa
6.8. Vzdialené vypnutie, restart poCitaCa alebo odhlasenie vietkych uZivatelov vyZaduje sa spifia spiiia spiia spifia 6.8. [Vzdialené vypnutie, restart poCitaCa alebo odhlasenie vietkych uZivatelov vyZaduje sa
6.9. Moznost konfiguracie virtual appliance cez uzivatelsky privetivé webové rozhranie Webmin vyZaduje sa spifia spiia spifia spifia 6.9.  |Moznost konfiguracie virtual appliance cez uzivatelsky privetivé webové rozhranie Webmin vyZaduje sa
6.10. Nezavisli manazment agent pre platformy Windows, Linux a MacOS vyzaduje sa spifia spifia spifia spifia 6.10.  [Nez&visli manazment agent pre platformy Windows, Linux a MacOS vyzaduje sa
6.11. Management agent pre architektlry na platformy Windows a MacOS: x86, x64, ARM64 vyZaduje sa spifia spifia spifia spifia 6.11. |Management agent pre architektiry na platformy Windows a MacOS: x86, x64, ARM64 vyZaduje sa
612. Nezavisly agent (pracuje aj offline) vzdialenej spravy pre zabezpecenie komunikacie a ovladania operaéného systému verejného obstaravatela vyZaduje sa spifia spiiia spiia spifia 612.  |Nezavisly agent (pracuje aj offline) vzdialenej spravy pre zabezpeéenie komunikacie a ovladania operacného systému verejného obstaravatela vyZaduje sa
6.13. Offline uplatiovanie politik a spustanie Gloh pri vyskyte definovanej udalosti (napriklad: odpojenie od siete pri najdeni Skodlivého kédu). vyZaduje sa spifia spiia spifia spifia 6.13.  |Offline uplatfiovanie politik a sptstanie Uloh pri vyskyte definovanej udalosti (napriklad: odpojenie od siete pri najdeni Skodlivého kodu). vyZaduje sa
6.14. Administracia v najpouZivanejSich jazykoch vratane slovenciny vyzaduje sa spifia spifia spifia spifia 6.14.  [Administracia v najpouZivanejSich jazykoch vratane slovenciny vyzaduje sa
6.15. Siroké moZnosti konfiguracie opravneni administratorov (napriklad moznost spravy iba Gasti infrastruktiiry, ktoré konkrétnemu administratorovi podlieha) vyZaduje sa spifia spifia spifia spifia 6.15.  |Siroké moznosti konfiguracie opravneni administratorov (napriklad moZnost spravy iba &asti infradtrukttry, ktoré konkrétnemu administratorovi podlieha) vyZaduje sa
6.16. Zabezpecenie pristupu administratorov do vzdialenej spravy pomocou 2FA vyZaduje sa spifia splia spiia spifia 6.16. |ZabezpeCenie pristupu administratorov do vzdialenej spravy pomocou 2FA vyZaduje sa
6.17. Podpora Stitkov/tagovania pre jednoduchSiu spravu a vyhladavanie vyZaduje sa spifia spiia spifia spifia 6.17. |Podpora Stitkov/tagovania pre jednoduch3iu spravu a vyhladavanie vyZaduje sa
6.18. Spréva karantény s moZnostou vzdialeného vymazania / obnovenia / obnovenia a vyli¢enia objektu z detekcie vyzaduje sa spifia spifia spifa spifia 6.18.  [Sprava karantény s moznostou vzdialeného vymazania / obnovenia / obnovenia a vylu¢enia objektu z detekcie vyZaduje sa
6.19. Vzdialené ziskanie zachyteného Skodlivého stiboru vyZaduje sa spifia spifia spifia spifia 6.19. |Vzdialené ziskanie zachyteného Skodlivého suboru vyZaduje sa
6.20. Detekcia nespravovanych (rizikovych) po¢itaov komunikujlcich na sieti. vyZaduje sa spifia spiia spifia spifia 6.20. |Detekcia nespravovanych (rizikovych) poéitatov komunikujucich na sieti. vyZaduje sa
6.21. Podpora pre inStalacie a odinstalacie aplikacii 3.stran vyZaduje sa spifia spitia spifia spifia 6.21. |Podpora pre inStalacie a odinStalacie aplikacii 3.stran vyZzaduje sa
6.22. VyCitanie informéacii o verziach softvéru 3. stran vyZaduje sa spifia spifia spifia spifia 6.22. |Vycitanie informécii o verziach softvéru 3. stran vyZaduje sa
6.23. Moznost vycitat informacie o hardvéri na spravovanych zariadeniach (CPU, RAM, diskové jednotky, grafické karty...). vyZaduje sa spifia spiiia spiia spifia 6.23.  [MoZnost vycitat informacie o hardvéri na spravovanych zariadeniach (CPU, RAM, diskové jednotky, grafické karty...). vyZaduje sa
6.24. Moznost vycitat sériové Cislo zariadenia vyZaduje sa spifia spiia spifia spifia 6.24. |Moznost vycCitat sériové Cislo zariadenia vyZaduje sa
6.25. Moznost vygitat volné miesto na disku vyzaduje sa spifia spitia spifia spifia 6.25. |Moznost vy&itat volné miesto na disku vyzaduje sa
6.26. Detekcia aktivneho Sifrovania BitLocker na spravovane;j stanici vyZaduje sa spifia spifia spifia spifia 6.26. |Detekcia aktivneho Sifrovania BitLocker na spravovanej stanici vyZaduje sa
6.27. Zobrazenie ¢asovej informacie o poslednom boote stanice vyZaduje sa spifia spiia spiia spifia 6.27. |Zobrazenie ¢asovej informacie o poslednom boote stanice vyZaduje sa
6.28. Odoslanie spravy na pocita¢ / mobilné zariadenie, ktoré sa nasledne zobrazi uZivatelovi na obrazovke vyZaduje sa spifia spiia spifia spifia 6.28. |Odoslanie spravy na pocita¢ / mobilné zariadenie, ktoré sa nasledne zobrazi uzivatelovi na obrazovke vyZaduje sa
6.29. Vzdialené odinStalovanie antivirusového rieSenia 3. strany vyzaduje sa spifia spifia spifia spifia 6.29. [Vzdialené odin3talovanie antivirusového rieSenia 3. strany vyzaduje sa
6.30. Vzdialené spustenie akéhokolvek prikazu na cielovej stanici pomocou Prikazového riadka vyZaduje sa spifia splia spiia spifia 6.30. |Vzdialené spustenie akéhokolvek prikazu na cielovej stanici pomocou Prikazového riadka vyZaduje sa
6.31. Dynamické skupiny pre moznost definovania podmienok, za ktorych déjde k automatickému zaradeniu klienta do pozadovanej skupiny a automatickému uplatneniu klientskej Glohy vyZaduje sa spifia splia spiia spifia 6.31.  |Dynamické skupiny pre moznost definovania podmienok, za ktorych déjde k automatickému zaradeniu klienta do poZadovanej skupiny a automatickému uplatneniu klientskej Glohy vyZaduje sa
6.32. Automatické zasielanie upozorneni pri dosiahnuti definovaného poctu alebo percent ovplyvnenych klientov (napriklad: 5 % vSetkych pogitacov / 50 klientov hlasi problémy) vyZaduje sa spifia spiia spifia spifia 6.32. |Automatické zasielanie upozorneni pri dosiahnuti definovaného poétu alebo percent ovplyvnenych klientov (napriklad: 5 % vSetkych pocitaCov / 50 klientov hlasi problémy) vyZaduje sa
6.33. Podpora SNMP Trap, Syslogu a gRadar SIEM vyZaduje sa spifia spifia spifia spifia 6.33. |Podpora SNMP Trap, Syslogu a qRadar SIEM vyZaduje sa
6.34. Podpora formatov pre Syslog spravy: CEF, JSON, LEEF vyZaduje sa spifia spifia spifia spifia 6.34. |Podpora forméatov pre Syslog spravy: CEF, JSON, LEEF vyZaduje sa
6.35. Podpora instalacie skriptom - *.bat, *.sh, *.ini (GPO, SSCM...). vyZaduje sa spifia splia spifia spifia 6.35. |Podpora instalacie skriptom - *.bat, *.sh, *.ini (GPO, SSCM...). vyZaduje sa
6.36. Rychle pripojenie na klienta pomocou RDP z konzoly pre vzdialendi spravu. vyzaduje sa spifa spifia spifia spina 6.36. [Rychle pripojenie na klienta pomocou RDP z konzoly pre vzdialent spravu. vyZaduje sa
6.37. Reportovanie stavu klientov chranenych inymi bezpe¢nostnymi programami. vyZaduje sa spifia spifia spifia spifia 6.37. |Reportovanie stavu klientov chranenych inymi bezpeénostnymi programami. vyZaduje sa

Strana2z4




6.38. Schopnost zaslat reporty a upozornenia na e-mail vyZaduje sa spifia spiia spiia spifia 6.38. |Schopnost zaslat reporty a upozornenia na e-mail vyZaduje sa
6.39. Konzola podporuje multidoménové prostredie (schopnost pracovat s viacerymi AD Struktirami) vyZaduje sa spifia spiiia spiia spifia 6.39. [Konzola podporuje multidoménové prostredie (schopnost pracovat s viacerymi AD Strukt(rami) vyZaduje sa
6.40. Konzola podporuje multitenantné prostredie (schopnost' v jednej konzole spravovat viac poéitaovych Struktur) vyZaduje sa spifia spiia spiia spifia 6.40. |Konzola podporuje multitenantné prostredie (schopnost v jednej konzole spravovat viac pocitadovych Struktur) vyZaduje sa
6.41. Podpora VDI prostredia (Citrix, VMware, SCCM, apod) vyzaduje sa spifia spifia spifia spifia 6.41. |Podpora VDI prostredia (Citrix, VMware, SCCM, apod) vyzaduje sa
6.42. Podpora klonovania pocitacov pomocou golden image vyZaduje sa spifia splia spiia spifia 6.42. |Podpora klonovania pogitatov pomocou golden image vyZaduje sa
6.43. Podpora indtanciach klonov vyZaduje sa spifia spiiia spiia spifia 6.43. |Podpora instanciach klonov vyZaduje sa
6.44. Podpora obnovy identity poCitaca pre VDI prostredie na zaklade FQDN vyZaduje sa spifia spiia spifia spifia 6.44. |Podpora obnovy identity pocitata pre VDI prostredie na zaklade FQDN vyZaduje sa
6.45. Moznost definovat viacero mennych vzorov klonovanych pocitaCov pre VDI prostredie vyzaduje sa spifia spifia spifia spifia 6.45. [MoZnost definovat viacero mennych vzorov klonovanych poCitacov pre VDI prostredie vyzaduje sa
Pridanie zariadenia do vzdialenej spravy pomocou: synchronizacia s Active Directory, ruéné pridanie pomocou podfa IP adresy alebo ndzvu zariadenia, pomocou sietového skenu nechranenych zariadeni . . . . . Pridanie zariadenia do vzdialenej spravy pomocou: synchronizacia s Active Directory, ruéné pridanie pomocou podfa IP adresy alebo ndzvu zariadenia, pomocou sietového skenu nechranenych .
6.46. ", , vyZaduje sa spina splia splha spina 6.46. . L , vyZzaduje sa
v sieti, Import cez csv stbor zariadeni v sieti, Import cez csv subor
BlizSia Specifikacia sluzieb rozsirenej servisnej on-site pre prostredie XDR: BlizSia Specifikacia sluzieb rozSirenej servisnej on-site pre prostredie XDR:
7. Poskytovanie sluZieb rozsirenej servisnej podpory s aktivnym monitoringom ESET Inspect rieSenia a centralnej konzoly ESET PROTECT alebo ekvivalentné rieSenie vyzaduje sa spifia | spifia spifia spifia 7. Poskytovanie sluzieb rozSirenej servisnej podpory s aktivnym monitoringom ESET Inspect rieSenia a centralnej konzoly ESET PROTECT alebo ekvivalentné rieSenie vyzaduje sa
7.1. Definicia podpory: 7.1.  [Definicia podpory:
) . } o L ) o, L A L vyZaduje sa . . . . ] . ; o L ) L, L . L vyZaduje sa
711, Podpora poskytovana 8x5, v prac. dfioch v Ease 7:00-15:00 h, potvrdenie prijatia poZiadavky na servisny zasah do min. 60 minut, nastup na rieSenie najneskdr do 4 h od nahlasenia incidentu. spliia spliia spliia splfia 7.1.1.  |Podpora poskytovana 8x5, v prac. diloch v ¢ase 7:00-15:00 h, potvrdenie prijatia poZiadavky na servisny zasah do min. 60 minat, nastup na rieSenie najneskér do 4 h od nahlasenia incidentu.
7.12. Néstup na rieSenie najneskdr do 4 hodin od nahlasenia incidentu, ktory sa vztahuje na ESET PROTECT a ESET Inspect prostredia (alebo ekvivalent) vyZaduje sa spifia spifia spifia spifia 7.12.  |Nastup na rieSenie najneskér do 4 hodin od nahldsenia incidentu, ktory sa vztahuje na ESET PROTECT a ESET Inspect prostredia (alebo ekvivalent) vyZaduje sa
7.2. Rozsah podpory 7.2.  |Rozsah podpory
7.2.1 Komplexna starostlivost o prevadzku XDR platformy alebo ekvivalentu charakteristicky pre balik ESET PROTECT Enterprise (alebo ekvivalent) vyZaduje sa spifia | spiia spifia spina 7.2.1 |Komplexna starostlivost o prevadzku XDR platformy alebo ekvivalentu charakteristicky pre balik ESET PROTECT Enterprise (alebo ekvivalent) vyzaduje sa
7.3. PoZadované proaktivne Cinnosti pre oblast podpory 7.3.  [Pozadované proaktivne Einnosti pre oblast podpory
vyZaduje sa vyZaduje sa
Proaktivne rie$enie vznikajticich problémov v rozsahu 2 MD mesaéne. V ramci tejto aktivity st pozadované nasledovné min. éinnosti pre riedenie (resp. ekvivalentné rieenie, ktoré spifia min. pozadované Proaktivne rie$enie vznikajticich problémov v rozsahu 2 MD mesaéne. V ramci tejto aktivity st poZadované nasledovné min. éinnosti pre riedenie (resp. ekvivalentné rieenie, ktoré spifia min.
¢innosti): pozadované ¢innosti):
- proaktivny monitoring vybranych parametrov a dostupnost vSetkych sluZieb aplikatného rieSenia EDR/XDR serverového systému. - proaktivny monitoring vybranych parametrov a dostupnost vSetkych sluZieb aplikatného rieSenia EDR/XDR serverového systému.
- aktivny monitoring EDR/XDR pravidiel s prislusnym notifikanym mechanizmom - aktivny monitoring EDR/XDR pravidiel s prislusnym notifikanym mechanizmom
- nastavovanie pravidelnych reportov podla poZiadaviek objednavatela v celkom rozsahu 2 reporty za mesiac. - nastavovanie pravidelnych reportov podla poZiadaviek objednavatela v celkom rozsahu 2 reporty za mesiac.
Security podpora pre ESET Inspect endpointové produkty: Security podpora pre ESET Inspect endpointové produkty:
-Malware: chybajuca detekcia, -Malware: chybajuca detekcia,
-Malware: problém s lie¢enim, -Malware: problém s lie¢enim,
-Malware: infekcia ransomvérom, -Malware: infekcia ransomvérom,
“Zachytenie False positive, -Zachytenie False positive,
‘VySetrenie podozrivého spravania -VySetrenie podozrivého spravania
‘VySetrenie malware incidentu a odozva na vzniknuty malware incident: -VySetrenie malware incidentu a odozva na vzniknuty malware incident:
Zakladna analyza zaslaného stboru, Zakladna analyza zaslaného stboru,
-Detailng analyza zaslaného suboru, -Detailng analyza zaslaného suboru,
7.3.1 -Analyza a vySetrenie odovzdanych sivisiacich dat, spifia spifia spifia spifia 7.3.1  |-Analyza a vy3etrenie odovzdanych stvisiacich dat,
-Asistencia pri odozve/protiopatreniach na malware incident, -Asistencia pri odozve/protiopatreniach na malware incident,
Podpora pre rieSenie bezpe€nostnych incidentov v prostredi XDR: Podpora pre rieSenie bezpecnostnych incidentov v prostredi XDR:
-Podpora s vytvaranim XDR pravidiel, -Podpora s vytvaranim XDR pravidiel,
-Podpora s vytvaranim XDR vynimiek, -Podpora s vytvaranim XDR vynimiek,
-ESET Inspect, alebo ekvivalent operativna optimalizacia prostredia, -ESET Inspect, alebo ekvivalent operativna optimalizacia prostredia,
-ESET Inspect sluzba Threat Hunting, alebo ekvivalent (poskytovana na poZiadanie zo strany objednavatela). -ESET Inspect sluzba Threat Hunting, alebo ekvivalent (poskytovana na poZiadanie zo strany objednavatela).
-pravidelné vyhodnocovanie XDR incidentov na mesacénej baze s prisluSnym névrhom opatreni a restrikcii -pravidelné vyhodnocovanie XDR incidentov na mesacénej baze s prisluSnym névrhom opatreni a restrikcii
-V mesacnej sprave je zahruté aj vyhotovenie Uplného roéného analytického reportu, ktory bude sumarizovat v3etky zistenia a odporucania za roéné sledované obdobie -¥ mesacnej sprave je zahruté aj vyhotovenie Uplného ro&ného analytického reportu, ktory bude sumarizovat v3etky zistenia a odporucania za roéné sledované obdobie
-kontrola logov -kontrola logov
-hapojenie na SIEM a zadefinovanie parametrov (poskytovana na poZiadanie zo strany objednavatela). -hapojenie na SIEM a zadefinovanie parametrov (poskytovana na poZiadanie zo strany objednavatefla).
-aktualizacia aplikacného vybavenia v zmysle odportcani vyrobcom, -aktualizacia aplikacného vybavenia v zmysle odporucani vyrobcom,
“dodanie informacii 0 zndmych bezpeénostnych chybach a aplikovanie naprav -“dodanie informéacii 0 zndmych bezpeénostnych chybach a aplikovanie naprav
-vo faze poskytovania podpory, pravidelné stretnutia pracovnej skupiny min. 1x mesacne, -Vo faze poskytovania podpory, pravidelné stretnutia pracovnej skupiny min. 1x mesacne,
-evidencia XDR incidentov a tprav na on-line portali/HelpDesku. -evidencia XDR incidentov a prav na on-line portali/HelpDesku.
Sicurio s.r.o. ARICOMA Systems iServices s.r.o., GenConsulting s.r.o.

MINIMALNE OSOBITNE POZIADAVKY NA PREDMET ZAKAZKY A DOKLADY

Gararinova 10A,
82105 Bratislava
1€0:54911559

Uchadzac uviedol
informéaciu, ¢i nim
ponukany tovar/resp.
riedenie spifia min.
osobitné poZiadavky na
predmet zakazky (spifia
resp. akceptuje) a doklady
resp. ak nespifia,
uchadza¢ uviedol
navrhované min. osobitné
poziadavky na predmet a

s.r.o. Krasovského
14, 85101 Bratislava
1€0:36396222

Uchadzac uviedol
informaciu, ¢i nim
ponukany tovar/resp.
riedenie spifia min.
osobitné poZiadavky na
predmet zakazky (spiiia
resp. akceptuje) a doklady
resp. ak nespifia,
uchadza¢ uviedol
navrhované min. osobitné
poziadavky na predmet a

Zadunajska cesta 8,
85101 Bratislava
1C0:43872930

Uchadzag uviedol
informaciu, ¢i nim
ponukany tovar/resp.
rieSenie spifia min.
osobitné poZiadavky na
predmet zakazky (spifia
resp. akceptuje) a doklady
resp. ak nespifia,
uchadza¢ uviedol
navrhované min. osobitné
poziadavky na predmet a

Vapenna 9, 82104
Bratislava
1€0:51733722

Uchadzac uviedol
informaciu, ¢i nim
ponukany tovar/resp.
riedenie spifia min.
osobitné poziadavky na
predmet zakazky (spifia
resp. akceptuje) a doklady
resp. ak nespifia,
uchadzac uviedol
navrhované min. osobitné
poziadavky na predmet a

DEFINITIVNE MINIMALNE OSOBITNE POZIADAVKY NA PREDMET ZAKAZKY A DOKLADY

doklady doklady doklady doklady
] Doklad preukazuijlci, Ze uchadzac je oficiainym partnerom spolo¢nosti ESET najvyS$Sej kategorie (Platinovy partner) v Slovenskej republike pre pondkané rieSenie (pokial uchadzag nie je priamo spolo¢nost ESET) alebo akcentuiem akcentuiem akceotuiem akcentuiem ] Doklad preukazujuci, Ze uchadzac je oficiainym partnerom spolo¢nosti ESET najvy$Sej kategorie (Platinovy partner) v Slovenskej republike pre pondkané rieSenie (pokial uchadzac nie je priamo
' doklad preukazujuci, Ze uchadzac je oficialnym partnerom vyrobcu nim pondkaného ekvivalentného rieSenia (resp. tovaru) Pl Pl PRl Pl "~ |spolo¢nost ESET) alebo doklad preukazuijuci, ze uchadzag je oficialnym partnerom vyrobcu nim ponukaného ekvivalentného rieSenia (resp. tovaru)
) Urove partnerstva uchadza¢a musi byt verifikovatelna z verejnych zdrojov (napr. webstranka vyrobcu), alebo takéto partnerstvo uchadzaé preukaze dokladom - originalnym vyhotovenim dokladu resp. Gradne overenou akcentuiem akcentuiem akceotuiem akcentuiem ) Uroved partnerstva uchadzaga musi byt verifikovatelna z verejnych zdrojov (napr. webstranka vyrobcu), alebo takéto partnerstvo uchadza¢ preukaze dokladom - originalnym vyhotovenim dokladu
' képiou - pisomnym potvrdenim vyrobcu uchaddzacom pondkaného rieSenia resp. tovaru). Pl Pl Pl P " |resp. Uradne overenou képiou - pisomnym potvrdenim vyrobcu uchddzacom ponukaného rieSenia resp. tovaru).
3 Ddoklad preukazuijuci, Ze uchadzag disponuje vlastnym systémom na nahlasovanie vad v rezime 24x7 a to minimalne telefonicky, e-mailom s centralnou adresou monitorovanou poéas poskytovania podpory, pripadne akcentuiem akcentuiem akceotuiem akcentuiem 3 Ddoklad preukazuijuci, Ze uchadzag disponuje vlastnym systémom na nahlasovanie vad v rezime 24x7 a to minimalne telefonicky, e-mailom s centralnou adresou monitorovanou po¢as poskytovania
' moznostou integracie na centralny dispecing verejného obstravatela (doklad uchadzac predlozi napr. formou €estného vyhlasenia uchadzaca) Pl Pl Pl PRl "~ |podpory, pripadne moznostou integracie na centralny dispecing verejného obstravatela (doklad uchadza¢ predlozi napr. formou Cestného vyhlasenia uchadzaca)
Uchadza¢ preukaze, ze dispunuje min. 4 Specialistami - predklada doklady (napr. certifikaty osob), ktoré budd v rémci plnenia predmetu zakazky na rieSenie bezpecnostnych, prevadzkovych incidentov a diagnostiky pre EDR/XDR platformu. Dokladmi . . . . Uchadzac preukaze., “ (:ilspuvn we m'?,' 4 S,p“.'a"s‘ta’?' ) predklgd? doklgdy (ngpr. Ce”'f'k‘f"ty, OS,Ob)’ ktorg pudu v ramel E)Inenja predmet,u zakazky rja ”e,s?”'e be’zpecnc?stny(’:h, prev.adzkovych |n.0|fjen.tov a d|agnost|k.y pre’ EDR/XDR,
4. o 5w ; G o L s ; . . A . R - , . R akceptujem akceptujem akceptujem akceptujem 4, platformu. Dokladmi uchadza¢ preukaze, Ze disponuje osobami- Specialistami ESET Optimization Specialist alebo uchadza¢ predklada doklady 4 Specialistov nim pontkaného ekvivalentného rieSenia (doklady musia byt potvrdené
uchadza¢ preukaze, Ze disponuje osobami- Specialistami ESET Optimization Specialist alebo uchadzac¢ predklada doklady 4 Specialistov nim pontkaného ekvivalentného rieSenia (doklady musia byt potvrdené resp. vydané vyrobcom tovaru resp. rieSenia) . .
resp. vydané vyrobcom tovaru resp. rieSenia)
Uchadza¢ preukaze, ze disponuje min. 5 Specialistami (v Uhrne) pre vSetky moduly ESET rieSeni, alebo nim ponukaného ekvivalentného rieSenia (resp. tovaru) a to: Uchadza¢ preukaze, ze disponuje min. 5 Specialistami (v uhrne) pre vSetky moduly ESET rieSeni, alebo nim ponukaného ekvivalentného rieSenia (resp. tovaru) a to:
-Zakladné technické znalosti ESET rieSeni, alebo ekvivalent, -Zakladné technické znalosti ESET rieSeni, alebo ekvivalent,
5 “Zakladna technicka certifikacia ESMC, keeotu keeotu keeotu keentu 5 Zakladna technicka certifikacia ESMC,
' -Pokrodila technicka certifikacia ESMC, axceptujem axceptujem axceptujem aKceptujem * | -Pokrotila technicka certifikacia ESMC,
“Produktova technicka certifikacia na ESET Mail Security pre Microsoft Exchange Server, -Produktova technicka certifikacia na ESET Mail Security pre Microsoft Exchange Server,
“Produktova technicka certifikacia na ESET Endpoint Encryption. “Produktova technicka certifikacia na ESET Endpoint Encryption.
6. Uchadza¢ preukaze, ze disponuje certifikaciou ISO/IEC 27001 (systém manazérstva informacnej bezpecnosti), 1ISO 22301 (systém manaZérstva kontinuity podnikania) a ISO 10006 (systém manazérstva kvality v projektoch) akceptujem akceptujem akceptujem akceptujem 6. Uchadza¢ preukaze, ze disponuje certifikaciou ISO/IEC 27001 (systém manazérstva informacnej bezpecnosti), 1ISO 22301 (systém manaZérstva kontinuity podnikania) a ISO 10006 (systém manazérstva kvality v projektoch)
7. Uchadza¢ preukaze dokladom, Ze disponuje min. 1 certifikovanou osobou projektového manazéra s platnym certifikatom projektového riadenia PRINCE2 Practitioner alebo ekvivalent. akceptujem akceptujem akceptujem akceptujem 7. Uchadza¢ preukaze dokladom, Ze disponuje min. 1 certifikovanou osobou projektového manazéra s platnym certifikatom projektového riadenia PRINCE2 Practitioner alebo ekvivalent.
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8. Uchadzag preukaze dokladom, Ze disponuje min. 3 certifikovanymi osobami s certifikaciou CySA+ akceptujem akceptujem akceptujem akceptujem 8. Uchadzag preukaze dokladom, Ze disponuje min. 3 certifikovanymi osobami s certifikaciou CySA+
9. Uchadza¢ preukaze dokladom, Ze disponuje min. 1 Specialistom s certifikaciou Manazér kybernetickej bezpeénosti. akceptujem akceptujem akceptujem akceptujem 9. Uchadzaé preukaze dokladom, Ze disponuje min. 1 $pecialistom s certifikaciou Manazér kybernetickej bezpecnosti.
Uché&dzad preukaze dokladom, Ze je drZitefom platného certifikatu Auditora kybernetickej bezpe&nosti vydaného spolognostou TUV SUD Slovakia s.r.o alebo Kompeten&nym a certifikaénym centrom kybernetickej bezpecnosti, alebo je drzitefom platného . . . . Uchéadzag preukaze dokladom, Ze je drZitefom platného certifikatu Auditora kybernetickej bezpegnosti vydaného spoloénostou TUV SUD Slovakia s.r.o alebo Kompeten&nym a certifikaénym centrom kybernetickej bezpe&nosti, alebo je
10. o Ny o P . - e L . . . o akceptujem akceptujem akceptujem akceptujem 10. e . . . - o . s ek . . . . g
certifikatu ManaZéra kybernetickej bezpeénosti vydaného Kompetenénym a certifikatnym centrom kybernetickej bezpe&nosti alebo ekvivalent rovnakej alebo vy3sej kvality drzitefom platného certifikdtu ManaZéra kybernetickej bezpe€nosti vydaného Kompetenénym a certifikacnym centrom kybernetickej bezpe&nosti alebo ekvivalent rovnakej alebo vyssej kvality
Uchadza¢ predklada doklad, ktorym preukaze, Ze Uspe$ne dodal a implementoval tovar resp. rieSenie v prostredi kritickej infrastruktary, potvrdeny objednavatefom tovaru resp. rieSenia v min. rozsahu ako je predmet zakazky. Z predloZzeného dokladu musi . . . . Uchadza¢ predklada doklad, ktorym preukaze, Ze Uspe$ne dodal a implementoval tovar resp. rieenie v prostredi kritickej infrastruktary, potvrdeny objednavatelom tovaru resp. rieSenia v min. rozsahu ako je predmet zakazky. Z
1. akceptujem akceptujem akceptujem akceptujem 1.

jednoznacne vyplynut, Ze uchadza¢ dodal tovar resp. poskytol vietky sluzby v stlade s poZiadavkami objednavatela. Doklad musi byt potvrdeny objednévatelom tovaru resp. rieSenia

predlozeného dokladu musi jednoznacne vyplynat, ze uchadzac dodal tovar resp. poskytol vetky sluzby v stlade s poZiadavkami objednavatefla. Doklad musi byt potvrdeny objednavatefom tovaru resp. rieSenia
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