PSYCHOSOCIALNE CENTRUM R obos
Lofflerova 2, 040 01 KoSice

Titl
Vas list ¢islo/ zo dna Nase ¢islo Vybavuje / linka Kosice
PSC/2019/328 /Mad. Ing. Z.Madarova/0948 352 439 13.11.2019

Vec : Vyzva na predlozenie cenovej ponuky — zaslanie

Dovolujeme si Vas poziadat o predlozenie cenovej ponuky na predmet zdkazky:
»,Modernizacia IKT a sluzieb*“
za Ucelom zistenia predpokladanej hodnoty zakazky.

Uvedenu poziadavku Vam predkladame v sulade s ustanovenim § 6 zakona ¢&. 343/2015 Z. z.
0 verejnom obstaravani v zneni neskorsich predpisov (dalej len zakon).

Zaroven Ziadame o predloZenie neoverenej képie opravnenia na podnikanie v predmete zakazky
a Cestného vyhlasenia o tom, Ze nemate zakaz Ucasti vo verejnom obstaravani.?

Ak predlozené ponuky presiahnu vysku 13 333€, budu pre verejného obstaravatela neprijatelné.”

Pokial' predlozené ponuky nepresiahnu vySku finanéného limitu zakaziek s nizkou hodnotou,
Va$a ponuka bude zaroven sluzit pre ucely vyberového konania.

Vzhladom na ustanovenie § 21 zakona je pre kvalifikované vypracovanie cenovej ponuky
potrebna obhliadka, na ktord je mozné si dohodnut termin u kontaktnej osoby (Ing. Zuzana Madarova,
+421 948 352439, zastupca@pscentrum.sk?

Ponuku je mozné predlozit vyhradne elektronicky po prihlaseni sa prostrednictvom
https://josephine.proebiz.com, v termine do 27.11.2019 do 12,00 hodiny V ramci cenovej ponuky
vyZzadujeme predloZenie cenovej ponuky, platnej do 31.01.2020 podra $pecifikacie uvedenej v prilohe
ako aj lehotu dodania.

Verime, Ze sa verejného obstaravania zucastnite a predlozite ponuku na poZzadovany predmet
obstaravania v sulade s touto vyzvou a priloZzenou Specifikaciou.

S pozdravom

Mgr. Beata Horvathova

Riaditelka
Priloha: Specifikacia predmetu zakazky / sutazné podklady
Zakaz ucasti vo verejnom obstaravani
Telefon E-mail Internet 1CO

+421-553 813 636 zastupca@pscentrum.sk WWw.pscentrum.sk 31996361



mailto:zastupca@pscentrum.sk
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Priloha/Specifikécia predmetu zakazky pre tdely zistenia PHZ

Sut'azné podklady
( zdkazka podrla §117 )

»Modernizacia IKT a sluzieb*

Identifikacia verejného obstaravatela:

Nazov: Psychosocialne centrum
ICO: 31996361

tel.: +421 948 352 439
e-mail: zastupca@pscentrum.sk

Typ zmluvy a predmet zadkazky:

Objednavka/kzZtZeb-na predmet zakazky: ,,Modernizacia IKT a sluZieb“
Podrobny popis predmetu zakazky:

Hlavny CPV: 48000000-8, 48517000-5
Dopinkovy CPV: 30213000-5, 30230000-0, 60000000-8
Druh: tovar, praca sluzba

Podrobny opis predmetu zakazky je uvedeny v Prilohe ¢.2

Miesto dodania: Psychosocialne centrum Lofflerova 2, 040 01 KoSice ajej organizaéné
zlozky

Trvanie zmluvy do: 31.08.2020

Lehota dodania od uzavretia zmluvy : 14 dni

Jazyk ponuky: slovensky

Obsah ponuka:

Opravnenie na podnikanie

Cestné vyhlasenie o zakaze ucasti vo verejnom obstaravani (vid priloha €. 11)

Cenova ponuka (Struktura ceny je uvedena v opise predmetu zakazky)
Lehota dodania

Podmienky financovania predmetu obstaravania: Predmet obstaravania bude financovany
z rozpodtu verejného obstaravatela pre rok 2019. Struktdra ceny je uvedena v opise predmetu
zékazky.



Priloha ¢. 2

MODERNIZACIA INFORMACNO — KOMUNIKACNEJ TECHNOLOGIE A SLUZIEB

l. ROZSIRENIE STRUKTUROVANEJ KABELAZE V PRIESTOROCH NOVEJ AMBULANCIE NA
PRiZEMi OBJEKTU:

Psychosocialne centrum Kosice sidli na Lofflerovej ulici v historickej budove. Pri inStalacii
metalickej a optickej kabeldze nie je mozné zasekanie do stien, kabelaz bude instalovana
v listach. Prierazy je nutné riesit cez strop ( klenbovy ) a steny ( cca 40 az 50 cm )
z kombinovaného materidlu ( kamen, tehla, kvader, betén ).

Vyzaduje sa demontaz aktivnych prvkov sietovej infrastruktiry zo sticasného archivu
na poschodi ( v zavesnej technologickej skrini ), a ich montaz v kumbéle na prizemi. Sti¢asné
pripojenia pocitacovej siete v kancelariach musia zostat’” zachované. Na prizemi pribudnq,
oproti susasnosti, dve kancelarie ( ambulancie ) s poziadavkou na minimalne 6 pocitacovych
zasuviek.

Prepojenie kumbal ( prizemie ) — prijimacia kancelaria ( 1. poschodie ) — archiv ( 1.
poschodie ) je vyzadované riesit’ optickym kablom, ostatné prepojenia metalickym kéblom
minimalne Cat5e.

Pre néavrh rieSenia je nevyhnutnd obhliadka priestorov. Projektova dokumentacia
objektu nie je Kk dispozicii. Zoznam poloziek, oproti nizSie uvedenej tabulke, sa moze lisit
Vv zavislosti od navrhu riesenia.

Tabulka 1
Popis poloziek Cena/MJ Spolu /€/ Spolu /€/
€/ bez DPH s DPH

300 | m Kabel Cat5e
200 | m Opticky kabel

4| ks Zasuvka Cat5e (2 x RJ45)
100 | m Lista 60 x 40

1] ks Technologicka skrina zavesna 400 x
600, 6U

hod | InStalacia a ukoncéenie kabelaze,
inStalacia a ukoncenie ( zvaranie )
optickej kabelaze, instalacie list,
prierazy, inStalacia technologicke;j
skrine, demontdz a montaz aktivnych
prvkov siete ( z archivu do kumbalu ).

Spolu

1. RIESENIE JEDNOTNEJ BEZPECNOSTNEJ POLITIKY V SIETOVEJ PREVADZKE:

Vzhladom na poziadavku jednotnych bezpe¢nostnych pravidiel je navrhovany systém

adresarovych sluzieb ,,Active Directory Domain Services” pre vsetky zariadenia v sieti
Psychosocidlneho centra. Rovnako je vyzadovana jednotna sprava zariadeni a uzivatel'skych
uctov.
Vsetky pracovné stanice budu zaregistrované do domény, k doménovému radicu. Doménovy
radi¢ so sluzbou ,,Active directory* bude riadit’ politiku 30 pracovnych stanic zo vSetkych
pobociek Psychosocialneho centra. Pracovné stanice budu zabezpecené jednotnou skupinovou
politikou. Zaroven je potrebné instalovat’ server pre vzdialeny pristup a pracu so softvérom pre
ambulancie pre lekarov v teréne.



Doménovy radi¢ bude zabezpecCovat’ synchronizaciu uctov s existujucim planom Office 365
E3. Utty v Office 365 uz existuju.

Termindlovy rezim ( ,, Remote Desktop Services® ) musi obsahovat’ okrem softvéru
WinAmbulancia aj licencie aplikacii Microsoft Office pre minimalne dvoch uzivatel'ov.
Doménovy radi€ a terminalovy server bude inStalovany v ,,cloud*-e kvéli zabezpeceniu vysoke;j
dostupnosti sluzieb zo vSetkych pobociek aj pre pripady vySetrenia pacienta mimo priestorov
Psychosocialneho centra. Pre servre sa vyzaduje denna zaloha.

Vsetky prevadzky Psychosocidlneho centra musia byt’ vzdjomne prepojené protokolom IPSec
VPN so zabezpecenim virtualnym ,,firewall*“-om.

Popis poloziek Cena/MJ Spolu /€/ Spolu /€/
€/ bez DPH s DPH
1 ks Server pre doménovy radi¢, min.:
1xCPU, 2GB RAM, 50 GB HDD
1] ks Server pre terminalovy server, min.:
2x 2,3 GHz CPU, 12GB RAM, 500GB
SAS HDD
2 | ks Windows Server 2019
2 | ks Remote Desktop Service CAL
2 | ks Microsoft Office server CAL
2 | ks Denna zaloha servera
1] ks Virtualny firewall, [IPsec VPN
hod | Konfiguracia, synchronizacia existujucich
uctov v Office365 E3, migracia systémov.

Spolu

IIl.  AKTiVNE PRVKY POCITACOVEJ SIETE:

Prevadzka Psychosocidlneho centra vyzaduje pracu s citlivymi tdajmi o pacientoch, ¢o
znamena poziadavky na vysokua uroven zabezpecenia voci vonkajSim aj vnutornym utokom,
proti Uinikom informacii, nové poziadavky na kontrolu a moznost zavedenia jednotnych
bezpecnostnych pravidiel, ako aj udrZatel'nost’ technickych parametrov vzh'adom na zvySujuce
sa naroky na spolahlivost’ sietovej prevadzky, vy$Siu priepustnost’ sietovej infrastruktury
a vysoku dostupnost’ sluzieb.

Pre modernizaciu informacénej technoldgie st preto vyzadované zariadenia s dlhodobo
udrzatel'nou podporou vyrobcu a dostupnost’ou servisu.

Pre zabezpecenie spolahlivej a bezpecnej prevadzky, prepojenia pobociek do jednej siete
a zaruku udrZatel'nosti technickych Standardov je poZadovana technoldgia v zmysle Specifikacii
uvedenych v prilohach ( Priloha 1 — Specifikacie aktivnych prvkov siete )

Router ( firewall ( integrovana bezpec¢nostna brana )) na kazdej pobocke musi obsahovat
moznost’ zdlozného pripojenia prostrednictvom mobilnej siete ( ,,cellular failover* ).
Bezdratovou siet'ou je potrebné zabezpecit’ priestory vo vSetkych objektoch Psychosocialneho
centra. Pozaduje sa autorizacia uzivatelov ,,Wi-Fi Protected Access-Enterprise” uctami
registrovanymi v doménovom radi¢i ( synchronizovanymi s uctami v Office 365 ).
Bezdratova siet musi umoziiovat’ vytvorenie ,hostovskej siete pre pripadné pripojenie
pacientov a hosti Psychosocialneho centra s obmedzenym pristupom do siete internet a bez
pristupu k lokalnym sietovym sluzbam Psychosocidlneho centra.

Vsetky pocitacové pracoviska musia byt pripojené do 1Gbit/s -ového portu sietového
prepinaca, resp. router-a. VSetky aktivne prvky siete musia byt meneZovatelné.



CENTRALA ( LOFFLEROVA 2, KOSICE — STARE MESTO )

Centrala Psychosocidlneho centra bude pripojend do siete internet dvoma nezavislymi
pripojeniami ( okrem ,,cellular failover* ).

Hlavny router ( firewall ) musi automaticky prepinat’ pripojenie podl'a dostupnosti siete, nie je
potrebné rozdelovanie sietovej prevadzky ( ,loadbalancing ), resp. dynamicky routovaci
protokol.

V objekte je potrebné zabezpecit’ na troch podlaziach minimélne 20 pocitacovych pracovisk
a minimalne 5 sietovych tlaciarni.

Sucasna Strukturovana kabeldz je rieSena s ,,uzlami* na jednotlivych podlaziach.

Cena/MJ /€/ Spolu /€/ Spolu /€/
bez DPH s DPH

1| ks router - firewall ( integrovana
bezpecnostna brana podla
$pecifikacie v Prilohe 1, bod 1.3.)
3| ks switch 24 portov ( Sietovy prepina¢
podra Specifikacie v Prilohe 1, bod
1.2.)

1] ks switch 8 portov ( sietovy prepinac
podl’a $pecifikacie v Prilohe 1, bod
1.2.)

5 | ks Wifi Access Point ( bezdrétovy
pristupovy bod podl'a $pecifikacie
V Prilohe 1, bod 1.1.)

ks min. 1 ro¢na podpora vyrobcu
zariadeni
hod | Instalacia a konfiguracia zariadeni
Spolu

PoBOCKA ( JUZNA TRIEDA 23, KE - JUH )

Na pobocke Psychosocidlneho centra je potrebné pripojenie pre dve pocitatové pracoviska
a sietovu tlaciaren. V bytovom dome, kde sidli pobocka je potrebné ratat’ aj s neskorSim
pripojenim d’al§ich dvoch bytovych jednotiek vo vedl'ajSom vchode.

Cena/MJ /€/ Spolu /€/ Spolu /€/
bez DPH s DPH

1] ks router - firewall ( integrovana
bezpecnostna brana podl'a
$pecifikacie v Prilohe 1, bod 1.3.)
1] ks switch 8 portov ( Sietovy prepinac
podl’a §pecifikacie v Prilohe 1, bod
1.2.)

1] ks Wifi Access Point ( bezdrotovy
pristupovy bod podl'a $pecifikacie
Vv Prilohe 1, bod 1.1.)

ks min. 1 ro¢na podpora vyrobcu
zariadeni

hod | Instalacia a konfiguracia zariadeni

Spolu




KOMUNITNE CENTRUM, ZARIADENIE NUDZOVEHO BYVANIA A UTULOK (ADLEROVA 4, KE-
DARGOVSKYCH HRDINOYV)

Komunitné centrum sa nachadza na 2.poschodi bytového domu, kde je potrebné zabezpecit
pripojenie 10 pocitaCovych pracovisk a 4 sietovych tlaciarni.

Cena/MJ /€/ Spolu /€/ Spolu 7€/
bez DPH s DPH

1| ks router - firewall ( integrovana
bezpecnostna brana podla
$pecifikacie v Prilohe 1, bod 1.3.)
3| ks switch 8 portov ( Sietovy prepina¢
podra $pecifikacie v Prilohe 1, bod
1.2.)

2 | ks Wifi Access Point ( bezdrotovy
pristupovy bod podl'a $pecifikacie
V Prilohe 1, bod 1.1.)

ks min. 1 ro¢na podpora vyrobcu
zariadeni

hod | Instalacia a konfiguracia zariadeni

Spolu

CENTRUM PRE DETI A RODINY ( POLLOVA 18, KE-KRASNA NAD HORNADOM )

Zariadenie sa nachadza v rodinnom dome. V objekte musi byt mozné pripojit’ dve pocitacové
pracoviska a sietovu tlaciaren.

Cena/MJ /€/ Spolu /€/ Spolu /€/
bez DPH s DPH

1] ks router - firewall ( integrovana
bezpecnostna brana podla
$pecifikacie v Prilohe 1, bod 1.3.)
1] ks switch 8 portov ( Sietovy prepinac
podl’a $pecifikacie v Prilohe 1, bod
1.2.)

1] ks Wifi Access Point ( bezdrotovy
pristupovy bod podl'a $pecifikacie
V Prilohe 1, bod 1.1.)

ks min. 1 ro¢na podpora vyrobcu
zariadeni
hod | Instalacia a konfiguracia zariadeni
Spolu

IV. POCGTACOVE PRACOVISKO - PRACOVNA STANICA:

Kazdé pracovisko musi byt vybavené monitorom minimalne 22 S rozliSenim minimélne
1920x1080, klavesnicou a mySou. Pocita¢ — notebook musi byt umiestneny v ,,docku* kvoli
jednoduchému odpojeniu ( bez nutnosti odpdjania a opdtovného zapdajania kablov ) pre
pripadny vymenu a pouzitiu ako mobilné zariadenie.

Zariadenie musi spifiat’ minimalne nasledovné technické parametre:

Operac¢ny systém: Microsoft Windows 10 Professional

Procesor: minimalne Intel® Core™ 5 (,, Average CPU Mark " minimdalne 3 500 bodov )
Operacnd pamét’: minimalne SGB RAM




Nakup zariadenia Cena/MJ Spolu /€/ Spolu /€/
€/ bez DPH s DPH
1 | ks | Monitor
1 | ks | Sada - klavesnica a my$
1 | ks | Dokovacia stanica
1 | ks | Pracovna stanica - notebook
1 | ks | Opera¢ny systém Windows 10 Pro
Spolu

Osobitné poziadavky na plnenie

Pozaduje sa do 2 pracovnych dni od oznamenia o vysledku vyhodnotenia ponuk , kontrola
skuto€nych rozmerov a nasledne predloZenie aktualizovaného rozpoctu. V celkovej sume musia byt
zahrnuté vSetky naklady spojené s predmetom zakazky vratane dopravy materialu, odvoz a likvidacia
odpadu.

Realizacia predmetu zékazky bude prebiehat za plnej prevadzky zariadenia a preto si objednavatefl
vyhradzuje pravo upravovat harmonogram jednotlivych prac dodavatela v nevyhnutnych pripadoch
pocas ich plnenia. Vykonanie zakazky sa pozaduje v ¢ase dohodnutom s objednavatelom tak, aby
k obmedzeniu uzivania priestorov objednavatela pocas realizacie zakazky prislo len na nevyhnutny
Cas.

Cely predmet zakazky , musi byt dodany aj s montazou v pozadovanom termine plnenia.

Dodavatel na vykonané prace poskytuje predizent zaruku 5 rokov, na material je pozadovana zaruka
min. 5 rokov. Zhotovitel je povinny nastupit na odstranenie reklamovanych vad do 5 pracovnych dni
od pisomného uplatnenia reklamacie zo strany objednavatela.

Dodavatefl je opravneny vystavit faktiru az po odovzdani zakazky. Lehota splatnosti faktury je 14
dni.




Priloha 1

SPECIFIKACIE AKTIVNYCH PRVKOV SIETE

1.1. BezprOTOVY PRiSTUPOVY BOD (WIRELESS ACCESS POINT)

Integrované dual-band vSesmerové antény

Zisk antén min. 3,5dBi pre 2,4GHz a 3,5dBi pre 5SGHz

Min. 1x10/100/1000BASE-T RJ45 rozhrania pre pripojenie do infrastruktiry

Nap4janie bezdrotového pristupového bodu pomocou Standardu 802.3af (Power over Ethenet)
alebo pomocou DC adaptéra

Certifikovany bezdrotovy pristupovy bod pre nasadenie v Europe

Min. 2x2 MIMO s 2 spatial streams

Podpora min. 80 MHz Sirky kanalov v 5GHz pasme pre Standard 802.11ac Wave 2
Podpora technoldgie zabezpecujicej sustavné monitorovanie bezdrotového spektra, za ucelom
detekcie réznych interferencii bez toho aby boli afektovany bezdrotovy klienti pripojeny na
bezdrétovy pristupovy bod

Podpora agregécie paketov

Podpora prevadzkovych tepldt v min. rozsahu: 0 az 35°C

Integrované BLE (Bluetooth Low Energy) radio

Podpora 256 QAM (Quadrative Amplitude Modulation)

Podpora limitovania rychlosti per SSID

Podpora limitovania rychlosti per bezdrotovy klient

Podpora limitovania rychlosti jednotlivych aplikécii na zéklade aplikaénych signattr
Pridel'ovanie IP adries bezdrotovym klientom z bezdrétového pristupového bodu

Podpora technoldgie prekladania IP adries NAT (Network Address Translation)
Automaticka aktualizacia firmvéru a aplikacnych signatir v administratorom
preddefinovanom case a dni v tyzdni

Centralizovand sprava:

Centralizované riadenie bezdrotového pristupového bodu poskytované ako sluzba
Administrativny dashboard v cloude dostupny cez internet odkialkol'vek, so zabudovanou
autmatickou aktualizaciou funkcionalit pocas trvania subskripcie na prevadzku

Dashboard s prehl'adnymi informaciami o aktivitdch uzivatel'ov v sieti, navStevnosti stranok,
Statistikach uzivatel'ov

Dashboard ako zdiel'and platforma na unifikovanu spravu pre cloudom riadené AP, volitel'ne
aj prepinace, bezpecnostné firewally, [P kamery, resp. IP telefony s jednotnym uzivatel'skym
rozhranim a unifikovanou spravou

Musi byt’ zabezpecené kompatibilita medzi centralizovanym riadiacim systémom pre
bezdrotova siet’ a bezdrotovym pristupovym bodom

PoZadovana podpora tychto Standardov:

IEEE 802.11a/b/g, 802.11n, 802.11ac Wave 1 a 802.11ac Wave 2
IEEE 802.11h

Wi-Fi Protected Access 2 (WPA2)

802.1x

Advanced Encryption Standards (AES)

Wi-Fi Multimedia (WMM)

EAP-Transport Layer Security (TLS)

EAP-Tunneled TLS (TTLS) or Microsoft Challenge Handshake Authentication Protocol
Version 2 (MCSHAPV2)

Protected EAP (PEAP) vO or EAP-MSCHAPV2

EAP-Subscriber Identity Module (SIM)



Zariadenie musi podporovat’ uplnu spravu a monitorovanie prostrednictvom Centralneho
systému riadenia a monitorovania siete.

Subskripcia na prevadzku zariadenia na 1 rok zahfnajuca podporu od vyrobcu vratane

aktualizacii softvéru, vymeny hardvéru v pripade poruchy.

1.2. SIETOVY PREPINAC - POTREBNY POCET PORTOV PODIA UZIVATELOV V JEDNOTLIVYCH
OBJEKTOCH NAVRHNE UCHADZAC

Zariadenie musi mat’ minimalne 8x RJ-45 10/100/1000Base-T rozhrani.

Zariadenie misi mat’ minimalne 2x 1 GE SFP rozhrani pre uplink/downlink.

RJ-45 rozhrania na zariadeni musia podporovat funkciu auto-MDIX.

Zariadenie musi podporovat’ PoE (IEEE 802.3af-2003) na aspoii polovici RJ45 rozhrani.
Zariadenie musi podporovat’ PoE+ (IEEE 802.3at-2009) na aspoi Stvrtine RJ45 rozhrani.
Zariadenie musi podporovat’ jumbo frame 9578 bajtov.

Zariadenie musi podporovat’ L.2 protokoly: 802.1D, 802.1w, 802.1Q, 802.3ad.

Zariadenie musi podporovat’ minimalne 16000 MAC adries.

Zariadenie musi podporovat’ minimalne 4094 virtualnych sieti LAN (802.1Q).

Zariadenie musi podporovat’ 802.1x na vSetkych rozhraniach.

Zariadenie musi podporovat autentifikdciu pomocou MAC adries prostrednictvom protokolu
RADIUS.

Priepustnost’ musi byt najmenej 20 Gb/s.

Zariadenie musi podporovat principy QoS podl'a 802.1p a DSCP a umoznit’ klasifikaciu
paketov podle zdrojovych a cielovych TCP/UDP portov (podla 4. vrstvy ISO/OSI).
Zariadenie musi podporovat’ zachytavanie klientskej prevadzky per port s moznostou
odoslania do ethernetového analyzatora (napr. Wireshark) pre vzdialené rieSenie problémov
pripojenych klientov.

Zariadenie musi podporovat’ funkciu testovania pripojenych UTP/STP kablov — zistenie stavu
jednotlivych parov a celkovej dizky kabla.

Zariadenie musi podporovat’ funkciu rozpoznévania klientskych aplikacii (podla 7. vrstvy
ISO/OS]) a identifikaciu operaénych systémov a hostname klientskych zariadeni.

Zariadenie musi podporovat’ filtrovanie prechadzajucich uzivatel'skych dat podl'a zdrojovych
a cielovych IP adries a UDP/TCP portov.

Zariadenie musi byt’ schopné odosiel'at’ spravy na vzdialeny SYSLOG server.

Zariadenie musi obsahovat’ licencie pre zabezpecenie pozadovanej funkcionality na obdobie
minimalne 12 mesiacov.

Stcast'ou dodavky musi byt’ platna podpora od vyrobcu po dobu minimalne 12 mesiacov a to
vratane vymeny vadného hardware, aktualizicii softwaru a firmwaru, bezpecnostnych
aktualizacii a pristupu k technickej podpore vyrobcu.

Zariadenie musi podporovat’ spravu a monitorovanie prostrednictvom Centralneho systému
riadenia a monitorovania siete.

1.3. INTEGROVANA BEZPECNOSTNA BRANA

Zariadenie musi mat’ minimalne 5x1GE rozhrani 1000BASE-T
Priepustnost’ firewallu musi byt” aspoii 200 Mbps.

Zariadenie musi podporovat’ minimalne 500.000 sucasnych pripojeni.
Zariadenie musi podporovat’ minimalne 12.000 novych spojeni za sekundu.



Zariadenie musi kombinovat’ tieto moznosti zabezpecenia v jednom zariadeni: FW, anti-virus,
anti-phishing, IPS, antispoofing, filtrovanie http a https na zaklade kategorizacie webovych
stranok (aj podl'a skupiny uzivatel'ov).

Kombinovany vykon (sti¢asny beh FW, IPS, AV) musi byt minimalne 650 Mbps.
Zariadenie musi podporovat’ stavovy firewall.

Zariadenie musi podporovat’ IPSec VPN pre pripojenie vzdialenych lokalit.

Zariadenie musi podporovat’ VPN pripojenie vzdialenych klientov.

Zariadenie musi podporovat’ statické smerovanie.

Zariadenie musi podporovat’ 802.1Q VLAN.

Zariadenie musi podporovat’ 1:1 a 1:N NAT na preklad IP adries.

Zariadenie musi podporovat’ funkci DHCP servera.

Zariadenie musi podporovat’ funkcie pre bezpecné vyhladavanie.

Zariadenie musi podporovat’ funkciu kontroly suborov pomocou reputacnej databazy a
sandboxingu ako ochranu vo¢i malwaru.

Zariadenie musi podporovat’ funkciu rozpoznéavania klientskych aplikacii (podla 7. vrstvy
ISO/OSI) a identifikaciu operaénych systémov a hostname klientskych zariadeni.

Zariadenie musi umoznit’ zakdzat’ komunikaciu vybranych klientov a to aj jednotlivo podla
rozpoznanych tried aplikacii (podl'a 7. vrstvy ISO/OSI).

Zariadenie musi umoznit obmedzit’ celkovu priepustnost’ na uplinku a to aj jednotlivo podl'a
rozpoznanych tried aplikacii (podl'a 7. vrstvy ISO/OSI).

Zariadenie musi umoznit’ QoS klasifikaciu paketov pomocou DSCP tagu a to aj jednotlivo
podl'a rozpoznanych tried aplikacii (podl'a 7. vrstvy ISO/OSI).

Zariadenie musi podporovat’ redundantné WAN rozhranie s moznostou dynamickej vol'by
vystupného rozhrania per aplikacia na zaklade stratovosti, oneskorenia a ¢asového rozptylu na
prislusnej WAN linke.

Zariadenie musi umoznit’ monitorovanie IP (IPv4 a IPv6) datovych tokov formou exportu
prevadzkovych informacii o prenesenych datach v ¢leneni minimalne zdrojova/ciel'ova IP
adresa, zdrojovy/cielovy TCP/UDP port (alebo ICMP typ) vo formate NetFlow v9.
Zariadenie musi byt’ schopné odosielat’ spravy na vzdialeny SYSLOG server.

Zariadenie musi volitelne podporovat rezim vysokej dostupnosti (moznost’ volitene zapojit’
par zariadeni) s automatickou obnovou konektivity v pripade HW chyby primarneho
zariadenia.

Zariadenie musi zahrnovat’ vSetky licence s poZadovanou funkcionalitou na obdobie pokryté
prislusnou subskripciou.

Stucastou dodavky musi byt platné podpora od vyrobcu pocas doby platnosti adekvatne;j
subskripcie a to vratane vymeny hardware v pripade poruchy, aktualizacii softwaru a
firmwaru, bezpe¢nostnych aktualizacii a pristupu k technickej podpore vyrobcu.

Zariadenie musi podporovat’ uplnil spravu a monitorovanie prostrednictvom Centralneho
systému riadenia a monitorovania siete.



