Priloha 1

SPECIFIKACIE AKTIVNYCH PRVKOV SIETE

1.1. BEezDROTOVY PRisSTUPOVY BOD (WIRELESS ACCESS POINT)

Integrované dual-band v§esmerové antény

Zisk antén min. 3,5dBi pre 2,4GHz a 3,5dBi pre SGHz

Min. 1x10/100/1000BASE-T RJ45 rozhrania pre pripojenie do infraStruktary

Napdjanie bezdrotového pristupového bodu pomocou standardu 802.3af (Power over Ethenet)
alebo pomocou DC adaptéra

Certifikovany bezdrotovy pristupovy bod pre nasadenie v Eurdpe

Min. 2x2 MIMO s 2 spatial streams

Podpora min. 80 MHz §irky kanalov v 5GHz pasme pre Standard 802.11ac Wave 2
Podpora technologie zabezpecujicej sustavné monitorovanie bezdrotového spektra, za ucelom
detekcie roznych interferencii bez toho aby boli afektovany bezdrotovy klienti pripojeny na
bezdrétovy pristupovy bod

Podpora agregacie paketov

Podpora prevadzkovych teplot v min. rozsahu: 0 az 35°C

Integrované BLE (Bluetooth Low Energy) radio

Podpora 256 QAM (Quadrative Amplitude Modulation)

Podpora limitovania rychlosti per SSID

Podpora limitovania rychlosti per bezdrotovy klient

Podpora limitovania rychlosti jednotlivych aplikéacii na zaklade aplikacnych signatar
Pridel'ovanie IP adries bezdrotovym klientom z bezdrétového pristupového bodu

Podpora technoldgie prekladania IP adries NAT (Network Address Translation)
Automaticka aktualizacia firmvéru a aplikacnych signatir v administratorom
preddefinovanom case a dni v tyzdni

Centralizovand sprava:

Centralizované riadenie bezdrotového pristupového bodu poskytované ako sluzba
Administrativny dashboard v cloude dostupny cez internet odkial’kol'vek, so zabudovanou
autmatickou aktualizaciou funkcionalit pocas trvania subskripcie na prevadzku

Dashboard s prehl'adnymi informaciami o aktivitach uZivatelov v sieti, navStevnosti stranok,
Statistikach uzivatel'ov

Dashboard ako zdiel'ana platforma na unifikovana spravu pre cloudom riadené AP, voliteI'ne
aj prepinace, bezpecnostné firewally, IP kamery, resp. IP telefony s jednotnym uzivatel'skym
rozhranim a unifikovanou spravou

Musi byt’ zabezpecené kompatibilita medzi centralizovanym riadiacim systémom pre
bezdrdtova siet’ a bezdrétovym pristupovym bodom

PoZadovand podpora tychto Standardov:

IEEE 802.11a/b/g, 802.11n, 802.11ac Wave 1 a 802.11ac Wave 2
IEEE 802.11h

Wi-Fi Protected Access 2 (WPA2)

802.1x

Advanced Encryption Standards (AES)

Wi-Fi Multimedia (WMM)

EAP-Transport Layer Security (TLS)

EAP-Tunneled TLS (TTLS) or Microsoft Challenge Handshake Authentication Protocol
Version 2 (MCSHAPV2)

Protected EAP (PEAP) vO or EAP-MSCHAPvV2

Telefon E-mail Internet ICO
+421-553 813 636 zastupca@pscentrum.sk WWw.pscentrum.sk 31996361



mailto:zastupca@pscentrum.sk
http://www.pscentrum.sk/

EAP-Subscriber Identity Module (SIM)

Zariadenie musi podporovat’ uplna spravu a monitorovanie prostrednictvom Centralneho
systému riadenia a monitorovania siete.

Subskripcia na prevadzku zariadenia na 1 rok zahfiajica podporu od vyrobcu vratane
aktualizacii softvéru, vymeny hardvéru v pripade poruchy.

1.2. SIETOVY PREPINAC - POTREBNY POCET PORTOV PODIA UZIVATELOV V JEDNOTLIVYCH
OBJEKTOCH NAVRHNE UCHADZAC

Zariadenie musi mat’ minimalne 8x RJ-45 10/100/1000Base-T rozhrani.

Zariadenie misi mat’ minimélne 2x 1 GE SFP rozhrani pre uplink/downlink.

RJ-45 rozhrania na zariadeni musia podporovat’ funkciu auto-MDIX.

Zariadenie musi podporovat’ PoE (IEEE 802.3af-2003) na aspoii polovici RJ45 rozhrani.
Zariadenie musi podporovat’ PoE+ (IEEE 802.3at-2009) na aspon $tvrtine RJ45 rozhrani.
Zariadenie musi podporovat’ jumbo frame 9578 bajtov.

Zariadenie musi podporovat’ L.2 protokoly: 802.1D, 802.1w, 802.1Q, 802.3ad.
Zariadenie musi podporovat’ minimalne 16000 MAC adries.

Zariadenie musi podporovat’ minimalne 4094 virtualnych sieti LAN (802.1Q).
Zariadenie musi podporovat’ 802.1x na vSetkych rozhraniach.

Zariadenie musi podporovat autentifikdciu pomocou MAC adries prostrednictvom protokolu
RADIUS.

Priepustnost’ musi byt najmenej 20 Gb/s.

Zariadenie musi podporovat’ principy QoS podl'a 802.1p a DSCP a umoznit’ klasifikaciu
paketov podle zdrojovych a cielovych TCP/UDP portov (podl'a 4. vrstvy ISO/OSI).
Zariadenie musi podporovat’ zachytavanie klientskej prevadzky per port s moznostou
odoslania do ethernetového analyzatora (napr. Wireshark) pre vzdialené rieSenie problémov
pripojenych klientov.

Zariadenie musi podporovat’ funkciu testovania pripojenych UTP/STP kablov — zistenie stavu
jednotlivych parov a celkovej dizky kabla.

Zariadenie musi podporovat’ funkciu rozpoznéavania klientskych aplikécii (podl'a 7. vrstvy
ISO/OSI) a identifikaciu operaénych systémov a hostname klientskych zariadeni.

Zariadenie musi podporovat’ filtrovanie prechadzajucich uZivatel'skych dat podl'a zdrojovych
a cielovych IP adries a UDP/TCP portov.

Zariadenie musi byt’ schopné odosiel’at’ spravy na vzdialeny SYSLOG server.
Zariadenie musi obsahovat’ licencie pre zabezpecenie pozadovanej funkcionality na obdobie
minimalne 12 mesiacov.

Sucastou dodavky musi byt platné podpora od vyrobcu po dobu minimélne 12 mesiacov a to
vratane vymeny vadného hardware, aktualizacii softwaru a firmwaru, bezpe¢nostnych
aktualizacii a pristupu k technickej podpore vyrobcu.

Zariadenie musi podporovat’ spravu a monitorovanie prostrednictvom Centralneho systému
riadenia a monitorovania siete.



1.3. INTEGROVANA BEZPECNOSTNA BRANA

Zariadenie musi mat’ minimalne 5x1GE rozhrani 1000BASE-T

Priepustnost’ firewallu musi byt’ aspoii 200 Mbps.

Zariadenie musi podporovat’ minimalne 500.000 sucasnych pripojeni.

Zariadenie musi podporovat’ minimalne 12.000 novych spojeni za sekundu.

Zariadenie musi kombinovat’ ticto moznosti zabezpecenia v jednom zariadeni: FW, anti-virus,
anti-phishing, IPS, antispoofing, filtrovanie http a https na zaklade kategorizacie webovych
stranok (aj podl'a skupiny uzivatel'ov).

Kombinovany vykon (sti¢asny beh FW, IPS, AV) musi byt minimélne 650 Mbps.
Zariadenie musi podporovat’ stavovy firewall.

Zariadenie musi podporovat’ IPSec VPN pre pripojenie vzdialenych lokalit.

Zariadenie musi podporovat’ VPN pripojenie vzdialenych klientov.

Zariadenie musi podporovat’ statické smerovanie.

Zariadenie musi podporovat’ 802.1Q VLAN.

Zariadenie musi podporovat’ 1:1 a 1:N NAT na preklad IP adries.

Zariadenie musi podporovat’ funkci DHCP servera.

Zariadenie musi podporovat’ funkcie pre bezpecné vyhl'adavanie.

Zariadenie musi podporovat’ funkciu kontroly suborov pomocou reputacnej databazy a
sandboxingu ako ochranu vo¢i malwaru.

Zariadenie musi podporovat’ funkciu rozpoznévania klientskych aplikacii (podla 7. vrstvy
ISO/OSI) a identifikaciu opera¢nych systémov a hostname klientskych zariadeni.

Zariadenie musi umoznit’ zakazat’ komunikaciu vybranych klientov a to aj jednotlivo podl'a
rozpoznanych tried aplikacii (podl'a 7. vrstvy ISO/OSI).

Zariadenie musi umoznit obmedzit’ celkovu priepustnost’ na uplinku a to aj jednotlivo podl'a
rozpoznanych tried aplikécii (podl'a 7. vrstvy ISO/OSI).

Zariadenie musi umoznit’ QoS klasifikaciu paketov pomocou DSCP tagu a to aj jednotlivo
podl'a rozpoznanych tried aplikacii (podl'a 7. vrstvy ISO/OSI).

Zariadenie musi podporovat’ redundantné WAN rozhranie s moZnost'ou dynamickej vol'by
vystupného rozhrania per aplikacia na zaklade stratovosti, oneskorenia a ¢asového rozptylu na
prislusnej WAN linke.

Zariadenie musi umoznit’ monitorovanie IP (IPv4 a IPv6) datovych tokov formou exportu
prevadzkovych informdcii o prenesenych datach v ¢leneni minimalne zdrojové/ciel'ova IP
adresa, zdrojovy/cielovy TCP/UDP port (alebo ICMP typ) vo formate NetFlow v9.
Zariadenie musi byt schopné odosielat’ spravy na vzdialeny SYSLOG server.

Zariadenie musi voliteI'ne podporovat’ reZim vysokej dostupnosti (moZznost’ volite'ne zapojit’
par zariadeni) s automatickou obnovou konektivity v pripade HW chyby primarneho
zariadenia.

Zariadenie musi zahrnovat’ vSetky licence s pozadovanou funkcionalitou na obdobie pokryté
prisluSnou subskripciou.

Sucastou dodavky musi byt platna podpora od vyrobcu pocas doby platnosti adekvatne;j
subskripcie a to vratane vymeny hardware v pripade poruchy, aktualizacii softwaru a
firmwaru, bezpecnostnych aktualizacii a pristupu k technickej podpore vyrobcu.

Zariadenie musi podporovat’ Uplni spravu a monitorovanie prostrednictvom Centralneho
systému riadenia a monitorovania siete.



