Dopravny podnik Bratislava, akciova spolo¢nost’
ako Objedndvatel

SWAN, a.s.
ako Poskytovatel

ZMLUVA O POSKYTOVANI SLUZIEB

2024




TATO ZMLUVA (dalej len ,,Zmluva®) je uzatvorena nizsie uvedeného diia medzi:

)

@

Dopravny podnik Bratislava, akciovd spoloénost, spolonost’ zalozend a existujiica podla préva
Slovenskej republiky, so sidlom Olejkarska 1, 814 52 Bratislava, ICO: 00 492 736, zapisana v Obchodnom
registri Mestského stidu Bratislava II)I, oddiel: Sa, vlozka d&islo: 607/B, DIC: 2020298786, IC DPH:
SK2020298786, bankové spojenie: VUB, a.s., &slo uétu: 48009012/0200, IBAN: SK98 0200 0000 0000
4800 9012, BIC (SWIFT): SUBASKBX, Statutirny orgin: Ing. Milan Donoval, podpredseda
predstavenstva - CTO a Mgr. Gabriela Diko$ova, ¢len predstavenstva, kontaktna osoba pre technické veci:

. telefén: . e-mail: . kontaktnd osoba pre
zmluvné veci:  telefon: - , e-mail: Talej
len ,,Objednavatel™) na jednej strane; a

SWAN, a.s. spolocnost’ zaloZend a existujica podl'a priva Slovenskej republiky, so sidlom Landererova
12, 811 09 Bratislava, ICO: 35680202, zapisan v Obchodnom registri Okresného sidu Bratislava III
oddiel: Sa. vlozka Eislo: 2958/B, DIC: 2020324317, IC DPH: SK2020324317, bankové spojenie:

“slo Gétm: . IBAN: » BIC (SWIFT):

> Statutdeny orgén: Ing. Juraj Ondri§, predseda predstavenstva a Ing. Miroslav Stredansky.,
nodoredseda predstavenstva, kontakind osoba pre technické veci: , telefén:

z-mail: - / -, kontaktnd osoba pre zmluvné veci:
, telefon: , e-mail: (d'alej len ,,PoskytovateP”) na druhej

strane.

VzhPadom k tomu, Ze:

@)

®)

©

Objednévatel’ mi zdujem o poskytovanie slufieb telefonnej dstredne a siete LAN, za udelom &oho
realizoval zdkazku oznacent interngm Eislom CP 16/2024 v zmysle internej smernice & ER 97/2017 o
obstarivani v podmienkach DPB, a.s. na predmet zikazky ,,Slusby virtuilne] telefénnej dstredne,
callcentra a ticketovacieho systému, Sluzby siete LAN, s vybudovanim a previdzkou infrastruktiry,
siet’ova bezpednost™;

Poskytovatel je ispesnym uchidzatom realizovanej zikazky oznadenej internjm &slom CP 16/2024 na
predmet zdkazky ,, Sluzby virtudlnej telefénnej Gstredne, callcentra a ticketovacieho systému, Sluzby siete
LAN, s vybudovanim a previdzkou infraitruktiry, sietova bezpeénost’™; a

Zmluvné strany maji zdujem upravit’ si vzdjomné priva a povinnosti sivisiace s poskytovanim Shuzby;

DOHODLO SA nasledovné:

1

1.1

DEFINICIE A INTERPRETACIA ZMLUVNYCH USTANOVENI

Pokial’ nebude dalej uvedené inak, potom budii mat’ vjrazy pouzité v Zmluve s velkymi zaciato&nymi
pismenami nasledovny vyznam:

(a) Cena znameni cena za Sluzby podl'a élanku 3 Zmluvy stanovena na zéklade jednotkovych cien
podFa Prilohy 2 Zmluvy;

®) Miesto plnenia znameni objekty, lokality Objednavatel'a nachidzajice sa v Bratislave, pri¢om
adresy tychto objektov st uvedené v bode 1. Prilohy 1 Zmluvy;

(© Novovybudované siete znameni siete, ktoré budi novo vybudované Poskytovatelom
v lokalitich Objednavatela pre pripojenie switchov, routerov, aktivnych sietovych zatriadeni
a pozadovanych lokalit; .

G)] Obtiansky zédkonnik znamend zdkona & 40/1964 Zb. Obéiansky zékonnik v znenf neskordich
predpisov;
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1.3

2.2

(e Obchodny zdkonnik znamend zékon & 513/1991 Zb. Obchodny zikonnik v zneni neskorsich
predpisov;

)] Pracovny defi znamena ded, ktory nie je sobotou, nedelou, ani diiom pracovného pokoja, ani
diiom pracovného vol'na v Slovenskej republike;

3 Register partnerov verejného sektora znameni informalny systém verejnej spravy, ktoty
obsahuje idaje o partneroch verejného sektora a ich koneénjch uzivateloch vyhod, pri¢om jeho
spravcom a previdzkovatelom je Ministerstvo spravodlivosti Slovenskej republiky a je pristupny
on-line na webovom sidle Ministerstva spravodlivosti Slovenskej republiky na adrese
hetps://rpvs.gov.sk/rpvs/;

) Sluzba znamena poskytovanie sluZieb telefénnej istredne vo forme virtuilnej telefénnej Gstredne
na bize technolégie VoIP (Voice over Internet Protocol) a Slusieb siete LAN, blizdie

$pecifikovani v Prilohe 1 Zmluvy; a
@® Zmluvnd strana znameni Objednévatel’ a/alebo Poskytovatel.
Okrem definovanjch pojmov uvedenych v élanku 1 bode 1.1 Zmluvy, ak je inde v Zmluve pouzity
definovany pojem, v Zmluve bude mat’ takjto pojem v§znam, ktorj mu je ptiradeny v prisluinej éasti
Zmluvy, kde je definovany.

V Zmluve, ak z kontextu nevyplyva iny zimer,

@) kazdy odkaz na Zmluvnd stranu zahffia aj jej privnych nistupcov ako aj postupnikov a
nadobudatelov prav alebo zévizkov, vyplyvajicich zo Zmluvy;

() kaZdy odkaz na Zmluvu alebo inj dokument znamena Zmluvu alebo inj dokument v zneni jeho
dodatkov a inych zmien, vritane novicii;

© prilohy Zmluvy predstavuji jej neoddelitelné sicasti a sprivny vyklad ustanoveni Zmluvy je
mozny len s prihliadnutim na ich obsah. Nadpisy ¢asti, &lankov a priloh slizia vjluéne pre
ulahcenie orienticie a pri vyklade Zmluvy sa nepouZiji;

@ kazdy odkaz na ,,flinok“ alebo ,,prilohu” znameni odkaz na prisluiny &anok alebo prilohu
Zmluvy; a
{e) vyrazy definované v jednotnom Csle alebo v zikladnom gramatickom tvare maji v Zmluve

rovnaky vyznam, ked sd pouZité v mnoZnom &isle a inom gramatickom tvare a naopak.
PREDMET ZMLUVY
Predmetom Zmluvy je zavizok:
(a) Poskytovatela poskytovat’ Objednavatelovi Shuzby; a
(b) Objednavatel'a zaplatit’ Poskytovatelovi Cenu;
a to za podmienok stanovenych Zmluvou.

Poskytovanie SluZieb bude uskutocfiované na ziklade eiastkovych objednivok raz mesaéne. Takto
vystavené objednivky budi podkladom pre fakturiciu podla &inku 4 Zmluvy. Objednivky budd
pisomné. Objednivky mo6Ze Objednavatel’ zaslat’ postou alebo elektronickou postou na emailovii adresu
kontaktnej osoby pre technické veci Poskytovatela uvedenej v zihlavi Zmluvy. Doruéenim objednavky
vystavenej v silade s podmienkami podla tejto Zmluvy Poskytovatelovi sa objednivka povazuje za
potvrdenti Poskytovatel'om.
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2.3 Obchodovatel'ny finanény objem pocas Gdinnosti Zmluvy je v celkovej vvske 321 840,00 EUR (slovom:
tristodvadsatijedentisicosemstodtyridsat’ eur) bez DPH. Uvedeny financny objem je predpokladany
a Objednavatel’ nie je povinny ho vycerpat’.

3 PODMIENKY POSKYTOVANIA SLUZIEB

31 Poskytovatel’ sa zavizuje poskytovat’” Sluzby riadne a v rozsahu podla objednévky, Prilohy 1 Zmluvy
a v dohodnutom Mieste plnenia. Zmluvné strany sa dohodli, Ze Poskytovatel je povinny poskytnat” Shuzbu
objednani na zéklade 1. (prvej) objednivky do 30 (tridsiatich) dni odo diia dorudenia objednivky podPa
clankn 2 bod 2.2 Zmluvy.

3.2 Poskytovanie SluZieb zahffia nasledovné druhy SluZieb:

(2) poskytovanie sluzby telefonnej Gstredne vo forme virtudlnej telefonnej Gstredne na baze
technolégie VolIP;

b) dodavka potrebnej siet’ ovej nfrastruktary;

© montaZ, inStalicia, konfiguricia siet’ovej infra$truktiry;

@ prevadzka a spriva infraStrukedry;

(e doprava a zaskolenie;

® udrZiavanie aktudlnej dokumentécié; a

® sprava, prevadzka, vybudovanie a sluzby LAN siete, firewall, sptiva prevadzkovanej

infrastruktiry, udrZiavanie aktuilnej dokumentacie, konfiguraéné zmeny, doprava a zaskolenie;

v

3.3 Poskytovatel je povinny Novovybudované siete bezodkladne po ich instalacii v lokalitich Objednivatel'a
bezodplatne previest’ do vlastnictva Objednavatel'a, najneskor viak v lehote do 12 (dvandst’) mesizcov
odo dia Géinnosti Zmluvy.

34 Poskytovatel sa zavizuje poskytnat’ Objednéavatelovi Sluzby vo vlastnom mene, na vlastnt zodpovednost’
a na vlastné nebezpecenstvo, za podmienok dohodnutjch v Zmluve, samostatne, na pozadovanej
odbornej Grovni a v sdlade s ptislusnymi osobitnjmi predpismi 2 slovenskymi technickymi normami.
Zmluvné strany sa dohodli, Ze porusenie odbornej starostlivosti Poskytovatel'om sa povazuje za podstatné

prostredie v stlade s osobitnymi predpismi.

% poruenie Zmluvy.

ko

% 35 Objednavatel’ sa zavizuje Poskytovatelovi umoZznit’ pristup do vietkych priestorov, v ktorjch sa buda
%j Sluzby poskytovat’.

% 3.6 Objednavatel’ sa zavizuje zabezpecit’ v Mieste plnenia pre pracovnikov Poskytovatela bezpeéné pracovné

3.7 Zmluvné strany sa zavizujl, Ze pocas trvania Zmluvy budi navzijom spolupracovat’ a vyvini stcinnost’
potrebna na dosiahnutie dcelu Zmluvy.

4 CENA A PLATOBNE PODMIENKY
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Objedndvatel je povinny zaplatit’ Poskytovatel'ovi za poskytnuté Sluzby Cenu. Cena je zlozens z paudilnej
casti bez ohladu na skutoéne prevolany pocet minit do jednotlivich volacich smerov za mesiac
az variabilnej casti odvijajicej sa zo skutoéného pocm prevolanjch minit do jednotlivich volacich
Snerov.

Cena je stanovend v sulade so zikonom ¢&. 18/1996 Z. z. o cenich v zneni neskorsich predpisov, je
konecna, bez moznosti doictovania d'aldich nakladov, pri¢om zahffia aj cenu préice, cenu zariadeni,
zadkolenie, cenu dopravy pracovnikov Poskytovatel'a a cenu dopravy potrebnych zariadeni na Miesto
plnenia.

Zmluvné strany sa dohodl, Ze jednotkové ceny za poskytnuté Sluzby si uvedené v Prilohe 2 Zmluvy.
Jednotkové ceny za Sluzby uvedené v Prilohe 2 Zmluvy st pocas Géinnosti Zmluvy nemenné smerom

nahor.

Podkladom pre fakturiciu je preberaci protokol, ktorj bude obsahovat’ informéciu o poéte prevolanjch
minut do jednotlivjch volacich smerov a informaciu o dodanych sluzbich a ich kvalite. Preberaci protokol
podpisu zodpovedni zistupcovia Zmluvnych stran.

Objednavatel’ uhradi Poskytovatel'ovi Cenu na zaklade faktiry, ktord vystavi Poskytovatel a ktord odosle
Objednévatelovi do 10. (desiateho) dfia v mesiaci nasledujiceho po kalenddrnom mesiaci, za ktory boli

Sluzby poskytnuté.

Faktiira mus{ obsahovat’ vietky nalezitosti ictovného dokladu podla § 10 zikona & 431/2002 Z. z. o
aétovnictve v zneni neskordich predpisov, naleZitosti podla § 74 zakona ¢. 222/2004 Z. z. o dani z pridanej
hodnoty v zneni neskorSich predpisov, evidencné &islo zmluvy, pod ktorou je zmluva evidovana
Objednivatelom a k faktire bude pripojend prisluina objednivka a preberaci protokol. V pripade, ak
faktira nebude spliiat’ tieto nileitosti, je Objednavatel’ oprivneny vratit’ faktiru na dopracovanie, resp.
opravu. TaktieZ v pripade, ak vyska fakturovanej sumy nebude zodpovedat’ podkladom Objednavatela,
je Objednavatel’ opravneny vratit’ faktGru Poskytovatelovi na prepracovanie. Nova lehota splatnosti
zadina plyniat’ okamihom dorucenia opravenej faktiry Objedndvatelovi.

Cena je splatna do 60 (Sest'desiat) daf odo dia dorucenia faktiry. Ak defi splatnosti Ceny pripadne na
sobotu, nedel'u alebo sviatok, splatnost’ takejto sa posiva na najbliz$i nasledujici Pracovny ded.

Cena sa povazuje za zaplatent dfiom odpisania fakturovanej sumy vo vySke Ceny z Gétu Objedndvatela
na uCet Poskytovatel'a uvedeny v zahlavi Zmluvy.

ZODPOVEDNOST ZA VADY, ZARUKA ZA AKOST, REKLAMACIE

Riadnym poskytnutim SluZieb sa rozumie poskytovanie Sluzieb s odbornou starostlivostou a v stilade s
ustanoveniami Zmluvy a s objednavkou.

Vysledok poskytnufej Sluzby mi vady, ak nezodpovedi poZadovanej kwvalite alebo je v rozpore
s poziadavkami Objednivatela.

Zmluvné strany sa dohodli, Ze na vady poskytnutych Sluzieb sa budi primerane vzt'ahovat’ § 560 a nasl.
Obchodného zikonnika.

Zmluvné strany sa dohodl, Ze v pripade neplanovaného prerudenia poskytovania Sluzby, je Poskytovatel
povinny bezodkladne, najneskor viak do 6 (Siestich) hodin zabezpecit’ obnovenie poskytovania Sluzby
nahradnym tieSenim, do 24 (dvadsat’Styri) hodin zabezpelit’ obnovenie poskytovania Sluzby trvalym
rieSenim a v pripade Specidlnych zariadeni najneskor do 48 (Styridsat’osem) hodin trvalym riedenim, a to
podla bodu 4. Prilohy 1 Zmluvy.

Zmluvné strany sa dohodli, Ze v pripade sporu o zodpovednost’ za vady je Poskytovatel povinn§
reklamovanii vadu odstrénit’ na vlastné niklady a tito dhradu nikladov spojenych s odstranenim vady
bude znasat’ ta Zmluvna strana, ktord bola v spore netspe$na.
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6.3

6.4

6.5

6.6

6.7

7.1

Poskytovatel nezodpovedi za chyby spésobené dodrfanim nevhodnych pokynov zo  strany
Objedndvatel’a, ak na nevhodnost’ tjchto pokynov Poskytovatel’ Objednavatel’a pisomne upozornil a
Objedndvatel’ na ich dodrzani aj napriek tomu trval.

SANEKCIE

V pripade porusenia zmluvnej povinnosti Poskytovatel'a poskytnit’ Sluzbu riadne podla ¢lanku 3 bod 3.1
Zmluvy v spojeni s bodom 3.2 Zmluvy, Objednivatel je oprivneny pozadovat od Poskytovatela
zaplatenie zmluvnej pokuty vo vjske 100 EUR (jednosto eur) za kazd§ neposkytnuty druh Sluzby, a to za
kazdd hodinu porusenia tejto povinnosti.

V pripade, ak sa Objednavatel’ dostane do omeskania so zaplatenim Ceny, Poskytovatel je opravneny
od Objednévatel'a poZadovat’ zaplatenie troku z omeskania vo vyike 0,022 % z nezaplatenej Ceny za
kazdy defi omeskania.

V ptipade, ak sa Poskytovatel’ dostane do omeskania so splnenim svojej povinnosti odstrinit vady na
poskytnutej Sluzbe podla dlinku 5 bodu 5.4 Zmluvy, Objednivatel je opravneny pozadovat’ od
Poskytovatela zaplatenie zmluvnej pokuty vo vjske 100 EUR (slovom: jednosto eur) za kazdy aj zadati
hodinu omeskania.

V pripade poruSenia zmluvnej povinnosti udrZiavat’ aktulnu dokumenticiu podla Prilohy 1 Zmluvy a
zabezpeCovat’ ziznam kazdej zmeny najneskér do 48 (Styridsat’osem) hodin podla Prilohy 1 Zmluvy,
Objednavatel je oprivneny pozadovat’ od Poskytovatel'a zaplatenie zmluvnej pokuty vo vyske 100 EUR
(jednosto eur) za kazdy aj zaéaty deft nesplnenia tejto povinnosti.

Poskytovatel sa zavizuje zaplatit’ Objednavatel'ovi zmluvnii pokutu podPa tohto &linku bodu 6.1 a /alebo
bodu 6.3 Zmluvy. Zmluvné strany povauji takéto uréenie zmluvnej pokuty za primerané a dostatoéne
urcité. Zmluvnt pokutu sa zavizuje Poskytovatel’ uhradit’ Objednivatelovi najneskér do 10 (desiatich)
Pracovnych dni odo diia dorucenia vyzvy Objednavatela.

Zmluvni strana zodpoveda za $kodu, ktor( spdsobi druhej Zmluvnej strane poru$enim svojej povinnosti
zo Zmluvy a je povinnd ju nahradit’, okrem pripadov, kedy preukize, #e porudenie povinnosti bolo
sposobené okolnost'ami vylu¢ujicimi zodpovednost’. Pri uplatneni a thrade $kéd 2 nakladov sa Zmluvné
strany budi riadit’ ustanoveniami § 373 a nasl. Obchodného zikonnika.

Objednavatel si v pripade ndroku na nahradu $kody a/alebo zmluvni pokutu médze $kodu a/alebo
zmluvni pokutu odpocitat’ z Castky splatnej v prospech Poskytovatela.

VYHLASENIA A ZARUKY
Poskytovatel vyhlasuje a ubezpecuje Objednavatela, Ze ku dfiu podpisu Zmluvy Poskytovatelom:

(a) osoba konajiica za Poskytovatela je v plnom rozsahu oprivneni dojednat’, uzavriet a podpisat’
Zmluvu a vykondvat’ priva a povinnosti v nej upravené;

() je spoloénostou riadne zaloZenou a existujicou podFa pravneho potiadku Slovenskej republiky,
neexistuje Ziaden dévod neplatnosti spolo¢nosti, m4 vietky potrebné privomodi a optavnenia na
poskytnutie Sluzby, a riadne plni vetky povinnosti, porusenie ktorjch by mohlo viest’ k jeho
zruSeniu;

(© je zapisany v Registri partnerov verejného sektora, pokial’ sa natiho takito povinnost vzt'ahuje;

G uzatvorenie alebo plnenie Zmluvy Poskytovatefom nie je ukracujiicim alebo poskodzujticim alebo
zvyhodiiujicim alebo znevjhodiiujicim tkonom vo vzt'ahu k akémukol'vek svojmu veritelovi,
pri¢om v tejto stvislosti nie je najmi odporovatelnym privnym tkonom; a
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(e nevedie sa voci nemu vy$etrovanie alebo zistovanie zo strany Stitnych alebo spravaych organor,
nevedie sa voci nemu resp. vodi jeho majetku, stdny spor vritane exekucného, dafiového,
konkurzného, rozhodcovského konania alebo akéhokolPvek obdobného konania a neexistuji
skutocnosti, ktoré by mohli viest’ k zacatiu takychto konani proti nemu.

Poskytovatel berie na vedomie, e ak by Objedndvatel mal v éase podpisovania Zmluvy vedomost’ o tom,
ze ktorékol'vek z vyhliseni Poskytovatel'a uvedené v tomto clanku, v bode 7.1 Zmluvy je nepravdivé,
Zmluvu by neuzatvoril, nakolko uvedené vyhldsenia Objednévatel povazuje za skutocnosti, ktoré si
vymienil.

Pokial' sa preukize, Ze ktorékol'vek z vyhlaseni Poskytovatela uvedenych v tomto &danku bode 7.1 Zmluvy
nebolo v ¢ase uzatvorenia Zmluvy pravdivym, alebo v ase nasledujiicom po uzatvoreni Zmluvy prestalo
byt’ pravdivym v désledku konania Poskytovateta, zavizuje sa Poskytovatel’ nahradit’ $kodu, ktora vznikne
Objednévatelovi v dosledku skutocnosti, ktoté st obsahom tohto vyhlisenia.

Objednivatel’ vyhlasuje a ubezpecuje Poskytovatel'a, ze ku diu podpisu Zmluvy Objednavatelom:

(@) mé oprivnenie podpisat’ Zmluvu, vykonivat’ priva a plnit’ zivizky vyplyvajice pre neho zo
Zmlavy;
®) osoby konajiice za Objednavatela sii v plnom rozsahu oprivnené dojednat’, uzavriet’ a podpisat’

Zmluvu a vykonavat’ priva a povinnosti v nej upravené; a

{c) je spoloénost’ou riadne zaloZenou a existujiicou podla privneho poriadku Slovenskej republiky,
neexistuje ziaden dévod neplatnosti spoloénosti, mé vSetky potrebné pravomoci a oprivnenia na
objednanie Sluzby, a riadne plni vietky povinnosti, porusenie ktorych by mohlo viest’ k jeho
Zruseniu.

Pokial’ nie je v Zmluve uvedené inak, akikol'vek komunikacia a iné tkony v stvislosti so Zmluvou a iej

plnenim, musia byt’ urobené v pisomnej forme a dorudené na adresy uvedené v zdhlavi Zmluvy alebo na
iné adresy alebo kontaktné osoby, ktoré si Zmluvné strany navzajom pisomne oznimia.

KOMUNIKACIA
Pokial’ nie je v Zmluve uvedené inak, akakolvek komunikicia a iné tkony v sivislosti so Zmluvou 2 jej

plnenim, musia byt’ urobené v pisomnej forme 2 dorudené na adresy uvedené v zahlavi Zmluvy alebo na
iné adresy alebo kontaktné osoby, ktoré si Zmhuvné strany navzijom pisomne oznédmia.

Zmluvné strany sa dohodl, Ze akékoPvek oznimenie alebo in4 formalna korepondencia sa budi pre ticely
Zmluvy povazovat’ za dorudené:

(=) v defi dorucenia zasielky, ak bola zésielka doruéeni osobne alebo kuriérskou sluzbou; alebo

(b) v 5. (piaty) Pracovny defi nasledujici po dni podania zésielky na poste, ak bola zasielka poslani
doporucenou postou alebo v defi dorudenia zésielky, podFa toho, ¢o nastane skér; alebo

{© v defil potvrdeného dorudenia e-mailu, ak bol tento e-mail doruceny do 15.00 hod v ktorjkol'vek
Pracovny defi a v ostatnjch pripadoch v Pracovny def nasledujici po dni doruenia e-mailu, aviak
s vynimkou pripadov, v ktorjch bude adresitovi e-mailu doruceny prisluiny e-mail v &ase, kedy
bude mat’ tento adresat nastavenii automatickn odpoved tykajiicu sa jeho nepritomnosti.

Zmeny identifikaénjch tdajov uvedenjch v Zmluve, st si Zmluvné strany povinné oznamit’ do 5 (piatich)
Pracovnych dni od realizicie tjchto zmien. )

TRVANIE A ZANIK ZMLUVY

Zmluva sa uzatvira na dobu urditd, a to:
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9.2

9.3

9.4

9.5

9.6

9.7

9.8

9.9

9.10
10

10.1

(a) na 36 (tridsat’Sest’) mesiacov odo dfia ti¢innosti Zmluvy; alebo
(b) do vycerpania obchodovatelného finanéného objemu podPa élanku 2 bod 2.3 Zmluvy,

podl'a toho, ktord skutoénost’ nastane skér. V pripade, Ze neddjde k vycerpaniu obchodovatePného
objemu podl'a Clinku 2 bod 2.3 Zmluvy pocas 36 (tridsat’$est’) mesiacov odo dia G¢innosti Zmluvy, méze
byt Zmluva na nivth Objednivatel’a prediZens do vycerpania obchodovatelného objemu. Zmluva bude
predlzend podPa predchadzajice] vety uzatvorenim pisomného dodatku k Zmluve.

Zmluva mbZze byt’ ukoncend aj skor ako je uvedené v bode 9.1 tohto ¢linku Zmluvy, a to jednostranngm
odstipenim od Zmluvy, jednostrannjm vypovedanim Zmluvy Objednivatelom alebo pisomnou
dohodou Zmluvnych strin.

Odstipit’ od Zmluvy mézu obe Zmluvné strany pri podstatnom poruseni zmluvného zévizku a v
ostatnych pripadoch uvedenych v Zmluve alebo v zikone.

Za podstatné porusenie Zmluvy Objednavatel’ povazuje pripady, ak:
(a) Poskytovatel neposkytuje Sluzbu riadne podP'a élénku 3 bod 3.1 Zmluvy;

() poskytnuté Sluzby nebudi zodpovedat’ vlastnostiam dohodnutym v Zmluve a/alebo objednivke,
a ak Poskytovatel’ nezjedn4 nipravu ani po vjzve Objednavatela, v ktorej Objednivatel’ poskytne
dodatocni primerand lehotu k néprave a/alebo uréené opatrenia k néprave;

(© Poskytovatel’ opakovane nevybavi reklamicie v lehote dohodnutej v élanku 5 bod 5.4 Zmluvy, a
ak Poskytovatel’ nezjedn nipravu ani po vyzve Objednivatela, v ktorej Objednévatel’ poskytne
dodatocnii primerant lehotu k niprave a/alebo uréené opatrenia k niprave; a/alebo

(d) sa niektoré z vyhlaseni Poskytovatela podla clanku 7 bodu 7.1 Zmluvy ukaZe ako nepravdivé.

Za podstatné poruienie Zmluvy Poskytovatel’ povaZuje pripad, ak sa niektoré z vyhliseni Objednavatela
podla ¢linku 7 bodu 7.4 Zmluvy ukiZe ako nepravdivé.

Vyzvy uvedené v tomto ¢linku musia byt’ pisomné a dorucené na adresy pre doruéovanie pisomnosti
uvedené v zahlavi Zmluvy alebo oznimené podFa danku 8 bod 8.3 Zmluvy.

Odstipenie od Zmluvy nadobudne dcinnost’ diiom dorucenia pisomného oznimenia Zmluvnej strany o
odstipeni od Zmduvy druhej Zmluvnej strane.

Odstipenim Zmluva zanika, a teda zanikaji vietky préava a povinnosti Zmluvnych stedn, ktoré vyplyvaja
zo Zmluvy. Odstipenie od Zmluvy sa viak nedotyka néroku na zaplatenie zmluvnej pokuty, niroku na
nihradu $kody vzniknutej poruSenim Zmluvy, ako aj vietkych ostatnjch nirokov Zmluvnych strin, ktoré
vzhl'adom na svoju podstatu zanikom Zmluvy nezanikajt.

Zmluva mdZe Objednivatel vypovedat’ aj bez udania dévodu zaslanim pisomnej vipovede
Poskytovatefovi, pricom vypovedni lehota je 1 (jeden) mesiac a zadina plyndt’ prvym dfiom mesiaca
nasledujiceho po mesiaci, v ktorom bola vjpoved dorudens Poskytovatefovi. Objednivky potvrdené
Poskytovatefom pred ditumom odoslania vipovede Poskytovatelovi zostivajd platné a budé vybavené
podl'a Zmluvy.

Zmluva zanika aj na ziklade pisomnej dohody Zmluvnych stran.
ZAVERECNE USTANOVENIA

Zmluva nadobida Ucinnost” diiom nasledujicim po dni jej zverejnenia podPa § 47a Obdianskeho
zdkonnika.

ZMLUVA O POSKYTOVANI SLUZIEB Strana 8/42




102 Priva a povinnosti Zmluvnych stran neupravené v Zmluve sa spravuj prislu§nymi ustanoveniami
Obchodného zikonnika.

10.3  Vztahy upravené Zmluvou, ako aj vztahy vznikajice zo Zmluvy sa spravuju pravnym poriadkom
Slovenskej republiky.

104 Zmluvné strany sa dohodli, ze akjkolvek spor vzniknuty na ziklade Zmluvy alebo v stvislosti so
Zmluvou, vritane otizok platnosti, Géinnosti alebo vikladu Zmluvy bude rozhodnutj prislusnjm sidom
v Slovenskej republike.

10.5  Pravaa povinnosti zo Zmluvy prechidzaji na préavaych néstupcov Zmluvnych strén. Poskytovatel méze
svoje pohl'adivky voéi Objednavatelovi vyplyvajice zo Zmluvy postipit’ len s predchddzajicim
pisomnjm sthlasom Objednévatel’a.

10.6  Zmluvu mozno menit’ jedine formou pisomnych, oéislovanjch dodatkov, podpisanjch Zmluvnymi
stranami.

10.7  Zmluvné strany sa dohodli v rozsahu, v akom to privne predpisy pripditaji, ze vyluduja privo
Poskytovatel'a zapoditat’ bez sihlasu Objednavatela akikolvek svoju pohladivku vodi Objednavatelovi
oproti akejkol'vek pohladivke Objednivatela voci Poskytovatelovi.

108 Objedndvatel mdze kedykol'vek zapocitat’ pohPaddvku, ktori ma vodi Poskytovatelovi proti akejkoPvek
pohladivke (bez ohl'adu na to, & je v ase zapocitania splatnd alebo nie), ktord ma Poskytovatel vod
Objednavatel'ovi. Ak s zapoditavané pohladivky denominované v réznych menich, Objednavatel je
opravneny pre cely zapoditania prepoditat’ dastku ktorejkol'vek pohl'adivky do meny druhe;j pohPadivky,
pricom pouzije vymenny kurz stanoveny v kurzovom listku publikovanom Eurdpskou centrilnou bankou.

109 Ziadna zo Zmluvnych strdn nezodpovedi za omeskanie alebo nesplnenie svojej zmluvnej povinnosti,
pokial' dojde k nepredvidatelnej udalosti, ktort: povinnid Zmluvn strana nembze ovplyvnit, najmi k
zivelnej pohrome, vojne, obéianskym nepokojom, nedostatku surovin na tthu, sabotizi, Strajku alebo
inému pripadu tzv. ,,vy$3ej moci®. Povinni Zmluvni strana sa zavazuje omeskanie alebo nemoZnost’
plnenia zmluvnej povinnosti druhej Zmluvnej strane bezodkladne oznimit” a vyvinut’ maximaélne dsilie k
odstrineniu takejto udalosti, pokial’ to bude mo#né. Po odstrineni tejto udalosti sa povinni Zmluvna
strana zavizuje vyvinit’ maximélne Gsilie k splneniu omeskanej zmluvnej povinnosti.

10.10  V pripade, ak sa niektoré z ustanoveni Zmluvy stane neplatnjym alebo nevymahatelnym, nemi takito
neplatnost” alebo nevymahatel'nost’ niektorého z ustanoveni Zmluvy vplyv na platnost’ a vyméahatelnost’
ostatnych ustanoveni Zmluvy. Zmluvné strany st v takomto pripade povinné bez zbytoéného odkladu
uzatvorit’ dodatok k Zmluve, ktorj nahtadi neplatné alebo nevymahatel'né ustanovenie Zmluvy inym
ustanovenim, ktoré ho v privnom aj obchodnom zmysle najbliZie nahradzuje tak, aby bola véla
Zmluvnych strén vyjadreni v nahridzanjch ustanoveniach Zmluvy zachovana.

1011 Zmluvné strany zhodne prehlasujq, (i) Ze si Zmluvu tiadne preéitali, (if) v plnom rozsahu porozumeli jej
obsahu, ktory je pre ne dostatoéne zrozumitelny a urcity, (iii) Ze tto vyjadruje ich slobodnd a vinu volu
bez akjchkolvek omylov a (iv) Ze tito nebola uzavreti ani v tiesni, ani za ndpadne nevyhodnjch
podmienok plyniicich pre ktoritkolvek Zmluvni stranu, na znak &oho ju tymto vlastnoruéne podpisuj.

1012 Zmluva je vyhotoveni v 3 (troch) rovnopisoch, s tjm, Ze vietky rovnopisy maji platnost’ originilu.
Objednévatel’ dostane 2 (dva) rovnopisy a Poskytovatel’ dostane 1 (jeden) rovnopis.

Priloha 1: Specifikicia Sluzby
Priloha 2: Jednotkové ceny
Priloha 3: Bezpeénostné poziadavky
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PRILOHA 1

SPECIFIKACIA SLUZBY
Predmetom Zmluvy je:
A. Poskytovanie sluzby telefonnej dstredne vo forme virtuilne] telefénnej tstredne so sluzbami callcentra,
ticketovacim systémom a pozadovanjmi komunikaénymi rozhraniami, na baze technolégie VoIP s AT

funkciami.
Dodivka  potrebnej sietovej, technickej asoftvérovej infraitruktiry, montd%, instalicia,
konfiguricia, previdzka a spriva infraStruktiry. Doprava a zaskolenie. Udtsiavanie aktudlnej

dokumenticie

B. Sprava, prevadzka, vybudovanie a sluzby LAN siete, firewall. Dodavka potrebnej siet'ovej a technickej
infrastruktiry, montaz, instalicia, konfiguricia, previdzka a spriva infrastruktiry. Udr¥iavanie akmalnej
dokumenticie. Doprava a zaskolenie

1. Zoznam lokalit obstardvatela

A.Vozovne a sidlo obstarivatela

1. DPB centrala, sidlo, Olejkarska 1, Bratislava, GPS 48.141876,17.121678 48°8.5126'N
17°7.3007'E

2. Vozovia Petrzalka 1, Janikov dvor, Bratislava, GPS 48.095480,17.126076 48°5.7288'N
17°7.5646'E

3. Vozoviia Jurajov dvor, Vajnorska 135, Bratislava, GPS 48.178576,17.165082 48°10.7303'IN
17°9.8301'E

4. Vozovia Krasfiany, Radianska 149, Bratislava, GPS 48.189283,17.135407 48°11.3570'N
17°8.1244'E

5. Vozovia Hrobofiova 1, Bratslava, GPS 48.161048,17.086261 48°9.6629'N 17°5.1757'E,
6. Vozovia PetrZalka 2, Pandnska cesta, GPS 48.091662216689635, 17.108101539556674
48°05'30.0"N

17°06'29.2"E
B. Predajne listkov

1. Predajiia listkov Hlavna stanica, Ndm. Franza Liszta, Bratislava, GPS 48.158183,17.1065585
48°9.4910'N 17°6.3935'E

2. Predajna listkov HodZovo namestie, Bratislava, podchod, GPS 48.148209,17.107400
48°8.8925'N 17°6.4440'E

3. Predajia listkov Schneidera Trnavského, Bratislava, GPS 48.182635,17.040072 48°10.9581'N
17°2.4043'E

4. Predajfia listkov Most SNP, Bratislava, GPS 48.140266,17.103875 48°8.4160'N 17°6.2325'E,

5. Predajfia listkov Mlynarovicova, Bratislava, GPS 48.1269351,17.1213944 48°7.6161'N
17°7.2837'E

6. Predajiia listkov GaStanovy héjik, Bratislava, GPS 48.185967,17.133418 48°11.1580'N
17°8.0051'E
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C. Ostatné lokality

1. Tunel pod hradom NabrezZie armadneho generala Ludvika Svobodu, Bratislava, GPS
48.141702,17.092181 48°8.5021'N 17°5.5309'E

2. Podchod Trnavské Myto, Bratislava, GPS 48.157937,17.127551 48°9.4762'N 17°7.6531'"&

3. Dispecing Hlavna stanica Nam. Franza Liszta, Bratislava, GPS 48.158206,17.106679
48°9.4924'N 17°6.4007'E

2. Funkcné a technické poZiadavky pre Telefénnu dstrediiu

Pozadované sluzby a vlastnosti jednotlivich sluZieb a komponentov. Objednavatel'ski organizicia po¥aduje
zriadenie a nasledovni prevadzku telekomunikacnej hlasovej sluzby takto:

- Zriadenie virtudlnej privitnej hlasovej siete na baze VoIP (Voice over Internet Protocol), poskytovanie hlésov;}ch
sluzieb objednavatel'skej organizicii;

- Telefénna Gstredfia bude previdzkovani na dedikovanom hardvéri poskytovatela vyhradenom iba pre
objednavatel'ski organiziciu vo vysokej dostupnosti v ditovom centre poskytovatela;

- InfraStrukeira pre samostatnid hlasovii MPLS vedent kiblami objednivatefskej organizicie a potrebnymi
Novovybudovanymi siet’ami, vybudovanymi poskytovatel'om pre poskytovanie sluzby k jednotlivim pracoviskim,
na lokalitach objednavatel'skej organizicie uvedenych v bode &islo 1, na ktorjch sl umiestnene koncove telefénne
pristroje. Poskytovatel vystavia siet’ v rimci MPLS VPN Siete (nie verejny internet);

- Vybudovanie virtuilnej privitnej hlasovej siete (dalej len ,,VPN®), ktora bude poskytovat’ sluzby vo vietkyjch
lokalitich objednavatel’skej organizicie uvedenjch v bode &slo 1;

- SluZba je pripojend do Verejnej telefénnej siete (VIS) cez hlasovii siet” poskytovatel'a na &slach objednavatel'skej
organizicie. Ciselne mnoziny a single disla

02/5950 ako komplexna mnozina 10 000 &isiel (oznacené aj ako DDI-4 alebo DDI-10000)

jednoduché (single) &isla:
02/44637834
02/44889284
02/54415211
02/54419694
02/54630362
02/55644626
02/62524881
02/64463341

Zakladni konfiguricia, verejné Cislo z DDI-10000 02/5950xxxx zvoni na zodpovedajicej klapke XXXX, pri
niektorjch klapkéch si zapojene dva aparity v paralelnom reZime. V niektorjch pripadoch je sériové zvonenie na

viac aparitoch po sebe na ziklade uplynutého casy;

Funkcia Follow me na mobil uZivatel'a u vybrangch klapiek. Na zéklade uplynutého ¢asu dstrediia najprv zvoni na
aparit, nisledne na mobil ufivatela.

Okrem 3tandardného stmerovania:

- Casovo podmienene smerovania volani (mimo zadanej pracovnej doby sa prehriva hliska miesto

vyzvafiania)
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- 02/59505950 TVR pre vyber spojenia s dispedingom, callcentrom alebo callcentrom pre BikeSharing
(Slovnaftbike)

- Ring group , dispecing - zvonia véetky vymenované klapky stasne v ramci vymenovanej pracovnej doby
s moznost'ou dynamicky vypnit’ overenie pracovnej doby

- Ring group ,energodispecing™ — zvonia vietky vymenované klapky stcasne v rimci vymenovanej
pracovnej doby

- Cakacia fronta callcentra — agent sa po prichode do prace prihlasi k istredni a vybavuje volania do ¢akacej
fronty ,callcentrum®, mi moZnost’ pocas pracovnej doby odist’ na prestavky, po skonceni pracovnej doby sa
odhlasuje z callcentra, aby sa mu d'alej neroutovali hovory z éakacej fronty

- priecka medzi objednévatePskou organiziciou a analégovymi linkami policie, ZSR, a Palsich
dodévatePov rieSené prevodnikom SIP do FXO portov (4x FXO), Specidlny routing, uZivatelia
objedndvatePskej otganizicie vytocia klapku 999x podPa prisluiného portu — dodavka zariadenia Patton
SN4312/JO/UI alebo adekvitne zariadenie umiestnene v priestoroch obstaravatePa

- prietka medzi objednévatePskou otganiziciou a systémom radiovych vysielaciek prevodnikom
SIP do ISDN BRA (3x BRI), $pecidlny routing, uZivatelia objednavatePskej otganizacie vytolia skratend
voPbu 88xxxx kde XXXX zodpoveda klapkovému plinu dodavatePa radiovej siete — dod4vka zariadenia
Patton SN4660/8BIS16V/EUI alebo adekvitne zariadenie umiestnené v priestoroch dodavatePa radiovej
siete;

Ustredna umoiiluje:

- Access Listy pre obmedzenie komunikicie uZivateov na vybrane telefénne &isla

-~ Synchroniziciu s telefénnym zoznamom obstatravatela cez API

- Obstarivatel je zaradeny do systému prednostngch volani podnikov patriacich do hospodarskej
mobilizicie

Cisla budi prenesené do siete poskytovatela. PoZaduje sa zachovanie vietkjch existujicich predvolieb
a telefénnych cisiel objednavatel'skej organizicie;

- Hlasova VPN bude poskytovat’ volania medzi IP 2 analégovymi telefénmi vo vlastnej MPLS VPN, volania do
vietkych pevnych aj mobilnjch sieti v rimci SR a volania do vietkyjch sieti do zahranidia. Posadovani je sekundovi
tarifikicia od zadiatku hovoru;

- Prestup medzi hlasovou VPN objednavatel'skej organizicie a VoIP platformou poskytovatela bude zrealizovany
v ditovom centre poskytovatel'a. Cez tento prestup budd smerované vietky volania do/z privitnej hlasovej siete
zikaznika so vietkymi predvolbami zo vsetkjch lokalit objednévatel'skej organizicie. RieSenie musi byt
upravovatelné vzhPadom na v éase sa meniace potreby objednavatela pocas celej doby plnenia zmluvy a musi
umozfiovat’ roz$irenie dodivanych sluzieb; .

- Objednivatel'ski organizicia predpokladi zriadenie hlasovych t&tov v predpokladanom pocte cca 600 klapiek
s moznost’'ou rozsirenia min. do 1000 VoIP klapiek. Pre VolP déty bude pouzité skritené privitne &islovanie a

vzijomné volania bez spoplatnenia;

- Poskytovatel poskytne v timdi sluzby ziiétovanie, nahravanie a statistiky hovorov s moZnostou pristupu k ditam
cez webové rozhranie 2 exporty $tatistickjch dit do editovatePnych formétov;

- Pre nahrivanie hovorov poskytovatel’ vyhradi vo svojej infraStruktire minimalne 1 TB priestoru;
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- Pre hlasové sluzby budt vyuzivané telefénne pristroje objednavatel'skej organizicie &islo podla tabulky 1 alebo
ich ekvivalenty. Objednivatelska organizacia si vyhradzuje privo menit pocet a umiestnenie telefénnych
dstrojov podla v ¢ase sa meniacich prevadzkovych potrieb organizicie. Umiestnenie telefénnych pristrojov na
jednotlivé pracoviskd v pofadovanjch lokalitich uréi objednavatel'ski organizacia. Zapojenie tele fonnych
pristrojov, ich konfiguriciu a prevadzku zabezpedi poskytovatel. Pocas trvania zmluvy je poskytovatel povinny
zabezpecovat’ poziruény servis a opravy telefénnych pristrojov. Detekeia zavady zariadeni do 24 hodin,
odstranenie zivady do 7 dni. V pripade neopravitelnosti resp. vzjomnom schvileni nerentabilnosti opravy
bezodkladne vystavenie protokolu - Vyhlésenie o neqpravitelnosti vizobku. V pripade nahradenia neopravitelného
pristroja fankénym pristrojom, bezodkladn konfiguracia, in3taldcia na mieste uréenia a pripojenie pristroja do siete
objednivatel'skej organizicie poskytovatelom

Zariadenia - telefonne pristroje ks
Cisco SPA502G/ekvivalent 417
Cisco SPA525G/ekvivalent 20
Yealink SIP-WG0P(DECT)/ekvivalent 45
Rozsirujuca klavesnica/Cisco SPA500/ ekvivalent 30

Tabulka sl 1

- pozadované poéty hlasovych Gétov si objedndvatel'skd organizicia vyhradzuje menit’ podl'a aktuilnej potreby na
ziklade odsthlaseného preberacieho protokolu. Predpokladany podet a rozmiestnenie telefénov a pocty switchov,
routerov a siet’ovych zariadent je uvedeny v tabulke &.2 podrla lokality a typu portu;

- Sluzba bude pokrjvat’ technicki infradtruktiru vritane inStalacie, konfiguricie, sptivy a previdzkovania POE
switchov a routerov pre pripojenie VolP telefénov. Pevné telefénne pristroje buda napédjané prostrednictvom
POE zo Switchov, prenosné telefénne pristroje budé napijané zo Standardnej elektrickej siete 230V. Switche
a routre objednivatelskej organizicie /Cisco Catalyst 2960, 9300, SF302, 881, 896, 892, SF352, 886, 900 a ich
ekvivalenty a nisledné genericie/ posadované na zabezpecenie previdzky budd poskytovatelom nakonfigurované,
umiestnené, zapojené a previdzkované podla Tabulky dislo 2 v jednotlivych lokalitich objednivatel'skej
organizicie. Pocas trvania zmluvy je poskytovatel' povinn§ zabezpecovat’ poziruény servis a opravy switchov
objednivatel'skej organizicie. Detekcia zévady zariadeni a odstrénenie zévady podla SLA bod 4. Koncové
_ zariadenie na kazdej lokalite bude router;

-Na doplnenie a nihtadu telefénnych pristrojov poZaduje objednavatePska organizicia dodanie
a prevadzku novych a nepouZitych telefénnych pristrojov

Zikladny - Yealink SIP-T43U = 50 kusov
ManaZérsky - Yealink SIP-T46U = 5§ kusov

Prenosny - Yealink W73P = 20 kusov

Roz3irujica kldvesnica - Yealink EXP43 = 20 kusov

Nihlavnd stptava jedno ucho = 30 kusov /ndhlavni jednousni stprava s technolégiou
potlacenia okolitého hluku a viesmerovim otoénjm mikrofénom a nastavitelnym hlavovym
mostom. Pozadovany je QD (Quick Disconnect) konektor spolu s redukciou na pripojenie k

telefénu alebo PC/

& ¢ ¢ o o

Alebo ekvivalent.

Na uréenych lokalitich /bod 1/ vyZaduje objednévatePské organizicia dodanie a ptrevadzku novych,
hepouZitych a podporovanych vyrobcom aktivnych sietovych zariadeni
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a. Na centrile Olejkirska pozaduje objednavatelskd organizicia dodanie, zapojenie a konfiguriciu
koncového routera pre VoIP s redundanciou zariadenia — jeho vysokd dostupnost’ /minimdlne 2 kusy
zariadenia/, v pripade, Ze primarne zariadenie nebude funkéné, tak ho nahradi sekundarne v plnej miere
a bez zmeny kvality a dostupnosti sluzby. Odporicané zariadenie je Cisco C1111-8P alebo ekwivalent
s minimalnymi parametrami:

Pocet portov RJ45 10/100/1000: 8x GE

Pocet portov PoE 10/100/1000: 8x GE (Power over Ethernet)
Sloty pre rozsirenie: 1x NIM slot

Priepustnost’: 500 Mbps

VPN priepustnost” 250 Mbps (IPsec)

Bezpeénostné funkcie: Firewall, IPS, Advanced Encryption, SSL
Podpora LTE: pozaduje sa

QoS: Pokrodila kvalita sluzby

Napéjanie: Externy adaptér (AC, DC moZnosti), PoE

b. Na lokalite Vozovia Jurajov dvot pozaduje objednavatel'ska organizicia dodanie, zapojenie a konfiguriciu
koncového routera. Odpori¢ané zariadenie je Cisco CB8200-IN-4T alebo ekvivalent

s minimalnymi parametrami:

Pocet portov RJ45: 4x GE

Podet portov PoE: Nie je podporované

Sloty pre rozsirenie: 1x NIM slot, 1x SM-X slot
Priepustnost’ Az 5 Gbps

VPN priepustnost’s 1.9 Gbps (IPsec)
Bezpeénostné funkcie: Firewall, IPS, Advanced Encryption, SSL
Podpora LTE: Nie je podporované

Sprava: Cisco DNA Center, SD-WAN

QoS: Pokrodild kvalita shuzby

Napéjanie: Interny zdroj (AC)

Pamet’ RAM: 8GB

M.2 kapacita : 16GB

¢. Na lokalite Tunel pod hradom pozaduje objednavatel'skd organizacia dodanie, zapojenie a konfiguriciu
koncového metro switchu. Odporticané zariadenie je Cisco ME-3400-2CSA alebo ekvivalent

s minimélnymi parametrami:

Pocet portov SFP: minimalne 2 GE

Pocet portov RJ45: minimaine 2 GE

Switchovacia kapacita: 4 Gbps

Smerovacia kapacita: 6.6 Gbps

Celkovy pocet MAC adries: 8 000

Layer 2 funkcie: STP, RSTP, MSTP, VLANs, GVRP, VIP, IGMP snooping

Layer 3 funkcie: Statické routovanie, RIPv1, v2, OSPF, EIGRP, HSRP, VRRP, GLBP

QoS (Quality of Service): Podpora pre klasifikaciu, znackovanie a frontingu

Bezpednostné funkcie: ACLs, port secutity, DHCP snooping, IP Source Guard, Dynamic ARP Inspection

e 2 & © ¢ © ©» @ ©°

d. Nalokalite Vozoviia Jurajov dvor pozaduje objednavatel'skd organizicia dodanie, zapojenie a konfiguriciu
koncového switchu. Odporicané zariadenie je C9500-48Y4C-A alebo ekvivalent s minimdlnymi

parametrami:

. Pocet portov SFP 10 GE: minimélne 48
. Podet pottov SFP 25 GE: minimélne 48
° Pocet portov SFP 40 GE: minimalne 4
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° Pozadované porty: SFP/SFP+/SFP28

° Uplink porty: 4x 100 GE QSFP28

o Switchovacia kapacita: 800 Gbps

. Priepustnost’ 400 Gbps

e Paketova priepustnost Az 625 Mpps

. Pocet aktivinych VLAN: minimalne 4094

. Pocet IPv4 statickych spojeni: minimalne 24 000

e DRAM: 16 GB

. Flash pamit™ 16 GB

° 1Pv4 routovacie tabulky: Az 112,000

° IPv6 routovacie tabulky: Az 56,000

. Multicast routovacie tabulky: AZ 64,000

. Celkovy pocet MAC adties: 32 000

. Bezpeénostné funkcie: MACsec-256 §ifrovanie

e Sprava: Podporuje Cisco DNA Center, SD-Access
s QoS: Pokrodila kvalita sluzby

e Napidjanie: 650W AC, 930W DC moznosti, podpora redundantného napéjania

Povinnou stcast’'ou dodavky zariadenia je licencia C9500-DNA-L-A-3Y Cisco Catalyst 9500 DNA Advantage 3
Year License.

Pocas trvania zmluvy je poskytovatel povinny zabezpecovat® servis a opravy dodanych switchov a routerov a
vymenu nefunkéngch switchov a routerov za funkéné. Vietky switche a routre budd spoloéne vyuzitelné aj pre
vybudovanie, prevadzku aspravu LAN siet’ objednivatel'skej organizicie a poZadovani v bode d&islo 3.
Objednavatel'skd organizicia preferuje siet'ové zariadenia Cisco alebo ich adekvitny ekvivalent. Aktivne siefové
zariadenia svojou priepustnost’ou musia spifiat’ poziadavky na pripojenie WAN siet{ a zariadeni objednavatel'skej
organizicie podl'a pozadovaného poctu portov /predpoklad pripojenia PC + telefénny pristroj do kazdého portu/
a kapacity WAN pripojenia lokality. Zoznam zariadeni je v Tabulke ¢islo 2 s pozadovanym poctom zariadeni a
aktivnych portov. Pocet zariadeni a portov je nutny pre Casti migraciu klapiek v rimci objednévatelskej
organizicie. Z tohto dévodu objednavatel'ska organizicia poZaduje na kazdom zariadeni technicki rezervu portov.

Dodané switche aroutre budd bezodkladne po ich inStalicii bezodplatne prevedené do vlastnictva
Objednavatel'skej organizicie, najneskor viak v lehote do 12 (dvanist’) mesiacov odo diia iéinnosti Zmluvy.

Dodané switche a routre budi zapojené do siet’ovej infrastruktiry objednavatel'skej organizdcie. Stcast'ou
dodavky st aj origindlne napéjacie adaptéry k jednotlivim zariadeniam.

Objednavatel’ poZaduje aby uchidzac predlozil potvrdenie, Ze je certifikovanym partnerom vyrobcu dodiavanych
zariadeni a Ze dodané zariadenia st nové a pochadzaji z oficidlneho predaja pre Slovenskd republiku. Objednavatel
si vyhradzuje privo neprevziat’ zariadenia ktoré nie si utéené pre Slovensky trh.

Vsetky pozadované dodané zariadenia musia byt' nové, nepouZité, nakonfigurované podla poZiadaviek
Objednivatela a musia byt od overenjch vjrobcov a detailné informicie o tjchto zariadeniach musia byt
dostupné na webovych adresich tjchto vjrobcov a zérovefi musia byt’ dodané zatiadenia aktuilne podporované
vyrobcom.

Objednavatel’ pozaduje mat’ priamy pristup k supportu /podpore/ virobcu dodanych zariadeni. PoZaduje sa, aby
sa servisné poziadavky dali nahlasovat’ priamo cez portil vjrobcu, z dévodu potreby pristupu k plnej podpore
zariadeni a kontrolu nad fiou, bez ohl'adu na trvanie resp. ukondenie zmluvného vzt'ahu s poskytovatelom.

Poskytovatel’ v rimci poskytovanej sluzby umozni objednivatel'skej organizcii pristup a privilegované opravnenia
do administritorskej a konfiguracnej casti aktivnych siet’ovych zariadeni. V pripade vykonania zmien v konfiguricii
tychto zariadeni objednévatel'skou organiziciou, ktord sposobi vypadok poskytovania sluiby poskytovatelom, sa
¢as takéhoto vjpadku nezaritava do dohodnutého ¢asu stanoveného na odstrinenie poruchy a obnovenie
funkénosti sluzieb poskytovatefom.
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Pri budovani siete poskytovatelom — pripojenia/prepojenia switchov, routerov a daliich aktivnych prvkov siete
LAN /prepojenia - uplinky medzi aktivnymi prvkami siete/ je potrebné vybudovat novi kabelss
/Novovybudovani siet’/ ak nie je moZné vyuzit’ existujiicu optickii kabeldz (SM a MM) a metalicku kabel4?, inak
je poskytovatel povinny potrebné siete pre previdzku infrastruktiry Novovybudovat’. Novovybudované siete
vratane technickych zariadeni pre bezdrétové pripojenie vzdialenjch objektov na lokalitich objednivatel'ske]
organizicie budd bezodkladne po ich indtalicii bezodplatne prevedené do vlastnictva Objednavatelskej
organizicie, najneskér viak v lehote do 12 (dvanast’) mesiacov odo dfia Géinnosti Zmluvy.

Na lokalite

1. Vozovna Jurajov dvor, Vajnorska 135, Bratislava, GPS 48.178576,17.165082 48°10.7303'N
17°9.8301'E

je potrebné pre pripojenie vzdialenjch objektov v ramci lokah'ty‘ Novovybudovat® bezdrbtové, extetiérové alebo
_ optické prepojenie /siete/ Administrativnej budovy a vzdialeného objektu. V lokalite Vozoviia Jutajov dvor 2
/dva/ vzdialené objekty v rimci arelov objednavatel'skej organizicie.

Poet tz;:::g; tezcﬂzirl‘tjgi S\:;:::t 8 Potet Potet Potet Pocet Polet | Pocet
Lokalita teleféno a a ~ switch 24- | switch 48-| VOIP VOIP Patton | Patton
v pripojenia | pripojenia | port PO port " PO | port . PO l;:rze‘q\iodni prev_odni SN466 | SN431
lokality | lokality £ port | kag-port | 0 2
Centrdla, sidlo Olejkarska 250 optika optika 14 19 2 1 1 1 1
Vozoviia Hrobofova 40 optika PtP Radio 4 1
Vozoviia Jurajov dvor 300 optika optika 21 17 1 4 1
Vozoviia Krasiiany 80 optika optika 8 4 2
Vozoviia Petrialka 30 optika PtP Radio 1 2 1
;SE;S;?;Z ;'a nica 20 optika | PtPRadio | 2
PCL HodZovo ndm. 5 optika VDSL 1
PCL Mlynarovi¢ova 1 VDSL 4G GSM 1
PCL Most SNP 1 LLy 4G GSM 1
PCL Magistrat BA 1 optika 4G GSM
PCL Gadtanovy héjik 1 Ly 4G GSM
PCL Schneidera Trnavského 1 optika 4G GSM
Podchod Trnavské Myto 1 optika - 1
Tabulla &slo 2
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- Pre VoIP telefény nie je potrebné zriadit’ lokalnu kabelé od switchu k telefonu. Pre intalaciu vietkych switchov,
routerov, aktivnych prvkov siete /vietky siefové zariadenia objedndvatel'skej organizicie a dodané siefové
zariadenia poskytovatelom/ a d'alSej potrebnej technoldgie a infrastruktiry od poskytovatela, je potrebna dodivka
a indtalicia novych rackov v mieste instalicie zariadeni /dodanie a montss zabezpedi poskytovatel’ v rimci
poskytovanych sluzieb/. Umiestnenie v existujiicom racku & miestnosti v jednotlivych lokalitich je umozneny,
pokial’ je rack objednivatelskej organizacii k dispozicii, inak je poskytovatel povinny zabezpedit® dodivku
amontiZ rackov v rimci poskytovania sluby. Dodané a naindtalované tacky na lokalitich objednavatelskej
organizicie budi bezodkladne po ich indtalacii bezodplatne prevedené do vlastnictva Objednavatel'skej
_ organizicie, najneskdr viak v lehote do 12 (dvanast’) mesiacov odo dfia tidinnosti Zmluvy.

- Aktivne prvky siete budii zabezpedené poskytovatefom dialkovym nonstop dohfadom a monost’ou
konfiguricie, odstrinenia poruchy na dialku bez fyzického zisahu poskytovatePa s ochranou vod ttokom na
drovni IP/VoIP. Objedn4vatel'skd otganizicia bude mat pristup k aplikicii dohladového centra poskytovatela
pre zistenie stavu aktivnych prvkov /switche, routre/.

- Pre ucely prepojenia do ISDN a POTS (Plain Old Telephone Setvice) - analégovej siete poskytovatel’ zabezped,
doda, naindtaluje a nakonfiguruje v rimei poskytovania sluzby prevodniky pre minimélne 205 klapiek, ktorjch
koncové pristroje st pripojené prostrednictvom anal6govej siete s ukonéenim v jednotlivich telekomunikaénych
miestnostiach vo vozovniach a v centrile objednévatefskej organizicie podPa bodu &slo 1 pismena A:

- CISCO SPA122 - 1ks - prevodnik SIP <=> FXS analégova sie?

- Grandstream GXW4224 — 9ks - prevodnik SIP <=> FXS anal6govi siet’
- Grandstream GXW4248 — 2ks - prevodnik SIP <=> FXS analégovi siet
- Patton SN4660 8BIS16V EUI ~ 1ks — prevodnik SIP <=> BRI ISDN

- Patton SN4312 JO UI - 1ks — prevodnik SIP <=> FXO analégovia siet®

Alebo ich ekvivalenty. Je mo#né aj alternativne pripojenie ISDN a POTS jednotlivych koncovych stanic
s podmienkou zachovania vietkych pozadovanych funkcionalit vyzadovanych v sluzbe.

- Pre pripojenie analégovich telefénov pozaduje objednavatePski organizacia prevodniky analdég/ VolIP
integrované s VoIP telefénnou dstredsiou. Analbgové porty st vyuivané aj na datovy prenos. Pre pripojenie

analégovich FAXov je mo#né vyuzit’ volnt existujiicu kabelaz.

- Poskytovatel’ sa zavizuje do 12 mesiacov od tdinnost zmluvy nahradit’ minimalne 30 analégovych telefénnych
pristrojov IP telefénnymi pristrojmi s povinnost'ou Novovybudovat’ ethernet kabels k telefdnnym pristrojom od
najbliz§ieho switchu, alternativne vybudovat’ bezdrétové pokrytie a nahradit’ analégové telefénne ptistroje
prenosnymi VolP telefénmi. Specifikicia konkrétnych analégovych telefénov, ktoré budi nahradené VoIP bude
na ziklade dohody medzi poskytovatelom a objednévatel'skou organiziciou. V pripade ak v najblizSom switchi nie
je rezerva portov pre pripojenie IP telefénneho pristroja, dodanie a nihrada switchu za switch z viac portami, alebo
dodanie a pridanie dalieho switchu do siet’ovej infraftruktiry. Nové IP telefony a switche pre ich pripojenie ako
nihrada analégovych telefénov dod4 poskytovatel’ v ramci poskytovania shuzby.

- MPLS siet’ rozvedena na jednotlivé lokality je nepristupna z verejnej siete Internet. Pristap do MPLS z internetu
nie je mozny, pristup z MPLS do internetu je povoleny u poskytovatel'a k slutbe NTP — Network Time protocol,
pre spravnu synchronizéciu &asu naprie¢ hlasovou sietou. MPLS sa aktivne dopytuje DNS serverov poskytovatePa
3 PROVISIONING servera poskytovatela v zabezpecenej sieti. Pristup k dstredni je zabezpedeny acceslistom a
fitewallom na zariadeniach poskytovatel'a a na samotnej tistredni. Firewall umoziiuje pristup k Gstredni len zo siete
poskytovatela od overenych hlasovych technikov a verejnych IP adties, doplnenjch do firewallu na ziklade
Ziadosti objednavatel'skej otganizacie.

- Telefénnu dstrediiu objednavatelska organizicia poZaduje zriadit’ ako Virtualnu telefonnu tstredsiu,

- Objednévatel'ski organizicia pozaduje zabezpecenie redundanciu komponentov telefonnej dstredne. V pripade,
Ze primérne zariadenie nebude funkéné, tak ho nahradi sekundirne v plnej miere a bez zmeny funkénosti,
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Objednivatelskd organizicia pozaduje zabezpedenie redundancie centralneho routra na centrile Olejkarska.
rdpade, Ze primirne zariadenie nebude funkéné, tak ho nahradi sekundirne v plnej miere a bez zmeny

nkénosti.
Ustrediia musi byt’ pripojen4 do VTS (verejnej telekomunikacnej siete) s rezervovanou kapacitou minimdlne 76

asovych kanalov vihradne pre sluzby objedndvatel'skej organizicie.
stredfia musi podporovat’ VoIP kodek G.711, G.729, G722.

Na zaklade vyziadania oprivnenou osobou za objedndvatel'sk organizaciu sa pozaduje poskytovanie detailnych
rozpisov hovorov podla jednotlivich telefénnych disel alebo jednotlivych klapiek alebo podla organizacnej

Itruktiry organizacie uz v cene sluzby.

_ 74kladné pozadované funkcionality Ustredne:

Automaticka konfiguricia telefénov (dodané telefony poskytovatefom)
Smerovanie hovorov
Bezpodmienecné presmerovanie hovorov
Presmerovanie hovoru ak je obsadené
Presmerovanie hovoru ak nie je prijaty
Presmerovanie hovoru
Presmerovanie hovoru po zvolenom pocte zazvoneni
Presmetrovanie hovoru v zvolenom Case
Cakanie hovoru
Zaradenie hovoru do fronty
 Prijatie hovoru
_ Hlasovy odkazovad
- Nevytuovat’
- Konfetencia 3 nezavisljch hovorov
Zoznam volanych, prijatych a zmeSkanych hovorov
CLIP
CLIR
Detaily o hlasovych hovoroch (CDR)

Nahrivanie hovorov

Call Barring

PozdrZanie hovoru

Hudba pocas pozdrzania hovoru

Paging

Intercom,

Spoloény firemny telefénny zoznam

Zamknutie telefénu

Interaktivna hlaska

Nahtévanie vybranych tel. klapiek

Tele konferencia

Jednoduché IVR pre tri &selné bloky s jednjm stupfiom smerovania

Smerovanie liniek do odkazovych schrinok (voicemail) - AUDIX

Paralelne vyzvafianie liniek na pevnii linku a sluZobny mobil

Blokovanie nevyZiadanych prichadzajicich volani podfa CID (identifikacie) prichadzajiceho hovoru
Smerovanie hovorov na klapky s nahrivanim priebehu hovoru

Skratena vol'ba s prefixom 88xxxx pre volanie pomocou ISDN siete

Smerovanie pre volania uzivatel'ov

Telefénny zoznam v telefénnom pristroji - LDAP pre zobrazenie mena pouzivatela a rjchle vytcanie cez

zoznam v menu telefénu

Sidastou doddvky je aj Desktopovéa a mobiln4 aplikicia pre pristup ku centrilnemu systému dstredne,
vratane telefonovania cez tieto aplikicie. Je poZadovani moZnost’ vyuZitia webového rozhrania,
desktopovej aplikicie (OS Windows, mac OS, Linux) a mobilnej aplikicie (Android, iOS). .
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re Klapky urcené pre Call Centrum Statistiky pre prichadzajiice a odchddzajice hovory pre kazdého agenta Call
Centra. Hovor, ktory prichidza do call centra ide vacSinou cez IVR a potom bude podFa nastavenych pravidiel
konceny v Cakacom rade alebo v odkazovej schrinke. ,Rozhadzovanie* hovorov v ramci radu sa tied siadi

nastavenymi pravidlami (postupne, nihodne, atd). Vietky hovory je nutné nahrivat’ a nisledne spitne vyhladivar
a prehravat’ cez webové rozhranie. TaktieZ je nutna funkcia monitoring, ktora umoznuje supervizorovi podivat’
_hovor agenta v redlnom ¢ase. Na vyhodnocovanie kvality previdzky call centra pozadujeme rozsiahle $ tatistiky,
ktoré stt k dispozicii supervizorovi cez web rozhranie. Sluzba “Queue” ~ Cakacia fronta s agentami obsluhujicimi
telefénne linky callcentra. Ide o tzv. Dynamickjch agentov, teda pre prijimanie hovorov potrebujii prejst’

rihldsenim a odhldsenim do cakacej fronty z vymenovanjch telefénnych pristrojov, prid¢om je mozne aby sa

akykol'vek agent prihlasil z akéhokolvek ptistroja na to uréeného.

Hodnotenie spokojnosti - na ziklade stlaCenie tlacidla po skonéeni hovoru vyhodnocovanie spokojnosti -
s pristupom supervizora cez webové rozhranie. Po skonéeni hovoru sa hovor nepolozi ale zikaznik dostane
moznost’ ohodnotit’ hovor za pomoci volby podla zikaznikom navrhnutej $ablony. Tito informaciu dostane v
hlaske na zaciatku hovoru, aby vedel a nepokladal hovor ked dohovori s operatorom. Okrem hodnotenia aj reporty

o prichadzajicich hovoroch. Sluzba bude vyuzitePna aj pre odchidzajiice hovory.

Nahrivanie vietkjch hlisok Call centra aaj daldich hlaSok poadovanjch objednavatelskou organizéciou
k jednotlivym klapkim ako napr. informicie o nahrivani hovoru, alebo GDPR a iné je v cene poskytovanej sluzby.

Hlasky musia byt’ poskytovatelom nahrané v $tudiovej kvalite.

Specifikacia sluZieb Call centra

Zjednotenie, rozsirenie a zatraktivnenie kontaktného centra. PoZadujeme jednotny prehl'adnj systém komunikécie
so zakaznikmi. Dodivatel zabezpe¢i aktiviciu virtuilnej tdstredne a kontaktného centra, vykoni tvodnu

konfiguriciu systému na ziklade poZiadaviek objednévatel'skej organizicie 2 nasadenie do produkcie s migriciou
sucasne vyuzivanych sluZieb callcentra a telefénnej tstredne obstarivatel'a. Pred Gvodnym spustenim pozadujeme

Skolenie persondlu objednivatel'skej organizicie na novy systém a vypracovanie dokumentacie.

PoZadované komunika¢né kanaly:

e Prichadzajice hovory

® Odchadzajice hovory

° Helpdesk - E-mailovi komunikicia
s Ticketovaci systém

° Webchat

. SMS

. Facebook/Messengert

° Whatsapp

° Chatbot

Pozadované funkcie kontaktného centra:

. Virtualna Gstredsia

. CRM

. Kontaktn historia

° Nahravanie hovorov

. Podrobné statistiky a reporting
. Wallboard a Realtime panel

. API integracia + dokumenticia
. IVR

° Integracia s Active Directory

. Spriva Cisel a presmerovani

8 vyuZitim Al komunika&ného agenta.
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pozadované funkcie kontaktného centra:

Virtudlna dstrediia

Na trovni jednotlivych linek sa prichadzajice hovory smeruji na ziklade prishichajiiceho operatora k jedn otlivym
skillom". Vsetky prichadzajice hovory padaji do jednotnej vyckavacej fronty, z ktorej st hovory smerované na
ednotlivich operatorov na ziklade priorit jednotlivych skillov. Interné volania medzi klapkami v timci celej
poloénosti st bezplatne.

Linky pontkajii sluzbu prepojenia na telefénne cislo tretej strany. V tomto pripade dochéddza k spojeniu druhého
_hovoru v odchidzajicom smete, spojenie prichidzajiceho hovoru s odchidzajicim a odhlsenie operatora z

ovoru pre vybavenie dalsich poziadaviek.

Pouzivatel'ské prostredie systému umoZiuje operitorovi sucasné spracovavanie poziadaviek viacerymi kanalmi
(napriklad sicasne telefonickj hovor a webovy chat) v prehladnej grafickej podobe. Stéasne je operatorovi
_umoznené pouzivat’ d'aldie funkcionality systému (napriklad vyhPadévanie v kontaktoch atd’.).

V pripade, ze v prichidzajicom telefénnom hovore pride ku terminacii hovoru edte pred moinym zdvihnutim
operitorom, musi systém umoZnit’ automaticky prechod do definovanej odchidzajicej fronty, v ramci ktotej je
mozné vyticat’ hovory preview dialerom.

Systém musi umoznit’ definovat’ zablokované volajice kontakty, a to priradenim blokovania k danému
prichadzajicemu smeru, alebo v rimci celej Gstredne. Definovani pouzivatelia musia mat’ moZnost’ tento zoznam

deustile upravovat’.

Kazdy operator sa musi identifikovat” do systému prostrednictvom uZivatelského mena, hesla a musi mat
priradend klapku a telefénne cislo.

CRM a kontaktn4 historia

Do systému CRM je mozné implementovat’ uz existujucu databizu kontaktov zakaznikov a zérovesl vytvirat’ nové
_ kontakty, ktoré je mozné upravovat’. Implementovany systém musi poskytovat’ jednotné rozhranie obsahujice
vetku historiu kontaktov zakaznika, a to vratane prichddzajicich a odchddzajicich telefénnych hovorov,, e-maila
2 webovej konverzacie. Pri otvoreni jednotlivého komunikacéného kandlu musi byt automaticky identifikovany
zékaznik a operatorovi pristupna jeho kompletnd zdkaznicka karta. V histérii komunikacie musia byt” dostupné
vietky informacie, ktoré boli jednotlivymi kanalmi odovzdavané, vritane pripadného vyhodnotenia stavu hovoru.

Nahravanie hovorov

Ustrediiovy systém kompletne zabezpecuje funkénost’ nahravania vietkjch smerov hovorov, a to na ziklade
definicie poZiadaviek na jednotlivé smery na ziklade privnych mozZnosti a poZiadaviek objednivatelskej
organizicie. Systém sdcasne zabezpecuje kompresiu a archivaciu nahrivky. Vietky zvukové nahrivky st uloZené s
oddelenym kandlom volaného a volajiceho.

Podrobné Statistiky a teporting

Systém musi poskytovat’ komplexné aj individudlne reporty previdzky. Sicasne je mozné definovat’ vlastné
poziadavky na poskytované reporty.

Medzi zikladné poZadované Statistiky patel aktivita v prichddzajicom smere jednotlivych kandlov (pocty
spracovanych interakcii, ACW, AHT, drop out rate a dalSie bezné metriky), aktivita jednotlivjch operitororv,
urovefi plnenia SLA, dovolatel'nost’, vyt'azenost’ prevadzky po hodinich v rimei dfia a podobne.

Systém musi zabezpedit’ call centru moZnost’ realizicie procesu hodnotenia jednotlivych hovorov, a to pouZitim
hodnotiacich formulirov, ktoré st nisledne vyhodnocované jednotlivo alebo v rimci agregovanych §tatistik a

reportov.
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Wallboard a Realtime panel

Centralny systém musi umoznit’ prevadzku call centra a vietkym prisluinjm zamestnancom a spolupracujicim
osobim zobrazenie individuilne definovaného wallboardu, ktorj obsahuje predkonfigurované metriky (denné
SLA, ACW, AHT, pocty hovorov a d'alsie bezné metriky).

API integrdcia + dokumenticia
Pre icely integricie s internjmi systémami objednavatel'skej organizicie a systémami tretich strin musi centrilny

systém poskytovat’ zdokumentované dostupné rozhranie APIL Preferovanon implementiciou je REST API s
pouzitim formatu JSON.

IVR

Vo vietkych prichddzajicich smeroch si implementované bud’ statické alebo dynamické IVR. V rémci statickych
IVR méZu byt’ vyuzivané nasledujice funkcionality:

. Definicia pracovnej doby a umiestnenie prislu$nych hlaseniek
e Definicia hlaseni pri dosiahnuti $pecifickjch podmienok (obsadenie vsetkych operitorov, ...)
» Prepinanie IVR stavu administritorom (napr. telefénna linka s DTMF pre prepinanie)

Dynamické IVR mé6Zzu byt’ v niektorjch pripadoch definované vePmi komplexnou logikou flow. Pozadovana
funkcionalita je najmi nasledujica:

. Moznost’ ¢itania dit zo §tandardne vyuZivanjch databazovych systémov (MySQL, MSSQL, Oracle, .. Ja
ich dalsie vyuzitie v IVR logike

° Volanie API metéd informadnych systémov tretich stran a vyuzitie ziskanych dat v IVR logike
e Podmienené rozhodovanie v IVR (napr. ide o zdkaznika partnera alebo na zaklade informacii v databize)
. Text-to-speech funkcionalita zabezpecujica schopnost’ IVR preditat’ dselné informécie a niektoré

definované ret’azce (dni v tyzdni, mesiace, ...)
Integricia s Active Directory

Pre zabezpelenie funkcie Single Sign-On musi systém zabezpedit’ autentifikiciu pousivatelov proti centralnej
autentifikacnej autorite objednavatel'skej organizicie Active Directory prostrednictvom protokolu LDAP alebo
Radius. Synchronizdcia aktivnych pouzivatefov musi prebehnit’ vidy pri prihliseni. Synchronizicia
deaktivovanych pouzivatelov musi prebehnit’ najmenej 1x denne.

Definicia komunika&nych kanalov
Prichddzajice hovory

Zizemie pre obsluhu prichidzajicich hovorov mi byt zabezpefované prostrednictvom PBX. Po vstupe
volajiiceho do IVR rozcestnika bude hovor smerovany na ziklade voPby volajiiceho do fronty. Vo frontich st
prihldseni operitori a hovory st smerované na zéklade definovanych pravidiel.

Odchidzaysice hovory

Zabezpecenie odchidzajicich hovorov prebieha prostrednictvom PBX2. Ustrediia vyuziva protokol SIP.
Operitori si mézu zvolit’ z viacerjch odchadzajicich front.
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Helpdesk - E-mailovd komunikacia
¢ rimci Gstredfiového systému poZadujeme prehl'adné spracovanie zdkaznickych poZiadaviek a internych dloh
spolocnosti objednévatel'ske] organizacie. E-mailova komunikacia so zikaznikom je mozna priamo z dstredfiového

systému 2 umoziiuje:

Vytvorenie $ablén

Vikladanie priloh

Automatické odpovede

Komunikicia prostrednictvom protokolov IMAP, POP3 a SMTP

 Ticketovaci systém

Operitor mdZe po spracovani hovoru priamo v dstredfiovom systéme vytvorit’ ticket a ziroven zékaznik méze
_yytvorit’ ticket v systéme prostrednictvom e-mailu. Tieto tickety maji vlastny definovany workflow. Pri
jednotlivych ticketoch je evidovany stav (novy, otvoreny, uzavrety), vlastnik (agent call centra, iné oddelenie

objednévatelskej organizicie) a dalsie upravitelné parametre. Nahl'ady ticketov musia byt’ definovate'né pre

jednotlivé skupiny. MoZnost’ eskalicie ticketov.

Webchat

 Funkcionalita webchatu bude implementovana na webove] strinke objednavatel'skej organizicie. Systém zaradi
ptisluini komunikiciu do definovanej prichidzajicej fronty. Systém umoZni individudlny dizajn webchatu
prostrednictvom CSS, respektive HTML. Systém nesmie obsahovat’ neodstrinitel'nf branding uchidzaca.

Systém umoziuje:

Vytvorenie $ablén
Automatické odpovede
Definicia dlzky navstevy webchatu

Rozhranie webchatu umoZfiuje vyuZivanie aj na mobilnjch zariadeniach a implementuje zéklady responzivneho
layoutu. Webchat tieZ umoziiuje v rimci systému zaslanie komunikacnej histérie cez e-mail.

Desktopova a mobilna aplikacia

Pre pristup ku centrilnemu systému Call Centra je poZadovani moZnost’ vyuZitia webového rozhrania,
desktopovej aplikicie (OS Windows, mac OS, Linux) a mobilnej aplikicie (Android, iOS).

Al agent

Implementicia Al agenta na rutinn komunikiciu za i¢elom zautomatizovania a zefektivnenta Call Centra pri
nezmenenom pofte operitorov. PoZadované nasadenie Al agenta ako Chatbota pre najfrekventovanejsie
komunikaéné scenire. V sluZbe je minimilne pocet 1000 interakcif mesacne (chatov) s Chatbotom.

Ostatné komunika&né kanily
PoZadujeme, aby dstredfiovy systém mal moznost’ implementicie ostatnych komunikacnych kandlov:
: Facebook — Messenger

* Whatsapp
* SMS
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Polty operatorov a ich §pecifikacia:

20 operdtorov: Prichidzajice hovory, Odchddzajice hovory, E-mailova komunikécia, Ticketovaci systérn, Chat,
SMS, Facebook, Whatsapp, Al

_ 50 operatorov: E-mailova komunikécia, Ticketovad systém
_ Sprava &isel a presmerovani

Administratorsky et bude mat’ moZnost spravovat’ telefénny zoznam spoloénosti a tier spravovat
presmerovania klapkovych isiel na iné napr. mobilné cisla.

Knowledge base

Do systému musi byt moZné uloZit’ interné informiécie, ktoré budi spristupnené uZivatelom call centra.
Informécie budd hovorit’ o internych smerniciach, procesoch a postupoch spolo¢nosti, $koliacich materidloch, a
_ pod,, budii zadelené pod r6zne kategérie, ku ktorfm budd mat’ oprivnenia rbzny usivatelia.

Podmienky sluZieb technickej podpory

Kontaktné centrum a ustredfiovy systém, ktorj je predmetom tejto poZiadavky je zalofeny na prisnych
poziadavkich na dostupnost’ sluzby, ktoré st sicast’ou zmluvného vzt'ahu s ostatnymi partnermi. Preto sa kladi
vel'mi vysoké poZiadavky na dostupnost’ celého systému tstredne aj jednotlivich podsystémov.

PoZadovant vysokii dostupnost” sluzieb poskytovanjch partnermi poskytovatel'a je nutné zmluvne zabezpedit’ aj
na drovni technologickej dodévky dstredne a savisiacich podsystémoy.

Poskytovatel’ v ramci systémovej podpory prevadzky zabezpeduje centrilne miesto na hlisenie incidentov a
zmennych poziadaviek, ktoré zabezpecuje previdzku podpory v definovanych lehotich podrFa SLA.

V ramci garantovanej dostupnosti, reakénej doby a opravy poZadujeme:

» dostupnost’ technickej podpory 24/7/365
s Odstranenie potuchy do 4 hodin od nahlsenia
° SLA dostupnost’ na drovni minimélne 99,95%

Sui¢ast'ou sluiby je pristup objednavatelskej otganizicie na FTP alebo cloud ptiestor s nahrdviami
hovorov a WEB administratorska lokalitu so sluzbami:

- Telefénny zoznam - LDAP pre zobrazenie mena pouivatela a rjchle vyticanie cez zoznam v menu
telefonu

- Volacie pravi — databiza na sprivu povolengch vyticanych &siel pre jednotlivé klapky

- Kontrola stavu klapiek —~ zdkaznicky preblad stavu Prihldseny/Potucha pte jednotlivé 1éastnicke stanice
(SIP konta)

- Skritene volby — databaza skratenych volieb, tak aby koncovy tdastnik mohol vytodenim skratenej
volby volat’ skupinu inych uZivatefov v rimci hlasovej siete zikaznika, & Verejnej telefonnej siete (VTS)

- Zoznam sluzobnych mobilov — databdza telefénnych ¢siel sluzobnjch mobilov, pousivané pre Gcely
sluzieb “Volacie prava” a “Skritene volby”

- Presmerovanie hovorov

- Nahrivanie hlasok

- Prdelovanie a zmena telefonnych &isel a mien jednédivjrm telefonnym aparatom

Supervizory objednévatePskej organizicie maju privilegovany pristup na FTP alebo cloud priestor a WEB
administratorskej lokality s moZnostou editicie jednotlivych sluZieb
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_ sti¢ast’ou sluzby je udrZiavana aktudlna dokumentacia k celkovej poskytovanej sluzbe na FTP alebo cloude
poskytovatela /zoznam zariadeni, aktivnych prvkov, IP a MAC adries, VLAN, klapky a ich popis, diagramy
sapojenia — fyzickd topolégia L1, L2 aL3 datovych sieti, popis a zapojenie uplink portov, spanning tree
konfiguricie sieti, popis umiestnenia/ s ptistupom urenjch supervizorov administratorskej organizicie k tejto
dokumentécii. Dokumentacia bude poskytnuta do troch mesiacov od Gdinnosti zmluvy a musi byt’ poskytovatefom
aktualizovana vidy do 48 hodin od vykonanej zmeny v infraStruktire alebo previdzkovanjch sluzbach.

Hovory objednivatel'skej organizicie v rimci telefénnej tstredne st kontrolovane prostrednictvom aplikicie

«Volacie prava”, kedy je na Ustredni vytvorena databaza klapiek a ich profilov, ktoré umoziiujii kontrolovat’ ciefové
destindcie v raimci klapiek a verejnej telefonnej siete (napriklad zakazané volania na iné ako slovenské pevne siete

+4212 a% +4216, alebo zakizané volania medzinirodnych smerov a pod.). Jednotlivé skupiny opravneni definuje

objednavatel'ski organizicia. Ziroveii je u poskytovatela analyzovand mnozZina vytianych Cisiel a2 v pripade

_podozrivych volani, alebo volani exotickych destindcii je kaZdd hodinu generovany automaticky alarm, ktoty

_umo¥fiuje upozorni® dohfadové centrum, pripadne priamo zakizat® odchidzajiice hovory objednivatelskej
organizacie tak, aby bol minimalizovany finanénj dopad nevyZziadanych volani tzv. “fraud”.

Poskytovatel vrimci poskytovanej sluzby umozni objednivatel'skej organizicii pristup a privilegované
oprévnenia do aplikicie na zmenu telefénnych isel a mien pridelenjch jednotlivim telefénnym pristrojom.

- Poskytovatel vrimci poskytovanej sluzby umoini objednévatelskej organizicii pristup a privilegované
optivnenia do administritorskej a konfiguracnej Casti zariadeni - switchov a routerov. V pripade vykonania zmien
v konfiguricii tjchto zariadeni objednivatel'skou organiziciou, ktord spdsobi vypadok poskytovania sluzby
poskytovatefom, sa ¢as takéhoto vypadku nezaritava do dohodnutého ¢asu stanoveného na odstrinenie poruchy
a obnovenie funkénosti sluzieb poskytovatelom.

3 Sprava, vybudovanie a sluzby LAN siete

Pozadované sluzby a vlastnost jednotlivych sluZieb a komponentov. Objednavatel’ poZaduje zriadenie a
nasledovnl prevadzku shuzieb na drovni LAN takto:

- Objednavatelska organizécia pozaduje poskytovanie sluzieb sivisiacich so zabezpecenim previdzky LAN a jej
komunikaénej infradtruktiry pre riadny a bezporuchovy chod informacnych a hlasovjch systémov aich
uzivatefov. Spriva a vybudovanie LAN Siete s dodivkou potrebnej siet’ovej infradtruktiry, montdz, inStalcia,
konfiguricia, previdzka a spriva infradtruktiry /aktivne siet’ové prvky objednivatel'skej organizicie a aktivne
a pasivne siet’ové prvky dodané poskytovatefom/ s osadenim, konfiguriciou a previdzkou koncovych aktivaych
siet’ovych zariadeni (switchov, routerov) podPa Tabulky ¢islo 2 a centrilneho firewallu /dodany poskytovatelom
v rimci poskytovania sluzby/ na jednotlivych pracoviskich v lokalitich objednavatel'skej organizicie uvedenjch
vbode &slo 1. Objednévatel'ski organizicia preferuje pri dodani siefovych zariadeni (switchov, routerov)
zariadenia Cisco, alebo ich ekvivalent splfiajici vietky pozadované technické vlastnosti a Specifikicie.

Shuzby st pozadované v kvalite a SLA podla bodu 4 v lokalitich objednivatel'skej organizacie v bode ¢islo 1 a na
zariadeniach definovanych v Tabulke & 2. a na centrilnom firewalle.

Pozadované ¢innosti si:
Vystavba LAN siete
Sprava aktivnych siet ovych komponentov
Siet’ovy manazment
Bezpeénost’ HW&SW komponentov
Dodivka, konfiguricia aprevadzka switchov pre pripojenie virtudlnej serverovej infrastruktiry
objednivatel'skej organizacie
F. Dodéavka, konfigurdcia a prevadzka Firewall pre pristup na siet’ internet
Sprava aktivnych siet’ovjch komponentov pozostiva najmi z:
e Dodanie a previdzka zariadenia, alebo jeho ekvivalentu
e Dodivka a fyzick initalcia zariadenia na lokalite
e Instalicia, konfiguricia, spriva a prevadzka siet’ovych zariadeni na lokalitich objednavatel'skej organizicie
e Riefenie previdzkovych incidentov zariadenia/technické podpora, vritane fyzickej vymeny zariadenia na
lokalite

mOOwp
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» Konfiguraéni a previdzkovi podpora zariadenia podla poziadaviek Objednivatel'skej organizicie /
Konfiguracia VI.AN, VoIP a systémovych nastaveni /
o Zabezpecenie kompatibility HW&SW komponentov zariadenia s existujicim LAN prostredim
Siet'ovy Manazment
s Spriva konfiguricii a dokumentacia
*  Konfiguricia nastaveni siet'ovjch komponentov na zabezpecenie pozadovanej komunikicie v exis tujiice]
LAN infra§truktire
e  Zalohovanie a obnova konfiguraénych nastaveni
Bezpecnost’ HW&SW komponentov
® Zabezpelenie aprevidzka bezpeCnostnych vlastnostl zariadeni v sprive pre ochranu legitimnych
uzivatel'skych dat
® Zabezpelenie a previdzka bezpecnostnjch vlastnosti samotnych siet’ovych komponentov v sprave /
Hardening komponentov podla bezpecnostného projektu/pokial existuje/, resp. na minimilnu
akceptovatel'nd bezpeénostn tirovefl
Pravidelny upgrade a update firmware/licencii/opetaénych systémov, Bezpecnostné ziplaty
Profylaktické kontroly, zbieranie a vyhodnocovanie log zdznamov
Specifikicia zariadenia pre bezpe¢nost’ a vzdialeny pristup
Jednotna sprava pre bezpeénost’ centralny firewall so zapojenim do HA
Umiestnenie zariadeni v serverovni objednévatela

@ @ 8 @& @

- Firewall typu NGFW /firewall novej genericie/, pokrodily typ firewallu, ktoty okrem $tandardnych funkeif
ako packet filteting, poskytuje aj hlbsiu inSpekciu paketov, integrovani prevenciu proti Gtokom,
schopnost’ rozoznat’ a filtrovat’ obsah podl'a konkrétnych aplikicii, 2 iné pokro¢ilé bezpednostné funkcie.
Bude poskytovatefom dodany, umiestneny, nakonfigurovany a zapojeny do sietovej infraStruktiry
v serverovni na centrile Olejkirska, je vyzadované, aby poskytovatel’ zabezpedil redundanciu zariadeni
firewallu /doddvka minimaélne 2ks zariadeni/. V pripade, e primirne zariadenie nebude funkéné, tak
ho nahradi sekundirne v plnej miere a bez zmeny kvality a dostupnosti sluzby. Minimalne parametre

zariadenia:
. Pocet portov RJ45: 16x GE
» Pocet portov SFP: 16x GE SFP
s Pocet USB portov: 2
. Priepustnost’ IPv4 Firewall: 32 Gbps
° Pocet paketov za sekundu: 4.8 Mpps
* Pocet sessions: 4 milidny
. IPsec VPN pdepustnost’: 20 Gbps
. SSL-VPN priepustnost’ 2.5 Gbps
. Pocet uzivatel' ov SSL-VPN: Podpora pre 500 uzivatel'ov
. Celkové priepustnost’ firewallu: 32 Gbps
. IPS priepustnost”: minimalne 5 Gbps

Odporicané zariadenie je FortiGate FG300E s bezpe&nostnymi licenciami minimalne na 36 mesiacov alebo
ekvivalent.

Pozadované povinné bezpe&nostné a doplnkové funkcie firewallu -

o) Poziadavka na aktualizdciu vSetkych zmienenych funkcii pocas doby trvania zmluvy

o Intrusion Detection and Prevention System (IPS/IDS) ~ detekcia a zastavenie ttokov, ktoré
obchidzaji bezné host-based antivirusové systémy, pricom v redlnom Case reaguje na rfchlo
sa $iriace utoky

o] Antivirus - Odhaluje a odstrafiuje virusy, cervy a spyware v redlnom case. Skenuje prilohy
prichidzajicich a odchidzajicich emailov (SMTP, POP3, IMAP) a akykol'vek prenos Gidajov
cez FTP a HTTP vritane webovych e-mailov, to vietko bez zniZenia vykonu. Antivirusové
brany zastavujii virusy a Cervy ete skor, ako sa im podari vniknat’ do siete
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o] Antispam - udrziava zoznamy zakézanych (black list) a povolenych (white list) domén, IP
adries a e-mailovych adries, ktoré mézu byt’ spravované a aktualizované podla potrieb
spoloénostt

o) Web Filtering - testuje webovy obsah na vyskyt znimych neZiaducich URL adries, blokuje
nevhodny obsah. Filtrovanie webovych strinok dynamicky spolupracuje so systémami, ktoré
poskytuji automatické aktualizicie kategorizovanjch strinok, ktoré st podla obsahu &lenené
vo viacerjch kategoridch. Sluzby st takisto prispdsobitelné pouzivatefom, aby umoznili
podnikovej sieti pridavat’ d'alsie URL adresy na zabranenie pristupu k daliim nefiaducim
strankam.

o Reporting - V pravidelnjch intervaloch bude formou e-mailu s prilohou vo forméite PDF
zasieland ucelend spriva v podobe grafov a tabuliek, ktord bude popisovat’ vyuzitie
definovanjch parametrov sluzieb (mnoZstvo virusov, top prevadzka, top users, top spam a
pod.) za sledované obdobie

o VPN koncentritor (SSL) - zabezpecuje jednotlivjm pouZivatelom vzdialeny pristup do
firemnej siete cez technoldgie VPN

o] Stcast’ou je poskytnutie klientskej VPN aplikicie pre vietkjch VPN pouivatelov

o Overenie pouzivatelov s vyuzitim MFA cez mobilni aplikiciu :

Multifaktorové overovanie pre pouZivatePov VPN

Pre zvySenie bezpeénosti vzdialeného prihlasovania sa pouZivatePov do firemnej siete, je poZadované
minimélne 2-faktorové overovanie pre 50 VPN pouZivatePov, kde prvé overenie je na zaklade statického
hesla pouZivatela a druhé overenie prebehne na zdklade dynamického kPiéa generovaného mobilnou

aplikaciou.

- Sucastou sluzby je implementicia protokolu EEE 802.1X do siete objednavatelskej organizicie pre
zabezpecenie pristupu k sieti na vietkych aktivnych sieovych prvkov v rimci siete LAN

- Sucast’ou sluzby je ochrana siete a DHCP serverov objednavatel'skej organizicie zabratiujiica automaticky
pridelit’ IP adresy zariadeniu pripojenému do LAN neautotizovanymi DHCP servermi

- Sicast'ou sluzby je moZnost’ obmedzenia pristupu do siete internet z LAN na ziklade poZiadaviek
zadefinovanych objednivatel'skou organiziciou /rjchlost’, aplikicie, lokality atd./ s prepojenim na
doménovi infrastruktiru (AD DS) objednévatel'skej organizacie

- Poskytovatel' v rimci poskytovanej sluzby umozni objednavatel'skej organizicii pristup a privilegované
opravnenia do administritorskej a konfiguraénej ¢asti aktivnych sief ovych zariadeni - switchov a routerov.
V pripade vykonania zmien v konfiguricii tjchto zariaden objednavatel'skou organiziciou, ktori spdsobi
vypadok poskytovania sluzby poskytovatel'om, sa &as takéhoto vypadku nezaritava do dohodnutého asu
stanoveného na odstrinenie poruchy 2 obnovenie funkénosti sluzieb poskytovatefom

- Stcastou sluzby je udrziavani aktuilna dokumentécia k celkovej poskytovanej shuzbe na FTP alebo cloude
poskytovatela /zoznam zatiadeni, aktivnych ptvkov, IP a MAC adres, VLAN, Klapky aich popis,
diagramy zapojenia — fyzickd topolégia L1, L2 a L3 ditovych siet], popis a zapojenie uplink pottov,
spanning tree konfiguracie sieti, popis umiestnenia/ s pristapom urcenfch supervizorov administritorskej
organizicie k tejto dokumenticii. Dokumenticia bude poskytnuti do troch mesiacov od Gicinnosti zmluvy
a musi byt poskytovatel'om aktualizovana vzdy do 48 hodin od vykonanej zmeny v infradtruktire alebo
prevadzkovanych sluzbach

- Stlast’ou sluzby st vietky konfiguratné price v sieti LAN 2 na firewalle po¥adované pocas Gdinnosti
zmluvy objednévatefskou organiziciou /povolovanie a zakazovanie portov, smerovania, tunely
k dodévatefom a podobne/, vptipade poZiadavky, ktori by mala za nisledok vypadok shuzby,
poskytovatel pisomne upozorni odberatelskii organiziciu o tejto skutoénosti pred vykonanim
konfiguracnej zmeny
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- Sucastou sluzby a podmienkou jej previdzky je zmigrovanie vietkych stcasnych pravidiel a nastaveni
bezpecnostnej brany firewall, ktord v sicasnosti prevadzkuje odberatel'ski otganizicia v svojej centrale na
firewall, ktory bude dodany poskytovatelom ako sucast’ poskytovanej shuzby

- Scast’ou sluzby a podmienkou jej previdzky je zachovanie sii¢asnej konfiguricie sietovych nastaveni
objednivatel'skej organizicie vo vietkych lokalitich uvedenych v bode ¢islo 1 na vietkych aktivaych
sie’ovjch zariadeniach /zariadenia objednévatel'skej organizicie a zariadenia dodané poskytovatelom/

-V datovom centre objednavatel'skej organizicie, serveroviia centrila, sidlo Olejkarska sa vysaduje dodanie,
zapojenie a previdzka dvoch switchov /primérny a sekundarny/ mimo switchov uvedenych v Tabulke
dislo 2 urcenjch pre pripojenie virtuilnej serverovej infraitruktiry objednavatel'skej organizicie do siete
LAN. Objednévatelski organizicia preferuje siet'ové zariadenia Cisco alebo ich adekvitny ekvivalent.
Tieto switche budd zapojené v reZime vysokej dostupnosti, v pripade, e primirne zariadenie nebude
funkéné, tak ho nahradf sekundirne v plnej miere a bez zmeny kvality a dostupnosti slusby. Poéas trvania
zmluvy je poskytovatel’ povinny zabezpecovat’ servis a opravy switchov 2 vjmenu nefunkénych zariadeni
za funkéné. Odporiicané zariadenie je C9500-16X s C9500-NM-8X — spolu 24p SFP+ / minimalna
dodavka 2ks zariadeni z d6vodu zapojenia do HA/ alebo ekvivalent s minimalnymi parametrami

1/10 Gbps SFP+ porty: minimalne 16x

1/10 Gbps SFP+ uplink porty: minimélne 8x
SFP+ potty: minimélne 24x

USB porty: minimalne 1x

RAM Pamit: 16 GB

Flash Pamir: 16 GB

Pripustnost’ zariadenia: aspofi 480 Gbps
Paketova priepustnost’: aspoti 720 Mbps
Pocet aktiviiych VLAN: minimalne 4094
Pocet IPv4 statickych spojeni: miniméilne 24 000
Celkovy pocet MAC adries: 32 000

Duilne napijanie: pozaduje sa

e ¢ ® @ ® & o ¢ @ © » o

Povinnou sicastou dodivky zariadeni je licencia C9500-DNA-L-A-3Y Cisco Catalyst 9500 DNA
Advantage 3 Year License.

- v jednotlivych lokalitich podl'a bodu 1 sa vyZaduje dodanie, zapojenie a previdzka 60 kusov switchov

a. Full POE Cisco C1000-8FP-E-2G-L = 5 kusov
b. Full POE Cisco C1000-24FP-4G-L = 50 kusov
c¢. Full POE Cisco C1000-48FP-4G-L = 5 kusov

alebo ekvivalent.

Dodané switche aroutre budd bezodkladne po ich inStalicii bezodplatne prevedené do vlastnictva
Objednivatel'skej organizicie, najneskdr viak v lehote do 12 (dvanist’) mesiacov odo diia Géinnost Zmluvy.

Dodané switche aroutre budd zapojené do siet'ovej infra$truktiry objednavatelskej organizicie. Stcastou
dodévky st aj originilne napajacie adaptéry k jednotlivim zariadeniam.
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Objednavatel’ pozaduje aby uchidza¢ predloZil potvrdenie, Ze je certifikovanym partnerom vyrobcu dod4vanych

zariadeni a Ze dodané zatiadenia s nové a pochadzajii z oficidlneho predaja pre Slovenski republiku. Objednivatel’
si vyhradzuje privo neprevziat® zariadenia, ktoré nie st uréené pre Slovensky trh.

Vsetky poZadované dodané zariadenia musia byt’ nové, nepousité, nakonfigurované podla poziadaviek
Objedndvatela a musia byt’ od overenych vyrobcov a detailné informicie o tychto zariadeniach musia byt
dostupné na webovych adresich tjchto vyrobcov a ziroven musia byt’ dodané zariadenie aktualne podporované

vjrobcom.

Objedndvatel’ pozaduje mat’ priamy pristup k supportu /podpore/ virobcu dodanjch zariadeni. Pozaduje sa, aby
sa servisné poZiadavky dali nahlasovat’ priamo cez portil vrobeu, z dévodu potreby pristupu k plnej podpore
zariadeni a kontrolu nad rfiou, bez ohl'adu na trvanie resp. ukondenie zmluvného vztahu s poskytovatelom.

Poskytovatel' v rimci poskytovanej sluzby umozni objednavatel'skej organizacii pristup a privilegované opravnenia
do administratorskej a konfiguraénej ¢asti aktivaych siet' ovyjch zariadeni. V pripade vykonania zmien v konfiguricii
tychto zariadeni objednivatelskou organiziciou, ktori spdsobi vipadok poskytovania sluzby poskytovateP’om, sa
¢as takéhoto vypadku nezaritava do dohodnutého ¢asu stanoveného na odstrinenie poruchy a obnovenie

funkcnosti sluzieb poskytovatel'om.

Pri budovani siete poskytovatelom — pripojenia/prepojenia switchov, routerov a dalsich aktivnych prvkov siete
LAN /prepojenia - uplinky medzi aktivnymi prvkami siete/ je potrebné vybudovat’ novi kabeldz
/Novovybudovani siet’/ ak nie je moZné vyuit’ existujiicu opticku kabela? (SM a MM) a metalickd kabeld%, inak
je poskytovatel povinny potrebné siete pre previdzku infradtruktiry Novovybudovat'. Novovybudované siete
vratane technickjch zariadeni pre bezdrétové pripojenie vzdialenjch objektov na lokalitich objednavatel'skej
organizicie budi bezodkladne po ich indtalicii bezodplatne prevedené do vlastnictva Objednivatel’skej
organizicie, najneskér viak v lehote do 12 (dvanast’) mesiacov odo dfia Gdinnosti Zmluvy.

Akdvne prvky siete budi zabezpecené poskytovatelom dialkovym nonstop dohPadom 2 mo#nost'ou konfiguricie,
odstranenia poruchy na dialku bez fyzického zasahu poskytovatela s ochranou vod Gtokom na trovni IP/VoIP.
Objednivatel'skd organizicia bude mat’ pristup k aplikicii dohPadového centra poskytovatela pre zistenie stavu
aktivnych prvkov /switche, routre/.

4 Kvalita sluZby a SLA

Pozadovani je riadna prevadzka sluzieb v reZime 24x7x365(366) pri zachovani kl'i¢ovych parametrov dostupnosti
sluzby.

Pozadované ¢innosti pre SLA si:
e Monitoring/Dohl'ad zariadeni

* Riedenie, kontrola a odstrinenie previdzkovych udalosti

e  Sluzby Hotline/CallDesk — Technicka podpora nepretr3ite

®  Vjjazd technika v zmysle $tandardnjch podmienok SLA

®  Odstrinenie poruchy, prip. vjmena zariadenia do doby definovanej podl'a SLA
Hilasové sluzby:

®  Dostupnost’ 99,95%, Reakény &as 1 hodina,
¢ Doba na odstranenie potuchy 4 hodin,
® Vjmena zariadenia (switch, telefonny pristroj) v rimci SLA, pri $pecidlnych zariadeniach max. 48 hodin
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Sprava siete:

Dostupnost’ 99,95%, Reakeny ¢as 1 hodina. Sluzba sa bude povizovat’ za nedostupnd, ak pomocou nej nemozno
prenasat’ idaje okrem pripadov, kedy ide o planovant ddrzbu, niidzovi Gdrzbu, vylicend udalost’, alebo poruchu
sposobent objednavatel'skou organiziciou. Doba nedostupnosti sluzby sa zadina okamihom dorucenia spravy
objednavatel'skej organizicie o nedostupnosti sluzby poskytovatelovi emailom, telefonicky alebo zadanim do
systému pre spravu incidentov a porich poskytovatela. Kazdej takejto udalosti bude priradeny jedinecny kéd
(tket), na ziklade ktorého bude udalost’ rieSend. Doba nedostupnosti sluzby konéi jej spustenimm, resp.
informovanim objednévatel'skej organizicie, Ze sluZba je funkéna. Poskytovatel je povinny vyvinit’ primerané
Gsilie na to, aby kontaktoval objednavatelskii organiziciu v stlade s dohodnutjm postupom. Doba na odstrinenie
poruchy je maximalne 4 hodiny. Vymena zariadenia v ramci SLA, pri §pecidlnych zariadeniach max. 48 hodin

Dostupnost’ sluZieb podpory prevadzky a udrzby a sluZieb

Popis Parameter Poznamka | Obnovenie nepldnovane preruienej
‘ ‘ ~ ‘ - sluzby '
Prevadzkové 24 hodin | 0:00 —23:59 hod. pocas | do 4 hodin nihradnjm riefenim a do 24h
hodiny pracovaych dni, pocas trvalym rieSenim, pri $pecidlnych
dni pracovného pokoja zariadeniach max. 48 hodin
a Statnych sviatkov

Objednavatel'skd organizicia pozaduje, aby sdéast’ou poskytovania sluzieb bolo:

- zabezpecenie servisu a vzdialenej podpory pracovisk objednivatelskej organizicie na technoldgii
poskytovatel'a v rozsahu 24x7x365(366),

- zabezpecenie monitoringu stavu rieSenia nahlisenjch incidentov a prevadzkovych problémov, mesaéné a
rocné vykazy o dostupnosti, o vypadkoch a prijatych hliseniach

- pre technicky personal obstarivatel'skej organizacie musi byt” umozneny on-line monitoring stavu siete

- mesacné a roéné spravy o vyuzivani a kvalite shuZieb

- garantovani dostupnost’ helpdesku je od 00:00 do 23:59

Poskytovatel sa zavizuje dodrziavat’ nasledovnii garantovant dobu odozvy a dobu riefenia Incidentov (Cas je
pocitany iba v rimci daného casového pokrytia garantovanej dostupnosti helpdesku od okamihu nahlisenia
incidentu a prerusuje sa po dobu omeskania s poskytnutim poZadovanej oprivnenej sicinnosti zo strany

obstarivatel'a):

Reakinidoba | Reakénd doba
Doba odozvy 1 hod
Cas na zabezpelenie
néhradného rieSenia 4 hod
24 hod /pri
Doba trvalého Specidlnych
vyrieSenia zariadeniach do 48
hod

Obstarivatel'skd organizicia poZaduje, aby mesaéné a rocné sprivy o vyudivani a kvalite slu¥ieb obsahovali:
A. Mesalna Statistika pre kazdd jednu sluzbu (pripojenie):
- Typ pracoviska
- Miesto pripojenia
- Pocet nahldsenjch incidentov (teda pocet pripadov poruchy na sluZbe)
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- Pocet rieSenych udalosti (vietky ostatné tikony, ako konfiguraéné zmeny a pod.)
- Ciboliza dany mesiac na danej sluzbe dodrZané dohodnuté parametre SLA

B. Sumirne vyhodnotenie ¢innosti za obdobie uplynulého mesiaca, rozdelené na tematické celky:

- Zriadenie a previdzkovanie sluzby

- Konfiguraéna podpora, rozsah vykonanych ¢innosti zo strany poskytovatel'a

- PrekaZdy z uvedenych celkov report dvoch druhov udalosti, vritane struéného popisu udalosti 2

disla ticketu
i Pocet nahldsenych incidentov (teda pocet pripadov poruchy na sluZbe) — tento vidaj sa
neuvidza pri konfiguraénej podpore

ii. Polet rieSenjch udalost (vietky ostatné tkony, ako konfiguraéné zmeny a pod.)

- Dostupnost’ sluzby:

Obstaravatel pozaduje minimilnu dostupnost’ sluzby vo vyske 99,95 % v ktoromkoPvek mesiaci v roku. Za
nedostupnost’ sluzby sa nepovauji pripady, ked je prenos dit znemozneny zariadenim obstarivatelskej
organizicie, lokilnou siet'ou objednévatel'skej organizacie, alebo chybnou poziadavkou na konfiguréciu
sluzby

- Parametre kvality poskytovanych sluzieb podpory prevadzky a udriby

Reakénd doba sa vidy meria od momentu, kedy je problém zaznamenany do helpdesku alebo od momentu
nahlisenia problému alternativaym spésobom, to znameni od momentu dorudenia hlisenia problému
emailom, alebo telefonicky

- PoZiadavky na novi konfiguraénii zmenu

Potiadavky na novii konfiguraéni zmenu, po¥adované objednévatel'skou organizaciou s dobou vyrieenia
do 24h od oznimenia poziadavky, pri rozsiahlejsich projektovych dlohich konfiguraénych zmien s dobou
vytieSenia do desat’ pracovnych dni. Do posadovane] doby vyriedenia poziadavky na novii konfiguracnit
Zmenu sa nezaritava Cas potrebny na poskytnutie sicinnosti objednavatelskou organiziciou a tret’ou
stranou objednavatel'skej organizacie

Vieobecné poZiadavky na zariadenia ktoré budd séastou sluZby

Obstarévatel’ poZaduje zabezpecit’ koncové zariadenia, ktoré je mozné prepojit’ so sieou obstarivatela.
Dodané zariadenia, na ktorjch bude poskytovatel odovzdivat’ obstarivatePovi slutbu musia mat’ také
patametre, aby bola zabezpeCeni dostatodnd kvalita slutby a zérovefi dodr¥ané minimalne rychlosti podPa
tabuliek vySSie. Zariadenia musia byt’ od vetejne zniamych vyrobcov a technické informdcie o nich musia
byt pristupné na webe vjrobcu. Vietky zatiadenia, ktoré budi stéastou sluzby musia byt’ nové, nepouzité
a aktuilne podporované vjrobcom.

Dokumentacia

Stcast’'ou poskytovania sluzby je udr¥iavans aktuilna dokumenticia k celkovej poskytovanej sluzbe na FTP
alebo cloude poskytovatela /zoznam zariadent, aktivnych prvkov, IP a MAC adtes, VLAN, diagramy
zapojenia — fyzickd topolégia L1, L2 a L3 ditovych sieti, popis a zapojenie uplink portov, spanning tree
konfigurieie sieti, popis umiestnenia/ s pristupom uréenjch supervizorov administritorskej organizicie k
tejto dokumenticii. Dokumenticia bude poskytnuti do troch mesiacov od Gdinnost zmluvy a musi byt’
poskytovatefom aktualizovani vidy do 48 hodin od vykonanej zmeny v infradtruktire alebo
prevadzkovanych sluzbach.

Specialista
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Obstarévatel'ski organizicia vyZaduje, aby poskytovatel zabezpedil minimalne jedného Specialistu, ktory
bude mat’ podrobné znalost’ o poskytovangch sluzbich pre objednavatel'ski organizéciu a strvisiacej
technickej infrastruktire. Meno a priezvisko $pecialistu a jeho telefonicky a emailovy kontakt oznimi
poskytovatel objednavatel'skej organizicii do 1 mesiaca od G&innosti zmluvy. V pripade nedostupnosti alebo
vymeny Specialistu, je poskytovatel’ povinny oznimit’ zmenu a kontaktné idaje nového, resp. ndhradného
Specialistu objednavatel'skej organizicii vopred. Specialista bude urceny na odborné konzulticie sivisiace s
poskytovanymi sluZbami, riadenie projektovych zmien v poskytovanej infratruktire za poskytovatel’a a ako
kontaktna osoba poskytovatel'a v pripade nutnosti $pecializovanej technickej podpory pri rieSeni incidentov,
suvisiacich s poskytovanim sluzieb, na odstranenie ktorjch je potrebna eskalicia.
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PRILOHA 3
BEZPECNOSTNE POZIADAVKY

Zmluva o zabezpedeni plnenia bezpe&nostnych opatreni a notifikaénych povinnosti
uzatvorend v zmysle zdkona & 69/2018 Z. z. o kybernetickej bezpednosti a o zmene a doplnenti niektorjch zakonow /. dalej
aj len ,,Zmluva®/

medzi zmluvnymi stranami

Previdzkovatel zdkladnej sluZby:Dopravny podnik Bratislava, akciové spolognost

Sidlo: Olejkirska 1, 814 52 Bratislava

1CO: 00 492 736

Zapisani: v Obchodnom registri Mestského siidu Bratislava 111,
oddiel: Sa, viozka ¢&.: 607/B

Konajica prostrednictvom: Ing. Milan Donoval, podpredseda predstavenstva - CTO

Mgz. Gabriela Dikosovi, ¢len predstavenstva - CFO

e-mail: suchan.daniel@dpb.sk

/dalej v texte len ako ,,prevadzkovateP zdkladnej sluzby“/

a

Dodivater: SWAN, a.s.

Sidlo: Landererova 12, 811 09 Bratislava

1CO: 35 680 202

Zapisani: v Obchodnom registri Okresného stidu Bratislava I1I
oddiel: Sa, vlozka &: 2958/B

Konajaca prostrednictvom: PhDr. Roman Vavrik, MBA, generilny riaditel’ - CEO

Kontaktnd osoba (Meno, e-mail): _
/dalej v texte len ako ,,dod4vatePs/
/sdoddvateP“ a ,previdzkovatelP zdkladnej sluiby* d'alej v texte spolu len ako ,zmluvné strany*/

Clinok I.
Uéel Zmluvy

1.1 Uéelom tejto Zmluvy je zabezpedit' splnenie povinnosti previdzkovatela zikladnej sluzby uzatvorit pri wzatvoreni
zmluvy s dodivatefom na vikon &nnost, ktoré ptiamo suvisia s previdzkou sieti a informaéagch systémov pre
‘prevadzkovatel'a zikladnej sluzby zmluvu o zabezpeceni plnenia bezpe¢nostnych opatreni a notifikaénych povinnosti
podla zékona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti 2 0 zmene 2 doplneni niektorjch zdkonov /dalej aj len
»zakon®/ pocas celej doby platnosti Zmluvy s dodivatePom na vykon Cinnosti, ktoré priamo stvisia s previdzkou sieti
a informaénych systémov pre previdzkovatela zikladnej sluzby, a to na zéklade Zmluvy o poskytovani sluZieb, reg. &islo
[doplnit] /dalej aj len ,,zmluva o poskytnuti &innosti*/.

Clanok I1.
Definicia pojmov

2.1. Siet'ou a informadnym systémom sa rozumie elektronicks komunikaéni siet’, informacny systém, kasdé zariadenie a
komunikaénj systém alebo tddaje, ktoré st v nich vytvirané, ukladané, spractvané, ziskavané alebo prendsané
prostrednictvom elektronickej komunikaénej siete alebo informaéného systému, na adely prevadzkovania, pouzfvania,
ochrany a udrZiavania tjchto sieti 2 systémov,

2.2. Kybernetickym priestorom sa rozamie globalny dynamicky otvoreny systém sieti a informacnych systémov, ktorf tvoria
aktivované prvky kybernetického priestoru, osoby vykonévajiice aktivity v tomto systéme a vzt'ahy a interakcie medzi
nimi,




2.3. Kontinuitou sa rozumie strategicki a taktickd schopnost’ organizicie plinovat’ a reagovat’ na udalosti a incidenty s
ciefom pokracovat’ vo vikone innost na prijatel'nej, vopred stanovenej tirovni,

2.4. Dévernost'ou sa rozumie zéruka, 7e Udaj alebo informicia nie je prezradena neoprévnenym subjektom alebo procesom,

2.5. Dostupnost’ou sa rozumie ziruka, Ze tidaj alebo informacia je pre pouzivatela, informacny systém, siet’ alebo zariadenie
pristupné vo chvili, ked je Gdaj a informécia potrebna a poZadovana,

2.6. Integritou sa rozumie zdruka, 3e bezchybnost’, tiplnost’ alebo sprivnost’ informicie neboli narusené,

2.7. Kybemetickou bezpenostou sa rozumie stav, v ktorom st siete a informacné systémy schopné odolivat’ na urditom
stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost’, pravost, mtegritu alebo  déwernost
uchovivanych, prenadanjch alebo spracavanych vidajov alebo stvisiacich slufieb poskytovanjch alebo pristupnych
prostrednictvom tjchto sieti a informacngch systémov,

2.8. Rizikom sa rozumie miera kybemetického ohtozenia vyjadreni pravdepodobnostou vzniku nesiaduceho javu a jeho
désledkami,

2.9. Hrozbou sa rozumie kazd4 primerane tozpoznatelni okolnost’ alebo udalost’ proti siefam a informaénym systémom,
ktord mbZe mat’ nepriaznivy vplyv na kybernetickd bezpeénost’,

210.  Kybernetickym bezpeinostnym incidentom sa rozumie akikol'vek udalost, ktora mi z dévodu narudenia
bezpecnosti siete a informaéného systému, alebo porusenia bezpeénostnej politiky alebo zaviznej metodiky negativay
vplyv na kybernetickii bezpecnost’ alebo ktorej nisledkom je

a.  strata dévernosti idajov, znienie tidajov alebo narudenie integrity systénu,
b. obmedzenie alebo odmietnutie dostupnosti zdkladnej sluzby alebo digitinej sluzby,
¢ vysokd pravdepodobnost’ kompromiticie &innost zakladnej sluzby alebo digitilnej sluzby alebo
d. ohrozenie bezpecnosti informacii.
2.11. Zakladnou sluzbou sa rozumie shuzba, ktord je zaradend v zozname zdkladnjch sluzieb a
a. zavisi od sieti a informaénych systémov a je ¢innost'ou aspofi v jednom sektore alebo podsektore podla prilohy
¢. 1 zdkona,
b. je informaénym systémom verejnej spravy v zmysle § 2 ods. 4 zdkona & 95/2019 7. 2. alebo
<. je prvkom kritickej infradtruktiry v zmysle ust. § 2 pism. a) zdkona & 45/2011 7. z.

2.12. PrevidzkovatePom zdkladnej sluZby sa rozumie orgin verejnej moci alebo osoba, ktord previdzkuje aspori jednu

sluzbu podFa pismena k) zdkona.

2.13. RieSenim kybermetického bezpeénostného incidentu vietky postupy stvisiace s oznamovanim, odhafovanim,
analjzou a reakciou na kyberneticky bezpecnostay incident a s obmedzenim jeho nésledkov.

Clanok III.
Rozsah &innosti dod4dvatela

3.1 Doddvatel sa v stlade s predmetom Zmluvy o poskytovani Cinnosti zaviazal poskytovat’ previdzkovatefovi zédkladnej
sluZby 2 to (i) Sluzby podpory, previdzky a idrzby a (i) Sluzby podpory aplika¢ného programového vybavenia, ktorych
parametre a podmienky poskytovania st uvedené v prilohe 1 zmluvy o poskymuti &nnost.

Clanok IV.
Povinnost’ dodavatePa dodrZiavat bezpeénostnt politiku previdzkovatePa zékladnej sluzby a prijat’ bezpednostmé
opatrenia

4.1 Dodavatel sa zavizuje dodrZiavat’ platné bezpecnostné politiky previdzkovatela zikladnej sluzby, ktoré st normativne
upravené v dokumentoch previdzkovatela zékladnej sluzby.

4.2 Dodévatel vyhlasuje, Ze sa s bezpeénostnou politikou previdzkovatePa zikladnej sluzby oboznimil a vyjadruje sihlas
s bezpeCnostnou politikou previdzkovatela zikladnej stuzby.

4.3 Dodavatel je povinny a zavizuje sa chrinit vietky informicie poskytnuté previdzkovatefom zdkladnej shitby.

44 Dodévatel sa zaviizuje dodrZiavat’ a prijat bezpeénostné opatrenia najmenej pre oblast’ podla § 20 ods. 3 pism, €)
£, h), L a k) zdkona, a to najneskdr v lehote do 6 mesiacov odo dga podpisu tejto Zmluvy. Bezpednostné opatrenia sa
prijfimajd a realizuji na ziklade schvilenej bezpecnostnej dokumentacie, ktors musi byt’ aktudlna a musi zodpovedat
redlnemu stavu.

4.5 Dodivatel je povinny oboznimit’ previdzkovatela zikladnej shuzby s prijatymi bezpecnostnymi opatreniami a umoznit’
previdzkovatelovi zikladnej sluzby vykonat' audit dodavatefom prijatych bezpecnostnjch opatreni, a to najmi za
Acelom zistenia siiladu/nestladu prjatjch bezpecnostych opatreni dodivatefom s bezpecnostnou  politikou

. previdzkovatela zikladnej sluzby. V pripade, ak vysledkom auditu bude nestlad dodivateFom prijatjch bezpeénostnych

opatreni so zakonom alebo s bezpeénostnou politikou previdzkovatel'a zikladnej sluzby, je doddvatel povinny najneskér

v lehote 30 pracovaych dnf odo dfia zistenia nestiladu zabezpedit’ nipravu.
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Clanok V.
Specifikdcia a rozsah bezpe&nostnych opatreni, ktoré prijima doddvateP a vyjadrenie sihlasu s nimi

5.1 Pre oblast’ technickjch zranitelnosti informacnych systémov a zariadeni dodévatel najmi identifikuje technické
zranitelnosti informacnjch systémov, ktoré vyuziva pri poskytovani sluieb previdzkovatelovi zikladnej sluzby,
prostrednictvom nasledujicich opatreni

a. Zavedenie a previdzka nistroja uréeného na detegovanie existujiicich zranitelnosti programovych prostriedkoy
a ich asti,

b. Zavedenie a previdzka ndstroja urdeného na detegovanie existujticich zranitelnosti technickych prostriedkov a
ich &ast,

c. VyuZitie verejnjch a vfrobcom poskytovanych zoznamov, ktoré opisujii zranite'nosti programovych a
technickych prostriedkov.

5.2 Pre oblast’ riadenia bezpeénosti sietf a informaénych systémov realizuje dodivatel nasledovné opatrenia:

a. Riadenie bezpeéného pristupu medzi vonkaj§imi a vnitornymi sietami a informaénymi systémami
prevadzkovatela zikladnej sluzby, a to najmi vyuZitim nédstrojov na ochranu integrity sieti a informaényjch
systémov, ktoré sii zabezpedené segmenticiou sieti a informacnjch systémov; servery so shuibami priamo
pristupnymi z externych sietf sa nachidzaji v samostatnych siet'ovjich segmentoch a v rovnakom segmente
musia byt’ len servery s rovnakjmi bezpecnostnymi poZiadavkami a rovnakej bezpecnostnej triedy a s
podobnym déelom.

b. Povolovanie prepojenia medzi segmentmi a externymi siet’ami, ktoré s chrinené firewallom 2 vSetkych
spojen, na principe zésady najni3Sich privilégii.

¢. Zavedenie bezpeénostnych opatreni na bezpecné mobilné pripojenic do siete a informaéného systému a
vzdialeny pristup, napriklad bezpeénjm sposobom s pouzitim dvojfaktorovej autentizécie alebo pouzitim
kryptografickjch prostriedkov.

d. Sietam alebo informaénjm systémom st umosnené len $pecifikované sluzby umiestnené vo vyhradenych
segmentoch siete poditadove; siete.

e. Spojenia do externych sieti s smerované cez siet’ ovy firewall a v zivislosti od prostredia aj cez systém detekcie
prienikov.

f. Servery dostupné z externjch sieti si zabezpefované podrla odporaéani vjrobeu.

UdzrZiavanie zoznamu vietkjch vstupno-vystupnjch bodov na hranici siete v aktudlnom stave.

Zavedenie a previdzka automatizaénych prostriedkov, ktorymi s4 identifikoviné neoprivnené siet'ové spojenia

na hranici s vonkajdou siefou.

i Blokovanie neoprivnenych spojeni zo zndmych adries oznadenych ako $kodlivé alebo spbsobujiice zndme

hrozby, ak to nastavenie informaéného systému umoZniuje.

Neumoznenie komunikicie a previdzky aplikicif cez neautorizované porty.

k. Zavedenie a previdzka systému monitorovania bezpednost, ktory je nakonfigurovany tak, Ze zaznamendva a

vyhodnocuje 3j informicie o sietovyich paketoch na hranici siete.

I Implementicia systému detekcie prienikov alebo systému prevencie prienikov na identifikicia nezvyCajaych

mechanizmov Gtokov alebo proaktivacho blokovania skodlivej siet'ovej prevadzky.

m. Smerovanie odchddzajicej pouzivatel'skej siet’ ovej previdzky cez autentizovany server filtrovania obsahu,

Vyzadované poutitie dvojfaktorovej autentizicie od kadého vzdialeného pripojenia do internej siete.

o. Vykondvanie pravidelného alebo nepretr¥itého posudzovania technickjch zranitePnosti, najmi identifikicie
moznej pritomnosti $kodlivého kédu zariadenia, ktoré sa vzdialene pripdja do internej siete, alebo zmluvného
zaruCenia vritane preukizania plnenia tejto povinnost.

5.3 Pre oblast’ tiadenia pristupov realizuje dodivatel nasledovné opatrenia:

a. Riadenie pristupov oséb k sieti a informacnému systému, zaloZené na zdsade, Je pousivatel m4 pristup len k
tym aktivam a funkcionalitim v rimdi siete 2 informacného systému, ktoré st nevyhnutné na plnenie zverenych
tloh pouzivatel'a. Na to sa vypractivaji zisady riadenia pristupu 0sb k sieti a informacnému systému, ktoré
definuji spdsob pridelovania a odoberania pristupovjch priv pougivatefom, ich formalnu evidenciu 2 vedenie
tplnych previdzkovych ziznamov o kazdom pristupe do siete a informaéného systému.

b. Riadenie pristupov k sietam a informaénfm systémom uskutoénené v zdvislosti od previdzkovych a
bezpecnostaych potrieb previdzkovatela zakladnej sluzby, pricom s prijaté bezpeénostné opatrenia, ktoré
sliZia na zabezpedenie ochrany tdajov, ktoré st pouzivané pri prihldseni do sietf a informaénych systémov a
ktoré zabradiuji zneufitin tjchto tdajov neopravnenou osobou.

¢. Riadenie pristupov os6b k sieti 2 informaénému systému, to zahfa najmenej vypracovanie zisad riadenia
prstupu k informécidm; riadenia pristupu pouzivatelov; zodpovednosti poudivatefov; radenia pristupu k
sietam; pristupu k operaénému systému a jeho sluzbim; pristupu k aplikicism; monitorovania ptistupu a
pouZivania informaéného systému a riadenia vzdialeného pristupu.

d. Pridelenie jednoznaéného identifikitora na autentiziciu na vstup do siete a informaéného systému kazdému
pouzivatelovi siete a informaéného systému.

e. Zabezpecenie riadenia jednoznaénych identifikitorov pouzivatelov vritane pristupovich priv a opravneni
pouzivateFskgch hétov.

F o
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f. Vyuzitie ndstroja na sprivu a overovanie identity pouiivatela pred zadiatkom jeho aktivity v rimeci siete a
informacného systému a ndstroj na riadenie pristupovych oprivneni, prostrednictvom ktorého je rdadeny
prstup k jednotlivym aplikicidm a Gdajom, pristup nma tanie a zdpis udajov a na zmeny opravneni a
prostrednictvom ktorého sa zaznamendvaji pouzitia pristupovjch oprivneni (previdzkové zaznamy).

g Vykon kontroly pristupovych Gétov a pristupovych oprivneni na overenie siladu schvalenych opravneni so
skutoCnjm stavom oprivneni a detekciu a nisledné zmazanie nepouzivanjch pdstupovjch Wétov v
pravidelnych intervaloch.

h. Urcenie osoby zodpovednej za riadenie pristupu poudivatePov do siete a k informaénému systéznu 2 za
pridefovanie 2 odoberanie pristupovich priv poudivatePom, ich formilnu evidenciu a vedenie Gplaych
previdzkovych zdznamov o kazdom pristupe do siete a informacného systému v zmysle pisluinej
bezpecnostnej politiky.

5.4 Pre oblast’ rieSenia kybernetickych bezpeénostaych incidentov realizuje dodavatel nasledovné opattenia, pricom najmi

6.1

6.2

6.3

deteguje a riesi kybernetické bezpecnostné incidenty, ktoré méZu mat’ dopad na vykon &innosti pre previdzikovatela
zakladnej sluzby:

a. Oboznimenie sa s postupmi previdzkovatela zakladnej sluzby pri riedeni kybernetickjch bezpecnostnych
incidentov a spracovanie internjch postupov reenia kybernetickjch bezpednostnjch incidentov, ktoré
zahfilaji minimdlne postupy hldsenia kyberetickjch bezpeénostnych incidentov vod previdzkovatel'ovi
zikladnej sluzby.

b. Monitorovanie 2 analyzovanie udalosti v sietach a informadnjch systémoch, ktoré si vyutivané na
poskytovanie sluzieb previdzkovatelovi zikladnej sluzby.

¢. Detegovanie kybernetickjch bezpecnostnyjch incidentov, prostrednictvom nistroja na detekciu kybernetickjch
bezpecnostaych incidentov, ktotj umoZiinje v rdmci sieti a informacajch systémov a medzi sietami a
informadnymi systémami overenie a kontrolu prenidanych dit.

d. Zber a vyhodnocovanie relevantnjch informdcii o kybernetickjch bezpednostnjch incidentoch
prostrednictvom ndstroja na zber a nepretrZité vyhodnocovanie kybernetickjch bezpednostnych udalosti, ktory
umoziuje zber a vyhodnocovanie informicii o kybernetickjch bezpeénostajch incidentoch; vyhfadavanie a
zoskupovanie zdznamov sivisiacich s kybernetickym bezpecnostnym incidentom; vyhodnocovanie
bezpecnostnfch udalost na ich identifikiciu ako kybemetickjch bezpeénostnjch incidentov; reviziu
konfiguricie 2 monitorovacich pravidiel na vyhodnocovanie bezpenostnjch udalosti pri nesprivne
identifikovanych kybernetickjch bezpenostnych incidentoch.

e. Rielenie zistenjch kybemetickjch bezpecnostnjch incidentov a zniZenie nisledkov zistenjch kybemetickjch
bezpeénostnfch incidentov podl'a pokynov previdzkovatela zikladnej sluzby.

f. Vyhodnocovanie spdsobov rieenia kybernetickjch bezpeénostnych incidentov po ich vyriedeni a ptijatie
opatreni alebo zavedenie novych postupov s ciefom minimalizovat’ vjskyt obdobnjch kybernetickych
bezpecnostnych incidentov v sicinnosti s previdzkovatelom zikladnej sluzby.

Pre oblast’ monitorovania, testovania bezpecnosti a bezpecnostnych auditov realizuje dodévatel opatrenia podfPa § 15
vyhlasky NBU ¢. 362/2018 Z. z., najmi implementuje centrilny ndstroj na zaznamendvanie ¢innosti sietf 2 informaéngch
systémov a ich pouZivatefov najmenej pre vietky informainé systémy a sietové prvky, ktoré st vyudivané pri
poskytovani sluZieb previdzkovatefovi zdkladnej stuzby.

Clanok VI.
Dalie povinnosti dod4vatePa

Dodavatel sa zavizuje poskytnit’ previdzkovatelovi zikladnej sluzby zoznam pracovaych roli dodvatela s uvedenim
identifikaénjch idajov 0séb zastivajicich niektord z pracovnych Gloh v tozsahu (meno, priezvisko, kontakf), ktoré maji
mat’ pristup k informécidm a Gdajom previdzkovatela zikladnej sluzby. ;

Dodavatel je povinny oznimit’ previdzkovatelovi zikladnej sluzby kazdi zmenu v personilnom obsadeni (personilne
zmeny v zozname pracovajch roli), a to v lehote do dvoch pracovnych dni od cinnosti personilnej zmeny.

Dodavatel sa zavizuje zabezpecit’ a odovzdat’ prevadzkovatefovi zikladnej sluzby pisomné vyjadrenie o zachovivani
ml¢anlivosti kaZdej osoby ziicastnenej na predmete plnenia zmluvy o poskytnuti &innosti a tejto Zmluvy / d'alej aj len
»z0éastnend osoba®/; ktoré bude zii¢astnenou osobou osobne vlastnorucne podpisané; kazdi zilastneni osoba je
povinnd zachovivat’ ml¢anlivost’ o skutonostiach, o ktorjch sa v sivislosti s plnenim Gloh podFa zikona dozvedela a
ktoré nie st verejne znime. Povinnost’ ziilastnenej osoby zachovivat’ mléanlivost’ podFa tohto bodu tejto Zmluvy trvi
aj po skonCeni privneho vzt'ahu medzi zG¢astnenou osobou a dodévatefom; tjm nie je dotknuti povinnost’ mléanlivosti
alebo zachovania tajomstva podl'a osobitnjch predpisov.

Clinok VIL
Rozsah, sposob a moZnosti vykonavania kontrolnych Einnosti a auditu previdzkovatePom zékladnej sluZby
u doddvatePa
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7.1

72

73

7.4

7.5

7.6

7.7

Previdzkovatel zékladnej sluzby je oprivneny vykonivat’ kontrolni &innost a andit u doddvatel'a, a to v rozsahu a za
ucelom kontroly plnenia povinnosti dodvatel'a v zmysle zikona a tejto Zmluvy.

Previdzkovatel zikladnej sluzby je oprivaeny vykonat kontrolnd ¢innost’ a audit u dodévatela prostrednictvom osoby,
ktorej identifikacné ddaje je prevadzkovatel zikladnej sluzby povinny dodavatelovi véas oznamit’.

Previdzkovatel' zdkladnej sluzby je oprivneny vykonat' audit prijatych bezpecnostnych opatreni a kontrolu pravidelne
taz za kalendirny rok; v pripade podoztenia z poruSenia tejto Zmluvy alebo zikona; v pripade nedodsdania
bezpelnostaych opatreni a v pripade Ziadosti dozotného organu podl'a zikona.

Prevadzkovatel zikladnej sluzby informuje o termine vykonania auditu alebo kontroly dodévatel'a oznimenim zaslanjm
emailom uvedenjm v zéhlavi tejto Zmluvy, a to minimilne 7 dnd pred vykonanim auditu alebo kontroly. Dod avatel je
povinny bez zbytocného odkladu termin auditu alebo kontroly potvdit’ alebo navrhnir iny termin tak, aby sa audit
alebo kontrola uskutocnili najneskér do 14 dni odo ddia zaslania oznimenia. Pokial dodavatel termin auditu alebo
kontroly nepotvrdi, m4 sa za to, %e s terminom sihlas.

Previdzkovatel’ zdkladnej sluzby je oprivneny vykonivat audit u dodivatela nasledovne, priom zmluvné strany maji
p1i vfkone kontrolnjch dinnosti a auditu nasledovné préva a povinnosti:

a. Previdzkovatel' zikladnej sluzby je oprivneny vykonat' u dodivatela audit zamerany na overenie plnenia
povinnosti dodivatefa podlfa tejto Zmluvy a efektivnosti ich plnenia, najmid na ovetenie technického,
technologického a persondlneho vybavenia dodivatel'a na plnenie tloh na dseku kybernetickej bezpeénosti, ako
aj nastavenie procesov, roli a technolégii v organizaénej, personilnej a technickej oblasti u dodivatela pre
plnenie ciefov tejto Zmluvy.

b. Pripadné nedostatky zistené auditom je doddvatel povinny odstrénit’ bez zbytoéného odkladu, najneskédr viak
v lehote 60 kalendarnych dni.

¢. Prevadzkovatel zakladnej shufby mdZe audit u dodivatela realizovat’ sim alebo prostrednictvom tretej osoby;
v takom pripade priva a povinnosti previdzkovatela zdkladnej sluzby pri vjkone auditu realizuje
previdzkovatelom 24kladnej slufby poverens tretia osoba.

d. Dodévatel je povinaj pri audite spolupracovat’ s previdzkovatefom zdkladnej sluzby a spristupnit’ mu svoje
prestory, dokumenticiu a technické a technologické vybavenie, ktoré sivisia s plnenim dloh na dseku
kybernetickej bezpe¢nosti podPa tejto Zmluvy.

e. Previdzkovatel zikladnej sluzby je v rimdi auditu oprivaeny klast’ otizky zamestnancom dodévatela, ktoti sa
podiel'aja na plneni dloh na tiseku kybernetickej bezpednosti podla tejto Zmluvy.

£V rimci auditu je doddvatel povinny preukizat’ previdzkovatelovi zikladnej sluzby silad s touto zmluvou,
najmi preukizat’ svoju pripravenost plnit’ dlohy na useku kybernetickej bezpeénosti podla tejto zmluvy,
aktudlne a vysoké bezpeénostné povedomie svojich zamestnancov, zivizok a poucenie svojich zamestnancov,
subdodavatelov a ich zamestnancov o povinnosti mianlivosti podfa tejto zmluvy a akmilnost’ svojej
bezpeénostnej dokumenticie.

g Vykonanie alebo nevykonanie auditu previdzkovatelom zikladnej sluzby nezbavuje doddvatela zodpovednost
za plnenie povinnosti dodévatela vyplyvajicich z tejto zmluvy.

h. Ak dodévatel' neumoZni vykonanie auditu, mé sa za to, Ze neplai dlohy na tdseku kybernetickej bezpeénosti
podla tejto Zmluvy.

i Previdzkovatel zikladnej sluby je povinny zachovivat mianlivost o okolnostiach, o ktorjch sa dozvie px
vfkone auditu a ktoté nie sd verejne znime.

j  Previdzkovatel zikladnej sluzby a jeho zamestnanci pd niviteve priestorov dodivatel'a v rimci vikonu auditu
musia dodrziavat’ pokyny dodévatela tfkajiice sa uvedenjch priestorov na tseku BOZP a ochrany pred
poziarmi na icely predchidzania vzniku poZiarov a zabezpedenia podmienok na Géinné zdoldvanie pogiarov
(dalej len ,,PO"), s ktorjmi boli obozndmeni podFa tretej vety tohto odseku, pricom zodpovednost’ za to, ze
tieto osoby budi dodrZiavat’ uvedené pokyny, nesie previdzkovatel zdkladnej sluzby. Za vytvorenie
podmienok na zaistenie BOZP a PO a zabezpelenie a vybavenie priestorov dodivatela na bezpedny vykon
auditu zodpovedd v plnom rozsahu a vjluéne dodavatel. Dodivatel je povinny preukizatelne informovat
zamestaancov previdzkovatel'a zikladnej shuzby o nebezpedenstvich a ohrozeniach, ktoré sa pri vikone audit
v pdestoroch dodévatela méiu vyskytniit, a o vjsledkoch posidenia rizika, o preventivnych opatreniach a
ochrannjch opatreniach, ktoré vykonal dodivatel na zaistenie BOZP a PO, o opatreniach 2 postupe v pripade
poskodenia zdravia vritane poskytnutia prvej pomodi, ako aj o opatreniach a postupe v pripade zdoldvania
poziaru, zdchrannych pric a evakudcie, 2 preukizatelne ich poudit’ o pokynoch na zaistenie BOZP a PO
platnych pre priestory dodévatela.

Dodavatel je povinnj poskytnit vietky informacie a potrebnii siinnost’ prevadzkovatefovi zikladnej sluzby na udely
kontroly a auditu v zmysle ust. § 28 a 29 zikona.

Dodavatel je povinny v lehote uréenej previdzkovatelom zikladnej sluzby prjat’ opatrenia na niprava nedostatkov
zistenjch auditom u previdzkovatela zikladnej sluzby a poskytaat potrebni sicinnost’ previdzkovatelovi zikladnej
shuzby na ich odstrinenie.
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8.1

8.2

8.3

8.4

9.1

9.2

9.3

Clanok VIII.
Podmienky a moZnosti zapojenia dalieho doddvatela tplne alebo iastoéne zabezpeéujiiceho plnenie pre
previdzkovatela zakladnej sluzby namiesto dodavatela 2 podmienky 2 mozZnosti zapojenia subdoddvatePa
prostrednictvom dodévatePa.

Dodavatet je povinng dodrziavat’ podmienky zapojenia nového dodavatela do poskytovania sluzieb tak, ako sit upravené
v tejto Zmluve.

Dodévatel je povinny vopred informovat’ previdzkovatel'a zikladnej sluzby o zapojeni nového dodévatela, a to zaslznim
ziadosti o zapojenie nového dodévatela prostrednictvom emailu na kontakt uvedeny v zdhlavi tejto Zmluvy.

Dodavatel' nesmie poverit’ vikonom akychkoPvek &innosti majicich dopad na poskytovanie sluzieb prevadzkovatePovi
zakladnej sluzby nového dodévatela bez predchadzajiceho vyslovného pisomného sihlasu previdzkovatela zakladne;j
sluzby.

Ak dodévatel’ zapoji do vykonivania &innosti spojengch s poskytovanim sluZieb previdzkovatefovi zikladnej sluzby
nového dodivatela, tomuto novému dodivatelovi je povinny uloZit’ rovnaké povinnosti tfkajice sa aplikicie
bezpecnostngch opatren, ako sii ustanovené v tejto Zmhuve. Zaodpovednost’ vodi previdzkovatelovi zikladnej sluzby
nesie dodavatel, ak novj dodivatel nesplni svoje povinnosti tjkajice sa aplikicie bezpeénostnjch opatreni, alebo
hldsenia bezpecnostnych incidentov.

Clanok IX.
Povinnost’ doddvatePa hldsit’ kybemneticky bezpe&nostny incident a d’alSie informécie previadzkovatePovi
zakladnej sluZby vritane povinnosti dodavatePa pri rieseni kybernetického bezpeénostného incidentu

Previdzkovatel zikladnej sluZby je povinny informovat' v nevyhnutnom rozsahu dodévatela o hlisenom kybernetickom
bezpecnostnom incidente za predpokladu, Ze by sa plnenie tejto Zmluvy stalo nemoznym, ak Nirodny bezpeénostny
trad nerozhodne inak. Povinnost’ zachovivat’ mianlivost tym aie je dotknuta. .
Dodavatel' je povinn§ bezodkladne riedit’ kybemeticky bezpednostny incident vzmysle zikona a informovat
previdzkovatela zdkladnej sluzby o kybemetickom bezpeénostnom incidente 2 o vietkjch skutoénostiach majicich
vplyv na zabezpecenie kybernetickej bezpeénosti.
Dodivatel je povinny bezodkladne informovat’ previdzkovatela zdkladnej sluzby podla bodu 9.2 tohto dinku tejto
Zmluvy hlisenim kybernetického bezpeénostného incidentu prostrednictvom zaslania hlisenia na e-mailovi adresu
uvedentt v zdhlavi tejto Zmluvy v rozsahu nasledovngch informicif:
a. informicie o tom, kto hlasi kyberneticky bezpeénostny incident:
~  identifikaéné idaje dod4vatela,
—~  funkcia a pracovné zaradenie osoby dodévatel'a, ktora hlisi kyberneticky bezpecnostay incident,
—  identifikaéné vidaje dalSich organizicif dotknutjch kybernetickjm bezpeénostajm incidentom,
b. informicie o kybernetickom bezpe¢nostnom incidente v rozsahu potrebnom na jeho riadnu identifikiciu:
— kategénia kybemetického bezpeénostného incidentu (bezpecnostny incident I stupfia,
bezpecnostny incident I1. stupsia, bezpeénostny incident I11. stupna),
~  typ zévaZného kybemetického bezpetnostného incidentu
®  ne’iaduci obsah (Spam, obt'azovanie, vyhrdZanie, nisilie, potlicanie priv a slobdd),
Skodlivy kéd (virus, malvér, ransomvér),
ziskavanie informécii (skenovanie site, odpodivanie, socidlne inZinierstvo),
pokus o prienik do systému,
podozrenie na Gspesny prienik do systému vritane APT,
nedostupnost’ (DoS, DDoS dtok, sabotiz, vipadok shazby),
neoprivaeny pristup k informéacidm, inik informéci, poskodenie informaci,
podvod (neautorizované vyuzitie prostriedkov, porulenia autorskych prav),
zranitelnost’ (ich existencia),
iné,
—  &asové udaje zistenia a vzniku zivainého kybernetického bezpednostného incidentu
e (as zaliatku incidentu (ak je znimy), as a spdsob zistenia incidentu, informécia, & ide
o prebiehajici kyberneticky bezpeénostny incident,
— detailny opis priebehu zdvaZného kybernetického bezpefnostného incidentu 2 jeho prvotni
pticina,
—  popis rozsahu §kéd,
- odhad zévaznosti dopadu zdvainého kybemetického bezpecnostného incidentu na uZivatelov
zikladnej shiby,
c. informicie o sluZbe zasiahnutej zivaznym kybemetickjm bezpecnostnym incidentom:

® & & @ o ¢ o ©» o
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—  prvotne zasiahnuté aktiva (Host/IP), vratane identifikicie informaéného systému a prevadzkovych
parametrov sluzby,

- informicia, & ide o kritické aktiva z pohladu zabezpedenia kontinuity sluzby alebo &innosti, a & je
zariadenie v ¢ase poddvania hldsenia v previdzke.

d. informicie o riedeni zdvainého kybernetického bezpeénostného mncidentu,

—  stav rieSenia zdvazného kybernetického bezpecnostného incidentu,

— informicia o vykonani népravajch opatreni smerujicich k rieSeniu hliseného zavazného
kybernetického bezpeénostného incidentu,

—  opatrenia na zamedzenie opakovania zivazného kybernetického bezpeénostného incidentuy,

—  popis moZnyjch negativaych dopadov, opatreni a moznych désledkov zivagného kybernetického
bezpecnostného incidentu,

—  vysledok opatreni,

—  dédtum a Cas realizicie opatrent.

94  Dodivatel je povinny hlisit’ previdzkovatePovi zékladnej sluzby daldie informidcie pozadované previdzkovatePom
zakladnej sluzby na ploenie jeho povinnosti vyplyvajicich zo zikona, najmi je povinny poskytnir prevadzkovatelovi
zédkladnej sluzby

a. informicie déleZité a potrebné pri rieSeni hliseného kybernetického bezpecnostného incidentu pozadované
previdzkovatelom zakladnej sluzby alebo N drodnym bezpednostnjm tradom a Ustrednjm orginom od
prevadzkovatela zakladnej sluzby za telom splnenia povinnosti previdzkovatela zakladnej sluzby v zmysle
ust. § 19 ods. 6 pism.c) zikona,

b. informicie délezité pre zabezpecenie ddkazu ako dékazného prostriedku tak, aby mohol byt pouzity
v trestnom konani,

c. informécie potrebné na udely splnenia povinnosti previdzkovatela zikladnej sluzby v zmysle ust. § 19 ods.6
pism. €) zikona oznimit’ orginu &innému v trestnom konani alebo Policajnému zbormu skutoénosti, e bol
spichany trestny &in, ktorého sa kybernetickj bezpecnostnj incident tyka, ak sa o fom hodnovernym
spbdsobom dozvie,

d. informdcie v potrebnom rozsahu na ucely splnenia povinnosti prevadzkovatela zikladnej slufby v zmysle ust.
§ 27 ods.10 zakona.

9.5  Previdzkovatel zikladnej sluzby je oprivneny poZadovat’ od dodivatela vykonanie reaktivneho opattenia a dodavatel
je povinny vykonat’ reaktivne opatrenie v prpadoch, kedy bola previdzkovatelovi zakladnej sluzby ulozend povinnost’
vykonat' reaktivne opatrenie N drodnym bezpeénostnym tradom v zmysle zikona.

9.6 Dodavatel je povinny bezodkladne prevadzkovatefovi zakladnej slusby oznimit a preukizat’ vykonanie reaktivneho
opatrenia 2ich vysledok a poskytatt previdzkovatefovi zdkladnej slusby vietku potrebni sicinnost’ pri splneni
povinnosti previdzkovatel'a zikladnej sluiby oznimit’ a preukizat vykonanie reaktivneho opatrenia a ich visledok pred
Nérodnjm bezpeénostajm tradom.

9.7 Previdzkovatel zikladnej sluzby je oprivneny pozadovat’ od dodévatela nivrh opatreni a vykonanie opatreni urcenych
na zabrinenie d'aldicho pokradovania, $irenia a opakovaného viskytu zvainého kybernetického bezpeénostného
incidentu, 2 to najmi v pripadoch, kedy Nirodny bezpeénostnj drad pozaduje od ptevidzkovatela zikladnej sluzby
ndvrh opatreni a vykonanie opatreni uréengch na zabrinenie dalSicho pokralovania, $irenia a opakovaného viskytu
zdvainého kybemetického bezpeénostného incidentu /dalej 3j len ,,ochranné opatrenie®/. Ochranné opatrenie je
prijimané na zdklade analjzy rieSeného zdvainého kybernetického bezpeénostného incidentu.

9.8 Dodavatel je povinny bezodkladne previdzkovatelovi zikladnej sluzby prediozit’ navthované ochranné opatrenie na
schvilenie. Po schvilenf ochranného opatrenia Narodnym bezpeénostnym iiradom uréi previdzkovatel zikladnej sluzby
lehotu na vykonanie schvileného ochranného opatrenia.

9.9V pripade, ak dodivatel zikladnej sluzby nenavrhne ochranné opatrenie v lehote uréenej previdzkovatelom zdkladne
sluzby alebo ak je navrhované ochranné opattenie zjavne nelspeiné, je dodivatel povinny poskytnit’ vietku potrebné
sicinnost’ previdzkovatelovi zakladnej sluzby, ktory je povinay spolupracovat’ s iradom, stredngm orginom 2 s tym,
kto previdzkuje jednotku CSIRT, na jeho ndvrh.

Clinok X.
Trvanie Zmluvy, podmienky a spdsob ukon&enia Zmluvy

10.1" Zmluva sa uzatvira na dobu platnosti a idinnosti zmluvy o poskytnuti &innosti Specifikovanej v &. 111 tejto Zmluvy.

10.2 Zmluvné strany méfu tito Zmluva ukonCit’ vidy pisomnou dohodou zmluvnych strin; Zmluva zaniki dSom
dohodnutjm v pisomnom vyhotoveni dohedy o ukonéeni tejto Zmluvy, nikdy nie pred uplynutim Géinnosti zmluvy
o poskytnuti ¢innosti. V pripade, ak zmluvné strany dohodnd des ukondenia Zmiuvy pred diom uplynutia d&innosti
zmluvy o poskytnuti ¢innosti, tito Zmluva zaniki stéasne so zénikom Glinnosti zmluvy o poskytnuti éinnosti.

10.3 Previdzkovatel zikladnej sluZby je oprivneny pisomne odstapit’ od tejto Zmluvy v pripade, ak dodivatel porusuje svoje
povinnosti vypljvajice z tejto Zmluvy.

10.4 Previdzkovatel zékladnej sluzby je oprivneny pisomne vypovedat’ tiito Zmluvu, ak

a. dodivatel neodévodnene odmietne vykon kontrolnej ¢innost a auditu previdzkovatefom zikladnej shuzby,
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b. dodivatel’ postapi svoje prava a povinnosti na dal$ieho dodévatel'a v rozpore s touto Zmluvou,
c. na majetok doddvatela je vyhlaseny konkurz, exekiicia, dodévatel’ vstipil do likvidicie, prerusi, alebo inym
spbsobom ukondi svoju podnikatel'skd ¢innost,
d. dodivatel, alebo osoba oprévneni konat’ vjeho mene je privoplatne odsideni za trestny ¢in spéichany
v savislosti s vykonom jeho ¢innost, alebo s podnikanim,
e. dodavatel strati predpoklady na plaenie tejto Zmluvy.
Vypovedna lehota je jeden mesiac a zacina plyniit’ prvého diia mesiaca nasledujiiceho po mesiaci, v ktorom

bola vipoved dorucend druhej zmluvnej strane.

10.5 Dodévatel je povinny po ukonceni Zmluvy vratit’, previest’ alebo aj zni¢it vetky informacie, ku ktorjm m4 tretia strana
pocas trvania zmluvného vzt'ahu pristup previdzkovatePovi zdkladnej stuzby.

10.6 Dodévatel je povinny po ukonéeni Zmluvy udelit’, poskytnit’, previest’ alebo postipit’ vietky potrebné licencie, priva
alebo sdhlasy nevyhnutné na zabezpecenie kontinuity previdzkovanej zikladnej sluzby na previdzkovatela zikladnej
sluzby; tento zavizok dodavatela ostiva v platnosti aj po ukonceni Zmluvy po dobu 5 rokov.

Clanok XI.
Sankcie, zmluvné pokuty a ndhrada Skody

11.1V pripade, ak dodévatel' porusi svoje povinnosti v zmysle tejto Zmluvy voci previdzkovatelovi zdkladnej slugby, a to
najmd povinnost’

a. dodriiavat’ bezpednosiné politiky previdzkovatela zikladnej sluzby,

b. dodrziavat’ a prijimat’ bezpecnostné opatrenia minimélne v rozsahu najmenej pre oblast’ podla § 20 ods. 3
pism. ¢). £, ), ) a k) zékona,

c. prijat’ bezpecnostai dokumenticiu, ktord musi byt’ pravidelne aktualizovana a zodpovedat’ redlnemu stavu,

d. oboznidmit' previdzkovatelza zikladnej sluiby s prjatymi bezpednostnymi opatreniami  a umo¥nit
prevadzkovatelovi zdkladnej sluzby vykonat’ audit doddvatelom prijatjch bezpecnostaych opatreni, a to najmi
za Gidelom zistenia stiladu/nesdladu prijatjch bezpednostjch opatreni dodavatefom s bezpeénostnou politkou
prevadzkovatela zikladnej sluzby,

e. najneskOr vlehote 30 pracovnjch dni odo dia zistenia nesiladu dodévatefom prijatjch bezpecnostajch
opatreni so zdkonom alebo s bezpeénostnou politikou previdzkovatela zikladnej sluzby zabezpedit’ napravy,

f. oznimit' previdzkovatefovi zdkladnej sluzby kaZdi zmenu v personilnom obsadeni (persondlne zmeny
v zozname pracovaych roli), a to v lehote do dvoch pracovnych dni od Gdinnosti personilnej zmeny,

g. zabezpelit' a odovzdat’ previdzkovatelovi zdkladnej sluzby pisomné vyjadrenie o zachovivani micanlivosti
kaZdej osoby ziicastnenej na predmete plnenia; kroré bude zii¢astnenou osobou osobne vlastnoruéne podpisané
v zmysle bodu 6.3 tejto Zmluvy,

h. podlta élinku IX. tejto Zmluvy,

vznika previdzkovatel'ovi zikladnej sluZby nirok na zaplatenie zmluvnej pokuty vo vfske 30.000,- EUR.

11.2 Previdzkovatel zikladnej sluzby je oprivneny uplatnit’ si zmluvné pokuty a nihradu $kody kedykol'vek v priebehu
plnenia predmetu Zmluvy, ako 2j po ziniku Zmluvy v pripade, ak poruenie zmluvnjch podmienok stanovenych touto
Zmluvou zistf po zéniku zmluvného vzt'ahu vypljvajaceho zo Zmluvy.

11.3 V pripade, ak dodavatel’ porusi svoje povinnosti podla €l. X, ods. 10. 6 tejto Zmluvy, vznika previdzkovateFovi zikladnej

sluzby nirok na zaplatenie zmluvnej pokuty vo vyske 100.000,- EUR.

11.4 Uplatnenim ktorejkol'vek zmluvnej pokuty alebo zmluvnych pokit v zmysle tohto &lankn nie je dotknuty ndrok
previdzkovatel'a zikladnej sluzby na nihradu vznikautej $kody v celom rozsahu a privo na uplatnenie d'aliej zmluvnej
pokuty podla tejto Zmluvy. Previdzkovatel méze uplatiovat’ ndhradu $kody 2 zmluvnej pokuty kumulativne,
previdzkovatel zdkladnej sluzby ma ndrok na zaplatenie zmluvnej pokuty a siéasne nihrady $kody v plnom rozsahu.
Previdzkovatel' zdkladnej sluzby je oprivaeny jednostranne zapoditat’ vodi dodivatelovi svoje pohl'adivky vzniknuté
z titulu zmluvnej pokuty a/alebo nihrady $kody uplatnenej podFa tejto Zmluvy.

Clanok X11.
Zivereéné ustanovenia

1. Tito Zmluva nadobuda platnost’ a Géinnost’ diiom jej podpisu oboma zmluvnymi stranami.

2. Tito Zmluva sa vyhotovuje v dvoch rovnopisoch, 1 x pre previdzkovatela zakladnej sluzby a 1 x pre dodivatela.
Akékol'vek dodatky a zmeny tejto Zmluvy si platné len v pisomnej forme, po ich odsithlaseni a podpisani oboma
zmluvnymi stranami.

3.V pripade, Ze sa niektoré z ustanoveni tejto Zmluvy stane neplatnjm, zmluvné strany sa zavizuji nahradit’ neplatné
ustanovenie ustanovenim plataym tak, aby zodpovedalo Géelu tejto Zmluvy a najmi voli zmluvnych stran pti uzatvirani
tejto Zmluvy. Zostavajice ustanovenia Zmluvy st takouto zmenou nedotknuté.

4. Tito Zmluva sa riadi privnym poriadkom Slovenskej republiky, najmi ustanoveniami zikona & 69/2018 Z. z.
o kybernetickej bezpeénosti 2 o zmene a doplneni niektorjch zdkonov a vyhlaskou & 362/2018 Z. z. Nérodného
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bezpecnostného dradu z 11. decembra 2018, ktorou sa ustanovuje obsah bezpecnostyjch opatreni, obsah a Struktira
bezpecnostnej dokumenticie a rozsah vieobecnjch bezpecnostnjch opatreni.

5. Prdva a povinnosti zmluvngch strin neupravené v tejto Zmluve sa riadia zmluvou o poskytauti ¢innosti $pecifikovane;
v ¢l II1 tejto Zmluvy, vyhlaskou NBU, alebo inymi pravnymi predpismi vydanymi v silade so zikonom &, 69 /2018 Z.
z. o kybernetickej bezpeénosti a zikonom & 69/2018 Z. z. o kybernetickej bezpeénosti.

6. Zmluvaé strany vyhlasuj4, Ze ich zmluvna volnost’ nebola ziadnym spésobom obmedzens,

7. Zmluvné strany vyhlasuji, Ze tito Zmluva nebola uzavreti v tiesni ani za napadne nevyhodnjch podmienok a ani v
omyle.

8. Zmluvné strany vyhlasuji, e si plne spésobilé k pravnym dkonom, Ze text tejto Zmluvy je urditym a zrozumitelnym
vyjadrenim ich viZnej a slobodnej véle byt’ fiou viazany, a Ze si Zmluvu pred jej podpisom preditali, tejto v celom rozsahu
porozumeli a na znak stihlasu s jej obsahom k nej Prip4jaji svoje viastnorucné podpisy.

V Bratislave dda .......... V Bratislave dnia ..........
za Prevadzkovatel'a zikladnej sluzby: za Dodévatela:

Dopravny podnik Bratislava, akciovi spolo&nost’ SWAN, a.s.

Ing. Milan Donoval PhDr. Roman Vaviik, MBA

podpredseda predstavenstva - CTO generdlny riaditel — CEO, na zéklade plnej moci zo diia

25.05.2024

Dopravny podnik Bratislava, akciov spoloénost
Mgr. Gabriela Dikosova
clen predstavenstva - CFO
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PODPISY ZMLUVNYCH STRAN

Wish eyl
V Bratislave dfia 40 }%} Aol 1

Dopravny podnik Bratislava, akciovd spolodnost’

Meno: Ing. Milan 11%81
Funkcia: podpredseda predstavenstva - CTO
. DOFRAYRY PoDHIK
%f%ﬁ&?;? GLAYA, a5
Ciejkirsia 1
B4 57 Bratislave 1
700
Meno: Mgr. Gabriel{|Dikosovd
Funkcia: clen predstayenstva
_ o 224
V Bratislave dfa Jo. Mo toty

SWAN, a.s.

. o
S WA N Lanéz,':;:;:; , 2

811 h
16 o %9 Br atlslaVa

16 ppyy, 220202
$SK202032434,,
Meno: PhDeR6man Vavrik, MBA
Funkcia: generalny riaditel’ — CEO, na ziklade plnej moci zo dia 25.05.2023
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