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TATO ZMLUVA O POSKYTNUTI SLUZBY (dalej len , Zmluva®) je uzatvorens nissie uvedeného diia medzi:

6] Dopravny podnik Bratislava, akciova spolo¢nost’, spolo¢nost’ zalozena a existujica podla priva Slovenskej
republiky, so sidlom Olejkdrska 1, 814 52 Bratislava, ICO: 00 492 736, zapisani v Obchodnom registri Mestského
sudu Bratislava III, oddiel: Sa, vlozka é&islo: 607/B, DIC: 2020298786, IC DPH: SK2020298786, bankové spojenie:
VUB, a. s, ¢islo détu: 48009012/0200, IBAN: SK98 0200 0000 0000 4800 9012, BIC (SWIFT): SUBASKBX,
Statutirny orgin: Ing. Milan Donoval, podpredseda predstavenstva - CTO a Mgr. Gabriela DikoSova, clen

predstavenstva - CFO, kontaktnd osoba pre technické veci: . telefén: ’
e-mail: , kontaktnd osoba pre zmluvné veci: . telefon:
e-mail: (d'alej len ,,Objednavatel”) na jednej strane; a
() airo, s. r. 0., spolocnost’ zalozend a existujica podla prava Slovenskej republiky so sidlom Ivanska cesta 30/ B, 821

04 Bratislava, ICO: 48286621, zapisani v Obchodnom registri Mestského stidu Bratislava III, oddiel: Sro, vlozka
dislo: 106156/B , DIC: 2120122488, IC DPH: SK2120122488, bankové spojenie: Tatra banka, a.s., &islo tctu:
?:941044557/ 1100, IBAN: SK8211000000002941044557, BIC (SWIFT): TATRSKBX, Statutarny organ: Mgr. Jakub
Celes, konatel’, Ladislav Lis¢ak, konatel’ a Ing. Tomas Necas, konatel, kontaktni osoba pre technické vect:

telefon: e-mail: - kontaktna osoba pre zmluvné veci:
telefon: e-mail: k (dalej len ,,Poskytovatel™) na druhej strane.
VzhPadom k tomu, Ze:
%y} Objednavatel mi ziujem o Dodanie, implementiciu a sluzby podpory previdzky a udriby

Kyberbezpeénostnych systémov Endpoint Protection Platform (EPP) a Endpoint Detection and Response
(EDR) vritane dohPadovych sluzieb 24/7 s kontrolou incidentov z prostredi objednavatePskej otganizicie,
poskytované vyrobcom rieSenia, s ptiamym rieSenim a uzatviranim tychto incidentov a s analyzou ptvotnej
priiny incidentov (dalej ako EPPEDR), za tcelom &oho realizoval zikazku poda internej smernice ER 97/2017
o obstaravani v podmienkach DPB, a. s. oznadend internym é&islom ¢ CP 22/2024 s»Dodanie, implementiciu a
sluZby podpory previdzKky a idrZby Kyberbezpeénostnych systémov Endpoint Protection Platform (EPP)
a Endpoint Detection and Response (EDR) vritane dohladovych sluzieb 24/7 s kontrolou incidentov z
prostredf objedndvatel’skej organizdcie, poskytované vyrobcom riesenia, s priamym rieSenim a
uzatviranim tychto incidentov a s analyzou prvotnej pridiny incidentov®

®) Poskytovatel' sa stal dGspesnym uchddzacom zikazky oznadenej internjm &slom CP 22/2024 s»Dodanie,
implementéciu a sluZby podpory previdzky a iidrzby Kyberbezpenostnych systémov Endpoint Protection
Platform (EPP) a2 Endpoint Detection and Response (EDR) vrétane dohladovych sluzieb 24/7 s kontrolou
incidentov z prostredi objedndvatel'skej organizicie, poskytované vyrobcom rieSenia, s priamym rieSenim
a uzatvdranim tychto incidentov a s analyzou prvotnej pritiny incidentov® a

© Zmluvné strany majii zdujem upravit' si vzijomné priva a povinnosti sivisiace s poskytnutim Sluzby;
DOHODLO SA nasledovné:
1 DEFINICIE A INTERPRETACIA ZMLUVNYCH USTANOVEN{

1.1 Pokial’ nebude d'alej uvedené inak, potom budi mat’ vjrazy pouzité v Zmluve s velkymi zaciatoénjmi pismenami
nasledovny vyznam:

(a) Akceptacné testy znameni testy novej alebo zmenenej funkénosti, ktoré Objednavatel realizuje podla
vopred vzijomne odsthlasenjch testovacich scenrov a testovacich pripadov dodanych Poskytovatelom a
ktorych Gspesny priebeh je podmienkou akcepticie odovzdavanej funkénosti;

() Autorské dielo znameni autorské dielo, vritane pocitatového programu alebo databdzy, vytvorené
vyhradne na ziklade plnenia Zmluvy;

(o) Bezpecnostnd politika znamenid Bezpetnostni politika obstarivatelskej organizicie a predpismi
informacnej bezpenosti Objednavatela sa v tomto pripade rozumie povinnost’ uchidzaca dodriavat
vieobecné bezpecnostné Standardy, ktoré si v silade so Zikonom & 69/2018 Z. z. o Kybernetickej
bezpeénosti a o zmene a doplneni niektorjch zikonov a vyhliskou NBU ¢&. 362/2018 Z. z.;

(@ Cena znameni odplatu za poskytnutie Sluzby ako celku v celkovej vyske, blizsie $pecifikovanej v Prlohe 2
Zmluvy;
(e) Clovekodeii alebo MD znamens mernd jednotku pre vykazovanie pricnosti, za ktorti sa povazuje 8 (osem)

¢lovekohodin;
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Defekt znamend nesiilad medzi skuto¢njm stavom funkénosti dodaného riesenia a medzi funkénjmi
Specifikiciami rieSenia uvedenymi v prislusnej objednavke a jej prilohach a/alebo funkénymi $peci fikaciami
komplexného ndstroja pre EPPEDR zisteny v ramci Akceptaénych testov dodavky alebo v zirucnej dobe
v zmysle ¢lanku 5 Zmluvy;

GDPR znameni nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych os6b pri spracivani osobnych tidajov a o volnom pohybe takjchto udajov, ktorym sa zruduje
smernica 95/46/ES (véeobecné natiadenie o ochrane udajov);

Helpdesk znameni systém pre spravu, evidenciu hliseni Problémov, servisnych poziadaviek a poZiadaviek
na zmenu systému, evidenciu a sledovanie parametrov SLA (irovne poskytovanych sluzieb);

Chyba Softvéru znameni chybné fungovanie Softvéru komplexného nistroja pre EPPEDR, nesplnenie
poziadaviek vypljvajicich z platnej legislativy dodivanej vjrobcom softvéru alebo chybné fungovanie
systémového softvéru;

IS ObjedndvatePa alebo IS znameni Informacnj systém ktorj predstavuje komplexny nistroj pre
EPPEDR;

KPacovy pouzivatel’ znamend Oprivnend osobu Objednivatel'a oprivnenou nahlasovat’, riesit’ a/alebo
potvrdzovat’ vyrieSenie problémov spésobmi uvedenymi v Zmluve a/alebo zadavat’ poziadavky a/alebo
potvrdzovat’ ich vybavenie podl'a Zmluvy;

Komponent znameni kazdy novy produkt, program, softvér, ¢i funkénost’, ktory Poskytovatel’ nainstaluje,
nakonfiguruje, naprogramuje alebo nastavi v IS Objednavatel'a a ktory je doplnenim alebo zmenou vo&
stavu zaznamenanému v dokumenticii k IS Objednavatel'a, ktorii Objednévatel’ odovzdd Poskytovatel'ovi
v zmysle clanku 12 bodu 12.2 Zmluvy;

Kriticky problém znameni problém, ktory sa prejavuje takjm vjpadkom fungovania IS Objednavatela,
modulu alebo funkénosti, ktory znemoziuje jeho/jej pouzitie ako celku alebo jeho podstatnej Casti. Za
kriticky sa povazuje problém, ktory sa prejavuje globilne vodi nezastupitelnej skupine pouzivatelov. Ako
kriticky problém je charakterizovany problém, ktory je opakovane vyvolatel'ny alebo ma trvaly charakter;

Legislativne zmeny znamend zmeny v pravnych predpisoch zverejnené v Zbierke zikonov Slovenskej

republiky, Uradnom vestniku Eurépskej tinie a v internjch predpisoch tykajicich sa komplexného nistroja
pre Kybernetickd bezpecnost’, ktoré nadobudli icinnost’ od uzatvorenia Zmluvy;

Miesto plnenia znamena: Dopravny podnik Bratislava, a. s.;

Nekriticky problém znamena kazdy problém, ktory nie je Kriticky problém, pri¢om sa prejavuje tym, ze
znemozuje a/alebo obmedzuje pouzivanie IS, modulu alebo funkénosti z hl'adiska koncového pouZivatel'a
IS;

Obéiansky zdkonnik znamena zikona ¢. 40/1964 Zb. Ob¢iansky zikonnik v zneni neskorSich predpisov;
Obchodny zdkonnik znameni zikon ¢. 513/1991 Zb. Obchodny zikonnik v zneni neskorsich predpisov;
Oprivnend osoba Objednivatela znamend zastupca Objednévatela, ktorého identifikaéné udaje, vritane
rozsahu oprivneni oznimi Objednavatel’ Poskytovatelovi. Opravnena osoba Objednivatel'a je opravnena
nahlasovat, riesit’ a/alebo potvrdzovat’ vyrieSenie problémov spdsobmi uvedenymi v Zmluve a/alebo

zadévat’ poziadavky a/alebo potvrdzovat’ ich vybavenie podla Zmluvy;

Opravneni osoba PoskytovatePa znamena zistupca Poskytovatel'a, ktorého identifikaéné udaje, vritane
rozsahu opravneni oznami Poskytovatel’ Objednavatelovi;

Plan realizécie znamena Poskytovatelom vyplneny formular Plinu realizicie zmeny, ktory tvori Prilohu 3
Zmluvy;

PouzZivateP IS znameni zamestnanci Objedndvatela;

Pracovny defi znamend ded, ktory nie je sobotou, nedelou ani dfiom pracovného pokoja ani diiom
pracovného volna v Slovenskej republike;

Problém znameni Objednivatefom hliseny stav, ktorj znemozfiuje a/alebo obmedzuje péuiivam'e IS
Objednavatel'a, je obmedzenim jeho funkénosti alebo rozporom fungovania oproti dodanej dokumenticii;
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Reakénd doba znamend pre Poskytovatela stanovenyj ¢as, do ktorého zahaji presetrenie nahliseného
problému a ktory zacina plynit’ nahlisenim problému. Do reakénej doby sa nezapoéitava &as, kedy nie je
mozné z dévodu na strane Objedndvatela spristupnenie IS Objednavatela za Géelom neutralizicie
problému;

Register partnerov verejného sektora znamend informaény systém verejnej spravy, ktory obsahuje tidaje
o partneroch verejného sektora a ich konecnjch uZivateloch vyhod, pricom jeho spravcom a
previdzkovatel'om je Ministerstvo spravodlivosti Slovenskej republiky a je pristupny on-line na webovom
sidle Ministerstva spravodlivosti Slovenskej republiky na adrese https://rpvs.cov.sk/rpvs/:

Zmluva znameni tito zmluva o dodani, implementicii a sluzbich podpory previdzky a twdrzby
komplexného néstroja pre EPPEDR;

Servisné okno znamend Casovy interval urlenj pre nasadzovanie zmien na produktivne prostredie
jednotlivych systémov IS;

Sluzba znamend dodanie, implementicia a podpora previdzky a udrzby komplexného nistroja pre
kybernetickd bezpecnost’ v rozsahu podra élinku 3 Zmluvy;

Sluzby — sluiby poskytované na ziklade Zmluvy, predstavuji: (i) Sluzby o dodani, implementacii
komplexného nistroja pre Kyberneticki bezpecnost, (i) Sluzby podpory previdzky a tdrzby komplexného
nistroja pre Kyberneticki bezpecnost’ poskytované na ziklade Zmluvy, ktorjch parametre a podmienky
poskytovania st uvedené v Prilohe 1 Zmluvy;

Sluzby o dodani, implementicii komplexného nastroja pre EPPEDR znamen4 sluzby, ktorych
predmetom je dodanie a implementacia komplexného néstroja pre EPPEDR do prostredia objednéavatela;

Sluzby podpory previdzky a tidrzby komplexného nastroja pre EPPEDR znameni sluzby, ktorych
predmetom je najmi podpora pouzivatelov pri pouzivani funkcionality systému, rieenie poruch,
aktualizicia systémovych nastaveni aplikacného programového vybavenia, resenie poziadaviek na zmenu
systému, analjza porich a v pripade zistenia poruchy tretich stran zadanie poziadaviek na tretie strany pre
ich rieSenie na tdrovni 3rd level supportu, konzultaéni podpora, aktualizicia prisluinej dokumenticie a
zmeny funkénosti IS Objedndvatel'a, ktoré vyplyvaji z novo vzniknutjch potrieb Objednivatela, zmeny
konfiguricie a nastaveni IS vynitené zmenami previdzkového prostredia Objednavatel'a a udrziavanie
aktudlnosti prisluSnej dokumenticie IS poskytované na ziklade Zmluvy, ktorjch parametre a podmienky
poskytovania sii uvedené v Prilohe 1 Zmluvy;

SW komponent znameni cast’ IS Objednivatela, ktori moZno pouZivat samostatne a nezdvisle od
ostatnych casti IS Objednivatel'a;

SW produkt 3. strany znameni krabicovy SW (FPP — Full Packaged Product), pripadne SW riedenie, ktoré
nie je osobitne vytvorené pre Objednivatela, ale tvori siéast’ IS Objednavatela, a ktory sa spravuje
osobitnymi licenénymi podmienkami vyrobcu;

Utroveit spracovania poZiadaviek znamena reakéni dobu definovant medzi Zmluvnjmi stranami v
Prilohe 1 Zmluvy v zavislosti od kategérie problému,

Vady a nedostatky znameni Poskytovatefom alebo Objednavatelom zistené odchylky oproti aktuilnej
dokumentécii IS a2 maji za nisledok chyby funkcionality, nedostupnost’ uz dodanej a riadne prevzatej
funkcionality alebo obvyklej funkcionality aplikaéného programového vybavenia, nedostatky
interoperability softvéru s injmi pocitaCovjmi programami alebo databizami, zvy3ené poziadavky na
databdzu alebo vykon systému, prekrocenie pozadovanej doby odozvy systému, zniZenie pousivatel'ského
komfortu, ukoncenie podpory aktudlne previdzkovanej verzie komponentov IS spésobujice problémy pri
prevadzke, neimplementované bezpecnostné zéplaty doddvané vjrobcom aplikaéného programového
vybavenia a podobae, o ktorgch je Poskytovatel’ povinng informovat’ Objednévatela a navthovat opatrenia
potrebné pre ich odstrinenie;

Zikon o ochrane osobnych uidajov znameni zikon & 18/2018 Z. z. o ochrane osobnych udajov a o
zmene a doplneni niektorych zikonov v zneni neskorsich predpisov;

Zmluvna strana znameni Objednavatel’ a/alebo Poskytovatel.

Okrem definovanych pojmov uvedenjch v ¢linku 1 bode 1.1 Zmluvy, ak je inde v Zmluve pouzity definovany
pojem, v Zmluve bude mat’ takjito pojem vyznam, ktorj mu je priradeny v prislusnej ¢asti Zmluvy, kde je definovany.

V Zmluve, ak z kontextu nevyplyva iny zimer,

@

kazdy odkaz na Zmluvnd stranu zahffia aj jej pravaych nastupcov ako aj postupnikov a nadobiidatel'ov prav
alebo zavizkov, vyplyvajucich zo Zmluvy;
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(b) kazdj odkaz na Zmluvu alebo inj dokument znamend Zmluvu alebo inj dokument v zneni jeho dodatkov
a injch zmien, vritane novici;

(© prilohy Zmluvy predstavuji jej neoddelitelné sucasti a spravny vyklad ustanoveni Zmluvy je mozny
len s prihliadnutim na ich obsah. Nadpisy ¢asti, clankov a priloh sliZia vyluéne pre ulahenie orienticie
a pti vyklade Zmluvy sa nepouzij;

(d) kazdy odkaz na ,,¢lanok® alebo ,,prilohu* znameni odkaz na prislusny ¢linok alebo prilohu Zmluvy; 2

(® vjrazy definované v jednotnom éisle alebo v zakladnom gramatickom tvare maji v Zmluve rovaaky
vjznam, ked’ si pouzité v mnoznom Cisle a inom gramatickom tvare a naopak.

PREDMET ZMLUVY

Predmetom Zmluvy je zavizok:

(@ Poskytovatela poskytnit’ Objednavatelovi Sluzbu; a
(b) Objednavatel'a zaplatit’ Poskytovatel'ovi Cenuy;

a to za podmienok stanovenych Zmluvou.

Poskytnutie Sluzby bude uskutoénené na ziklade pisomnej objednavky. Takto vystavena objednivka bude
podkladom pre fakturiciu podla clinku 4 Zmluvy. Objednivku moéze Objednivatel zaslat’ poStou alebo
elektronickou postou na emailovii adresu kontaktnej osoby pre technické veci Poskytovatel'a uvedenej v zahlavi
Zmluvy. Doruéenim objednivky Poskytovatel'ovi sa objednivka povazuje za potvrdent Poskytovatelom.

Cena za poskytnutie Sluzby je Zmluvnjmi stranami stanoveni v celkovej vyske 124 795,70 EUR (slovom:
stodvadsat’Styritisic sedemstodevit'desiat pat’ eur a sedemdesiat centov) bez DPH.

PODMIENKY POSKYTOVANIA SLUZIEB

Poskytovatel sa zavizuje poskytnat’ Sluzbu riadae, véas a v rozsahu podla objedndvky. Zmluvné strany sa dohodli,
#e Poskytovatel je povinay poskytnit Sluzbu do 30 dni odo dria dorucenia objednivky podla clanku 2 bod 2.2
Zmluvy.

Poskytnutie Sluzby zahfia previdzku, udribu a aktualizdciu IS Objednavatela vrozsahu aza podmienok
stanovenych Zmluvou, ato prostrednictvom Sluzby podpory previdzky adrzby komplexného nistroja pre
Kyberneticka bezpecnost’.

Poskytovatel’ sa zavizuje poskytnit’ Objednivatelovi Sluzbu vo vlastnom mene, na vlastni zodpovednost’ a na
vlastné nebezpedenstvo, za podmienok dohodnutych v Zmluve, samostatne, na pozadovanej odbornej Grovni a v
stlade s prislusnjmi osobitnjmi predpismi a slovenskymi technickymi normami. Zmluvné strany sa dohodli, ze
porusenie odbornej starostlivosti Poskytovatefom sa povaZuje za podstatné porusenie Zmluvy.

Poskytovatel sa zavizuje udrziavat’ IS Objednivatela v stlade s podmienkami stanovenymi Zmluvou a dodanou
dokumenticiou a v pripade schvilenjch zmien IS Objedndvatel'a udrziavat’ aktudlnost’ tejto dokumentacie v zmysle
tohto &linku bodu 3.6. Zmluvy, v pripade neexistencie dokumenticie, vytvorit’ a udrZiavat’ aktuélnost’ dokumentacie
ku vietkjm vykonanim ¢innostiam pri poskytovani SluZieb.

Poskytovatel sa zavizuje bez zbytoéného odkladu podévat’ Objedndvatel'ovi spravy o priebehu nim poskytovanych
Sluzieb podla Zmluvy, tak ako je uvedené v Prilohe 1 Zmluvy.

Poskytovatel sa zavizuje bez zbyto¢ného odkladu informovat’ Objednivatel'a o novych skuto¢nostiach, ktoré vysli
najavo v savislosti s poskytovanim Sluzieb, najmi o pripadnych zistenjch vadich a nedostatkoch IS Objednavatela,
pri¢om stéasne je povinny navrhovat’ opatrenia potrebné pre ich odstrinenie v salade s touto Zmluvou.

Poskytovatel' je povinny pri poskytovani Sluzieb dodrziavat’ a aplikovat’ povinnosti vyplyvajice z prislusnjch
osobitnych predpisov vztahujicich sa na IS Objedndvatela, ako aj Sluzby Poskytovatela, Zakona o ochrane
osobnych tdajov a GDPR.

Poskytovatel je d’alej povinny:

(a) udrziavat’ aktuilnost’ pouZivatelskej, previdzkovej, servisnej a administritorskej dokumentacie, pripadne
jej doplnky vzniknuté poéas Géinnosti Zmluvy, a to v silade s aktudlnym stavom IS Objednavatela,
v pripade neexistencie dokumentécie, vytvirat’ a udrZiavat’ v aktudlnom stave dokumentaciu ku vietkym
vykonivanym ¢innostiam pri poskytovani Sluzby;
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(b)

®

®

poskytovat’ Sluzby v lehotich dohodnutych v Zmluve, resp. lehotich osobitne dohodnutych Zmluvnjmi
stranami, v pripade, ak takito dohodu Zmluva pripist'a alebo prezumuje; v pripadoch, kde Zmluva
ponechdva urenie lehoty (¢asu plnenia) na volbe Poskytovatela, je tento povinny bez zbytoéného odkladu
informovat’ Objednavatel'a o lehote poskytnutia prisludného plnenia (¢ase plnenia);

na ziklade Ziadosti Objednavatela zabezpelit' pritomnost’ kvalifikovanych specialistov, ktoryich
pritomnost’ je nevyhnutna pre poskytovanie Sluzieb v dohodnutom mieste plnenia;

v pripade potreby bezodkladne Specifikovat’ a predlozit’ Objedndvatelovi poZiadavky na potrebny HW a
kompatibilitu SW, poziadavky na sluzby poskytované tretimi stranami bezprostredne sivisiace s previdzkou
IS Objednavatel’s;

telefonicky, resp. pisomne (e-mailom) v stanovenej lehote reagovat’ na kazdi poziadavku Objednévatel'a
zadant dohodnutym spdsobom nahlasovania prostrednictvom HelpDesku, tykajicu sa predmetu Zmluvy;

zabezpedit, aby Poskytovatel na ziklade poziadavky Objednivatela na zapracovanie zmeny bez
zbytocného odkladu predlozil odhad ¢asovej a financnej nirocnosti zapracovania uvedenej poziadavky resp.
$pecifikiciu dopadu na spésob pouzivania IS Objedndvatela, stanovenym procesom change manaZmentu;
a

informovat’” Objednavatela o vietkjch skuto¢nostiach, ktoré by mohli negativne vplyvat’ na plnenie
predmetu Zmluvy.

Objednivatel sa zavizuje, ze pri realizicii plnenia predmetu Zmluvy zabezpedi v zaujme plynulého priebehu plnenia
pozadovani nevyhnutné siéinnost’, spocivajicu predovsetkym v poskytnuti potrebajch informacii, materialnych
prostriedkov, odovzdani potrebnyjch udajov a podkladov, ako a spresneni tychto udajov a podkladov. Potreba
takjchto informicii sa dohodne vopred, ptipadne sa preukize v priebehu plnenia.

Objednavatel’ na ziklade pisomnej poziadavky Poskytovatela poskytne v primeranej lehote v dizke najmenej 5
(piatich) Pracovnjch dni, s vynimkou scinnosti podl'a tohto ¢linku bodu 3.9. Zmluvy, pr ktorej lehota nemoze byt
kratdia ako 10 (desat’) Pracovnych dni, najmia nasledovni sticinnost’:

@

(®)

CY
©

®

®

)

poskytne Poskytovatelovi v nevyhnutnom rozsahu pristup na systémovy a aplika¢ny softvér a hardvér, ako
aj pristup do priestorov potrebnjch pre plnenie podla Zmluvy, pod ktorymi sa rozumie poskytnutie
previdzkového priestoru na previdzkovej infrastruktire a v previdzkovych priestoroch po dobu
nevyhnutnu pre zasah;

zabezpedi kontrolovany pristup v nevyhnutnom rozsahu k hardvéru a softvéru pomocou dialkového
ptenosu dit, a to v rozsahu vymedzenom Poskytovatelom, pricom Poskytovatel’ je povinny dodrziavat
ochranu dit Objednavatela a konat® tak, aby svojou ¢innost'ou nenarusil prevadzku ostatnych systémov
Objednavatel'a;

poskytne informicie nevyhnutne potrebné pre implementiciu a konfiguriciu jednotlivych Komponeatov
IS Objednavatel'a, ktoré si Poskytovatel’ pisomne vyZiada;

zabezpedi realiziciu Akceptacnyjch testov podla pripravenych testovacich scendrov;

zabezpedi previdzkové prostredie (vietky servery), na ktorych je IS Objednévatela prevadzkovany tak, Ze
akékol'vek baliky sluzieb (service packy) operaényjch systémov a softvérovjch produktov, ktoré maji dopad
na prevadzku IS Objednivatel'a, nebudi aplikované bez predchidzajicej konzulticie s Poskytovatel'om;

zabezpedi poskytovanie standardnej podpory SW produktov 3. strin, tzn. podpora v rimci podmienok
udrzby Softvérového produktu 3. strany (na zéklade licencie vyrobcu softvéru — tzv. softvérovy
maintenance);

zabezpedi podla pokynov Poskytovatela vykonanie opatreni ktoré moézu spresnit’ diagnostikovanie
problému a urgchlit’ jeho odstrinenie;

zabezpedi dodrziavanie postupov v zmysle previdzkovej prirucky a Backup & Recovery plinu odsthlasenej
Zmluvnymi stranami.
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3.12

3.13

3.14

3.15

3.16

3.17

3.18

Objednivatel' je povinny poskytnut’ Poskytovatelovi vSetky nevyhnutné informicie a materidly opodstatnene
potrebné pre realiziciu Zmluvy, ktoré Poskytovatel odévodnene pozaduje, aby sa tak Poskytovatel'ovi umoznilo
poskytnit’ plnenie. Objedndvatel sa zavizuje, ze vyvinie vsetko UGsilie, ktoré je od neho mozné spravodlivo
pozadovat, aby vsetky informdcie, ktoré poskytne Poskytovatelovi, alebo ktoré bude musiet poskytnit
Poskytovatel'ovi, boli v kazdom vecnom ohl'ade pravdivé, presné a nezavadzajiice. Poskytovatel’ nebude zodpovedny
za akékol'vek straty, Skody ani nedostatky Sluzieb, vyplyvajice z nepresnych, netplnych alebo inak zivadnych
informacii alebo materidlov, ktoré dodal Objednivatel’, ak na nepresnost’, netplnost’ alebo zivadnost’ informacii
alebo materidlov Objednavatel'a pisomne upozornil, pokial’ Poskytovatel’ nepresnost’, netplnost’ alebo zdvadnost’
pri vynalozeni odbornej starostlivosti zistil alebo mohol zistit’.

Ak Objednavatel’ neposkytne Poskytovatelovi pozadovanu stcinnost’ v zmysle tohto ¢linku bodov 3.10. a 3.11.
Zmluvy, plynutie doby odstrinenia problému, na ktord bolo poskytnutie sucinnosti zo strany Objednivatela
potrebné, sa prerusuje; Plynutie doby odstranenia problému sa prerusuje i v pripadoch:

(@ dlhodobého vypadku elektrickej energie v mieste prevadzkovania primérnej lokality;

®) zivelnej pohromy v mieste previdzkovania primarnej lokality;

(© nefunkcnej siet’ ovej konektivity;

(d) totalneho softvérového poskodenia IS zavinené imyselne Objednivatelom alebo tretimi stranami, vratane

neznamych agresivnych virusov alebo hackerskych utokov;
(e chyby softvérov tretich strin, na ktoré nie je k dispozicii zéplata;

® straty alebo poskodenia zilohovacich nosicov (pasok) nepredvidatelnou udalostou, nesprivnou
manipuliciou alebo ich vadou;

(g poruchy zapri¢inenej chybou previdzkovej infrastruktiry;

(h) stucasného zniCenia diskov obsahujuicich zrkadlové obrazy databiz a transakcii — straty idajov od posledne;
zilohy; a/alebo

(@ sticasného znicenia diskov obsahujicich zrkadlové obrazy databéz a transakcii a zilohovacich médii — straty

vsetkych udajov.

Poskytovatel’ je vSak povinny v rezime ,best efforts®, t.j. pri vynalozeni nalezitého Gsilia a dostupnjch zdrojov,
vykonat’ ¢o najskor vietky ukony, ktoré je mozné od neho spravodlivo pozadovat’ za tidelom minimalizacie
nisledkov vzniknutého Problému, predovietkjm v podobe implementicie nihradného rieSenia, ak je takéto napriek
neposkytnutej sicinnost zo strany Objednavatel'a mozné.

Poskytovatel' je povinnj oboznimit’ Objednavatela so vsetkymi skutoénost’ami, ktoré predstavujii porusenie
informacnej bezpecnosti alebo mézu zasadne zvySovat’ bezpecnostné riziko.

Objednavatel poskytuje Poskytovatefovi bezodplatne sihlas na pouzitie ¢asd IS Objednivatela a/alebo
dokumenticie, ktoré su predmetom autorskopravnej ochrany a vo vzt'ahu ku ktorym je Objednévatel’ opravneny
takyto sihlas udelit, a to vyhradne v rozsahu potrebnom a nevyhnutnom na tcely riadneho a véasného plnenia
Zmluvy Poskytovatelom.

Zmluvné strany sa zavizujQ, ze pocas trvania Zmluvy budd navzijom spolupracovat’ a vyvind siéinnost’ potrebnd
na dosiahnutie ucéelu Zmluvy.

Sluzba sa povazuje za poskytnutd riadne a vcas v lehote podla tohto ¢linku bod 3.1 Zmluvy Poskytovatelom,
odovzdanim Preberaciecho protokolu Objednivatelovi. Preberaci protokol podpiSu oprivnené osoby za obe
Zmluvné strany, ak bola Sluzba poskytnuta bez vyhrad.

Poskytovatel sa zavizuje, ze dodané komponenty vyriba vyrobca predmetnjch komponentov, pri¢om Poskytovatel
je povinny preukizat, ze dodané komponenty splfiajii poZiadavky na technické vlastnosti podla predchidzajice]
vety, ak ho o to Objednévatel’ poziada.

Poskytovatel je povinny odovzdat’” Objednavatel'ovi spolu s komponentami savisiace doklady potrebné na jeho
prevzatie, a to najmi:

(a) vytlacené zadanie objednivky;
() dodaci list; a

(© vietky doklady, ktoré sa na dodané komponenty vzt'ahuji (ako napr. vyhlisenie o zhode, nivod na pouzitie,
informicie o manipulovani a skladovani a pod.).
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Objednavatel’ je povinng skontrolovat’ dodané komponenty pred ich pouzitim. Ak podas kontroly dodanych
komponentov budd zistené podstatné vady dodanych komponentov, Objednévatel’ si vyhradzuje pravo odmietnut’
pouzitie takjchto komponentov pr oprave. Komponenty maji podstatné vady, ak Poskytovatel nedodrsi
dohodnuti akost’, Struktaru, vlastnosti alebo mnozstvo komponentov $pecifikovanjch objednivkou a/alebo
Zmluvou.

V pripade, ak Objedndvatel pri kontrole komponentov zisti, ze dodané komponenty maji zjavné podstatné vady,
Objednivatel’ méze odmietnut’ Sluzbu ako celok. Poskytovatel’ zodpoveda v tomto pripade Objednavatelovi podla
ustanoveni o zmluvnej pokute uvedenej v ¢lanku 8 bod 8.1 Zmluvy

Vlastnicke privo ku komponentom prechidza na Objednivatela okamihom rdadneho poskytnutia Sluzby
Poskytovatelom bez vyhrad podl'a tohto ¢linku bod 3.16 Zmluvy, ak nedoslo zo strany Objednavatel'a k odmietnutiu
poskytnutia Sluzby podla tohto clinku bodu 3.20 Zmluvy. V pripade odmietnutia poskytnutia sluzby zo strany
Objednévatel'a podla tohto ¢linku bod 3.20 Zmluvy zostivaji komponenty vo vlastnictve Poskytovatela a2 do doby,
kjm Poskytovatel’ neodstrani prekazku, ktora brani Poskytovatelovi dadne poskytnit’ Sluzbu.

CENA ZA SLUZBY A PLATOBNE PODMIENKY

Cena je stanovena za poskytnutie Sluzby ako celku a je koneén4, bez moznosti dotiétovania d’alsich nakladov. V Cene
bez DPH su zahrnuté vietky niklady, ktoré sa spojené s poskytnutim Sluzby, vritane nikladov na dopravu
Poskytovatel'a do/z Miesta plnenia. Pri DPH sa bude postupovat’ podl'a osobitnych predpisov.

Cena za Poskytnutie Sluzby je stanoveni vo forme jednorazovej platby vo vyske 124 795,70 EUR (slovom:
stodvadsat’$tyritisic sedemstodevit'desiat pat’ eur a sedemdesiat centov) bez DPH. Jednorazova platba
pokryva vietky a akékol'vek niklady Poskytovatel'a v rimci poskytovania Sluzby, a to bez ohPadu na mnoZstvo pric,
ktoré bude potrebné pri implementicii.

Poskytovatel' je opravneny vystavit’ faktiiru za jednorazovu platbu za Sluzbu podla bodu 4.2 do 30 dni odo dsia,
kedy doslo k zacatiu poskytovania Sluzby.

Zavizok Objednivatel'a zaplatit’ za poskytautie Sluzby bude splneny pripisanim sumy pefiazného zivizku (vritane
DPH) na ucet Poskytovatel'a.

Faktira musi obsahovat’ vietky nalezitosti i¢tovného dokladu podl'a § 10 zikona & 431/2002 Z. z. o ictovnictve
v zneni neskorsich predpisov, nileZitosti podla § 74 zikona ¢. 222/2004 Z. z. o dani z pridanej hodnoty v zneni
neskorsich predpisov, evidencné cislo Zmluvy, pod ktorou je zmluva evidovani Objednivatelom pripade, ak faktira
nebude splfiat’ tieto nalezitosti a nileZitosti podla tohto ¢lanku bod 4.2 Zmluvy je Objednavatel oprivneny vratit
faktiru na dopracovanie, resp. opravu. Taktiez v pripade, ak vyska fakturovanej sumy nebude zodpovedat
podkladom Objednivatela, je Objednavatel oprivneny vratit' faktiru Poskytovatelovi na prepracovanie. Nové
lehota splatnosti zacina plynit’ okamihom dorucenia opravenej faktiry Objednavatelovi.

Cena je splatna do 60 (Sest’desiat) dni odo dnia dorucenia faktiry na adresu sidla Objednavatela. Ak ded splatnosti
Ceny pripadne na sobotu, nedel'u alebo sviatok, splatnost’ takejto faktiry sa posiiva na najblizsi nasledujici Pracovay
den. Cena sa povazuje za zaplatent diiom odpisania fakturovanej sumy vo vjske Ceny z G¢tu Objednavatela na et
Poskytovatela uvedeny v zdhlavi Zmluvy.

ZODPOVEDNOST ZA VADY, ZARUKA A ZARUCNA DOBA

Zarucna doba na Komponenty a rieSenia vytvorené a/alebo dodané Poskytovatel'om, ktoré Poskytovatel naingtaluje,
nakonfiguruje, naprogramuije alebo nastavi v IS, je 36 mesiacov odo dria, ked’ Objednavatel protokolirne prevezme
Komponent/rieSenie do rutinnej /produktivnej previdzky, najdlhsie vsak Zaruéna doba trvd do diia ukonéenia
poskytovania Sluzby podPa bodu 11.1 Zmluvy. Poskytovatel sa zarucuje, ze dodané Komponenty/rie$enia
neporusuji akékol'vek autorské priva, resp. iné prava, ako aj priva tretich os6b. Pre vyla¢enie pochybnosti, ziruka
sa nevzt'ahuje na SW produkty 3. stran. Zarucnd doba sa predlzuje o dobu odo diia uplatnenia reklamicie po deri
odstranenia vad poskytnutej Sluzby.

Poskytovatel’ ruci za to, Ze vysledky poskytnutej Sluzby budit mat’ pocas celej zaruénej doby vlastnosti dohodnuté
Zmluvou, zodpovedajiice privaym a technickym normam a predpisom, Ze Sluzba bude poskytnuta bez vad, ktoré
by rusili alebo znizovali jej kvalitu.

Poskytovatel zodpoveda za riadne a véasné plnenie zévizkov vyplyvajicich zo Zmluvy. Poskytovatel' zodpoveda 2
za skryté vady poskytnutej Sluzby, ktoré Objednavatel zistil po poskytnuti Sluzby. Objednivatel je povinny
Poskytovatel'ovi pisomne oznimit’ vadu poskytnutej Sluzby bezodkladne po tom, ¢o ju zistl. V pripade, Ze sa
preukiZe zodpovednost’ Poskytovatel'a za skryté vady pocas ziruénej doby, je Poskytovatel povinny v silade s § 373
a nasl. Obchodného zikonnika nahradit’ Objednavatel'ovi aj pripadnq, z takéhoto titulu, vzniknuti skodu.
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5.7

5.8

6.1
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Objednavatel bez zbytoéného odkladu pisomne oznimi Poskytovatel'ovi vady poskytnutej Sluzby, ktoré sa vyskytli
v rimci zirucnej doby, pricom v oznimeni popiSe chyby a uvedie ako sa prejavuji. Na ziklade pisomnej reklamécie
Objednavatela podl'a predchidzajicej vety je Poskytovatel povinny na svoje ndklady a bez zbytoéného odkladu
odstranit’ pocas zdruénej doby reklamované vady poskytnutej Sluzby, a to aj v pripade, ak sa domnieva, Ze za
reklamované vady nezodpoveda. V takom pripade, ak sa Zmluvné strany nedohodn inak, az do doby privoplatného
rozhodnutia sudu o reklamacii zndsa naklady na odstranenie reklamovanych vad Poskytovatel.

Poskytovatel je povinny odstranit’ vady poskytnutej sluzby bezodkladne, najneskér v§ak do 5. Pracovného diia
nasledujiiceho po dni oznimenia pisomnej reklamicie Objednivatel'a podl'a tohto clinku bod 5.4 Zmluvy.

Pokial' Poskytovatel nesplni svoju povinnost’ odstranit’ vady v lehote stanovenej v pisomnom oznimeni
Objednavatela podl'a tohto ¢lanku bod 5.5 Zmluvy, je Objednivatel’ opravneny tieto vady sim alebo pomocou tretej
osoby odstranit’ a Poskytovatel je povinny uhradit’ naklady na odstranenie vad. Takymto postupom Objednévatela
alebo inej opravnenej osoby nie je dotknuta zaruka poskytnuta Poskytovatelom.

Poskytovatel’ nezodpoveda za chyby spésobené dodrzanim nevhodnjch pokynov zo strany Objednivatel’a, ak na
nevhodnost’ tjchto pokynov Poskytovatel Objednavatela pisomne upozornil a Objednavatel’ na ich dodrzani aj
napriek tomu trval. Poskytovatel’ nezodpoveda Objednavatelovi za $kodu, ktora mu bola spésobend vy$Sou mocou.
Za vy$sin moc sa povazuje taka vonkajsia okolnost’, ktord Poskytovatel nemohol odvrétit’ alebo prekonat’, ani ju v
dobe vzniku predvidat’.

Zmluvné strany sa dohodli, Ze zodpovednost’ za vady sa d’alej spravuje pdslusnymi ustanoveniami Obchodného
zakonnika.

PRAVO DUSEVNEHO VLASTNICTVA

Na kazdé Autorské dielo udel'uje Poskytovatel' Objednivatelovi ¢asovo neobmedzent (po dobu pravnej ochrany
majetkovych prav trvajicu), nevyhradni a cenou podla Zmluvy splatent licenciu na akékolvek pouzitie takého
Autorského diela ako celku i jeho jednotlivich casti v neobmedzenom rozsahu, ktory pre zamedzenie pochybnosti
zahffia vSetky zndme spbsoby pouzitia tohto Autorského diela, ktorymi s najmi privo Autorské dielo spracovat’
(zmenit’ a/alebo upravit’) alebo dat’ spracovat’ (zmenit’ a/alebo upravit) tretej osobe, vyhotovenie rozmnozZeniny
Autorského diela, verejné rozsirovanie originalu Autorského diela alebo jeho rozmnozeniny predajom alebo inou
formou prevodu vlastnickeho priva, verejné rozsirovanie originilu autorského diela alebo jeho rozmnozZeniny
nijmom alebo vypozi¢anim, spracovanie, preklad Autorského diela a verejny prenos Autorského diela, a to ako
Objednivatel'om osobne, tak aj osobami nim poverenymi s tym, Ze taka licencia zahfnia aj vyslovny stthlas na udelenie
sublicencie na pouzivanie Autorského diela pre akékol'vek tretie osoby, ¢i na prevedenie takej licencie na tretie osoby
verejnej spravy.

Licenciu v rozsahu podl'a tohto clanku bodu 6.1 Zmluvy poskytuje Poskytovatel’ Objednavatel'ovi s i¢innost’ou odo
dnia podpisu akceptacného protokolu ohl'adom plnenia, ktorého je také Autorské dielo sicastou, s tym, Ze pre
splnenie podmienky poskytnutia komentovanych zdrojovjch kédov a ditového modulu Autorského diela poskytne
Poskytovatel Objednavatel'ovi funkéni Specifikiciu Autorského diela vo forme umozsiujicej jeho d'alsie pouzitie
spésobom definovanym licenciou.

V ptipade, Ze akakolvek tretia osoba, vritane zamestnancov Poskytovatela, bude mat’ akykol'vek nirok vodi
Objednavatelovi z titulu porusenia jej autorskych priv a/alebo priv priemyselného a/alebo iného duSevného
vlastnictva plnenim Poskytovatela podla Zmluvy alebo akékol'vek iné niroky vzniknuté poruSenim jej prav
Poskytovatelom pri plneni Zmluvy, Poskytovatel’ sa zavizuje:

(a) bezodkladne obstarat’ na svoje vlastné naklady a vydavky od takejto tretej osoby sihlas na pouZivanie
jednotlivych plneni dodanych, poskytnutjch, vykonanjch a/alebo vytvorenjch Poskytovatelom, alebo
tretimi osobami pre Objednavatel’a, alebo upravit’ jednotlivé plnenie(a) dodané, poskytnuté, vykonané
a/alebo vytvorené Poskytovatel'om, alebo tretimi osobami pre Objednavatela tak, aby uz d’alej neporusovali
autorské prava a/alebo priva premyselného a/alebo iného dusevného vlastnictva tretej osoby, alebo
nahradit’ jednotlivé plnenie(a) dodané, poskytnuté, vykonané a/alebo vytvorené Poskytovatel'om, alebo
tretimi osobami pre Objednavatela rovnakymi alebo aspoi takymi plneniami, ktoré maja aspori podstatne
podobné kvalitativne, operac¢né a technické parametre a funkénost, alebo, ak sa jedna o plnenie poskytnuté
na zaklade licencie tretej osoby, taky narok vyrdesit’ v stlade s tym, o pre taky pripad stanovuju jej licenéné
podmienky uvedené v Zmluve, a ak ich niet, tak v sulade s tymito podmienkami;

®) poskytnat’ Objednavatefovi ucinni pomoc a uhradit’ niklady a vydavky, ktoré vznikli/vzniknt
Objednavatel'ovi v stvislosti s uplatnenim vyssie uvedeného naroku tretej osoby; a

(© nahradi® Objednavatel'ovi Skodu, ktora vznikne Objednéavatelovi v dosledku uplatnenia vyssie uvedeného
naroku tretej osoby.
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Objednavatel’ sa viak zavizuje, Ze o kazdom néroku vznesenom takou trefou osobou v zmysle hore uvedeného
bude bez zbytocného odkladu informovat’ Poskytovatela, bude v savislosti s takym nirokom postupovat’ podra
primeranjch a opodstatnenych pokynov Poskytovatela a tak, aby sa predislo vzniku a pripadne zvySeniu $kéd,
nevykona smerom k takej tretej osobe ziaden tikon, v ddsledku ktorého by sa jej postavenie v sivislosti s takjm
uplatnenim naroku zlepsilo, a Poskytovatelovi udeli a po potrebnii dobu neodvola plnomocenstvo s moZnost'ou
splnomocnit’ d’al§iu osobu potrebné na to, aby sa Poskytovatel mohol za Objednavatela ucinne takému naroku
branit’ a s takou tret'ou osobou rokovat’ o utovnani sporu resp. sposobom vhodnym podFa opodstatneného uvizenia
Poskytovatel'a postupovat’ v ziujme ochrany prav oboch stran.

Poskytovatel nenesie zodpovednost’ za akuikolvek Poskytovatelom neautorizovani zmenu autorského diela
y . p . . .

vykonanti Objednédvatelom alebo tretou osobou poverenou Objednavatelom. Spbsob autorizdcie zmien je

povinnou sucast’ou dodavky Autorského diela.

BEZPECNOST A OCHRANA INFORMACII

Zmluvné strany sa zavizuji zachovivat’ mlcanlivost’ o dévernych informaéciich, o ktorych sa dozvedeli od druhej
Zmluvnej strany pri plneni Zmluvy, resp. v ramci samotného plnenia predmetu Zmluvy. Ak nie je d’alej v Zmluve
ustanovené inak, za dévernd informiciu sa povazuje akykol'vek udaj, podklad, poznatok, dokument alebo akakol'vek
ind informadcia, bez ohl'adu na formu jej zachytenia:

(a) ktord sa tyka Zmluvnej strany alebo Pouzivatela IS (informdcie o jej ¢innosti, Struktire, hospodarskych
vysledkoch, vietky zmluvy, finanéné, Statistické a i¢tovné informaicie, informacie o jej majetku, aktivach a
pasivach, pohl'adavkach a zavizkoch, informicie o jej technickom a programovom vybaveni, know-how,
hodnotiace $tadie a spravy, podnikatel'ské stratégie a plany, informacie tykajice sa predmetov chranenjch
pravom priemyselného alebo iného dusevného vlastnictva a vietky dalsie informacie o zmluvnej strane
alebo Pouzivatel'ovi IS);

(b) ktora bola poskytnuta Zmluvnej strane alebo ziskana Zmluvnou stranou pred nadobudnutim Gcinnosti
Zmluvy, pokial sa tyka jej predmetu a/alebo obsahu;

(¢ ktor4 je vyslovne Zmluvnou stranou oznacena ako ,,déverna®, , confidential®, , proprictary* alebo inym
obdobnjm oznadenim, a to od okamihu oznémenia tejto skutoénosti druhej zmluvnej strane; a/alebo

(d) pte ktori je stanoveny osobitnymi predpismi osobitny rezim nakladania (najméd obchodné tajomstvo,
bankové tajomstvo, telekomunikacné tajomstvo, danové tajomstvo, osobné udaje a utajované skutocnosti).

Dévernou informiciou nie je Zmluva, vritane jej ptiloh, informdcie, ktoré sa bez porusenia Zmluvy stali verejne
znamymi, informdcie ziskané opravnene inak, ako od druhej Zmluvnej strany a informacie, ktoré je Objednévatel
povinny spristupnit’ alebo zverejnit’ podl'a zakona ¢. 211/2000 Z. o slobodnom pristupe k informécidm a o zmene
a doplneni niektorjch zikonov (zdkon o slobode informacii) v zneni neskorsich predpisov alebo iného osobitného
predpisu.

Poskytovatel’ sa zavizuje, ze v sulade s ¢lankom 29 GDPR a so Zikonom o ochrane osobn)"ch adajov zabezpeci
poverenie svojich zamestnancov a vSetkjch osob, ktoré v ramci plnenia Zmluvy maji pristup na pracovisko
Objednévatel'a (miesto plnenia Zmluvy), ktori pri plneni zivizkov z tejto Zmluvy mo6zu spractivat’ osobné uda]e a
to najmi s dérazom na povinnost’ mléanlivosti (§ 79 Zakona o ochrane osobnjch udajov) a sankcie za poruSenie
povinnosti ml¢anlivosti (§ 104 a nasl. Zdkona o ochrane osobnych udajov). Ustanovenia clanku 28 GDPR tymto nie
st dotknuté.

Zmluvné strany sa zavizuja uzivat’ déverné informicie druhej Zmluvnej strany vyluéne na Gcel, na ktory im boli
poskytnuté, odovzdané, spristupnené alebo akymkol'vek inym spésobom ziskané Zmluvnymi stranami na ziklade
Zmluvy. V pripade, Ze Objednavatel poskytne Poskytovatel'ovi déverni informiaciu v listinnej podobe, Poskytovatel
je povinny ju bezodkladne po pominuti Gcelu jej drzania vratit’ Objednavatel'ovi.

Zmluvné strany sa zavizuji, ze déverné informdcie budi ochrafiovat’ najmenej s rovnakou starostlivost'ou ako
ochranuji vlastné déverné informicie rovnakého druhu, vidy vsak najmenej v rozsahu primeranej odbornej
starostlivosti, predovsetkym ich budi chrinit’ pred nihodnym alebo neoprivnenjm poskodenim a znicenim,
nihodnou stratou, zmenou alebo inym znehodnotenim, nedovolenym pristupom alebo spristupnenim alebo
zverejnenim, pricom ak nie je v Zmluve ustanovené inak, zavizuju sa, Ze bez predchadzajiceho pisomného stihlasu
druhej Zmluvnej strany neposkytnt, neodovzdaji, neoznamia alebo inym spésobom nevyzradia, resp. nespristupnia
déverné informacie druhej Zmluvnej strany tretej osobe.

Zmluvné strany sa zavizuj, ze upovedomia druhii Zmluvnd stranu o poruSeni povinnosti mlcanlivosti bez
zbyto¢ného odkladu po tom, ako sa o takomto poruseni dozvedeli.

Povinnost’ zachovéavat’ ml¢anlivost’ sa nevzt'ahuje na pripady, ak Zmluvnej strane na zaklade osobitného predpisu
alebo na ziklade rozhodnutia prisluného orginu vzaikla povinnost’ spristupnit’ alebo zverejnit’ dovernd informaciu
druhej Zmluvnej strany alebo jej ¢ast’. O vzniku takejto povinnosti sa budi Zmluvné strany vzijomne informovat’
bez zbytoc¢ného odkladu.
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Ustanovenia jednotlivych bodov tohto clanku Zmluvy ostivaja icinné aj po ukonéeni Zmluvy.
SANKCIE
Poskytovatel sa zavizuje, ze:

() ak nedodrZi v previdzkovych hodinich reakénd dobu na Problém IS — kategéria zavaZnosti kriticky do
terminov uvedenych v Prilohe 1 Zmluvy, na vjzvu Objednivatel'a zaplati Objednévatel'ovi zmluvna pokutu
vo vyske 50 (slovom: pit'desiat) EUR za kazdi hodinu omeskania za vietky Problémy IS sumirne; a

®) ak nedodrzi termin poskytnutia Sluzby o dodani, implementacii a sluzbich podpory prevadzky a udrzby
komplexného nistroja pre Kybernetickdi bezpecnost’ zaplati Objednavatel'ovi zmluvni pokutu vo vyske
150 (slovom: stopit'desiat) EUR za kazdy kalendarny defi omeskania.

V pripade, ak sa Objednévatel dostane do omeskania so zaplatenim Ceny, Poskytovatel je oprivnenj
od Objedndvatela pozadovat’ zaplatenie uroku z omeskania vo vyske 0,022 % z nezaplatenej Ceny za kaZdy desi
omeskania.

V pripade porusenia zmluvnej povinnosti Poskytovatela vybavit’ reklaméciu véas podla ¢lanku 5 bod 5.6 Zmluvy,
Objednévatel je opravneny pozadovat’ od Poskytovatela zaplatenie zmluvnej pokuty vo vyske 150 (stopit’desiat)
EUR za kazdy den omeskania, a to aj opakovane.

Poskytovatel sa zavizuje zaplatit' Objednavatelovi zmluvni pokutu podla tohto Elinku bod 8.1 alebo 8.3 Zmluvy.
Zmluvné strany povazujd takéto urcenie zmluvnej pokuty za primerané a dostatoéne uréité. Zmluvni pokutu sa
zavizuje Poskytovatel' uhradit’ Objednivatel'ovi najneskér do 10 (desiatich) Pracovajch dni odo dfia doruéenia
vjzvy Objednivatel'a na zaplatenie zmluvnej pokuty Poskytovatel'ovi. Uplatnenim zmluvnej pokuty nie je dotknuté
pravo Objednavatel'a na nihradu skody.

Zmluvni strana zodpoveda za Skodu, ktori spésobi druhej Zmluvnej strane porusenim svojej povinnosti zo Zmluvy
a je povinnd ju nahradit’, okrem pripadov, kedy preukize, ze poruSenie povinnosti bolo spdsobené okolnost’ami
vyluCujicimi zodpovednost’. Pri uplatneni a thrade $kéd a nédkladov sa Zmluvné strany budd riadit’ ustanoveniami
§ 373 a nasl. Obchodného zikonnika.

Objednavatel' si v pripade niroku na zaplatenie sankcie a/alebo niroku na nihradu $kody méze sankciu a/alebo
$kodu odpocitat’ z akjchkol'vek ciastok splatnych v prospech Poskytovatel'a.

VYHLASENIA A ZARUKY
Poskytovatel vyhlasuje a ubezpecuje Objednavatel'a, Ze ku dnu podpisu Zmluvy Poskytovatelom:

(a) osoba konajica za Poskytovatel'a je v plnom rozsahu oprivnena dojednat’, uzavriet’ a podpisat’ Zmiuvu
a vykonavat’ prava a povinnosti v nej upravené;

() je spolocnost’ou riadne zalozenou a existujicou podla privneho poradku Slovenskej republiky, neexistuje
ziaden d6vod neplatnosti spolocnosti, ma vietky potrebné pravomoci a oprdvnenia na poskytnutie Sluzby,
a riadne plni vSetky povinnosti, porusenie ktorych by mohlo viest’ k jeho zruseniu;

(© je zapisany v Registri partnerov verejného sektora, pokial’ sa nartho takito povinnost’ vztahuje;

(d) uzatvorenie alebo plnenie Zmluvy Poskytovatelom nie je ukracujicim alebo poskodzujicim alebo
zvyhodrujicim alebo znevyhodsujicim tdkonom vo vzt'ahu k akémukol'vek svojmu veritelovi, pricom
v tejto sivislosti nie je najmi odporovatel'nym pravaym tkonom,; a

(&) nevedie sa voci nemu vySetrovanie alebo zist'ovanie zo strany $titnych alebo sprivnych orginov, nevedie
sa voli nemu resp. voli jeho majetku, sidny spor vritane exekuéného, dafiového, konkurzného,
rozhodcovského konania alebo akéhokol'vek obdobného konania a neexistuji skutoénosti, ktoré by mohli
viest’ k zacatiu takjchto konani proti nemu.

Poskytovatel’ berie na vedomie, ze ak by Objednavatel mal v ¢ase podpisovania Zmluvy vedomost’ o tom, Ze
ktorékol'vek z vyhldseni Poskytovatela uvedené v tomto clinku bod 9.1 Zmluvy je nepravdivé, Zmluvu by
neuzatvoril, nakolko uvedené vyhlisenia Objednéavatel povazuje za skutoénosti, ktoré si vymienil.

Pokial' sa preukaze, ze ktorékol'vek z vyhliseni Poskytovatel'a uvedenych v tomto ¢lanku bod 9.1 Zmluvy nebolo
v Case uzatvotenia Zmluvy pravdivym, alebo v case nasledujicom po uzatvoreni Zmluvy prestalo byt pravdivim
v dosledku konania Poskytovatel'a, zavizuje sa Poskytovatel nahradit’ Skodu, ktorid vznikne Objednivatelovi
v désledku skutocnosti, ktoré sit obsahom tohto vyhlasenia.

Objedndvatel vyhlasuje a ubezpecuje Poskytovatel'a, Ze ku diiu podpisu Zmluvy Objednévatelom:
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(a) md oprivnenie podpisat’ Zmluvu, vykondvat’ prava a plnit’ zavizky vypljvajiice pre neho zo Zmluvy;

(b) osoby konajuce za Objednavatela si v plnom rozsahu opravnené dojednat’, uzavriet’ a podpisat’ Zmluvu
a vykonavat’ priva a povinnosti v nej upravené; a

() je spolocnost’ou riadne zaloZenou a existujiicou podra privneho poriadku Slovenskej republiky, neexistuje
ziaden dévod neplatnosti spolocnosti, ma vietky potrebné privomoci a opravnenia na objednanie Sluzby,
a riadne plni vSetky povinnosti, porusenie ktorjch by mohlo viest’ k jeho zrudeniu.

Pokial nie je v Zmluve uvedené inak, akikolvek komunikicia a iné tikony v savislosti so Zmluvou a jej plnenim,
musia byt’ urobené v pisomnej forme a doruéené na adresy uvedené v zahlavi Zmluvy alebo na iné adresy alebo
kontaktné osoby, ktoré si Zmluvné strany navzijom pisomne oznimia.

KOMUNIKACIA

Pokial’ nie je v Zmluve uvedené inak, akikol'vek komunikicia a iné ikony v sivislosti so Zmluvou a j&j plnenim,
musia byt urobené v pisomnej forme a dorudené na adresy uvedené v zihlavi Zmluvy alebo na iné adresy alebo
kontaktné osoby, ktoré si Zmluvné strany navzijom pisomne oznimia.

Zmluvné strany sa dohodli, Ze akékol'vek oznimenie alebo ind formdlna korespondencia, pokial’ nie je v Zmluve
uvedené inak, sa budi pre tcely Zmluvy povazovat’ za dorucené:

(@ v ded dorucenia zisielky, ak bola zasielka dorucena osobne alebo kuriérnou sluzbou; alebo

(b) v 5. (piaty) Pracovny defi nasledujici po dni podania zisielky na poste, ak bola zisielka poslana doporucenou
postou alebo v deri dorucenia zésielky, podla toho, ¢o nastane skér; alebo

(© v defi potvrdeného dorucenia e-mailu, ak bol tento e-mail dorueny do 15.00 hod v ktorjkolvek Pracovny
den a v ostatnjch pripadoch v Pracovnyj défi nasledujici po dni dorucenia e-mailu, aviak s vynimkou
pripadov, v ktorjch bude adresitovi e-mailu doruceny prisluiny e-mail v ¢ase, kedy bude mat’ tento adresit
nastavend automatickt odpoved’ tykajicu sa jeho nepritomnosti.

Zmeny identifikaCnych tGdajov uvedenjch v Zmluve, si si Zmluvné strany povinné oznimit' do 5 (piatich)
Pracovnych dni od realizicie tychto zmien.

TRVANIE A ZANIK ZMLUVY

Zmluva sa uzatvira na dobu urcitd, a to na dobu 36 (tridsat’Sest’) mesiacov odo diia ii¢innosti Zmluvy.

Zmluva moéze byt’ ukoncend aj skér ako je uvedené vtomto linku bod 11.1 Zmluvy, a to jednostrannym
odstiipenim od Zmluvy, pisomnou vjpovedou, alebo pisomnou dohodou Zmluvnjch stran.

Zmluvu méze Objednavatel vypovedat’ aj bez udania dévodu zaslanim pisomnej vjpovede Poskytovatel'ovi, pri¢om
vjpovedni lehota je 3 (tri) mesiace a zacina plynit’ prvjim diiom mesiaca nasledujiceho po mesiaci, v ktorom bola
vypoved dorucena Poskytovatelovi.

V pripade, ak déjde k ukonéeniu Zmluvy vjpovedou, pravidli ohPadom vysporiadania plneni, ktoré neboli riadne
ukoncené ku dfiu ziniku Zmluvy, v zmysle tohto ¢lanku bodu 11.9 Zmluvy sa pouziji rovnako.

Kazda zo Zmluvnych strdn je oprivnend odstipit’ od tejto Zmluvy v pripade, ak jej takéto ptivo vyplyva z
osobitného predpisu alebo Zmluvy, a to vjlu¢ne z dévodov a za podmienok ustanovengch v prisluinom osobitnom
predpise (napr. § 19 Zikona o verejnom obstaravani, § 15 ods. 1 zakona & 315/2016 Z. z. o registri partnerov
verejného sektora a o zmene a doplneni niektorych zikonov v zneni neskotsich predpisov; podstatné porusenie
Zmluvy je posudzované v zmysle § 345 Obchodného zikonnika) alebo vyslovne podPa kritérii uvedenyjch niz$ie v
Zmluve.

Za podstatné porusenie Zmluvy Poskytovatefom sa povaZuje, ak je Poskytovatel’ v omeskani s plnenim objednavky
v zmysle Clanku 3 bod 3.1 Zmluvy o viac ako 3 (tr) Pracovné dni.

Objednavatel je opravneny odstipit’ od Zmluvy aj v pripade, ak:
(a) Poskytovatel sa stane spolo¢nost’'ou v krize;
®) Poskytovatel vstpi do likvidacie;

(© sa proti Poskytovatel'ovi za¢ne exekucné konanie;
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d) bude nepochybné, ze ani po uplynuti doby v zmysle clanku 12 bodu 12.4. Zmluvy Poskytovatel
preukdzatelne nie je oboznameny s IS Objednavatela v rozsahu potrebnom na riadne a vcasne
poskytovanie Sluzieb v zmysle Zmluvy; alebo

(e Poskytovatel’ predd svoj podnik alebo cast” podniku a podl'a Objednavatel'a sa tfjm zhor${ vymoZitelnost’
prav a povinnosti zo Zmluvy.

Za podstatné porusenie Zmluvy Objednivatelom sa povazuje, ak je Objednivatel v omeskani s platenim svojich
penaznych zivizkov po dobu dlhsiu nez 30 (tridsat’)) dni a Objednéavatel' neuhradi svoje pefazné zivizky ani v
dodatocnej primeranej lehote, ktord mu v pisomnej vjzve spolu s vjzvou na dhradu pefiainého zavizku
Poskytovatel’ poskytne.

Odstiapenim od Zmluvy niektorou zo Zmluvnych strin sa Zmluva zruduje ku diu doruéenia odstiipenia druhej
Zmluvnej strane, pricom ucinky odstipenia sa spravujii prslu$nymi ustanoveniami Obchodného zdkonnika. V
pripade odstipenia od Zmluvy si Zmluvné strany ponechaji doposial poskytnuté plnenia, vykonané v silade s
podmienkami uvedenymi v Zmluve a jej prilohdch a tihrady za tieto plnenia. Ohl'adom plneni, ktoré neboli riadne
ukoncené ku driu zaniku Zmluvy, pripravi Poskytovatel ich inventarizciu a Objednavatel’ bude opravneny, ale nie
povinny, ich prevziat, pokial uhradi prislusnd ast’ ceny plnenia zodpovedajicej miere rozpracovanosti podFa
dohody Zmluvaych stran.

Zmluvné strany sa ziroven vyslovne dohodli, ze Poskytovatel' je povinnj v lehotich uréenjich Objednavatelom
poskytnit’ Objednévatelovi sicinnost’, ktord bude od neho Objednévatel' opodstatnene pozadovat’ za téelom
plynulej zmeny, resp. nahradenia poskytovatela Dodanim a implementiciou komplexného néstroja pre Kyberneticki
bezpecnost’ s pozadovanymi funkciami a Sluzbami podpory previdzky a ddriby komplexného nédstroja pre
Kyberneticka bezpecnost’, a zabezpecenia kontinuilnej prevadzky a to po dobu poslednych troch (3) mesiacov pred
ukoncéenim Zmluvy.

Zanik Zmluvy nemé vplyv na priva a povinnosti Zmluvnych stran, ktoré vznikli pocas existencie Zmluvy a podla
svojej povahy maji trvat’ nad’alej, predovsetkym na zivizky stvisiace s bezpednost'ou a ochranou informicii, ako
ani dojednania Zmluvnych strin vo vzt'ahu k zmluvnym pokutim pre pripad omeskania a/alebo neposkytnutia
sucinnosti Poskytovatelom v zmysle vysSie cit. ustanoveni Zmluvy.

Zmluva zanika aj na zaklade pisomnej dohody Zmluvnych strin.
OSOBITNE DOJEDNANIA

Poskytovatel’ bude poskytovat’ Sluzby podl'a Zmluvy v sidle Objednéavatela alebo prostrednictvom vzdialeného
pristupu, ak sa Zmluvné strany nedohodni inak.

Objednévatel je povinny dodat’ Poskytovatelovi aktuilnu dokumenticiu k IS Objednavatela do 10 (desiatich)
Pracovnych dni odo dnia ¢innosti Zmluvy.

V pripade ak Poskytovatel pred uzatvorenim Zmluvy predlozil Objednivatelovi uzatvorent zmluvu o poisteni
zodpovednosti za Skodu spésobentt podnikatel'om, ktord je uzatvorend na dobu neurcitd, je Poskytovatel povinny
na vjzvu Objednévatel'a predloZit’ mu bezodkladne aktuilne potvrdenie o zaplateni poistného alebo aktuilny poistny
certifikat.

Zmluvné strany sa vyslovne dohodl, Ze do ¢asu, kjm nebude mat’ Objednévatel’ za preukizané, resp. nebude zo
skutkovych okolnosti nepochybné, ze Poskytovatel je, resp. by uz mal byt oboznimeny s IS Objednivatel'a v
rozsahu nevyhnutnom na poskytovanie Sluzieb v zmysle Zmluvy, najdlhsie véak po dobu 3 (troch) mesiacov odo
dna poskytnutia dokumenticie v zmysle tohto clinku bodu 12.2. Zmluvy, nevzniké Objednavatelovi privo odstipit’
od Zmluvy v pripade, ak sa Poskytovatel’ omeska s reakénou dobou na Problém.

Ustanovenie tohto clinku bodu 12.4. Zmluvy sa nepouzije v pripade zivazného porusenia povinnosti zo strany
Poskytovatel'a, predovietkjm vsak v pripade, ak Poskytovatel neodstrariuje problém vébec, ako aj v pripade, ak
Poskytovatel' nevynalozi vietky zdroje a vsetko usilie, ktoré je mozné od neho spravodlivo pozadovat’, za iidelom
radneho a v¢asného odstrinenia Problému.

Ustanovenia bodov tohto ¢linku 12.4. a 12.5. ¢linku Zmluvy platia rovnako aj v pripade, ak sa kedykol'vek v lehote
do 3 (troch) mesiacov odo dfia poskytnutia dokumenticie v zmysle tohto ¢lanku bod 12.2. Zmluvy preukaze, resp.
Poskytovatel' zisti, Ze IS Objednivatela nezodpovedi aktuilnym S$pecifikiciim funkénjch a nefunkénjch
poziadaviek v silade s aktualnou dokumenticiou k IS Objednivatela ku diu uzatvoreniu Zmluvy.

ZAVERECNE USTANOVENIA
Zmluva nadobida dcinnost’ driom nasledujiicim po dni jej zverejnenia podl'a § 47a Obéianskeho zdkonnika.

Vztahy upravené Zmluvou, ako aj vzt'ahy vzaikajice zo Zmluvy sa spravuji privnym poradkom Slovenskej
republiky.
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Zmluvné strany sa dohodli, Ze akykol'vek spor vzniknuty na ziklade Zmluvy alebo v stvislosti so Zmluvou, vratane
otazok platnosti, G¢innosti alebo vykladu Zmluvy bude rozhodnuty prisludnym sidom v Slovenskej republike.

Priva a povinnosti zo Zmluvy prechidzaji na privaych nistupcov Zmluvnych strin. Poskytovatel méze svoje
pohl'addvky voci Objednivatelovi vypljvajice zo Zmluvy postipit’ len s predchidzajiicim pisomnym sithlasom
Objednavatel’a.

Zmluvné strany sa dohodli v rozsahu, v akom to privne predpisy pripist’aji, Ze vyluCujii privo Poskytovatel'a
zapocitat’ bez sihlasu Objednévatela akikol'vek svoju pohPadivku voéi Objednavatel'ovi oproti akejkol'vek
pohladivke Objednévatel'a vo¢i Poskytovatel'ovi.

Objedndvatel méZe kedykol'vek zapocitat’ pohl'adavku, ktort ma voci Poskytovatelovi proti akejkol'vek pohl'adavke
(bez ohl'adu na to, ¢i je v Case zapoditania splatn alebo nie), ktorii ma Poskytovatel’ vo¢i Objedndvatelovi. Ak st
zapocitavané pohl'adivky denominované v réznych menich, Objedndvatel je oprivaeny pre ucely zapoditania
prepocitat’ Ciastku ktorejkol'vek pohFadivky do meny druhej pohl'addvky, pri¢om pouzije vymenny kurz stanoveny
v kurzovom listku publikovanom Eurépskou centrilnou bankou.

Zmluvu mozno menit’ a doplfiat’ ju len pisomne, a to na ziklade dohody Zmluvnych strin podpisanej Zmluvnjmi
stranami a v sillade so Zikonom o verejnom obstarivani.

V pripade, ak sa niektoré z ustanoveni Zmluvy stane neplatnjm alebo nevymahatelnjm, nemi takito neplatnost’
alebo nevyméhatelnost’ niektorého z ustanoveni Zmluvy vplyv na platnost’ a vymahatel'nost’ ostatnjch ustanoveni
Zmluvy. Zmluvné strany st v takomto pripade povinné bez zbytoéného odkladu uzatvorit’ dodatok k Zmluve, ktory
nahradi neplatné alebo nevymaihatel'né ustanovenie Zmluvy injm ustanovenim, ktoré ho v pravnom aj obchodnom
zmysle najbliZsie nahradzuje tak, aby bola véTa Zmluvnjch strin vyjadrens v nahridzanjch ustanoveniach Zmluvy
zachovana.

Ziadna zo Zmluvnych strin nezodpovedi za omeskanie alebo nesplnenie svojej zmluvnej povinnost, pokial’ déjde
k nepredvidatel'nej udalosti, ktori povinna Zmluvn4 strana neméze ovplyvnit', najmi k Zivelnej pohrome, vojne ,
obcianskym nepokojom, nedostatku surovin na tthu, sabotazi, $trajku, alebo inému prpadu tzv. ,,vy$8ej moci®
Povinnd Zmluvn4 strana sa zavizuje omeskanie alebo nemoznost’ plnenia zmluvnej povinnosti druhej Zmluvnej
strane bezodkladne ozndmit’ a vyvinit’ maximalne tsilie k odstraneniu takejto udalost, pokial’ to bude mozné. Po
odstrineni tejto udalosti sa povinnd Zmluvné strana zavizuje vyvinitf maximalne tsilie k splneniu omeskanej
zmluvnej povinnosti.

Zmluvné strany zhodne prehlasujd, (i) Ze si Zmluvu riadne preditali, (i) v plnom rozsahu porozumeli jej obsahu,
ktory je pre ne dostatocne zrozumitel'nj a urditf, (iii) Ze tito vyjadruje ich slobodnt a va#nu vélu bez akychkol'vek
omylov a (iv) Ze tito nebola uzavretd ani v tiesni, ani za nipadne nevyhodnjch podmienok plynicich pre ktoriikolvek
Zmluvni stranu, na znak ¢oho ju tymto vlastnoruéne podpisuji.

Zmluva je vyhotovend v 3 (troch) rovnopisoch, s tjm, Ze vietky rovnopisy maji platnost’ orginilu, pricom
Objednédvatel’ dostane 2 (dva) jej rovnopisy a Poskytovatel’ dostane 1 (jeden) jej rovnopis.

. 1: Parametre a podmienky poskytovania Sluzieb
. 2: Cena
. 3: Plan realizicie
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Priloba ¢. 1
Parametre a podmienky poskytovania Sluzieb

Priloha €. 1— Opis predmetu zakazky, tejto Vyzvy

,Dodanie, implementacia a sluzby podpory prevadzky a Gdrzby Kyberbezpeénostnych systémov Endpoint
Protection Platform (EPP) a Endpoint Detection and Response (EDR) vratane dohladovych sluZieb 24/7 s
kontrolou incidentov z prostredi objednavatelskej organizacie, poskytované vyrobcom rieSenia, s priamym
rieSenim a uzatvaranim tychto incidentov a s analyzou prvotnej pri€iny incidentov. _CP22/2024"

Opis predmetu zakazky

Uvod:

Predmetom zdkazky je ,Dodanie, implementacia a sluzby podpory prevadzky a udriby
Kyberbezpeénostnych systémov Endpoint Protection Platform (EPP) a Endpoint Detection and Response
(EDR) vratane dohladovych sluZieb 24/7 s kontrolou incidentov z prostredi objednévatelskej organizicie,
poskytované vyrobcom rieSenia, s priamym rieSenim a uzatvaranim tychto incidentov a s analyzou
prvotnej pri€iny incidentov. “ ktorého ciefom je ochrana pocitacovej siete, koncovych zariadeni,
informacnych aktiv a naplnenie poZiadaviek legislativy na rieSenie kybernetickych bezpeénostnych incidentov
a opatreni pre oblast ochrany, monitorovania, testovania bezpe¢nosti, rieSenia a analyzy incidentov a
bezpecnostnych auditov /dalej ako EPPEDR/ , a to najma:

- zékona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zadkonov,

- vyhladky NBU ¢&. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah
a Struktura bezpecnostnej dokumentdcie a rozsah vSeobecnych bezpecnostnych opatreni.

Poskytovatel poskytne:

Dodanie aimplementaciu komplexného nastroja pre EPPEDR s pozadovanymi funkciami a sluzbami
vratane podpory prevadzky a udriby dodaného komplexného nastroja EPPEDR pre zaistenie
spolahlivej, kontinudlnej a bezpectnej prevadzky v sulade s dokumentdciou systému a aktudlnymi
poZiadavkami Objednavatela, vratane rieSenia Problémov a Incidentov




K;.kKapacitné poZiadavky na komplexny systém

Definovanie vstupnych zdrojov verejného obstaravatela

Lokalit Pocet AD Pocet AD Pocet serverov Pocet pracovnych stanic
uzivatelov | administrato | (virtualiza¢né +
rov virtudlne)
a pocet fyzickych
serverov
12 560 5 60 500

Pocet koncovych zariadeni pre implementéciu komplexného nastroja EPPEDR s riefenim problémov
a incidentov je 560. To su zariadenia na ktorych bude EPPEDR nainstalovany a prevadzkovany a na
ktorych budd rie3eny dohlad, problémy a incidenty 24/7 na obdobie 36 mesiacov .

\J‘ 2. Specifikdcia pozadovanych sluZieb

2.1. Dodanie a implementdciu komplexného nastroja EPPEDR s poZadovanymi funkciami, ktorymi su

Singularity Platform. Access to the Singularity
Platform, includes initial XDR Ingest

Complete Protection Platform (Per Workstation).
EPP + EDR, with NGAV (Al), Rogues IoT, Firewall
Control, Device Control, Remate Shell, EDR
Hunting and Investigation and up to 100
concurrent STAR Rules, Standard Support Plan

Complete Cloud Workload Security (Per Server).
EPP + EDR, with NGAV (Al), Rogues loT, Firewall
Control, Device Contral, Remote Shell, EDR
Hunting and Investigation and up to 100
concurrent STAR Rules, Standard Support Plan

‘ﬂ Ranger Attack Surface Management Platform
(per Endpoint). Enterprise-wide Discovery of
IT/loT, Attack Surface Reduction, Peer-to-Peer
Deployment Capability for SentinelOne Agents

Singularity Ranger AD (Per User). Cloud-based
enterprise wide active directory and Azure AD
Assessment and real time attack detection

Vigilance Respond Pro (Per Endpoint). Vigilance
Respond Pro: 24x7 MDR, and incident response

Pre realizaciu ¢innosti

Endpoint Protection Platform (EPP) a Endpoint Detection and Response (EDR) vritane dohladovych
sluZieb 24/7 s kontrolou incidentov z prostredi objedndvatelskej organizécie, poskytované vyrobcom riesenia,
§ priamym rieenim a uzatvaranim tychto incidentov a s analyzou prvotnej priiny incidentov spolu so
softvérovymi licenciami pre Komplexny néstroj alebo predplatenymi sluzbami na poskytovanie Komplexného
nastroja na obdobie 36 mesiacov pre 560 koncovych stanic z ktorych je 60 serverov.
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2.1.1. Funkéné poZiadavky na EPPEDR

The proposed solution must identify rogue devices
discovery capability to reduce the potential attack
surface.

Navrhované rieSenie musi mat schopnost identifik ovat
neautorizované zariadenia na redukciu bodov, ktoré by
mohli byt vyuZité na potencionalny utok.

The proposed solution must provide a
software/application inventory for the environment

Navrhované rieSenie musi poskytovat inventar
softvéru/aplikacii pre prostredie.

Navrhované rieSenie musi umoZfovat indtalaciu agentov
metddou Peer-to-Peer

The proposed solution should report all known
vulnerabilities in programs installed on an endpoint,
along with export option

Navrhované rieSenie musi hldsit vietky zndme
zranitelnosti v programoch nainstalovanych na
koncovom bode, spolu s moZnostou exportu dat.

The proposed solution have option to export data into
3rd party reporting tools such as Tableau or PowerBI

Navrhované rieSenie musi mat moZnost exportovat data
do néstrojov na sprévu dat tretich stran, ako sd Tableau
alebo PowerBl.

The proposed solution must have customizable
dashboards as per user

Navrhované rieSenie musi mat moznost
prispdsobitefnych informaénych panelov podla
poziadaviek pouzZivatela.

Vyrobca navrhovaného riesenia musi byt zaradeny podia
nezdvislého a medzindrodne uznavaného hodnotenia
jednotlivych bezpecnostnych produktov spoloénosti
Gartner, Inc., Magic Quadrant for Endpoint Protection
Platforms do kategdrie ,Leaders”, minimalne posledné
dva roky.

The proposed solution must be fulfilling following
compliances such as HIPAA compliant ,PCl
compliant,GDPR compliant,ISO27001 compliant

Navrhované riesenie musi splfiat stiladové poziadavky,
ako st stlad s HIPAA, sulad s PCl, sulad s GDPR. Saas
platforma vyrobcu musi byt certifikovana podia SOC 2
Type Il.

The proposed solution should support integration with
Active Directory

Navrhované rieSenie musi podporovat integraciu s Active
Directory.

The proposed solution should have integrations to Virus
Total or similar tools

Navrhované rieSenie musi mat integrdcie s ndstrojmi ako
Virus Total alebo podobnymi.

The proposed solution should have native
integrations/integrations with SIEM solutions such as
Splunk, Qradar & etc.

Navrhované riedenie musi mat nativne integrécie alebo
integrécie so SIEM rieSeniami ako Splunk, Rapid 7,
Qradar a podobnymi.

The proposed solution should have option to send event
logs via Syslog.

Navrhované rieSenie musi mat moinost odoslat
udalostné protokoly cez protokol Syslog.

RieSenie musi vykonavat testy na detekciu zranitelnosti
Active Directory spojenych s autentifikdciou,
autorizaciou, nastavenim Uctu, certifikaénymi sluzbami,
opravneniami/delegaciami a bezpeénostnymi
problémami priamo suvisiacimi so zabezpe¢enim Domain
Controller(ov) a Azure AD.

RieSenie musi kategorizovat testy do najmenej $tyroch
zévaznosti od najkritickejsich po najnizsiu

RieSenie musi byt schopné prijmat oznamenia z on-
premise AD (provozné udalosti) v redinom ¢ase.

RieSenie nesmie vyZzadovat plné administratorské
oprévnenia na Active Directory alebo Domain
Controlleroch.

RieSenie musi obsahovat bezpeénostné hodnotenia pre
on-premise a Azure AD.

RieSenie musi mat moZnost nasadenia on-premise.

Overenia on-prem AD musia byt vykondvané jedinym
zariadenim pripojenym k doméne.

RieSenie nesmie vyZadovat VPN pripojenie medzi on-
prem komponentmi a cloudovou konzolou.
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RieSenie musi byt schopné automaticky objavit viaceré
domény a zahrniit ich do rozsahu testov a ochrany.

RieSenie musi byt schopné vykondavat overenia Azure-AD
prostrednictvom API poskytovaného spolo¢nostou
Microsoft.

e The solution must be able to detect attacks against the
AD, including:

o ‘Low and slow’ brute force attempts like ‘Password
Spray’

o Mass account lockouts

o Mass Password changes

o Mass account disabling/deletion

o Suspicious password changes for sensitive accounts
o Reactivation of disabled privileged accounts

o DCSync attacks

o Rouge Domain Controller attacks (DCShadow)

o Use of the default “Administrator” account

o Suspicious service creation on Domain Controller(s)

RieSenie musi byt schopné detegovat titoky vodi Active
Directory, vratane:

Low and slow pokusy o hrub silu, ako je Password
Spray,

Hromadné uzamknutie tétov,

Hromadna zmena hesiel,

Hromadné vypnutie/zmazanie Gétov,

Podozrivé zmeny hesiel pre citlivé Gcty,

Znovuaktivécia deaktivovanych privilegovanych Gétov,

Utoky DCSync,

Utoky na rouge Domain Controller (DCShadow),

PouZitie default Gétu Administrator,

Podozrivé vytvaranie sluZieb na Domain
Controller(och).

e Threat detection must not rely on scheduled AD
replication to minimize impact on the AD.

Detekcia hrozieb nesmie spoéivat v planovanom
replikovani AD, aby sa minimalizovalo zataZenie na AD

RieSenie musi umoznovat externé spracovanie detekcie
hrozieb do rieseni SIEM, SOAR a XDR

RieSenie musi poskytovat podrobné usmernenia na
odstranenie zistenych zranitelnosti, vratane

Odkazy na taktiky a techniky MITRE Att&ack,

Kroky na pripravu remediacie,

Kroky na vykonanie remediacie,

Odkazy na doplnkové informacie od 3ir$ej komunity pre
zabezpecenie AD.

RieSenie musi byt schopné generovat skripty na
remediaciu, ktoré mozno vykonat v prisluénych
doménach s nasledujicimi schopnostami:

Podrobny vyber zranitefnosti na odstranenie,

Podrobny vyber objektov, na ktorych sa bude
remediacia vykonavat,

Histéria remediacie o stave procesu remediacie
(vygenerovany skript, stiahnuty, vykonany s vysledkom
uspechu alebo  zlyhania),

Skripty na vratenie zmien pri byvalej remediacii na
zdklade skriptu.

RieSenie musi byt schopné automaticky spustat cely
testovaci cyklus v konfigurovatefnom rozvrhu pouzivatela
(napr. kazdych X dni), pridat vysledky do svojej databazy
a generovat podrobné testovacie spravy bez dalgieho
zasahu pouZivatela.

Riedenie musi podporovat ad-hoc spustenia celého
testovacieho cyklu a prezentovat vysledky v GUl a v
podrobnych spravach.

RieSenie musi podporovat spustenie individualnych
testov ad-hoc, bez potreby spustat cely testovaci cyklus.

Systém musi podporovat vytvéranie a dokumentovanie
vynimiek pre budtce testovacie behy na nasledujucich
trovniach:

Domény,

Jednotlivé testy pre doménu,

Jednotlivé objekty (uZivatel alebo skupina) pre test a
doménu.

RieSenie musi podporovat vytvaranie tychto vynimiek na
centrélnej lokalite v GUI alebo priamo z prislusnych
testov/vysledkov s moznostou pridavania komentarov k
tomu, preco boli tieto vynimky vytvorené.
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RieSenie musi obsahovat informaény panel, ktory
poskytuje rychle informacie o vysledkoch testov, ako su:
Pocet testov podla zavaznosti a ich vysledky
(Uspech/zlyhanie/skipované) celkom a pre testované
domény,

Zistend topoldgia domény a vztahy medzi doménami,
Skore zdravia a priradend troven rizika celkovo a
individudlne pre jednotlivé domény,
NajkritickejSie/zavainé zistenia a pocet ovplyvnenych
objektov,

Graficka reprezentdcia zlyhanych testov v poslednych
behoch, ktora umoziiuje pouzivatelovi rychlo vidiet
zmeny v zabezpeceni v Case.

e The solution must provide extensive filtering
capabilities of test results including at least:
o Previous tests

o Severity

o Domain name

o Forest name

o Detection name

o Acknowledgement status

o Vulnerability status

o Computer(s) affected

o Group(s) affected

o User(s) affected

RieSenie musi poskytovat rozsiahle moznosti filtrovania
vysledkov testov, vratane aspori:
Predchadzajtice testy,

Zavainost,

Nézov domény,

Nazov forest,

Nazov zistenia,

Stav potvrdenia,

Stav zranitelnosti,

Pocitac(y) ovplyvnené/postihnute,
Skupina(y) ovplyvnend/postihnuta,
Uzivatel(ia) ovplyvneni/postihnuty.

RieSenie musi byt schopné porovnavat vysledky testov s
predchadzajucimi .

RieSenie musi poskytovat minimalne nasledujice
podrobnosti o kazdom vykonanom teste:

Popis testu,

Odkaz na relevantné webové stranky MITRE Att&ck,

Mitigacné kroky,

Ndstroje na utok, ktoré mézu vyuZivat zistenud
zranitelnost,

Odkazy na relevantné ¢lanky od komunity pre
zabezpecenie AD.

RieSenie musi poskytovat podrobné informacie o
doévodoch zistenia zranitefnosti, vratane:

Typy objektov, napr. UZivatel alebo Skupina,

Nazvy objektov,

Porusené nastavenia na Urovni objektu, napr. aké
opravnenia boli zistené.

Stcastou rieSenia musia byt dohladové sluzby MDR -
Managed Detection and Response, kontrola incidentov z
prostredi zakaznika poskytované vyrobcom rie$enia.

Vyrobca musi poskytovat aj volitelni moznost priameho
rieSenia a uzatvarania tychto incidentov MDR tymom.

V ramci sluzby musi byt k dispozicii analyza prvotnej
pri¢iny incidentu dostupna na vyZiadanie.

Sluzba musi byt poskytovana v reiime 24x7

Stcastou sluzby musi byt roény balik konzultanych
hodin, ktory zakaznik méze pouzit podla potreby na
podrobné vySetrovanie, alebo proaktivné sluzby spojené
s bezpecnostou.

Alebo ekvivalentné rieSenie.

2.1.2 Implementdcia komplexného EPPEDR nastroja v rozsahu
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/ o nastavenie a konfigurdacia prostredi verejného obstaravatela,
= konfiguracia Windows systémov
= overenie funkénych a vykonovych parametrov Windows agentov,
= konfiguracia Linux systémov
= overenie funkénych a vykonovych parametrov Linux agentov,
= predvedenie vytvorenia a uloZenia vlastného dashboardu a reportu,
= predvedenie vytvorenia a uloZenia uZivatelsky definovaného parseru,
= konfiguracia cloudovej sluzby
o nastavenie pravidelného zasielania definovanych reportov vybranym zamestnancom
verejného obstaravatela,
o zaSkolenie obsluhy a spravy systému pre minimalne 2 zamestnancov verejného
obstaravatela,
o vytvorenie a odovzdanie prevadzkovej dokumentdcie systému, administratorskej
dokumentacie,

3. Sluzby podpory prevadzky a udrzby dodaného komplexného nastroja pre EPPEDR

+ post-implementacnd podpora v rozsahu 10 ¢lovekoder na obdobie 36 kalendarnych mesiacov,
ﬁ ktora obsahuje:

- Technicka podpora prostredia
+ InStaldcia a konfiguracia
+ Konfiguracia systémovych nastaveni
« Konfiguracia kolektorov
« Konfiguracia alertov
« Konfigurdcia queries
+ Konfiguracia dashboard
« Konfigurdcia custom parser a event sources (data management)
podpora pri rieSeni technickych problémov s platformou

- Konzulta¢na podpora pri identifikovanych bezpecnostnych incidentoch

- Podpora dalSieho rozvoja rieSenia
L « zdroje udalosti,

m + integracie

« vyuZitie funkcionalit systému,
+ licenény model

E - Komunikacia s vyrobcom
+ hldsenie technickych problémov vyrobcovi, dotazy na obchodni podporu

4. Postup pri rieSeni Problémov/poZiadaviek — Helpdesk:

Na hlasenie problémov zo strany Objedndvatela bude Poskytovatel prevadzkovat Helpdesk, ktory
bude poskytovat sluzbu, ktord pozostava z nasledujdcich innosti:
o Identifikacia Problému — poskytnutie pomoci Objednavatelovi s ciefom identifikovat
pri¢inu daného Problému v rozsahu podporovaného IS Objednavatela,
o Poskytovanie informacii o stave rieSenia poziadaviek prostrednictvom on-line
vzdialeného pristupu opravnenych os6b Objednavatela do Helpdesku.
Postup
1) Opravnend osoba Objedndvatela zadava/hlasi problém/poZiadavku v systéme Helpdesk na adrese:
support@airo.sk, v pripade nedostupnosti e-mailom na +421 905 634 205. Oprévnend osoba
Objedndvatela nahlasuje problém podfa predchddzajicej vety Poskytovatelovi aZ potom, ako nebolo
mozné vyriesit tento problém v prvom stupni Opravnenou osobou Objedndvatela.




3)

4)

5)

Uskutocnit takéto hlasenie moze vyluéne Opravnend osoba Objednavatela. Kazdé hldsenie Problému
prijaté akymkolvek spésobom sa zaeviduje v Helpdesku. Helpdesk vygeneruje identifikacné &islo
poZiadavky/problému. Helpdesk eviduje minimalne: &as odoslania hldsenia a oprdvnen osobu,
kritickost , ¢as prijatia hldsenia opravnenou osobou Poskytovatela, ¢as pridelenia rieSitel'ovi, ¢as
zahdjenia rieSenia a Cas vyrie3enia poZiadavky alebo Problému. Akakolvek budica komunikacia medzi
Poskytovatefom a Objedndvatefom sa uskutoCriuje poufitim priradeného identifikaéného &isla
poziadavky/Problému. Vsetky zéznamy, prilohy a komunikacia Opravnenych osbb Poskytovatelz a
Objednavatela su evidované najma v Helpdesku dostupnom on-line.

Specialista Poskytovatela preveri poZiadavku/Problém a zacne ich preSetrenie. Podfa potreby
kontaktuje Opravnenu osobu Objednavatela. Komunikécia pracovnika Poskytovatela prebieha
priamo s Oprdvnenou osobou Objednévatela. Specialista Poskytovatela oznami vysledok preZetrenia
a odporucané rieSenie Opravnenej osobe Objedndavatela. Na zaklade vysledkov presetrenia bude
pokracovat rieSenie Problému.

Problém bude rieSeny na zaklade priority uréenej dohodou a definiciou kategorie
poziadavky/Problému Oprdvnenymi osobami Objedndvatela a Poskytovatela. Opriavnena osoba
Objedndvatefa ma prédvo zmenit poradie priorit rieenia otvorenych Problémov/poZiadaviek po
dohode sopravnenym zdstupcom zo strany Poskytovatefa dokumentovatelnym spésobom —
zéznamom v Helpdesku.

Opravnena osoba Objedndvatela po vykonani sluZieb pracovnikom Poskytovatela v priestoroch
Objedndvatela alebo na diafku vzdialenym pripojenim, potvrdi poskytnutie sluzby a funkénost
rieSenia v Helpdesku.

Vsetky vyrieSené poZiadavky /Problémy Objednévateta musia byt potvrdené a ich vyrieenie musi
byt zaevidované v Helpdesku. Spinenie poZiadavky/Problému bude potvrdené v rozsahu ich rieSenia
Oprévnenou osobou Objedndvatela. Objednavatel je povinny potvrdit vyriedenie kaZdej
poZiadavky/Problému najneskér do 5 pracovnych dni odo dfia jej vyrie$enia. Akceptovanie riesenia
poZiadavky/Problému bude zaevidované priamo v Helpdesku. V pripade, ak Objednavatel riegenie
poZiadavky/Problému neakceptuje, vrovnakej lehote svoje pripomienky avyhrady uvedie
v Helpdesku. Ak Objednévatel bez zdvaZného dévodu neakceptuje vyrieSenie poZiadavky/Problému
aani nevznesie pripomienky k rieseniu poziadavky/Problému ani do 5 pracovnych dni od ich
vykonania, povaZuje sa riesenie poZiadavky/Problému za akceptované a Helpdesk automaticky
vykona mailovi notifikaciu.

Reakind doba Poskytovatela na problém Objedndvatela sa uruje na zéklade prislusnej Grovne

spracovania Problémov. Cas sa vidy meria od momentu, kedy je Problém zaznamenany do Helpdesku alebo
v pripade nedostupnosti Helpdesku od momentu nahlésenia Problému alternativnym spésobom, t. j. od
ﬂ momentu doruéenia hldsenia Problému emailom.

4.1 Sluzby podpory prevadzky a Gidrzby dodaného komplexného néstroja softvéru

Popis Parameter Poznamka

Prevadzkové hodiny 9 hodin 08:00 - 17:00 hod, pocas pracovnych dni

4.1.1. Mimoriadna pohotovost




-
;i V pripade potreby, na zaklade Ziadosti Objednavatela, Poskytovatel zabezpe&i mimoriadnu
: pohotovost a mimoriadne vykony nespadajtice do beZnej pracovnej doby. Objednavatel je povinny
takéto mimoriadne akcie nahlasit' Poskytovatelovi v predstihu minimalne desat (10) pracovnych dni
vopred.

=

Popis Poznamka

Pohotovost —nocnd | Od 17:00 — 8:00 hod pocas pracovnych dni

. 00:00 — 24:00 hod pocas pracovnych dni
Pohotovost — 24

hod. 00:00 — 24:00 hod pocas pracovnych dni po&as sviatkov a dni pracovného
pokoja

4.1.2. Uroveii spracovania poziadaviek/Problémov

Prevddzkové hodiny Poskytovatefa pre Sluzby podpory prevadzky a ddriby ,Sluzby podpory
aplikaéného programového vybavenia a systémového softvéru si pocas pracovnych dni od 08:00 do 17:00

hod.

Cas mimo prevadzkové hodiny Poskytovatela podla predchddzajicej vety sa do Reakénej doby
nezapocitava.

Reakéna doba Poskytovatela na Problém sa uréuje na zaklade prislusnej Urovne Problému.
Poskytovatel poskytuje Sluzby podpory prevédzky a Sluzby podpory aplikaéného programového vybavenia
a systémového softvéru podfa tabulky uvedenej niZSie. Cas sa vidy meria od momentu, kedy je Problém
zaznamenany do Helpdesku.

Typ poziadavky Reakcna doba
v prevadzkovych
hodinach
Kategdria A - Kriticky problém do 8 hod.
Kritické poruchy alebo vady spdsobuijiice nefunkénost komplexného néstroja
Kategéria B - Nekriticky problém do 24 hod.
Kategoria C — Modifikdcia komplexného néstoja, iné poZiadavky do 48 hod.

4.1.3. Akceptaéné konanie

Poskytovatel'sa zavézuje poskytovat Sluzby podpory prevédzky a udriby, Sluzby podpory aplikaéného
programového vybavenia a systémového softvéru ststavne pocas trvania Servisnej zmluvy, pri¢om
akceptdcia tohto plnenia je vykonana na mesaénej baze na konci daného mesiaca.

Fakturdcia je vykondvana mesacne, pri¢om prilohou faktiry je report (vkaz):

— vykonanych Sluzbach podpory prevadzky a udriby obsahujici $tatistiku (prehfad) a parametre
poskytnutych sluZieb,

— ovykonanych SluZbdch podpory aplikatného programového vybavenia a systémového softvéru
evidovanych v Helpdesku uzatvorenych v danom mesiaci.

— Specifikdcia poZiadaviek a vlastnosti komplexného
nastroja

o Funk¢né poZiadavky systému pre EPPERP:

Cislo. | Management Console Manazment Konkrétne a
zrozumitelne
popiste akym

S —




sposabom
naplfiate
uvedenu
poZadovanu
funkcionalitu.

1 | The proposed solution should support either | Navrhované rieéenie musi podporovat
saas based platform or on-premises platformu zaloZend na sluzbe Saas (Software
deployment as a Service) alebo lokalne nasadenie (on-
(Solution should have management premises). (RieSenie musi mat riadiacy ano
infrastructure, operational monitoring, infraStruktiru, operalny monitoring,
upgrades, reporting, notifications & 24x7 aktualizicie, spravy, ozndmenia a podporu
support.) 24x7.)
2 Navrhované rieSenie musi poskytovat vietky
funkcie, ndstroje a strojové informéacie v ano
ramci jednej konzoly.
3 | The proposed solution should provide a web- | Navrhované riegenie musi poskytovat webovi
based console and should allow konzolu a umoZriovat administratorom
administrators to access the management pristup k riadiacemu rozhraniu z akéhokolvek P
interface from any machine, without potitaca, bez potreby intalicie dodatoéného ano
installing additional software Unified Web- softvéru. Jednotna webova konzola pre
based console for all functionalities vietky funkcie.
4 | The proposed solution should support multi- | Navrhované rieéenie musi podporovat
site configuration and multi-tenancy without | konfiguraciu viacerych lokalit a multi-tenancy dno
any additional cost. bez dodato&nych nakladov.
5 | The proposed solution should have Policy Navrhované riesenie musi umozfiovat
inheritance from Top to bottom (like dediénost politik z hora na dol
parent/child, group/sub-group, site/group, (nadradeny/podradeny, skupina/podskupina,
etc) with the ability to inheritance if needed lokalita/skupina atd") s moZnostou ano
and should also provide the flexibility to have dedicnosti, ak je to potrebné, a malo by ties
individual policies for every group. ponukat flexibilitu, aby bolo mozné mat
individudine politiky pre kazdu skupinu.
6 | The proposed solution should have Navrhované rieSenie musi mat integrovanu
Integrated KB/documentation into the znalostni bazu/dokumentéciu do riadiacej ;
Mmanagement console without requiring konzoly bez potreby prihldsenia sa do iného ano
logging in to another system / URL. systému/URL.
7 | The proposed solution console should be Navrhovana konzola musi byt jednoducho
easy to understand and navigate with simple | pochopitelnd a fahko sa fiou navigovat s
work flows. The console's focus should be on | jednoduchymi pracovnymi postupmi. Konzola 5
incident response workflows vs feature by sa mala ststredit na pracovné postupy ano
configuration and management reakcie na incidenty a nie na konfigurdciu a
riadenie funkcif.
8 | The proposed solution should have support Navrhované rieSenie musi mat podporu pre ,
role based access control (RBAC) riadenie pristupu na ziklade roli (RBAC). 0
9 | The proposed solution should support two Navrhované riesenie musi podporovat
factor or single sign on solutions for the dvojfaktorovu autentifikaciu alebo
management console and sensitive functions jednorazové prihlsenie pre riadiacu konzolu ano
such as remote shell. a citlivé funkcie, ako je vzdialeny pristup cez
shell.
10 | The proposed solution should have capability | Navrhované rie$enie musi mat schopnost
of centralized auditing and logging of activity | centralizovaného auditovania a udrziavat :
should be maintained in the management zaznamy o aktivitich v riadiacej konzole. ano
console.
11 | The proposed solution should have capability | Navrhované rie$enie musi mat schopnost
logged and audited the management activity | zaznamenavat a auditovat riadiace aktivity, s
,With the ability to send logs to an external moZnostou odosielania zéznamov do .
source (like SIEM etc.) externého zdroja (ako SIEM atd"). ano
S|




The proposed solution should have support
the following versions of windows
Windows Server Core 2012, 2016, 2019 &
2022

Navrhované rieSenie musi podporovat
nasledujtce verzie systému Windows:

Windows Server Core 2012, 2016, 2019 a
2022

‘ Windows Server 2022, 2019, 2016, 2012 R2, Windows Server 2022, 2019, 2016, 2012 ano
! 2012, 2008 R2 SP1 R2, 2012, 2008 R2 SP1
; Windows Storage Server 2016, 2012 R2, 2012 Windows Storage Server 2016, 2012 R2,
j Windows 7 SP1, 8, 8.1, 10, 11 2012
| Windows 7 SP1, 8, 8.1, 10, 11
‘ 13 | The proposed solution should have support | Navrhované riefenie musi podporovat
| the following virtual environments nasledujtce virtualne prostredia:
1 Citrix XenApp Citrix XenApp
I Citrix XenDesktop Citrix XenDesktop
‘ Microsoft Hyper-V Microsoft Hyper-V ,
; Oracle VirtualBox Oracle VirtualBox ahe
{ VMware Fusion VMware Fusion
' VMware Horizon VMware Horizon
VMware vSphere VMware vSphere
VMware Workstation VMware Workstation
14 | The proposed solution should have support | Navrhované rietenie musi podporovat
the following macOS prinajmens3im nasledujlce verzie systému
macOS Catalina macOS: ,
macOS Big Sur macOS Monterey ano
t macOS Monterey macOS Ventura macOS Sonoma
macOS Ventura
15 | The proposed solution should have support | Navrhované rieéenie musi podporovat
' the following the following (add if any other nasledujuce platformy Linux:
i Linux platforms are supported) Amazon
7 Amazon CentOS
CentOS Debian
Debian Fedora ;
Fedora Oracle ano
Oracle Red Hat Enterprise Linux (RHEL)
Red Hat Enterprise Linux (RHEL) SUSE Linux Enterprise Server
SUSE Linux Enterprise Server Ubuntu
Ubuntu Virtuozzo
Virtuozzo
16 | The proposed solution should support native | Navrhované rieenie musi podporovat
cloud deployments, AWS, Azure, Google nasadzovanie v native cloud prostrediach, ako ano
L Cloud etc. su AWS, Azure, Google Cloud atd.
m 17 | The proposed solution should support cloud | Navrhované riefenie musi podporovat
workloads protection ( Azure, AWS and ochranu cloudovych pracovnych workloadov ano
Google Cloud). (Azure, AWS a Google Cloud).
18 | The proposed solution vendor must provide | Poskytovatel navrhovaného rieenia musi
support for the latest major OS zabezpedit podporu pre najnovsie hlavné p
Updates/Versions within 60 days of release. | aktualizacie/verzie operaénych systémov do ano
60 dni od ich uvedenia na trh.
19 |The proposed solution must have EPP and Navrhované rieSenie musi mat funkcie EPP
EDR capabilities available in a single agent (Endpoint Protection Platform) a EDR
without requiring multiple software packages | (Endpoint Detection and Response) dostupné ano
to be installed. v jednom agentovi bez potreby instalovat
viacero softvérovych balikov.
20 | The proposed solution agent size should be | Velkost inétalaéného balika agenta
less then 100 MB. navrhovaného rieSenia musi byt mensia ako ano
100 MB.
21 | The proposed solution must have strong anti- | Navrhované rieéenie musi mat silné
tamper capabilities (Ensure that an end user | schopnosti proti zasahovaniu (zabezpetit, Ze
(even with local admin credentials) can not koncovy pouzivatel (aj s miestnymi ;
remove, disable or modify the product in any | spravcovskymi opravneniami) neméze ano
way.) produkt odstrénit, zakazat alebo akymkolvek
spdsobom upravovat).
N




22 |

The proposed solution must have ability to

Navrhované rieSenie musi mat schopnost
spustit skenery na poZiadanie na

against Zero-Day Attacks by Analysing

Utokom typu Zero-Day tym, Ze analyzuje

kick off On-Demand Scans to look for vyhladdvanie malvéru alebo na zabezpecenie, ano
malware, or ensure a threat has been Ze hrozba bola odstranena (z konzoly a/alebo
remediated (from console and/or endpoint) | koncového bodu).

23 | The proposed solution should be signtureless | Navrhované rie$enie by malo byt bez signatur
(No need of daily signature updates) to detect | (bez potreby dennych aktualizacif signattir) .
all types of Malware without compromising pre detekciu vietkych typov malvérov bez ano
the security posture. ohrozenia bezpecnostnej pozicie.

24 | The proposed solution must have ability to Navrhované rieSenie musi mat schopnost
schedule agent upgrades from the planovat aktualizicie agenta z riadiacej ano
management console konzoly.

25 | The proposed solution must have ability to Navrhované rieSenie musi mat schopnost
limit the amount of agents that can download | obmedzit mnoZstvo agentov, ktoré mdzu ,
an update at any given point of time. stahovat aktualizicie v akomkolvek danom =4

Case.

26 | The proposed solution must have Ability to Navrhované rieSenie musi mat schopnost
upgrade agents with no impact to the end aktualizovat agentov bez vplyvu na ano
user koncového pouZivatela.

27 | The proposed solution should not stop Navrhované rieSenie nesmie prerusit svoju 3
functioning if license count is exceeded. ¢innost v pripade prekroenia pottu licenci. ano

28 | The proposed solution should automatically | Navrhované rieéenie musi automaticky
remove old agents from console, if agent odstrafiovat starych agentov z konzoly, ak sa .
haven't communicated to the management agent neprihlasil do riadiacej konzoly po ana
console for a configurable period of time konfigurovatelnom obdobi.

29 | The proposed solution should have minimal | Navrhované rie$enie by malo mat minimalny .
impact on system performance. vplyv na vykonnost systému ano

30 | The proposed solution should must have
capability to uninstalled agents remotely Navrhované rieSenie musi mat schopnost :
from the management console directly or odin3talovat agentov vzdialene z konzoly e
through script. priamo alebo cez skript.

31 |The proposed solution should capability to
temporarily disabled via the management Navrhované rieSenie musi mat schopnost .
console for temporary troubleshooting or docasne zakazat agenta cez riadiacu konzolu ano
testing. na docasné ladenie alebo testovanie.

32 | The proposed solution agents should have Agenti navrhovaného rieSenia musia mat
ability to communicate with Management schopnost komunikovat s riadiacou konzolou ano
Console via a proxy cez proxy.

33 | The proposed solution must support linux Navrhované rieSenie musi podporovat
agent running solely in user space to avoid linuxovych agentov, ktori beZia vyhradne v .
kernel panics and tainted kernels that uZivatelskom priestore, aby sa zabranilo ano
invalidate support nestabilite a problémom s verziami kernelu.

34 | The proposed solution should not required Navrhované rieSenie nesmie vyzadovat iadny
any downtime while installing/upgrading vypadok pocas inStalacie/aktualizicie ano
Linux agents linuxovych agentov.

35 | The proposed solution should provide ability | Navrhované rie$enie musi poskytovat
to send notification messages to the end user | moZnost posielat ozndmenia pouzivatefom ano
computer. pocitaca.

36 | The proposed solution should provide Navrhované rieSenie musi poskytovat
prevention capability across all major schopnost prevencie na vietkych hlavnych ;
Operating Systems — Windows, MacOS & operaénych systémoch - Windows, MacOS a ano
Linux. Linux.

37 | The proposed solution must provide Navrhované rieSenie musi poskytovat
protection against known and unknown ochranu pred znamym a nezndmym ano
malware malvérom.

38 | The proposed solution must have capability | Navrhované riesenie musi mat schopnost
to checked the files for any infection for both | kontroly stiborov na pritomnost infekcie pri ano
on write and execute. zdpise aj pri vykondvani.

39 |The proposed solution must be effective Navrhované rie3enie musi byt efektivne proti 4no




7 |

l

’/f Behaviours on an endpoint, rather than only

looking at daily signatures

spravanie na koncovom bode, namiesto toho,
aby sa iba pozeralo na denné signatury.

40 | The proposed solution must protect the Navrhované rieSenie musi chranit koncovy
endpoint against malware, even when the bod pred malvérom aj v pripade, ked' nie je
system is not connected to the network. The | pripojeny k sieti. Agent musi byt plne
agent needs to be fully autonomous meaning | autonémny, éo znamend, ze nepotrebuje
it does not need to have any dependency on | Ziadnu zavislost na riadiacom serveri, cloude
Management Server or Cloud or ANY ani Ziadnych externych prostriedkoch na ;
resources external from the Agent to detect | detekciu a adekvatnu reakciu na sofistikované dne
and respond appropriately to sophisticated hrozby (Zero Day, bezsdiborové, zaloZzené na
threats (Zero Day, File-less , Memory based, | pamiti, Zero Day Utoky, vydieraésky softvér,
Zero Day exploits, Ransomware, Miners, taziari, laterdlne pohyby, APT) v redlnom &ase
Lateral movement, APT) in real time as the pri ich detekcii.
threats are detected.
41 |The proposed solution should have capacity | Navrhované rieenie musi mat kapacitu na >
to detect dormant threats detekciu neaktivnych hrozieb. S
42 | The proposed solution should leverage Navrhované rieSenie musi vyuzivat umeld
Artificial Intelligence or Machine Learning to | inteligenciu alebo strojové u&enie na analyzu ,
analyse files pre-execution & behaviours stiborov pred ich vykonanim a na spravanie e
while a file is running stiborov pocas ich behu.
43 | The proposed solution should protect from Navrhované rieSenie musi chranit pred .
malicious scripts and documents Skodlivymi skriptami a dokumentami. ano
44 | The proposed solution should monitor and Navrhované rieSenie musi monitorovat a .
protect from lateral movement chranit pred lateralnym pohybom. ans
45 | The proposed solution should monitor and Navrhované rieSenie musi monitorovat a
protect from exploits and fileless attacks chrénit pred ttokmi a bezstiborovymi ttokmi ano
(fileless attacks).
46 | The proposed solution should look for Navrhované rieSenie musi vyhfadavat .
potentially unwanted programs potencidlne neZiaduce programy. e
47 | The proposed solution should monitor and Navrhované rieSenie musi monitorovat a
protect from insider threats chrénit pred hrozbami od vnitornych ano
utocnikov.
48 | The proposed solution should provide the Navrhované rieSenie musi poskytovat
flexibility to safely download of malicious or | flexibilitu pre bezpecné stiahnutie $kodlivého B
convicted file from the management console | siiboru alebo sdboru oznaéeného ako hrozba sae
z manaZment konzoly.
49 | The proposed solution must have ability to Navrhované rieSenie musi mat schopnost
store the malicious/alert data for at [east uchovavat data o zistenych malvéroch a ,
365 days without any additional charge upozorneniach aspon 365 dni bez dalgich ano
poplatkov.
50 |The proposed solution must have ability to Navrhované rieSenie musi mat schopnost
correlate together automatically if incident automaticky korelovat incidenty, ak stvisia s .
elated to the same attack and not create tym istym ttokom, a nema vytvérat e
separate alerts. samostatné upozornenia.
51 | The proposed solution must have ability to Navrhované rie$enie musi mat schopnost
store raw data / telemetry s for a minimum | uchovavat surové data / telemetriu aspon ano
of 180 days 180 dni.
52 | The proposed solution must have ability to Navrhované rieSenie musi mat schopnost
store EDR data centrally for hunting and uchovdvat EDR data centralne na Géely ano
forensic purposes . vyhladdvania a forenzného vy3etrovania.
53 | The proposed solution must provide EDR Navrhované rieSenie musi poskytovat EDR
telemetry data for Windows, Mac & Linux telemetrické data pre systémy Windows, Mac ano
a Linux.
54 | The proposed solution should provide the Navrhované rieSenie musi poskytovat
flexibility for the data should be searched flexibilitu pre vyhladévanie dat, aj ked' .
even if the originating system is offline or has | pévodny systém je offline alebo bol ano
been removed from console. odstraneny z konzoly.
55 |The proposed solution should support threat | Navrhované rieenie musi podporovat 4no

hunting workflows.

pracovné postupy hfadania hrozieb.




56 | The proposed solution must have Threat Navrhované rieSenie musi mat moznost
hunting queries configurability as custom konfigurovatelnych hladacich dotazov pre
rules to automatically trigger detections. hladanie hrozieb a automatické spustanie
detekcii ako vlastné pravidld. Navrhované ano
rieSenie musi mat moznost vytvarania
vlastnych pravidiel pomocou dotazov, ktoré
budd automaticky detegovat hrozby.
57 | The proposed solution should by default Navrhované rieSenie musi predvolene
group all related alerts together zoskupovat vietky stivisiace upozornenia ano
dohromady.
58 | The proposed solution should provide a visual | Navrhované rie$enie musi poskytovat 2
process tree browser vizudlny prehliadaé stromu procesov. ano
59 | The proposed solution should provide the Navrhované rieSenie musi umoznit oznacit
flexibility to mark an entire group of events as | celt skupinu udalosti ako hrozbu a podniknt .
a threat and take response or remediation nasledné kroky na odstranenie alebo rieienie. aha
actions accordingly
60 |The proposed solution should provide the Navrhované riesenie musi ponidkat moznost
option to mark discovered items as suspicious | oznatit objavené polozky ako podozrivé alebo ano
or threats during threat hunting. hrozby pocas vyhladdvania hrozieb.
61 | The proposed solution should have option to | Navrhované rie$enie musi mat mo#nost
search for MITRE ATT&CK Indicator for vyhladavat MITRE ATT&CK Indikatory pre ;
instances of Initial Access, Execution, pripady Initial Access, Execution, Persistence ano
Persistence, etc. in a single search string atd" v jednom vyhladavacom retazci.
62 | The proposed solution should have option to | Navrhované rieenie musi mat moznost
search for MITRE ATT&CK Indicators based vyhladdvania MITRE ATT&CK Indikatorov na
onlnitial AccessCredential zéklade: Initial Access Credential Access
AccessDiscoveryLateral Discovery Lateral Movement Collection
MovementCollectionCommand & Command & Control Exfiltration Impact ,
ControlExfiltrationImpactindicators Indicators ano
63 | The proposed solution should have search Navrhované rieSenie musi mat schopnost
capabilities for the following (add if any more | vyhfadéavania pre nasledujtice:
search capabilities available): Hostname (ndzov hostitela)
Hostnames Operacny systém
Operating System Ndazov suboru
File name Datum vytvorenia
Date creation Datum Gpravy 5
Date modified Hash (MD5, SHA1, SHA256) ano
Hash (MD5,SHA1,SHA256) Informdcie o registri
Registry Information Cesta k stiboru
File path URL (internetova adresa)
URL IP adresa
IP address Port prenosu a/zdroj prenosu
Port traffic and or Traffic source
64 | Solution should support a full remote shell for | RieSenie musi podporovat piny remote shell
all 0S (Windows, Linux & Mac) and not limit | pre vietky operacné systémy (Windows, Linux "
or restrict to set of commands. a Mac) a nesmie obmedzovat alebo zakazovat ano
dostupné prikazy
65 | The proposed solution should track all Navrhované rieSenie musi sledovat vietky
remote shell commands and logged during a | prikazy remote shellu a zaznamendvat ich ano
remote shell session pocas relacie.
66 | The proposed solution should alert on both Navrhované rieSenie musi vydévat
suspicious and malicious threat behaviour upozornenia na podozrivé aj malvérové ano
spravanie.
67 | The proposed solution should have ability to | Navrhované rie$enie musi mat schopnost
kill and quarantine an offending process ukoncit a izolovat proces, ktory predstavuje ano
hrozbu.




{kl 68 | The proposed solution should able to Navrhované rieSenie musi byt schopné zrugit
‘ unquarantine a file from the management izoldciu stiboru z rozhrania riadenia alebo cez ano
interface or API API.
l 69 | The proposed solution should have ability to | Navrhované rie¢enie musi mat schopnost
| remediate all operating system changes and | odstranit vietky zmeny v operaénom systéme
perform corrective action in machine speed. |a vykonavat korekcné opatrenia v rychlosti
Tool should also be able to undo any system stroja. Néstroj musi byt schopny vratit vSetky ano
level changes related to the attack such as dpravy na trovni systému tykajuice sa Utoku,
Registry edits, configuration changes etc. ako su Upravy registra, zmeny konfiguracie
atd.
70 | The proposed solution should reverse Navrhované rie$enie musi byt schopné
destructive data event including but not obnovit znehodnotené data vratane, ale nie
limited to ransomware, The tool should also obmedzené na, ransomware. Ndstroj musi
recover files that were deleted or encrypted | ties byt schopny obnovit stibory, ktoré boli ano
as part of an attack and restore files to their | vymazané alebo zasifrované ako stdast
pre-attack state dtoku, a obnovit sdbory do ich stavu pred
utokom.
71 | The proposed solution should provide option | Navrhované rietenie musi poskytovat
to network quarantine a device and provide | mo¥nost izolovaf zariadenie v sieti a umoZnit ano
flexibility to configure the same. prispdsobit konfiguraciu tejto izolacie.
72 | The proposed solution should have Navrhované rieSenie musi mat
% automated threat response capabilities. automatizované schopnosti na reakciu na dno
hrozby.
73 | The proposed solution should have capability | Navrhované rieSenie musi mat schopnost
to take the remediation actions on multiple vykondvat remediacné kroky na viacerych ano
systems or events at once systémoch alebo udalostiach naraz.
74 | The proposed solution should have ability for | Navrhované riegenie musi umozriovat
an analyst to add notes/comments to an analytikovi pridavat pozndmky/komentére k ano
event udalosti.
75 | The proposed solution should have options to | Navrhované riegenie musi mat moznost
set the status of an issue or event (j.e. nastavit stav problému alebo udalosti (napr. ano
resolved, in progress, unresolved) vyrieSené, v riedeni, neriesené)
76 | The proposed solution should provide ability | Navrhované rieenie by malo poskytovat
to support policy inheritance across the moZnost podpory dedenia politik na ano
endpoints. koncovych bodoch.
77 | The proposed solution should have the Navrhované rieSenie musi mat moznost
option to provide dynamic policy assignment poskytovat dynamické priradenie politik na ano
J based on device attributes zaklade vlastnosti zariadenia.
m 78 | The proposed solution should cappabilty to Navrhované rieSenie musi byt schopné
; placed the installed devices directly into a umiestriovat inStalované zariadenia priamo 5
specific device group at time of installation do Specifickych skupin zariadeni v ase ano
inStalacie.
79 | The proposed solution policy context should Politiky navrhovaného rieenia musia
provide the option to turn ON or OFF unique poskytovat moznost zapniit alebo vypnuit
engines or by Type of engine (Pre-Execution | jedineéné moduly alebo typy modulov ano
and Run-Time Engines). (moduly pred spustenim a moduly podas
behu).
80 | The proposed solution policy modifications Zmeny politik navrhovaného rieenia musia ,
should be applied in near real time byt aplikované v takmer redlnom &ase. ano
81 | The proposed solution should have Navrhované rie$enie musi mat
predefined list of known or recommended preddefinovany zoznam znamych alebo ano
exclusions odporucanych vynimiek.
82 | The proposed solution should include Navrhované rieenie musi zahftiat pracovné
workflows to easily exclude false positives postupy na jednoduché vyliéenie falosnych ano
pozitivnych vysledkov.
83 | The proposed solution should provide the Navrhované rieSenie musi poskytovat
option for the administrators to make policy | moznost administratorom vylucit politiky z ano
exclusions of the console at multiple levels. konzoly na viacerych trovniach.
~—
i




84 | The proposed solution have capability to Navrhované rieSenie musi mat moznost
exclusions configured by the administrator to | konfigurécie vynimiek spravcom na riesenie
handle performance issues down to specific | problémov s vykonom, nastavenim
paths or single executables by reducing or konkrétnej cesty alebo spustitelného stboru s ano
disabling monitoring of parent processes obmedzenim alebo zakdzanim monitorovania
and/or parent processes and all of their tychto procesov alebo tychto procesov a
spawned child processes vSetkych ich podradenych procesov.

85 | The proposed solution device Control Navrhované rieSenie musi mat schopnost
capabilities should be available on Windows | kontroly zariadeni dostupnti na systémoch ano

Windows.

86 | The proposed solution device Control should | Kontrola zariadenia v navrhovanom rieeni
support block, read only and allow read-write | musi podporovat blokovanie, read onlya ano
on USB /Bluetooth. read-write pristup na USB/Bluetooth

87 | The proposed solution should have granular | Navrhované rieéenie musi mat detailny
device control capability which can be schopnost kontroly zariadeni, ktord sa moze B
applied to a Class, Serial Number Product ID | aplikovat na triedu, sériové Cislo, identifikator ano
or Type of Device. produktu alebo typ zariadenia.

88 | The proposed solution should have provide | Navrhované rieSenie musi mat kontrolu ,
Firewall Control for Windows / Linux. firewallu pre systémy Windows/Linux. ano

89 | The proposed solution should have Firewall | Pravidl4 firewallu musia byt v navrhovanom
rules be built to apply to a specific group of riedeni vytvorené tak, aby sa uplatfiovali na i
devices (leveraging tagging or policy groups) | konkrétnu skupinu zariadeni (s vyuZitim e

oznacovania alebo skupin politik).

90 | The proposed solution should have location | Navrhované rie3enie musi mat pravidla
aware firewall rules to apply different firewallu citlivé na umiestnenie, aby sa mohli ,
policies when on or off network aplikovat rézne politiky pri pripojeni a ano

odpojeni od siete.

91 |The proposed solution must identify rogue Navrhované rieSenie musi mat schopnost
devices discovery capability to reduce the identifikovat neautorizované zariadenia na ”
potential attack surface. redukciu bodov, ktoré by mohli byt vyuzité na e

potentionalny Utok.

92 |The proposed solution must provide a Navrhované rieSenie musi poskytovat
software/application inventory for the inventdr softvéru/aplikacii pre prostredie. ano
environment

93 Navrhované rieSenie musi umozfovat 2

indtaldciu agentov metédou Peer-to-Peer 4ne

94 | The proposed solution should report all Navrhované rieSenie musi hlasit vietky zname
known vulnerabilities in programs installed zranitelnosti v programoch nain3talovanych ’
on an endpoint, along with export option na koncovom bode, spolu s moznostou ano

exportu dat.

95 | The proposed solution have option to export | Navrhované riesenie musi mat moznost
data into 3rd party reporting tools such as exportovat ddta do nastrojov na spravu dat ano
Tableau or PowerBI tretich strén, ako st Tableau alebo PowerBlI.

96 | The proposed solution must have Navrhované rieSenie musi mat moznost
customizable dashboards as per user prispésabitelnych informaénych panelov ano

podla poZiadaviek pouzivatela.

97 Vyrobca navrhovaného rie$enia musi byt

zaradeny podla nezavislého a medzinarodne
uznavaného hodnotenia jednotlivych

bezpectnostnych produktov spoloénosti ano
Gartner, Inc., Magic Quadrant for Endpoint

Protection Platforms do kategérie ,Leaders”,

minimdlne posledné dva roky.

98 | The proposed solution must be fulfilling Navrhované rie$enie musi spliiat suladové
following compliances such as HIPAA poziadavky, ako st sulad s HIPAA, silad s PCI, ro

compliant ,PCI compliant,GDPR
compliant,I1SO27001 compliant

stilad s GDPR. Saa$ platforma vyrobcu mus{
byt certifikovand podla SOC 2 Type Il.




e

99 | The proposed solution should support Navrhované rieSenie musi podporovat ,
integration with Active Directory integréciu s Active Directory. =00
100 | The proposed solution should have Navrhované rieSenie musi mat integrécie s ,
integrations to Virus Total or similar tools nastrojmi ako Virus Total alebo podobnymi. ano
101 | The proposed solution should have native Navrhované riesenie musi mat nativne
integrations/integrations with SIEM solutions | integracie alebo integracie so SIEM rie$eniami ano
such as Splunk, Qradar & etc. ako Splunk, Rapid 7, Qradar a podobnymi.
102 | The proposed solution should have option to | Navrhované rieéenie musi mat mosnost
send event logs via Syslog. odoslat udalostné protokoly cez protokol ano
Syslog.
103 Riedenie musi vykonavat testy na detekciu
zranitefnosti Active Directory spojenych s
autentifikaciou, autorizaciou, nastavenim
Uctu, certifikaénymi sluzbami, ,
opravneniami/delegaciami a bezpe¢nostnymi ano
problémami priamo stvisiacimi so
zabezpecenim Domain Controller(ov) a Azure
AD.
104 RieSenie musi kategorizovat testy do
najmenej Styroch zavaznosti od ano
najkritickejSich po najniz3iu
105 RieSenie musi byt schopné prijmat oznémenia
z on-premise AD (provozné udalosti) v ano
realnom case.
106 RieSenie nesmie vyzadovat plné
administratorské oprdvnenia na Active ano
Directory alebo Domain Controlleroch.
107 RieSenie musi obsahovat bezpeénostné ,
hodnotenia pre on-premise a Azure AD. e
108 RieSenie musi mat moZnost nasadenia on- 4no
premise.
109 Overenia on-prem AD musia byt vykondvané .
jedinym zariadenim pripojenym k doméne. ano
110 RieSenie nesmie vyZadovat VPN pripojenie
medzi on-prem komponentmi a cloudovou ano
konzolou.
111 RieSenie musf byt schopné automaticky
objavit viaceré domény a zahrnut ich do éno
rozsahu testov a ochrany.
112 RieSenie musi byt schopné vykonavat
overenia Azure-AD prostrednictvom API ano
poskytovaného spoloénostou Microsoft.
113 | @ The solution must be able to detect attacks | RieSenie musi byt schopné detegovat ttoky
against the AD, including: vodi Active Directory, vratane:
o ‘Low and slow’ brute force attempts like Low and slow pokusy o hrub silu, ako je
‘Password Spray’ Password Spray,
0 Mass account lockouts Hromadné uzamknutie Gétov,
0 Mass Password changes Hromadna zmena hesiel,
0 Mass account disabling/deletion Hromadné vypnutie/zmazanie uctov,
o Suspicious password changes for sensitive Podozrivé zmeny hesiel pre citlivé Giéty, ,
accounts Znovuaktivacia deaktivovanych ee
o Reactivation of disabled privileged accounts | privilegovanych Gétov,
o DCSync attacks Utoky DCSync,
0 Rouge Domain Controller attacks Utoky na rouge Domain Controller
(DCShadow) (DCShadow),
o Use of the default “Administrator” account Pouzitie default G&tu Administrator,
o0 Suspicious service creation on Domain Podozrivé vytvaranie sluZieb na Domain
Controller(s) Controller(och).
114 | e Threat detection must not rely on Detekcia hrozieb nesmie spoéivat v
scheduled AD replication to minimize impact | planovanom replikovani AD, aby sa ano

on the AD.

minimalizovalo zataZenie na AD




115

RieSenie musi umoZznovat externé
spracovanie detekcie hrozieb do rieSeni SIEM,
SOAR a XDR

ano

116

RieSenie musi poskytovat podrobné
usmernenia na odstranenie zistenych
zranitelnosti, vratane

Odkazy na taktiky a techniky MITRE
Att&ack,

Kroky na pripravu remediacie,

Kroky na vykonanie remediacie,

Odkazy na dopinkové informécie od $irej
komunity pre zabezpeéenie AD.

117

RieSenie musi byt schopné generovat skripty
na remediaciu, ktoré mozno vykonat v
prisludnych doménach s nasledujdcimi
schopnostami:

Podrobny vyber zranitelnosti na
odstranenie,

Podrobny vyber objektov, na ktorych sa
bude remediacia vykondvat,

Histéria remediacie o stave procesu
remediacie (vygenerovany skript, stiahnuty,
vykonany s vysledkom dspechu alebo
zlyhania),

Skripty na vratenie zmien pri byvalej
remediacii na zaklade skriptu.

ano

118

Rieenie musf byt schopné automaticky
spustat cely testovaci cyklus v
konfigurovatelnom rozvrhu pouzivatela
(napr. kazdych X dni), pridat vysledky do
svojej databazy a generovat podrobné
testovacie spravy bez dalSieho zasahu
pouzivatela.

ano

119

RieSenie musi podporovat ad-hoc spustenia
celého testovacieho cyklu a prezentovaf
vysledky v GUI a v podrobnych spravach.

ano

120

Riedenie musi podporovat spustenie
individudlnych testov ad-hoc, bez potreby
spustat cely testovaci cyklus.

ano

121

Systém musi podporovat vytvaranie a
dokumentovanie vynimiek pre budice
testovacie behy na nasledujtcich trovniach:
Domény, Jednotlivé testy pre doménu,
Jednotlivé objekty (uZivatel alebo skupina)
pre test a doménu.

ano

122

RieSenie musi podporovat vytvéranie tychto
vynimiek na centrélnej lokalite v GUI alebo
priamo z prislusnych testov/vysledkov s
moZnostou pridavania komentérov k tomu,
preco boli tieto vynimky vytvorené.

123

RieSenie musi obsahovat informaény panel,
ktory poskytuje rychle informacie o
vysledkoch testov, ako su:

Pocet testov podla zdvaZnosti a ich vysledky
(Uspech/zlyhanie/skipované) celkom a pre
testované domény,

Zistena topoldgia domény a vztahy medzi
doménami,

Skére zdravia a priradend trovef rizika
celkovo a individudlne pre jednotlivé domény,

Najkritickejsie/zavazné zistenia a pocet
ovplyvnenych objektov,

Grafickd reprezentdcia zlyhanych testov v

ano




poslednych behoch, ktord umoziuje
pouZivatelovi rychlo vidiet zmeny v
zabezpeceniv &ase.

124

@ The solution must provide extensive
filtering capabilities of test results including at
least:

o Previous tests

o Severity

o Domain name

o Forest name

o Detection name

o Acknowledgement status

o Vulnerability status

o Computer(s) affected

o Group(s) affected

o User(s) affected

RieSenie musi poskytovat rozsiahle mo?nosti
filtrovania vysledkov testov, vratane aspof:
Predchadzajuce testy,
Zavainost,
Nazov domény,
Nazov forest,
Nazov zistenia,
Stav potvrdenia,
Stav zranitelnosti,
Pocitac(y) ovplyvnené/postihnute,
Skupina(y) ovplyvnena/postihnuta,
UZivatel(ia) ovplyvneni/postihnuty.

ano

125

RieSenie musi byt schopné porovnavat
vysledky testov s predchadzajicimi .

ano

126

RieSenie musi poskytovat minimalne
nasledujuice podrobnosti o kazdom
vykonanom teste:

Popis testu,

Odkaz na relevantné webové stranky
MITRE Att&ck,

Mitigacné kroky,

Néstroje na Utok, ktoré mézu vyuivat
zistenu zranitelnost,

Odkazy na relevantné ¢lanky od komunity
pre zabezpecenie AD.

ano

127

RieSenie musi poskytovat podrobné
informacie o dévodoch zistenia
zranitefnosti,vrtane:  Typy objektov, napr.
UZivatel alebo Skupina,

Nazvyobjektov, Poru$ené nastavenia na
trovni objektu, napr. aké opravnenia boli
zistené.

128

Sucastou rieSenia musia byt dohfadové sluzby
MDR - Managed Detection and Response,
kontrola incidentov z prostredi zékaznika
poskytované vyrobcom rieenia.

ano

129

Vyrobca musi poskytovat aj volitefnti moznost
priameho rieSenia a uzatvérania tychto
incidentov MDR tymom.

ano

130

V ramci sluzby musi byt k dispozicii analyza
prvotnej priciny incidentu dostupnd na
vyZiadanie.

dno

131

SluZba musi byt poskytovana v rezime 24x7

132

Sucastou sluzby musi byt roény balik
konzultacnych hodin, ktory zakaznik
moZe poufit podla potreby na podrobné
vySetrovanie, alebo proaktivné sluzby
spojené s bezpeénostou.

ano




Navrh na plnenie kritéria

Priloha ¢&. 2
Cena

Obchodné meno uchadzaca:

aito, s. t. 0.

Adresa uchadzaca:

Ivanska cesta 30/B, 821 04 Bratislav

Meno osoby oprivnenej konat’ za uchadzaca:

Mgr. Jakub Celes, Ing. Toma§ Nedas, Ladislav Li$&dk

Meno kontaktnej osoby a jej funkcia:

Mgr. Jakub Celes, konateP

Cislo tel. kontaktnej osoby:

+421 915 493 566

E-mail kontaktnej osoby:

Jakub.celes@airo.sk

Kritérium I. —~Cena za dodanie a implementiciu, sluzby podpory previdzky a idriby dodaného komplexného
nastroja pre EPPEDR s poZadovanymi funkciami a rie§enim incidentov s poZadovanymi funkciami

Mernd

Polozka Popis Jedriotica

A B

Jednorazovy
poplatok za SW

| licencie alebo
predplatené sluzby

1 na‘36 mesiacov Sluzba

vratane
implementdcie
a rieSenia |

| incidentov pocas 36

| mesiacov

Jednotkova
Mnoistvo cena
[mesiac]  [vEUR bez
DPH]
[ D
1 124795,7

Cenaza

Jednotkova Cen? za i Vitka i
cena mnozstvo noz
DPH DPH (Kritérium 1.)
[VEURs [v EUR bez

DPH] DPH] [v%] = [vVEUR] [v EUR bez

DPH ]

(CxE) -
E CxD F
ool =

149754,84 | 149754,84 20  24959,14 124795,7

|

Kritérium I. - Cena za dodanie a impiementéciu komplexnéhb néstroja EPPEDR | 124795,70

v EUR bez DPH




Priloha &. 3
Plan realizacie

Implementacia komplexného EPPEDR niéstroja v rozsahu

° nastavenie a konfiguricia prostredi verejného obstarivatel’a,

o konfiguracia Windows systémov
overenie funkénych a vjkonovych parametrov Windows agentov,
konfiguricia Linux systémov
overenie funkénych a vikonovych parametrov Linux agentov,
predvedenie vytvorenia a uloZenia vlastného dashboardu a reportu,
predvedenie vytvorenia a uloZenia uzivatel'sky definovaného parseru,
o konfiguricia cloudovej sluzby

O 00 OO0

e nastavenie pravidelného zasielania definovanych reportov vybranym zamestnancom verejného obstardvatel’a
y!

o zaskolenie obsluhy a sprivy systému pre minimélne 2 zamestnancov verejného obstarivatel'a,
©  vytvorenie 2 odovzdanie previdzkovej dokumenticie systému, administratorskej dokumenticie,

Sluzby podpory prevadzky a udriby dodaného komplexného néstroja pre EPPEDR

post-implementacna podpora v rozsahu 10 clovekoden na obdobie 36 kalendirnych mesiacov, ktora obsahuje:

o Technicki podpora prostredia
o InStalacia a konfiguricia
Konfiguracia systémovych nastaveni
Konfiguricia kolektorov
Konfiguricia alertov
Konfiguricia queries
Konfiguricia dashboard
Konfiguricia custom parser a event sources (data management)
podpora pri rieSeni technickych problémov s platformou
o  Konzulta¢ni podpota pri identifikovanjch bezpe¢nostnych incidentoch
e Podpora d'alSieho rozvoja riesenia
o  zdroje udalost,
O integracie
o  vyuzitie funkcionalit systému,
o licen¢ny model

OO0 0O0O0O0

o

e  Komunikacia s vyrobcom
o hlasenie technickych problémov vyrobcovi, dotazy na obchodni podporu

3
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PODPISY ZMLUVNYCH STRAN

191/ 707
V Bratislave dna 7v- // X

Dopravny podnik Bratislava, akciova spolo&nost’

Meno: Ing. Milan Donoval

Funkcia: podpredseda predstavenstva - CTO
I

Meno: Mgt. Gabriel'lly dikosova

Funkcia: &len predstdvenstva

V Bratislave dna —7 Z . 'gO/ 4

airo, s. r. 0.

Meno: Mgt. Jakub Celes
Funkcia: konatel’
e e e o i
airo, S.1.0
wvan z
;s 224 (d Bratizlava
info@airo.sk
Meno: Ladislav Lisc¢ak
Funkcia: konatel
Meno: Ing. Tomas Necas

Funkcia: konatel’







