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RPC — Rezortny privatny cloud



1 SKRATKY A SPECIFICKE TERMINY

Zoznam a vysvetlenie vSetkych skratiek alebo Specifickych terminov pouzivanych v
dokumente.

P.c. Skratka Popis alebo vysvetlenie
1. RPC Rezortny privatny cloud
2, DCC Vypoctové centrum DataCentrum Cintorinska Bratislava
3. DCK Vypoctové centrum DataCentrum Kopcianska Bratislava
4. ZVS Zalozné vypoctové centrum Tajov
5. HA High availability - Vysoka dostupnost’
6. KVM Kernel Virtual Machine
7. VPC Virtualny privatny cloud
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2 IAAS SLUZBY

2.1 VIRTUALNE SERVERY

RPC poskytuje preddefinovanu sadu Sablon/konfiguracii virtualnych serverov pre okamzité
pouzitie. Zakladnymi konfiguracnymi parametrami su pocet virtualnych procesorovych jadier
a velkost' dostupnej operacnej pamate. Virtualne stroje su poskytované z viacerych klastrov
fyzickych strojov, ktoré su hardvérovo identicky vybavené a konfigurované pre konkrétne
pouzitie. Tento dizajnovy princip umoznuje izolaciu aplikaného softvérového vybavenia a
jeho beh na vykonovo a ekonomicky najvyhodnejSom hardvérovom vybaveni. Rozoznavame
nasledovné klastre! podla konfigurovanej virtualizacnej technologie?:

e Virtualizacna technologia VMware
o Klastre tvorené systémami optimalizovanymi pre beh databazovych sluzieb Oracle

o Klastre tvorené systémami optimalizovanymi pre beh databazovych sluzieb
SAP HANA

o Klastre tvorené systémami optimalizovanymi pre beh aplikacnych sluzieb Oracle
o Kilastre tvorené systémami optimalizovanymi pre beh aplikacnych sluzieb SAP S/4

o Klastre tvorené systémami optimalizovanymi pre beh open-source aplikacnych a
databazovych sluzieb

¢ Virtualiza¢na technoldgia KVM
o Klastre tvorené systémami optimalizovanymi pre beh databazovych sluzieb Oracle
o Klastre tvorené systémami optimalizovanymi pre beh aplikacnych sluzieb Oracle

o Klastre tvorené systémami optimalizovanymi pre beh open-source aplikaCnych a
databazovych sluzieb

Zriadovanie virtualnych serverov v prostredi RPC zohladriuje aj potreby na izolaciu a mieru
overprovisioningu. Vdaka overprovisioningu je v prostredi RPC maximalizované vyuzitie
dostupnych zdrojov. Existuju v3ak aplikacné sluzby, pre ktoré pouzitie tejto funkcionality nie je
pripustné a je teda deaktivovana. Prikladom takychto sluzieb su napriklad indtancie SAP
HANA.

2.1.1 PODPOROVANE KONFIGURACIE

Architektura CPU vSetkych virtualnych serverov je x86-64. RPC disponuje fyzickymi servermi
s viacerymi typmi procesorov. VSetky virtualizacné klastre su vSak konfigurované so servermi
vybavenymi jednym druhom CPU. O umiestneni pozadovanych virtudlnych serverov
rozhoduje zriadovatel sluzieb tak, aby bola zabezpefena kompatibilita, certifikatné

1 Klastre su internym systémovym konfiguraénym detailom RPC, ktory zabezpecuje vysoku dostupnost
poskytovanych virtualnych serverov. Volba konkrétneho klastra je na zriadovatelovi sluzieb na zaklade
poziadaviek uvedenych v onboarding manuali.

2 Virtualiza¢na technoldgia je internym systémovym konfiguraénym detailom, ktory zabezpecuje sulad
cielovej konfiguracie s licenénymi obmedzeniami konkrétneho softvérového vybavenia. Volba
konkrétnej virtualizacnej platformy je na zriadovatelovi sluzieb na zaklade poziadaviek uvedenych
v onboarding manuali.

Rezortny
Pfi\z.-g:n';-ymoud Strana 3



poziadavky softvérového vybavenia alicenéné obmedzenia softvérového vybavenia
prevadzkovaného na predmetnych virtualnych serveroch.

2.1.2 OPERACNE PROSTREDIA

RPC standardne poskytuje aktualne a aplikaénymi poskytovatelmi podporované nasledovné
operacné prostredia:

¢ Red Hat Enterprise Linux 8 a 9

¢ Red Hat Enterprise Linux for SAP for Virtual Datacenters 8 a 9
¢ Red Hat Enterprise Linux for SAP Solutions for Virtual DC 8 a 9
e Rocky Linux 8 a 9

e Oracle Linux R8 a R9

e Ubuntu Linux 22.04 LTS a 24.04 LTS

e OpenSUSE Leap 15

e SUSE Linux Enterprise Server 15

e Debian 12

e Microsoft Windows Server 2019 a 2022

Zakladnymi stavebnymi komponentami RPC su virtualizatné sluzby na baze
VMware vSphere a KVM. V pripade potreby je mozné vytvorenie obrazov [ubovolného
dalSieho operacného prostredia podporovaného tymito technoldgiami.

2.1.3 VIRTUALNE SERVERY KATEGORIE ,,S“

Virtualne servery kategérie ,S” su vhodné ako aplikacné servery. Disponuju jednym az Styrmi
virtualnymi procesorovymi jadrami a tomu zodpovedajucou velkostou operaCnej pamate
podla nasledovnej tabulky.

Velkost’ operacnej paméte v GB

2 4 8 12 16 24
Poet VCPU 1 (XXS) XXS2 XXS4

2 (XS) XS4 XS8 XS12 XS16

4(S) S8 $12 S16 S24

2.1.4 VIRTUALNE SERVERY KATEGORIE ,,M“

Virtualne servery kategérie ,M” su vhodné ako vykonné aplikacné, alebo databazové servery.
Disponuju édsmimi az Sestnastimi virtualnymi procesorovymi jadrami a tomu zodpovedajucou
velkostou operacnej pamate podla nasledovnej tabulky.
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Velkost’ operacnej paméte v GB

16 24 32 48 64 128 256
Poéet 8 (M) M16 M24 M32 M48 M64
vCPU
12 (XM) XM24 XM32 XM48 XM64 XM128
16 (XXM) XXM32 XXM48 XXM64 XXM128 XXM256

2.1.5 VIRTUALNE SERVERY KATEGORIE ,,L“

Virtualne servery kategérie ,L” s vhodné ako vykonné databazové servery, alebo servery na
naro¢né vypoclty a spracovanie dat. Disponuju dvadsiatimi az Styridsatosem virtualnymi

procesorovymi jadrami a tomu zodpovedajucou velkostou operacnej

nasledovnej tabulky.

pamate podla

Vel'kost’ operacnej pamite v GB

48 64 128 256 512 768 1024 1536
Pocet 20 (L) L48 L64 L128 L256 L512
vCPU
24 (XL) XL64 XL128 XL256 XL512 XL768
28 (XXL) XXL128 XXL256 XXL512 XXL768 XXL1024 XXL1536
32 (3XL) 3XL256 3XL512 3XL768 3XL1024 3XL1536
48 (4XL) 4XL512 4XL768 4XL1024 4XL1536

2.2 SYSTEMOVE DISKOVE PRIESTORY

S kazdym virtudlnym strojom je zviazany jeden systémovy disk. PouZivatel ma moznost zvolit
si velkost systémového disku. Systémové disky su uréené vylu€ne pre instalaciu samotnych
operacnych prostredi, nie pre aplikacné data. Velkost’ systémového disku nie je zviazana s
konkrétnou Sablonou, je teda si mozné velkost zvolit' po€as vytvarania virtualneho stroja.
Standardné podporované velkosti systémovych diskov su 10, 20, 40, 60, 80 a 120GB. V
pripade neStandardnej potreby je mozné zadefinovanie inej velkosti systémového disku.

VSetky systémové disky su vytvarané na diskovych zariadeniach TIER1 vybavenych SSD
diskami s vysokou priepustnostou. RPC v8ak umoznuje definovat’ priepustnost z pohladu
virtualnych serverov tak, aby kritické systémy mali vzdy garantovanu vykonnost diskového
subsystému. Nasledovna tabulka definuje ponuku.

Priepustnost’ v IOPS

500 1000 2000
Kapacita v GB 10 L10 M10 H10
20 L20 M20 H20
40 L40 M40 H40
60 L60 M60 H60
s Strana 5
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80 L80 M80 H80
120 L120 M120 H120

2.3 DATOVE DISKY

Aplikacné a databazové datové diskové priestory su sekundarnymi diskovymi priestormi
pridelenymi virtualnym strojom za ucelom uchovavania aplikacnych dat. Virtualny stroj méze
byt vybaveny lubovolnym poctom takychto dodato¢nych diskovych priestorov.

Velkost diskovych priestorov sa zhoduje s velkostami systémovych diskovych priestorov.
Naviac su vSak poskytované aj priestory s vacSimi kapacitami, ako 240, 480, 960GB.
Pozadovana kapacita, ako aj aplikaény dizajn rozhoduje o mixe diskovych priestorov
pridelenych virtualnym strojom.

Obdobne ako je tomu v pripade systémovych diskov su aj datové disky zriadované na
diskovych zariadeniach TIER1 vybavenych SSD diskami s vysokou priepustnostou. Taktiez
su k dispozicii s troma uroviiami priepustnosti.

Kapacita datovych diskov je volitelna vrozsahu do kapacity 5 TB podla poziadaviek
konkrétneho systému. V pripade potreby vacsej kapacity sa zriaduje vacsi pocCet datovych
diskov so sumarnou kapacitou zodpovedajucou poziadavkam.

2.4 SIETOVE SLUZBY

241 OCHRANA PERIMETRA

Medzi sluzby ochrany perimetra zaradujeme sluzby zabezpecCujuce bezpecny pristup
k sluzbam z externych prostredi a zaroven integraciu prostredi na sluzby poskytované
v externych prostrediach. Sluzby s moznostou zriadenia su:

P.¢. Sluzba Popis

1. Perimetrovy firewall Ochrana pred hrozbami z externého prostredia.

2, Load balancer Sluzba rozkladania zataze na viacero aplikacnych serverov.

3. SSL/TLS terminacia SSL aTLS ukon€ovanie spojeni na Specializovanom vysoko

vykonnom zariadeni F5.

4. Terminalové sluzby Terminalové sluzby pre pristup k sluzbam prostrednictvom
Standardizovanych virtualizovanych desktopovych pocitacov

5. DMz Zriadenie sietovych segmentov DMZ pre potreby umiestnenia
systémov s externym pristupom z Internetu.

6. Dvojfaktorova Bezpecna dvojfaktorova autentifikacia.
autentifikacia
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2.4.2 FIREWALL A SIETOVA SEGMENTACIA

RPC umoziuje v ramci prostredia tenantov nasadzovat viacero nezavislych prostredi. Popri
produkénom je beZné nasadenie jedného, alebo viacerych vyvojovych a testovacich prostredi.
Tieto su sluzbami segmentacnych firewallov sietovo oddelené s exaktne riadenymi prestupmi
medzi nimi.

Definovanie prestupovych pravidiel je su€astou fazy zberu informacii o informacnom systéme
v ramci onboarding procesu. Zakotvené su v komunikanej matici tenanta.

Sluzby v moznostou zriadenia:

P.¢. Sluzba Popis

1. Segmentacny firewall Izolacia tenanta na dedikované sietové segmenty, VLAN a IP
— |zolacia tenanta rozsahy.

2, Segmentacny firewall Internd sietova segmentacia prostredia tenanta s oddelenim
— Vzajomné oddelenie  jednotlivych prostredi.
prostredi

3. Segmentacény firewall Interna sietova segmentacia jednotlivych prostredi a zriadenie
— Segmentacia oddelenych portalovych, aplikatnych a databazovych segmentov
prostredi v ramci prostredi.

2.4.3 PRIPOJENIE DO INTERNETU A PRIVATNYCH WAN SIETI

RPC umoznuje pripojenie zriadovaného informaéného systému do Internetu a privatnych sieti
vyuzitim nasledovnych sluZieb.

P.¢. Sluzba Popis

1. Pripojenie do Internetu  Pristup do Internetu prostrednictvom proxy systému s nastavenymi
pristupovymi pravidlami.

2, Pripojenie do FINNET  Pripojenie do jednotlivych sieti FINNET.

3. Pripojenie do Pripojenie do siete GOVNET.
GOVNET

2.5 SYSTEMOVE SLUZBY

2.5.1 SIETOVE SUBOROVE SYSTEMY

Sietové suborové sluzby poskytuju vzdialené suborové ulozZisko pre fubovolné pouZitie.
Dostupnost’ uloziska je prostrednictvom protokolov NFS, FTP, alebo SFTP. Poskytované je
dedikovanym virtualnym serverom, ktory je sucastou architektury tenanta RPC, ktorého
sluzby ho konzumuju.
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2.5.2 OBJEKTOVE DATOVE ULOZISKO

Sluzby objektového uloZiska spristupriuju datové uloZiska prostrednictvom protokolu S3.
Objektoveé ulozZiska predstavuju priestory pre dlhodobé uchovavanie dat a suborov pre potreby
archivacie. Vhodné su taktiez ako analyticky a big data backend, alternativa k sietovym
suborovym systémom a ulozisko nestruktirovanych dat a pre zalohovanie dat. Sluzby
objektového uloziska su poskytované dedikovanym virtualnym serverom v prostredi tenanta,
ktorého sluzby ho konzumuiju.

2.5.3 ZALOHOVANIE A OBNOVA DAT

Zalohovanie a obnova dat je v prostredi RPC riadena centralne. ZastreSena je softvérovym
vybavenim Microfocus Data Protector a IBM TSM. RieSenie je dostupné pre celé prostredie
RPC beh ohladu na typ sluzieb, alebo operacné prostredia. Systém je kapacitne licencovany
a nepredstavuje ziadne obmedzenia na typ zaloh.

PozZiadavky na zalohovanie aobnovu su predmetom onboarding manualu. Na zaklade
poziadaviek predmetného informacného systému je nasledne zabezpetené automatizované
vykonavanie zaloh ako aj pravidelné testy obnovy.

2.6 ORCHESTRACNA PLATFORMA KUBERNETES

Podpora kontajnerizovanych aplikacii je zabezpe&ena orchestracnou platformou Kubernetes.
RPC umoznuje zriadenie dedikovanej orchestracnej platformy v lubovolnom sietovom
segmente tenanta atak prevadzku modernych mikrosluzieb, alebo kontajnerizovanych
aplikacii.

So sluzbou zriaednia orchestracnej platformy sa viaze aj skupina podpornych sluzieb, medzi
ktoré patria:

P.¢. Sluzba Popis

1. Repozitar zdrojovych Repozitar zdrojovych kdédov pre potreby realizacie CI/CD procesov.
kodov

2. Repozitar obrazov Repozitar obrazov aplikacii.
aplikacii

3. Bezpecnostna kontrola Bezpelnostna kontrola kvality kodu a sledovanie zranitelnosti.
kvality kodu

4, Systém pre Systém pre deklarativhe nasadzovanie aplikacii.

deklarativne
nasadzovanie aplikacii

2.7 VIRTUALNY PRIVATNY CLOUD

Virtualny privatny cloud je privatna a izolovana ¢ast RPC pridelena konkrétnemu zakaznikovi.
VPC ma definovanu vlastnu sietovu topoldgiu, ktora je Uplne nezavisla od sietovych topoldgii
inych VPC a RPC ako takého. IP adresacia virtualnych strojov je plne pod kontrolou zakaznika
a nemusi byt zladovana s IP adresaciou RPC, alebo inych VPC. Je plne izolovana.

Rezortny
Strana 8 Privatny Cloud



Zakladnymi komponentami VPC su sietové segmenty, virtualne smerovace, verejné a privatne
brany, pouzivatelské VPN brany, VPN prepojenia do inych VPC a sietové ACL.
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3 ZAVER

Sluzby RPC su zriadované na zaklade onboarding manualu RPC. VSetky sluzby su
dostupné v oboch regidnoch, teda v regione BA vo vypoctovych centrach DCC a DCK, ako
aj v regione BB vo vypoc¢tovom centre ZVS.
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