Priloha ¢. 8 k sut’aznym podkladom

Opis predmetu zakazky

Specifikécia ¢innosti, tvoriacich predmet zakazky:

(Poznamka: Ak sa niekde v nasledovnom texte Opisu predmetu zikazky uvadzaji prilohy, myslia sa tfm
ptilohy ku tomuto opisu predmetu zakazky a st uvedené ako osobitny dokument. Prilohy ku sut’aznym

podkladom st uvedené v tomto dokumente).

Predmet zakazky

Predmetom verejného obstardvania je v sulade s § 3 ods. 3 zakona ¢. 343/2015 Z. z. o vetejnom obstaravani
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,,zakon o verejnom
obstaravani® v prislusnom gramatickom tvare) zakazka na uskuto¢nenie stavebnych prac.

Blizsia Specifikacia opisu predmetu zakazky je uvedena v prilohe ¢. 1

Podrobné vymedzenie predmetu zdkazky tvorf samostatnd ¢ast’ sat’aznych podkladov rozpocet spracovany
verejnym obstaravatelom. a zavizok obstaravatel'skej organizacie dielo zhotovené v sulade so stanovenymi

podmienkami v tychto sut’aznych podkladoch.

Nasledovné dokumenty tvoria neoddelitelnd sucast’ ¢asti Opisu predmetu zakazky tychto sut’aznych
podkladov a maju poradie zaviznosti uvedené v zostupnom poradi:

a) Cast’ Opis predmetu zikazky
b) Pripadné vysvetlenia podl'a zdkona o verejnom obstaravani
©) Rozpocet (vikaz vymer/kalkuldcia ceny predmetu)
Prilohy casti Opisu predmetu zakazky:
Priloha ¢. 1 Funkéna $pecifikacia

Podrobna technicka Specifikacia

Podrobny opis je uvedeny v navrhu Zmluvy, ktora tvori prilohu €. 3 tychto sat’aznych podkladov.




Vseobecné ustanovenia

Kazda ponuka na uskuto¢nenie zdkazky musf spinat’ vietky pozadované funkéné charakteristiky a technické
parametre podla tejto casti Opis predmetu zakazky tychto sut’aznych podkladov, podla tejto casti Opisu
predmetu zakazky, a podl'a rozpoctu. Technické rieSenie uchadzaca musi zodpovedat’ svojimi parametrami
technickej Specifikacii, vykonnostnym, dizajnovym a funkénym poziadavkim obstaravatel'skej organizacie
uvedenymi v tejto Casti Opisu predmetu zakazky a jej prilohach (rozpocet, pripadne vysvetlenia).

Zakazka je v celom rozsahu opisana tak, aby bola presne a zrozumitelne $pecifikovana. Ak niektory z
pouzitych parametrov, alebo rozpitie parametrov identifikuje konkrétny typ vyrobku, alebo vyrobok
konkrétneho vyrobcu, obstaravatelska organizicia umozni nahradit’ takyto vyrobok ekvivalentnym
vyrobkom alebo ekvivalentom technického rieSenia pod podmienkou, ze ekvivalentny vyrobok alebo
ekvivalentné technické riesenie bude splfiat’ rovnaké alebo lepsie ditkové, prevadzkové a funkéné
charakteristiky, ako pévodny vyrobok alebo technické riesenie. T. z. ze pri vyrobkoch, prislusenstvach
konkrétnej znacky, uchadza¢ moéze predlozit’ aj ekvivalenty inej znacky v rovnakej alebo vyssej kvalite podla
prislusnych platnych technickych noriem.

Pre tcely tohto verejného obstaravania st ekvivalentnymi vyrobkami a technickymi rieseniami také vyrobky
a technické riesenia, ktoré spliaju tzitkové, prevadzkové a funkéné charakteristiky, ktoré st nevyhnutné na
zabezpecenie ucelu, na ktoré su vyrobky urcené.

Uchadzac¢ je povinny ekvivalentny vyrobok a technické riesenie predlozit’ zdokumentovatelnym spésobom
tak, aby obstaravatel'skd organizacia mohla vyhodnotit’ ponuku z pohPadu splnenia poziadaviek na predmet
zakazky.

PODMIENKY TYKAJUCE SA ZAKAZKY:
Verejny obstaravatel' si vyhradzuje pravo neprijat’ ponuku, ktora prekroci financny limit zakazky, t.j.
predpokladanu hodnotu zakazky, uvedent v oznameni o vyhlaseni verejného obstaravania.

Podmienky vykonania zakazky st uvedené v navrhu Zmluvy, ktord tvori prilohu €. 3 tychto sat’aznych

podkladov.




Predmet UPGRADE ANTIVIRUSOVEHO SOFTVERU ESET A SLUZBY ROZSIRENEJ PODPORY KYBERNETICKEJ BEZPECNOSTI S AKTIVNYM
zakazky: MONITORINGOM XDR PLATFORMY

FUNKCNA SPECIFIKACIA PREDMETU ZAKAZKY | | |

Predmetom zakazky je dodanie (prediZenie licencie) produktového balika bezpe&nostnych rie$eni na ochranu koncovych pracovnych stranic, serverov,
mobilnych zariadeni, ktory obsahuje viacvrstvovu antivirusovu ochranu, technoldgiu automatickej analyzy podozrivych suborov v cloudovom sandboxe
vyrobeu, pokrocilu vrstvu ochrany v podobe XDR nastroja na detekciu a reakciu, Sifrovanie celych diskov, spravu zranitelnosti a patchov aplikacii tretich
stran, ochranu postovych serverov/mailboxov, ochranu cloudového prostredia Microsoft365/Google Workspace, nastroj na 2-faktorovl autentifikaciu, a
moznost prevadzkovat jednotni management konzolu na spravu tychto rieSeni v cloudovom nasadeni alebo lokalnom (on-prem) nasadeni podla volby
obstaravatela za igelom povySenia kybernetickej bezpe&nosti. Prostredie verejného obstaravatela spada do kritickej infrastruktry. Dizka licencie a
trvania sluZieb : 24 mesiacov

EKVIVALENT:

Verejny obstravatel prispusta aj predloZenie ekvivalentného riesenia za podmienky, ze uchadzacom predloZeny ekvivalent
bude splfiat vietky min. poziadavky vereného obstravatela na predmet zakazky. Odkaz technickej $pecifikcie na
obchodnu znacku alebo vyrobcu tovaru je uvddzany z dovodu garantovania technickych vlastnosti, kvalitativnych
parametrov tovaru a Ucelu poufZitia. Verejny obstaravatel pripusta tovar podla technickej Specifikacie nahradit
ekvivalentnym tovarom resp. rieSenim s rovnakymi alebo vykonnostne lepSich technickymi vlastnostami a kvalitou, za
podmienky zabezpecenia plného prechodu zo sucasne vyuzivaného antivirusového balika (ESET) na uchadzacom
navrhované rieSenie bez akykolvek strat idajov resp. sluzieb, ktoré vyuziva verejny obstravatel. V pripade predlozenia
ekvivalentu musi zaroven uchadzac garantovat bezchybnd implementaciu (bez akejkolvek straty dat verejného
obstravatela) nim navrhovaného ekvivalentného riesenia v prostredi verejného obstravatela. Zaroven predloZzeny
ekvivalent nesmie vyZadovat iné vedlajsie naklady, ktoré by musel zabezpedit verejny obstaravatel v rdmci sucinnosti
viazucej sa k dodaniu predmetu zakazky a prijatim predlozeného ekvivalentu nesmie dojst k zvySenym priamym alebo
nepriamym nakladom vyplyvajicim z dodania predmetu predmetu zdkazky. V pripade predkladania ekvivalentu uchadzac
predklada zaroven aj harmonogram, v ktorom uvedie jednotlivé ¢innosti, ktoré je potrebné v nadvadznosti na dodanie a
implementaciu ekvivalentného rieSenia v prostredni verejného obstravania vykonat a zaroven aj ¢asovu os implementacie
ekvivalentného rieenia. Casovy harmonogram navrhovany uchddzagom pri predloZeni ekvivalentného riedenia (odo dfa
uéinnosti zmluvy, ktora bude vysledkom verejného obstaravania) nesmie presiahnut viac ako 3 pracovnych dni
(implementdcia v prostredi verejného obstravania).

CPV: 48761000-0 Antivirusovy softvérovy balik,72261000-2 Softvérové podporné sluzby;72250000-2 Sluzby

PoZadované minimalne technické vlastnosti, parametre a hodnoty

parametre

MJ min. max. presne

Licencie ESET PROTECT Elite alebo ekvivalent, na licenéné obdobie 24
1. mesiacov s rozSirenou servisnou podporou formou SLA na obdobie 24 vyzaduje sa
mesiacov

Dodanie licencii ESET PROTECT Elite alebo ekvivalent pre ochranu

11 min. 300 endpointov

vyzaduje sa

Dodanie implementaénych, konfiguraénych préac pre XDR platformu

1.2 ESET PROTECT Elite alebo ekvivalent

vyZaduje sa

Implementacia prostredia ESET PROTECT alebo ekvivalent
1.3.  |(centralneho manazmentu) pre serverové prostredie, pracovné stanice v| den 3
rozsahu

Implementacia a konfiguracia mailovej bezpecnosti ECOS, alebo
1.4. |ekvivalent pre 0365 a Google prostredie v minimalnom rozsahu 3 den 3
Clovekodni

Implementacné a optimalizacné prace pre prostredie ESET Inspect
1.5.  |alebo ekvivalent (uchadzaé uvedie presny ndzov nim pontkaného def 21
rieSenia) v rozsahu

1.6.  |Implementacia a konfiguracia sandbox funkcionality na endpointoch. vyZaduje sa

Technické Skolenie pre administratorov verejného obstaravatela na
1.7.  Inéstroj ESET Inspect v poslednej vydanej verzii (najaktuéinejsie ded 1
dostupnej na trhu) v rozsahu




Technické Skolenie pre administratorov verejného obstravatela na

18 nastroje ESET Protect v rozsahu der
Sucastou dodania predmetu zakazky je poskytovanie aktualizcii -
1.9. , o R vyZaduje sa
(update), novych verzii (upgrade) alebo podpory obstaravanych licencii.
Poskytovanie sluzieb rozSirenej servisnej podpory formou SLA s
1.10.  |aktivnym monitoringom pre XDR platformu a na prenosné zariadenia vyZaduje sa
prostrednictvom centralnej konzoly na obdobie min. 12 mesiacov.
BlizSia min. technicka Specifikacia na softvérové riesenie pre prostredie XDR:
2. Antivirusové rieSenie pre koncové body a servery:
Podporované klientske platformy OS - min. Windows, Linux, MacOS,
2.1, |Android, vSetko v slovenskom alebo ¢eskom jazyku Nativna podpora vyZzaduje sa
architektar pre platformy Windows a MacOS: x86, x64, ARM64
Antimalware, antiransomware, antispyware a anti-phishing na aktivnu .
2.2. « e . . vyZzaduje sa
ochranu pred vSetkymi typmi hrozieb
Personalny firewall pre zabranenie neautorizovanému pristupu k
2.3. |zariadeniu so schopnostou automatického prebratia pravidiel z brany vyZaduje sa
Windows Firewall.
Modul pre ochranu operacného systému a eliminaciu aktivit
2.4.  |ohrozujucich bezpec€nost zariadenia s moznostou definovat pravidla pre vyZaduje sa
systémove registre, procesy, aplikacie a subory
Ochrana pred neautorizovanou zmenou nastavenia / vyradenie z
2.5. |prevadzky / odinStalovanim antimalware rieSeni a kritickych nastaveni a vyZaduje sa
suborov operacného systému
26, Akt|vr’13 aj paswrp heuristicka analyza pre detekciu doposial wytaduje sa
neznamych hrozieb
Systém na blokaciu exploitov zneuzivajucich zero-day zranitelnosti,
97 ktory pokryva naJpou;|vaneJS|e vgktory utokEJ: m|n.. S|etf>ve protgkol}/, wytaduje sa
Flash Player, Java, Microsoft Office, webové prehliadage, e-mailovych
klientov, PDF GitaCky
Systém na detekciu malwaru uz na sietovej Urovni poskytujlci ochranu .
2.8. : i W vyZaduje sa
aj pred zneuzitim zranitelnosti na sietovej vrstve
2.9.  |Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...). vyzaduje sa
2.10.  |Anti-phishing so schopnostou detekcie homoglyph utokov vyZaduje sa
211, Kontrolfa RAM .pamat.e pre lepSiu detekciu malwaru vyuzivajucu silnu vyZaduje sa
obfuskaciu a Sifrovanie
Cloud kontrola suborov pre urychlenie skenovania fungujuce na z&klade -
2.12. C vyZaduje sa
reputacie suborov.
Kontrola siiborov v priebehu stahovania pre znizenie celkového ¢asu -
2.13. vyZaduje sa
kontroly
Kontrola stborov pri zapisovani na disku a extrahovani archivaénych .
2.14. , vyZaduje sa
suborov
2.15. |Detekcia s vyuzitim strojového ucenia vyzaduje sa
216, F.un‘k0|,a ochrany’protl zapojeniu do botnetu pracuijlicej s detekciou wy2aduje sa
sietovych signatur
Ochrana pred sietovymi Utokmi skenujtica sietovu komunikaciu a -
2.17. ., o e vyZaduje sa
blokujuca pokusy o zneuzitie zranitelnosti na sietovej Urovni
Kontrola s podporou cloudu pre odosielanie a online vyhodnocovanie .
2.18. . el Ga vyZaduje sa
neznamych a potencialne Skodlivych aplikacii.
2.19. |Lokélny sandbox vyZaduje sa
990, Modul behaviorélnej analyzy pre detekciu spravania novych typov vyZaduje sa
ransomwaru
Systém reputacie pre ziskanie informacii o zavadnosti siborov a URL .
2.21. adries vyZaduje sa
Cloudovy systém na detekciu nového malwaru eSte nezaneseného v . o
2.22. vyZaduje sa

aktualizaciach signatlr




Technoldgia na detekciu rootktitov obvykle sa maskujucich za su¢asti

2.23. . ) vyZaduje sa
operacného systému.
2.24.  |Skener firmvéru BIOSu a UEFI vyZaduje sa
2.25. |Skenovanie siiborov v cloude OneDrive vyZaduje sa
Funkcionalita pre MS Windows v min. rozsahu: Antimalware,
Antispyware, Personal Firewall, Personal IPS, Application Control, .
2.26. ) . L . vyZaduje sa
Device control, Security Memory (zabrariuje Gtokom na beZiace
aplikacie), kontrola integrity systémovych komponentov
Funkcionalita pre k MacOS v min. rozsahu- Personal Firewall, Device .
2.27. vyZaduje sa
control, autoupgrade
298, M’oznost aplllkovanlla bezpegnostnych politik aj v offline rezime na vy2aduje sa
zaklade definovanych podmienok
2.29. |Ochrana proti pokrocilym hrozbam (APT) a 0-day zranitelnostiam vyZaduje sa
Podpora automatického vytvarania dump stborov na stanici na zaklade .
2.30. , vyZzaduje sa
nalezov
Okamzité blokovanie/mazanie napadnutych suborov na stanici (s .
2.31. . ) L - . vyZaduje sa
moznostou stiahnutia administratorom na dalSiu analyzu)
Dualny aktualizaény profil pre moznost stahovania aktualizacii z mirroru
2.32. |vlokalnej sieti a zaroveni vzdialenych serverov pri nedostupnosti vyZaduje sa
lokalneho mirroru (pre cestujdcich pouzivatelov s notebookmi).
Moznost definovat webové stranky, ktoré sa spustia v chranenom
2.33. |rezime prehliadaca, pre bezpecnu pracu s kritickymi systémami alebo vyZaduje sa
internetovym bankovnictvo
2.34.  |Aktivne ochrany pred Utokmi hrubou silou na protokol SMB a RDP vyZaduje sa
Moznost zablokovania konkrétnej IP adresy po sérii nelispesnych
2.35. |pokusov o prihlasenie pre protokoly SMB a RDP s moznostou vynimiek vyzaduje sa
vo vnUtornych sietach
Automatické aktualizacie bezpecnostného softvéru s moznostou _
2.36. . , vyZaduje sa
odlozenia restartu stanice.
"Zmrazenie* na pozadovanej verzii — produkt je mozné nakonfigurovat
2.37. |tak, aby nedochadzalo k automatickému povySovaniu majoritnych a vyzaduje sa
minoritnych verzii najma na staniciach, kde sa vyzaduje vysoka stabilita
3. Integrovana cloudova analyza neznamych vzoriek
Funkcia cloudového sandboxu je integrovana do produktu pre koncové
a serverové zariadenia, tzn. Cloudovy sandbox nema vlastného agenta, _
3.1. . e o PR vyZaduje sa
nevyzaduje intalaciu dalSie komponenty ¢i uz v ramci produktu alebo
implementacie HW prvku do siete
3.2, |Sandbox umoziujlci spustenie vzoriek malwaru pre: » Windows ¢ Linux vyzaduje sa
Moznost vyuZitia na koncovych bodoch a serveroch pre aktivnu -
3.3. ol vyZaduje sa
detekciu Skodlivych stiborov
3.4.  |Analyza neznamych vzoriek v rade jednotiek minut vyzaduje sa
3.5.  |Optimalizacia pre znemoZznenie obidenia anti-sandbox mechanizmy vyZaduje sa
3.6.  |Schopnost analyzy rootkitov a ransomvéru vyzaduje sa
Schopnost detekcie a zastavenie zneuZitia alebo pokusu o zneuzitie .
3.7. L vyZaduje sa
zero day zranitelnosti
3.8.  |RieSenie pracuje s behavioralnou analyzou vyzaduje sa
Kompletny vysledok o zanalyzovanom stbore vratane informécie o -
3.9. o S oL e vyZaduje sa
najdenom i nenajdenom Skodlivom spravani daného suboru
3.10.  |Manuélne odoslanie vzorky do sandboxu vyZaduje sa
Moznost proaktivnej ochrany, kedy je potencialna hrozba blokovana, _
3.11. e . ; vyZaduje sa
pokial nie je znamy vysledok analyzy zo sandboxu
3.12.  |Neobmedzené mnoZstvo odosielanych stborov vyZaduje sa
3.13.  |V8etka komunik&cia prebieha Sifrovanym kanalom vyZaduje sa
Okamzité odstranenie suboru po dokonceni analyzy v cloudovom .
3.14. vyZaduje sa

sandboxe




Moznost volby, aké kategorie suborov do cloudového sandboxu budu

3.15. |odchadzat (spustitelné sbory, archivy, skripty, pravdepodobny spam, vyZaduje sa
dokumenty atp.)
Velkost odoslanych stborov do cloudového sandboxu méze dosahovat .
3.16. . vyZaduje sa
az 64MB
Vysledky analyzovanych sborov st dostupné a automatizovane
3.17. |distribuované vSetkym serverom a staniciam naprie¢ organizéciou, tak vyZaduje sa
aby nedochadzalo k duplicithému testovaniu
4.  |Sifrovanie celych diskov
4.1.  |Podpora platforiem Windows a MacOS vyZaduje sa
4.2. |Sprava cez jednotny centralny manazment vyZaduje sa
4.3. |Unikatna technoldgia pre platformu Windows (nevyuZziva sa BitLocker) vyzaduje sa
4.4, |Podpora Pre-Boot autentizacia vyZaduje sa
4.5.  |Podpora TMP modulu vyzaduje sa
4.6. |Podpora Opal samosifrovacich diskov vyZaduje sa
Moznost definovat: podet chybne zadanych pokusov, zloZitost a dizku .
47. e, vyZzaduje sa
autentizaného hesla
4.8. |Moznost obmedzit platnost autentizatného hesla vyZaduje sa
Podpora okamZitého zmazania Sifrovacieho kftuca a nasledné -
4.9. e vyZzaduje sa
uzamknutie pocitaca
4.10. |Recovery z centréalnej konzoly vyZaduje sa
5. XDR rieSenie
5.1.  |Moznost prevadzky centralneho servera v cloude vyZaduje sa
5.2.  |Webovéa konzola pre spravu a vyhodnotenie vyzaduje sa
5.3.  |Moznost prevadzky s databazami: Microsoft SQL, MySQL vyZaduje sa
5.4. |Moznost prevadzky v offline prostredi vyzaduje sa
Autonémne spravanie so schopnostou vyhodnotit podozrivi/ Skodlivu
5.5.  |aktivitu a zareagovat na Au aj bez aktuélne dostupného riadiaceho vyZaduje sa
servera alebo internetového pripojenia
5.6.  |Logovanie ¢innosti administratora (tzv.Audit Log) vyZaduje sa
5.7.  |Podpora EDR pre systémy Windows, Windows server, MacOS a Linux vyzaduje sa
5.8.  |Moznost autentizicie do manazmentu EDR pomocou 2FA vyZaduje sa
Moznost riadenia manazmentu EDR prostrednictvom AP, a to ako pre:
5.9.  |Prijimanie informacii z EDR serverov aj Zasielanie prikazov na EDR vyzaduje sa
servery
5.10. InFegrovany nastroj v EDR rieSeni pre vzdialené zasielanie prikazov vyZaduje sa
priamo z konzoly
5.11. |MoZnost izol&cie zariadenia od siete vyZaduje sa
5.12.  |Moznost tvorby vlastnych loC vyzaduje sa
Moznost Skalovania mnozstva historickych dat vyhodnotenych v EDR —_
5.13. . . . i vyZaduje sa
min. 3 mesiace pre raw-data a min. 3 roky pre detekované incidenty.
514, ,,uéigci ’reiim“ pre automatizované vytvaranie vynimiek k detekénym wy2aduje sa
pravidlam
5.15. |Indikatory Utoku pracujlice s behavioralnou detekciou vyzaduje sa
5.16. |Indikétory Gtoku pracujlice s reputaciou vyZaduje sa
5.17. |RieSenie umoznuje analyzu vektorov Utoku vyzaduje sa
Schopnost detekcie: min. Skodlivych spustitefnych stborov: skriptov,
518 exploitov, rootkitov, sietovych utokov, zneuZitie WMI néstrojov, vyZaduje sa
"7 |bezstborového malwaru, Skodlivych systémovych ovladacov / kernel
modulov, pokusov o dump prihlasovacich Udajov uZivatela
5.19. |Schopnost detekovat lateralny pohyb UtoCnika vyZaduje sa
5.20. |Analyza procesov, vSetkych spustitelnych stborov a DLL kniznic. vyZaduje sa
5.21. |N&hlad na spustené skripty pouzité pri detegovanej udalosti vyZaduje sa




MozZnost zabezpe&eného vzdialeného spojenia cez servery vyrobcu do

5.22. konzoly EDR vyZaduje sa
Schopnost automatizovaného response tkonu pre jednotlivé detekéné
pravidla v podobe: izolacia stanice, blokécia hash sboru, blokécia a .

5.23. S ) . - . vyZaduje sa
vycistenie siete od konkrétneho suboru, ukonéeni procesu, restart
pocitaCa, vypnutie pocitaca

5.24. |Moznost automatického vyrieSenia incidentu administratorom vyZaduje sa

5.25. |Prioritizacia vzniknutych incidentov vyZaduje sa

5%, MoznosF shahngtla spust|te!nych suborov zo stanic pre blizSiu analyzu vy2aduje sa
vo formate archivu opatrenym heslom

5.27. |Integracia a zobrazenie detekcii vykonanych antimalware produktom vyZaduje sa

5.28. |RieSenie je schopné generovat tzv. forest/full execution tree model vyZaduje sa

5.29. |Vyhladavanie pomocou novo vytvorenych loC nad historickymi datami vyZaduje sa
Previazanie s technikami popisanymi v knowledge base MITRE N

5.30. ATT&CK vyzaduje sa
Integrovany vyhladavac¢ VirusTotal s moznost rozSirenia o vlastné .

5.31. S r x vyZaduje sa
vyhladavace

6 Management konzola pre spravu vSetkych rieseni v ramci
) ponukaného balika v rozsahu:

MoZnost prevadzkovat jednotni management konzolu na spravu tychto .

6.1. L . vyZaduje sa
rieSeni v cloudovom nasadeni.

6.2. |Webova konzola vyzaduje sa

6.3.  |Moznost intalacie na Windows aj Linux vyZaduje sa
Predpripravena virtual appliance pre virtualne prostredie VMware, .

64. Microsoft Hyper-V a Microsoft Azure, Oracle Virtual Box vyzaduje sa
Server/proxy architektura pre sietov pruznost — znizenie zataze pri .

6.5. , . - . . vyZaduje sa
stahovani aktualizacii detekénych modulov vyrobcu

6.7.  |Moznost prebudenia klientov pomocou Wake On Lan vyzaduje sa

6.. sz§j|alef1e vypnutie, restart pocitata alebo odhlasenie vietkych wytaduje sa
uzivatefov

6.9. Moznos't konﬂgurame virtual appliance cez uzivatelsky privetivé webové vyZaduje sa
rozhranie Webmin

6.10. |Nezavisli manazment agent pre platformy Windows, Linux a MacOS vyzaduje sa
Management agent pre architektiry na platformy Windows a MacOS: .

6.11. X86, x64, ARM64 vyZaduje sa

612, Nezav@y ggent (p’racu!e aj offh[le? vzdlale?ej spravy Pre zabezplecenlle wy2aduje sa
komunikacie a ovladania operacného systému verejného obstaravatela
Offline uplatiiovanie politik a spustanie tloh pri vyskyte definovanej . o

6.13. udalosti (napriklad: odpojenie od siete pri najdeni Skodlivého kddu). vyzaduje sa

6.14. |Administracia v najpouzivanejsich jazykoch vratane slovenciny vyZaduje sa
Siroké moznosti konfiguracie opravneni administratorov (napriklad

6.15. |moznost spravy iba Casti infrastruktury, ktoré konkrétnemu vyzaduje sa
administratorovi podlieha)

6.16. Zabezpecenie pristupu administratorov do vzdialenej spravy pomocou vyZaduje sa
2FA

6.17. |Podpora Stitkov/tagovania pre jednoduchSiu spravu a vyhladavanie vyzaduje sa
Sprava karantény s moznostou vzdialeného vymazania / obnovenia / .

6.18. . e . vyZaduje sa
obnovenia a vylucenia objektu z detekcie

6.19. |Vzdialené ziskanie zachyteného $kodlivého suboru vyZaduje sa

6.20. 32:?k0|a nespravovanych (rizikovych) pocitacov komunikujucich na vyZaduje sa

6.21. |Podpora pre in3talacie a odinStal&cie aplikacii 3.stran vyZaduje sa

6.22. |Vygitanie informécii o verziach softvéru 3. stran vyZaduje sa




Moznost vyéitat informacie o hardvéri na spravovanych zariadeniach

6.23 | CPU, RAM, diskové jednotky, graficke karty...). vyzaduje sa
6.24. |MoZnost vyéitat sériové Cislo zariadenia vyZaduje sa
6.25. |Moznost vyéitat volné miesto na disku vyZaduje sa
6.26. |Detekcia aktivneho Sifrovania BitLocker na spravovanej stanici vyZaduje sa
6.27. |Zobrazenie Easovej informécie o poslednom boote stanice vyZaduje sa
Odoslanie spravy na pocita¢ / mobilné zariadenie, ktoré sa nasledne .
6.28. C e vyZaduje sa
zobrazi uZivatelovi na obrazovke
6.29. |Vzdialené odinstalovanie antivirusového rieSenia 3. strany vyZaduje sa
6.30. Vz'd|alen<aj spu.steme akéhokolvek prikazu na cielovej stanici pomocou vyZaduje sa
Prikazového riadka
Dynamické skupiny pre moznost definovania podmienok, za ktorych
6.31. |d6jde k automatickému zaradeniu klienta do pozadovanej skupiny a vyZaduje sa
automatickému uplatneniu klientskej tlohy
Automatické zasielanie upozorneni pri dosiahnuti definovaného poétu
6.32. |alebo percent ovplyvnenych klientov (napriklad: 5 % vSetkych vyzaduje sa
pocitacov/50 klientov hlasi problémy)
6.33. |Podpora SNMP Trap, Syslogu a qRadar SIEM vyZzaduje sa
6.34. |Podpora formatov pre Syslog spravy: CEF, JSON, LEEF vyzaduje sa
6.35. |Podpora intalacie skriptom - *.bat, *.sh, *.ini (GPO, SSCM...). vyZzaduje sa
6.36. Ryghle pripojenie na klienta pomocou RDP z konzoly pre vzdialenu vyZaduje sa
Spravu.
6.37 Reportovan'le stavu klientov chranenych inymi bezpe¢nostnymi vy2aduje sa
programami.
6.38. |Schopnost zaslat reporty a upozornenia na e-mail vyZaduje sa
6.39. Kpnzo!a podp(v)rUJe mult|QOmenove prostredie (schopnost pracovat' s vyZaduje sa
viacerymi AD Struktarami)
6.40. Konzola pyoc.iporUJ%'mljlut(?nanvtne prostred|e (schopnost v jednej konzole wytaduje sa
spravovat viac pocitaovych $truktir)
6.41. |Podpora VDI prostredia (Citrix, VMware, SCCM, apod) vyzaduje sa
6.42. |Podpora klonovania pogitaov pomocou golden image vyZaduje sa
6.43. |Podpora inStanciach klonov vyzaduje sa
6.44. |Podpora obnovy identity poCitaCa pre VDI prostredie na zaklade FQDN vyZaduje sa
6.45. Moznost defllnovat viacero mennych vzorov klonovanych pocitacov pre vyZaduje sa
VDI prostredie
Pridanie zariadenia do vzdialenej spravy pomocou: synchronizécia s
Active Directory, ru¢né pridanie pomocou podla IP adresy alebo nazvu .
6.46. i . e ., X A vyZaduje sa
zariadenia, pomocou sietového skenu nechranenych zariadeni v sieti,
Import cez csv subor
1. Sprava zranitelnosti a patchov aplikacii tretich stran:
Automatizované kontroly podfa viastného harmonogramu na zéklade -
7.1. S o vyZaduje sa
prisposobitelnych pravidiel
7.2.  [Filtrovanie, zoskupovanie a triedenie zranitelnosti podla ich zavaznosti vyzaduje sa
7.3.  |Moznost manuélnych alebo automatickych oprav vyZaduje sa
7.4. |Prispdsobitelné politiky zaplat vyzaduje sa
75 Pod;.)or‘a mulltltenant v kompJequch SletOV.y(Eh .prostredlach - prehlad vy2aduje sa
zranitelnosti v konkrétnych Castiach organizacie
7.6. |Databaza zranitelnosti, CVSS 2.0 a CVSS 3.1 vyzaduje sa
8. Ochrana postovych serverovimailboxov:
Komplexna vrstva ochrany na Grovni servera s cielom zabranit prieniku .
8.1. ; a, . . vyZaduje sa
spamu a malvéru do e-mailovych schranok pouzivatelov
Antimalvér, antispam, anti-Phishing, ochrana hostitel'skych serverov, -
8.2. . . S vyZaduje sa
ochrana zaloZena na strojovom uceni
8.3.  |Sprava karantény vyZaduje sa
8.4. |Podpora klastrov vyZaduje sa




9. Ochrana cloudového prostredia Microsoft365/Google Workspace:
Pokrocila ochrana pre aplikacie sluzby Microsoft 365 prostrednictvom .
91. |, v ) vyZaduje sa
lahko pouzitelnej cloudovej konzoly
Filtrovanie spamu, antimalvérova kontrola, anti-phishing a cloudovy .
9.2. . vyZaduje sa
sandboxing
7.1.  |Ochrana cloudovych Glozisk vyZaduje sa
9. Nastroj na 2-faktorovu autentifikaciu:
9.1.  |Jednoduché overovanie pre pouzivatelov jednym tuknutim vyZaduje sa
9.2.  |Overovanie cez Push notifikacie vyZaduje sa
9.3.  |Podpora existujucich tokenov a hardvérovych kli¢ov a smartfonov vyZaduje sa
9.4.  |Overovanie pri pristupe k VPN, RDP a Outlooku, webové aplikacie vyZaduje sa
RieSenie bez programatorského zasahu musi mat integraciu: HOTP,
9.5. |alebo na HMAC- zalozené jednorazové hesla one-time password (OTP), vyZaduje sa
Audit pouzivatelov v denniku. (Uspesné, nelispeSne pokusy o overenie).
10.  |Blizsia Specifikacia sluzieb rozSirenej servisnej on-site pre prostredie XDR:
Poskytovanie sluzieb rozSirenej servisnej podpory s aktivnym
10.  [monitoringom ESET Inspect rieSenia a centrélnej konzoly ESET vyZzaduje sa
PROTECT alebo ekvivalentné rieSenie
10.1.  |Definicia podpory:
Podpora poskytovana 8x5, v prac. diioch v ¢ase 8:00-16:00 h,
10.1.1 |potvrdenie prijatia poZiadavky na servisny zasah do min. 60 mindt, vyZaduje sa
nastup na rieSenie najneskér do 4 h od nahlasenia incidentu.
Néastup na rieSenie najneskdr do 4 hodin od nahlasenia incidentu, ktory
10.1.2 |sa vztahuje na ESET PROTECT a ESET Inspect prostredia (alebo vyZaduje sa
ekvivalent)
10.2. |Rozsah podpory
10.2.1 Komplexna starostlivost o prevadzku XDR platformy alebo ekvivalentu w2aduje sa
""" |charakteristicky pre balik ESET PROTECT Enterprise (alebo ekvivalent)
10.3. |Pozadované proaktivne Cinnosti pre oblast podpory




10.3.1.

Proaktivne rieSenie vznikajlcich problémov v rozsahu 1,5 MD mesacne.
V rdmci tejto aktivity su poZadované nasledovné min. &innosti pre
riedenie (resp. ekvivalentné rieSenie, ktoré spifia min. pozadované
¢innosti):

- proaktivny monitoring vybranych parametrov a dostupnost vSetkych
sluZieb aplikatného rieSenia EDR/XDR serverového systému.

- aktivny monitoring EDR/XDR pravidiel s prisluSnym notifikaénym
mechanizmom

- nastavovanie pravidelnych reportov podla poziadaviek objednavatela v
celkom rozsahu 2 reporty za mesiac.

Security podpora pre ESET Inspect endpointové produkty:

-Malware: chybajica detekcia,

-Malware: problém s lieCenim,

-Malware: infekcia ransomvérom,

“Zachytenie False positive,

Vy3etrenie podozrivého spravania

Vy3etrenie malware incidentu a odozva na vzniknuty malware incident:
Zakladna analyza zaslaného suboru,

-Detailna analyza zaslaného suboru,

“Analyza a vySetrenie odovzdanych suvisiacich dat,

Asistencia pri odozve/protiopatreniach na malware incident,

Podpora pre rieSenie bezpeénostnych incidentov v prostredi XDR:
“Podpora s vytvaranim XDR pravidiel,

“Podpora s vytvaranim XDR vynimiek,

-ESET Inspect, alebo ekvivalent operativna optimalizacia prostredia,
-ESET Inspect sluzba Threat Hunting, alebo ekvivalent (poskytovana na
poziadanie zo strany objednavatela).

-pravidelné vyhodnocovanie XDR incidentov na mesacnej baze s
prislusnym navrhom opatreni a restrikcii

-V mesacnej sprave je zahmuté aj vyhotovenie UpIného ro¢ného
analytického reportu, ktory bude sumarizovat v3etky zistenia a
odporucania za roéné sledované obdobie

-kontrola logov

-hapojenie na SIEM a zadefinovanie parametrov (poskytovana na
poziadanie zo strany objednavatela).

-@aktualizacia aplikaéného vybavenia v zmysle odportéani vyrobcom,
“dodanie informéacii o znamych bezpeénostnych chybach a aplikovanie
naprav

-Vo faze poskytovania podpory, pravidelné stretnutia pracovnej skupiny
min. 1x mesacne,

evidencia XDR incidentov a Uprav na on-line portali/HelpDesku.

vyzaduje sa




11.  |Pezsonalne zabezpecenie:
Nutnost 3 pracovnikov so Specializaciou ESET Optimization Specialist
(doklady su vydané vyrobcom tovaru resp. rieSenia, alebo ekvivalentu),
3 pracovnici s certifikaciou: -
Zakladné technické znalosti ESET rieSeni, alebo ekvivalent, -
Zakladna technicka certifikacia, -
Pokrocila technicka certifikacia, -
Produktova technicka certifikacia na ESET Mail Security pre Microsoft .
11.1. vyZaduje sa

Exchange Server, alebo ekvivalent

V zmysle legislativy poZadujeme, aby akykolvek partner vedel
deklarovat aspon 3 certifikovanychi pracovnikov s certifikaciou CySA+.
Tato certifikacia deklaruje vSestrann( skiisenost spoloénosti a
pracovniov pri analyzach bezpecnostnych incidentov. 1 certifikovana
osoba v roli projektovy manazér s platnym certifikatom projektového
riadenia PRINCE? Practitioner







