Vzorový formulár ponuky
1. Identifikácia zákazky
	Predmet zákazky:
	Zlepšenie detekcie zraniteľností pri vývoji SW
	druh zákazky:
	služby
	režim:
	zákazka podľa § 1 ods. 14 ZVO


2. Identifikačné údaje uchádzača
	obchodné meno alebo názov:

	vyplní uchádzač
	sídlo alebo miesto podnikania: 

	vyplní uchádzač
	meno, priezvisko a funkcia štatutárneho zástupcu (zástupcov) uchádzača:

	vyplní uchádzač
	IČO, IČ DPH, DIČ: 

	vyplní uchádzač
	bankové spojenie: 

	vyplní uchádzač
	číslo bankového účtu v tvare IBAN, SWIFT: 

	vyplní uchádzač
	kontaktná osoba: 

	vyplní uchádzač
	tel. číslo kontaktnej osoby:

	vyplní uchádzač
	e-mail kontaktnej osoby:

	vyplní uchádzač
	poštová adresa pre doručovanie: 
(ak je iná ako obchodné meno alebo názov 
a sídlo alebo miesto podnikania uchádzača) 
	vyplní uchádzač


	*Polia, pri ktorých je potrebné doplnenie uchádzačom sú vyznačené žltou a je do nich možné písať text. Ovládací prvok so začiarkovacím políčkom ☐ uchádzač zaškrtne, ak je to pre neho relevantné. 



3. Vyhlásenia uchádzača
	Týmto čestne vyhlasujem, že v zadávaní predmetnej zákazky: 

	· súhlasím s podmienkami zákazky určenými verejným obstarávateľom vo Výzve a v iných dokumentoch poskytnutých verejným obstarávateľom v lehote na predkladanie ponúk;

	· som dôkladne oboznámený s celým obsahom Výzvy, vrátane všetkých jej príloh;

	· všetky doklady, dokumenty, vyhlásenia a údaje uvedené v ponuke sú pravdivé a úplné;

	· predkladám iba jednu ponuku;

	· ponuku som vypracoval sám:
	☐
	· ponuku som vypracoval v spolupráci s osobou, ktorej služby alebo podklady pri vypracovaní ponuky využil: 
	☐	Meno a priezvisko osoby: 
	vyplní uchádzač, ak je zaškrtnuté
	
	
	obchodné meno alebo názov:
	vyplní uchádzač, ak je zaškrtnuté
	
	
	adresa pobytu alebo miesto podnikania:
	vyplní uchádzač, ak je zaškrtnuté
	
	
	identifikačné číslo, ak bolo pridelené:
	vyplní uchádzač, ak je zaškrtnuté
	*uchádzač zaškrtne políčko, ktoré je relevantné

	· v súvislosti s uvedeným postupom zadávania zákazky potvrdzujem neprítomnosť konfliktu záujmov v tom, že som:
a) nevyvíjal a nebudem vyvíjať voči žiadnej osobe na strane verejného obstarávateľa, ktorá je alebo by mohla byť zainteresovanou osobou[footnoteRef:1] akékoľvek aktivity, ktoré by mohli viesť k zvýhodneniu postavenia uchádzača v postupe tohto verejného obstarávania, [1:  Zainteresovanou osobou je najmä:
a)zamestnanec verejného obstarávateľa alebo obstarávateľa, ktorý sa podieľa na príprave alebo realizácii verejného obstarávania alebo iná osoba, ktorá poskytuje verejnému obstarávateľovi alebo obstarávateľovi podpornú činnosť 
vo verejnom obstarávaní a ktorá sa podieľa na príprave alebo realizácii verejného obstarávania alebo
b) osoba s rozhodovacími právomocami verejného obstarávateľa alebo obstarávateľa, ktorá môže ovplyvniť výsledok verejného obstarávania bez toho, aby sa nevyhnutne podieľala na jeho príprave alebo realizácii.] 

b) neposkytol a neposkytnem akejkoľvek čo i len potenciálne zainteresovanej osobe priamo alebo nepriamo akúkoľvek finančnú alebo vecnú výhodu ako motiváciu alebo odmenu súvisiacu so zadaním tejto zákazky,
c) budem bezodkladne informovať verejného obstarávateľa o akejkoľvek situácii, ktorá je považovaná za konflikt záujmov alebo ktorá by mohla viesť ku konfliktu záujmov kedykoľvek v priebehu procesu verejného obstarávania.



4. Požiadavky na predmet zákazky a obchodné podmienky
	Čestne vyhlasujem, že spĺňam všetky požiadavky verejného obstarávateľa na predmet zákazky a obchodné podmienky uvedené vo Výzve a v návrhu Zmluvy (príloha č. 2 Výzvy). 



5. Kritériá na vyhodnotenie ponúk 
	Kritérium:
	
najlepší pomer cena a kvality


Kritérium 1:  Celková cena za predmet zákazky v eurách bez DPH
Tabuľka č. 1: 


	Nie som platcom DPH:
*zaškrtne iba uchádzač, ktorý nie je platcom DPH
	☐


Ostatné informácie potrebné pre ocenenie zákazky:

Verejný obstarávateľ využíva pri vývoji  
· Checkmarx IntelliJ –  plugin na analýzu knižníc a ich závislostí
· Maven repozitár – analýza knižníc a ich závislostí, reporty dostupné v repozitári

V rámci GitLab Ultimate sú ďalej využívané (reporty sú potom poskytované vo webovom rozhraní Gitlabu pre jednotlivé projekty):
· Container Scanning – Trivy (pre projekty vytvárajúce kontajnery)
· Dependency Scanning – Gemnasium (pre Java projekty)
· Static Application Security Testing SAST – Semgrep (pre Java projekty)

K dispozícii sú tiež nástroje Vulnerability Report, Security Dashboard a Dependency list, ktoré uľahčujú pri vývoji orientáciu a trasovanie zistení a stav ich následných opráv. Rovnako sú súčasťou GitLab Ultimate aj IaC scanning, Secrets detection, DAST, API fuzzing a iné (bližší popis je k dispozícii na stránkach GitLab).

Pre beh aplikácií prevádzkovaných ako kontajnery je použitá platforma Red Hat OpenShift. 

Vybrané projekty:
· ORIN (cca. 15 tisíc riadkov Java kódu): Spring Boot, HTML, CSS, JS (jquery); aplikačný server Tomcat
· MOP (cca. 46 tisíc riadkov Java kódu): Spring Boot, HTML, CSS, JS (jquery); kontainery v prostredí OpenShift.

Kritérium 2: Skúsenosti osôb uchádzača podieľajúcich sa na realizácii projektu

Predmetom je hodnotenie skúsenosti osôb uchádzača podieľajúcich sa na realizácii projektu, ktorí sa budú podieľať na realizácií zákazky. Uchádzač predloží zoznam skúseností expertov, ktorí budú realizovať predmetnú zákazku. Pri vyhodnocovaní ponúk na základe uvedeného kritériá  bude komisia verejného obstarávateľa brať do úvahy:
· skúsenosti na realizáciu bezpečnostného testovania web aplikácie s minimálnym rozsahom 20 stránok,
· skúsenosti, ktorých súčasťou bolo posúdenie alebo konfigurácia CI/CD pipeline, resp. ktorej súčasťou boli nástroje na identifikáciu zraniteľností pri vývoji SW.

Tabuľka č. 2a:
	Expert č. 1: (ktorý sa bude podieľať na realizácii predmetu zmluvy)

	Meno a priezvisko experta:
	vyplní uchádzač
	Vzťah k uchádzačovi:
	vyplní uchádzač
	Expert č. 1 – skúsenosť č. 1

	skúsenosť s realizáciou bezpečnostného testovania web aplikácie s minimálnym rozsahom 
20 stránok

	Názov predmetu:
	vyplní uchádzač
	Rozsah predmetu: 
(stručná charakteristika)
	vyplní uchádzač
	Začiatok:
	vyplní uchádzač
	Koniec:
	vyplní uchádzač
	Nasadenie do prevádzky:
	vyplní uchádzač
	Kontaktné údaje odberateľa:
(osoby, u ktorej si verejný obstarávateľ môže overiť predmetné údaje minimálne v rozsahu: meno a funkcia kontaktnej osoby, telefónne číslo a e-mail)
	vyplní uchádzač
	Expert č. 1 – skúsenosť č. 2

	skúsenosť, ktorej súčasťou bolo posúdenie alebo konfigurácia CI/CD pipeline, resp. ktorej súčasťou boli nástroje na  identifikáciu zraniteľností pri vývoji SW

	Názov predmetu:
	vyplní uchádzač
	Rozsah predmetu: 
(stručná charakteristika)
	vyplní uchádzač
	Začiatok:
	vyplní uchádzač
	Koniec:
	vyplní uchádzač
	Nasadenie do prevádzky:
	vyplní uchádzač
	Kontaktné údaje odberateľa:
(osoby, u ktorej si verejný obstarávateľ môže overiť predmetné údaje minimálne v rozsahu: meno a funkcia kontaktnej osoby, telefónne číslo a e-mail)
	vyplní uchádzač
	Expert č. 1 – zoznam certifikátov, školení a pod., ktoré sú relevantné pre túto skúsenosť 
(t. j. v oblastiach ako bezpečnostné testovanie, DevSecOps, Java a pod.)

	vyplní uchádzač
	Expert č. 1 – ďalšie relevantné údaje

	Uchádzač môže uviesť aj ďalšie relevantné skúsenosti a prípadne uviesť ďalšie relevantné informácie o expertovi. Takéto informácie komisia verejného obstarávateľa bude brať do úvahy pri vyhodnocovaní ponúk na základe kritéria 2.

môže vyplniť uchádzač


Tabuľka č. 2b: 
	Expert č. 2: (ktorý sa bude podieľať na realizácii predmetu zmluvy)

	Meno a priezvisko experta:
	vyplní uchádzač
	Vzťah k uchádzačovi:
	vyplní uchádzač
	Expert č. 2 – skúsenosť č. 1

	skúsenosť s realizáciou bezpečnostného testovania web aplikácie s minimálnym rozsahom 
20 stránok

	Názov predmetu:
	vyplní uchádzač
	Rozsah predmetu: 
(stručná charakteristika)
	vyplní uchádzač
	Začiatok:
	vyplní uchádzač
	Koniec:
	vyplní uchádzač
	Nasadenie do prevádzky:
	vyplní uchádzač
	Kontaktné údaje odberateľa:
(osoby, u ktorej si verejný obstarávateľ môže overiť predmetné údaje minimálne v rozsahu: meno a funkcia kontaktnej osoby, telefónne číslo a e-mail)
	vyplní uchádzač
	Expert č. 2 – skúsenosť č. 2

	skúsenosť, ktorej súčasťou bolo posúdenie alebo konfigurácia CI/CD pipeline, resp. ktorej súčasťou boli nástroje na identifikáciu zraniteľností pri vývoji SW.

	Názov predmetu:
	vyplní uchádzač
	Rozsah predmetu: 
(stručná charakteristika)
	vyplní uchádzač
	Začiatok:
	vyplní uchádzač
	Koniec:
	vyplní uchádzač
	Nasadenie do prevádzky:
	vyplní uchádzač
	Kontaktné údaje odberateľa:
(osoby, u ktorej si verejný obstarávateľ môže overiť predmetné údaje minimálne v rozsahu: meno a funkcia kontaktnej osoby, telefónne číslo a e-mail)
	vyplní uchádzač
	Expert č. 2 – zoznam certifikátov, školení a pod., ktoré sú relevantné pre túto skúsenosť 
(t. j. v oblastiach ako bezpečnostné testovanie, DevSecOps, Java a pod.)

	vyplní uchádzač
	Expert č. 2 – ďalšie relevantné údaje

	Uchádzač môže uviesť aj ďalšie relevantné skúsenosti a prípadne uviesť ďalšie relevantné informácie o expertovi. Takéto informácie komisia verejného obstarávateľa bude brať do úvahy pri vyhodnocovaní ponúk na základe kritéria 2.

môže vyplniť uchádzač



Kritérium 3: Návrh plánu a rozsahu aktivít pre realizáciu zákazky

Uchádzač uvedie návrh plánu a rozsahu aktivít pre realizáciu zákazky na samostatnom dokumente, ktorý pripojí k ponuke.

6. Podmienky účasti 
	Podmienka účasti technickej alebo odbornej spôsobilosti

	
Uchádzač preukáže svoju odbornú spôsobilosť predložením zoznamu aspoň dvoch zrealizovaných zákaziek nie starších ako 3 roky, pričom predmetný zoznam musí obsahovať:

· 1 zákazku na realizáciu bezpečnostného testovania web aplikácie s minimálnym rozsahom 20 stránok,
· 1 zákazku, ktorej súčasťou bolo posúdenie alebo konfigurácia CI/CD pipeline, resp. ktorej súčasťou boli nástroje na identifikáciu zraniteľností pri vývoji SW.


Čestne vyhlasujem, že spĺňam podmienku účasti uvedenú v bode 10.1 Výzvy. 




	Zrealizovaná zákazka týkajúca sa bezpečnostného testovania web aplikácie 
s minimálnym rozsahom 20 stránok:

	[bookmark: _Hlk183776390]Obchodné meno, IČO, sídlo odberateľa:
	vyplní uchádzač
	Názov predmetu zákazky/projektu:
	vyplní uchádzač
	Rozsah predmetu zákazky: 
(stručná charakteristika)
	vyplní uchádzač
	Začiatok zákazky/projektu:
	vyplní uchádzač
	Koniec zákazky/projektu:
	vyplní uchádzač
	Projekt/zákazka nasadená do prevádzky:
	vyplní uchádzač
	Kontaktné údaje odberateľa:
(osoby, u ktorej si verejný obstarávateľ môže overiť predmetné údaje minimálne v rozsahu: meno a funkcia kontaktnej osoby, telefónne číslo a e-mail)
	vyplní uchádzač


	Zrealizovaná zákazka, ktorej súčasťou bolo posúdenie alebo konfigurácia CI/CD pipeline, resp. ktorej súčasťou boli nástroje na identifikáciu zraniteľností pri vývoji SW:

	Obchodné meno, IČO, sídlo odberateľa:
	vyplní uchádzač
	Názov predmetu zákazky/projektu:
	vyplní uchádzač
	Rozsah predmetu zákazky: 
(stručná charakteristika)
	vyplní uchádzač
	Začiatok zákazky/projektu:
	vyplní uchádzač
	Koniec zákazky/projektu:
	vyplní uchádzač
	Projekt/zákazka nasadená do prevádzky:
	vyplní uchádzač
	Kontaktné údaje odberateľa:
(osoby, u ktorej si verejný obstarávateľ môže overiť predmetné údaje minimálne v rozsahu: meno a funkcia kontaktnej osoby, telefónne číslo a e-mail)
	vyplní uchádzač


7. Dodatočné informácie
	Špecifikácia informácií a požiadaviek na súčinnosť, ktoré sú potrebné pre realizáciu zákazky.

	
vyplní uchádzač




	vyplní uchádzač	vyplní uchádzač
	miesto a dátum
	meno, priezvisko a podpis štatutárneho zástupcu uchádzača






Prílohy:
1. Návrh plánu a rozsahu aktivít pre realizáciu zákazky,
2. Vyplnený návrh Zmluvy o dielo č. C-NBS1-000-104-496.
image1.emf
Počet

 Jednotková cena v 

€ bez DPH 

Celková cena za 

položku v € bez 

DPH

Práce1<vyplní uchádzač>  

Doplnkové služby – konzultácie (hodina)10<vyplní uchádzač>  

                                -   € 

Popis

Celková cena zákazky
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Hárok1

		Popis				Počet		Jednotková cena v € bez DPH		Celková cena za položku v € bez DPH

		A		Práce		1		<vyplní uchádzač>		

		K		Doplnkové služby – konzultácie (hodina)		10		<vyplní uchádzač>		



		CC		Celková cena zákazky
Celková cena zákazky						- 0 €






