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Zamer
Studie feSi umisténi a provoz méstského kamerového systému na Uzemi mésta Bruntdl za podminek
vymezenych touto dokumentaci.

PoZadavky kamerového systému

Kamerovy systém (KS) bude sloZen ze statickych kamer s optickym zoomem a PTZ kamer. Z divodu
vys$si vzdalenosti je zvolena technologie IP a pfenos bude probihat pfes nové vybudované bezdratové
spoje v kombinaci s patefni optickou siti poskytovatele internetu. V pfipadé prenosu dat od
koncovych bod( je vyZzadovana vyssi naroCnost na odchozi rychlost (upload). Pro prfenos dat
k zd&znamovému zafizeni (NVR) je poZadavek opacny a rychlost pro stahovani dat musi byt minimalné
rovna souctu rychlosti vsech pfipojenych kamer.

Datova sit

Jednotlivé kamery budou pfipojeny kzaznamovému zafizeni pomoci datové sité, ktera bude
vybudovana na bezdratovych spojich. Z dlvodu vyssi datové narocCnosti a spolehlivosti na datovy
prenos je doporucené technologie pfipojeni 60GHz ve spojeni Point-to-Point. Centralni bod prenosu
bude zakoncen na budové méstské policie (MP) Bruntal. Tento bod bude spliiovat maximalni datovou
propustnost zaznamového zafizeni.

Pozadavky na kvalitu sluzby

* Datova sit pro pfipojeni kamerového systému musi umozriovat pfenos dat z jednotlivych
kamer k zdznamovému zafizeni. Minimalni rychlost pfipojeni od kamery k zdaznamovému
zafizeni musi spliovat pozadované parametry dle rozliSeni kamery, zvolené kompresy a
poctu snimkd za sekundu.

e Kamerovy systém bude fungovat v plném rozsahu po dobu tfi let ode dne zprovoznéni a
predani dila

e Systém musi byt koncipovan jako rozsititelny tak, aby splfioval maximalni poZadované
podminky pfipojeni zaznamového zafizeni.

e Systém bude monitorovan a bude na ném provadéna pravidelna udrzbu a nezbytné opravy.
Kamerovy systém a jednotlivé kamery nesméji byt nefunkéni vice nez 30 kalendarnich dnl v
roce.

e Pro cely systtm bude vytvofena dokumentace vcetné servisni knihy, ve které budou
zaznamenany vsechny servisni tkony.

Pripojeni kamer

e Jednotlivé kamery budou pfipojeny pres napdjeci switch k bezdratovému spoji.

eV pfipadé instalace vice kamer na jednom misté se vyuZije pfipojeni k jednomu switchi a
jednoho bezdratového spoje.

e Bezdrdtovy spoj musi splfiovat poZzadované parametry pro pienos dat z vice kamer.

e Propojeni a switch s prislusenstvim budou instalovany do rozvodné skfiné.

e Dle instalace je nutné zvazit stupen kryti. V pfipadé venkovniho pouziti je minimalni stupen
kryti IP65.

Pripojeni zaznamového zafizeni (NVR)

e Pfenos dat kamer bude realizovan bezdratovym datovym spojem a optickou siti. Bezdratovy
datovy spoj pro pfipojeni NVR bude umistén po domluvé s MP Bruntdl na budové MP
Bruntal. Pfipojeni bude ukonceno v racku zabezpecéené mistnosti a pfipojeno do NVR.

e Zaznamové zatizeni bude umisténo v zabezpecené mistnosti MP Bruntal.



e Kzidznamovému zafizeni bude ve vzdalenosti 30 metrll instalovan nahledovy monitor a
ovladaci zafizeni.

Zaznamové zafizeni

Zaznamové zatizeni musi spliovat pfipojeni min. 32 IP kamer srozliSenim minimalné 8MPx.
Komprese dat musi byt minimalné stejna jakou pripojenych kamer. Instalovana kapacita zaznamu je
minimalné 32TB dat. Pevny disk musi splriovat podminky pro provoz 24/7 se specifikaci NVR a
minimalnim poctu ptipojenych kamer 64. Minimalni datovy tok potfebny k pfipojeni a spravu kamer
k NVR je 256Mbps pro zaznam.

Nahledovy monitor

Na sluzebné MP Bruntdl bude instalovan nahledovy monitor, na kterém bude zobrazen vybér kamer,
dle pozadavk( MP Bruntal. Monitor bude instalovan pomoci drzaku s funkci naklapéni a vytaceni na
zed. Na monitoru bude v pfipadé potieby probihat vyhleddvani a stahovdni zaznamu. Souddsti
pfipojeni bude i kldvesnice a mys.

Kamery — parametry statické kamery
e rozliseni min. 8MPx
e venkovni provedeni dome
e podpora PoE (802.3af)
e kryti min. IP67
e podpora protokolu TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS, RTP, RTSP, RTCP,
PPPoE, NTP, UPnP, SMTP, SNMP, IGMP, 802.1X, QoS, IPv6 Bonjour
e min. snimkovaci rychlost 20 snimk(/sekundu pti rozliSeni 8MPx
e podpora komprese min. H.265+
e 3-axidlni nastaveni v rozsahu 0°-360° horizontalné, 0-75° vertikalné, 0°-360° rotace
e Objektiv opticky motorovy zoomu min. 2,8 mm — 12mm

Kamery — parametry PTZ kamery
e rozliseni min. 4MPx
e venkovni provedeni dome
e podpora PoE (802.3af)
e kryti min. IP67
e podpora protokolu TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS, RTP, RTSP, RTCP,
PPPoE, NTP, UPnP, SMTP, SNMP, IGMP, 802.1X, QoS, IPv6 Bonjour
e min. snimkovaci rychlost 25 snimk(/sekundu pti rozliSeni 4MPx
e podpora komprese min. H.265+
e nastaveniv rozsahu 0°-360° horizontalné, 0-90° vertikalné
e Objektiv opticky motorovy zoomu min. 4,8 mm — 120mm

PozZadavky na konfiguraci koncovych kamer
e Kamery budou technologie IP
¢ Kamerovy systém a prenos dat bude zabezpecen a Sifrovany
e Kamera bude vybavena slotem pro zaznamovou kartu o min. kapacité 128GB
e Provedeni kamer dome s patfi¢nou konzoli dle instalace na zed nebo sloup

Napadjeni systému
Pro napéjeni jednotlivych prvkl systému je mozné pouzit AC/DC adaptér nebo napdjeni pres PoE
switch ve standardu 802.11af. Napajeni bude doplnéno o prepétovou ochranu.



Zdlozni zdroj

V mistech instalace bez moZnosti pfipojeni k elektrické siti s trvalym napajenim je nutna instalace
zalozniho systému, ktery bude vypadky energie eliminovat. Z divodu vyssiho odbéru instalované
kamery a potfebného pfislusenstvi je nutné zvaZit instalaci soldrniho panelu a vhodného
akumulatoru o potfebné kapacité.

Switch
Zajistujici datové spojeni technologii a souc¢asné napajeni kamer, pfivodniho zafizeni internetu popf.
dohledového modulu zdroje (PoE). Minimalni pozadavky:

¢  minimalné 8x port 10/100/1000Base-T s podporou 1Gbit PoE

e minimalné 2x SFP port

e DC napajeci svorkovnice pro pripojeni k AC/DC zdroji

e dalkovy dohled (web, SNMP v2)

e podpora VLAN, DHCP snooping, port isolation, podpora IPv6

e funkce ping watchdog (automaticky restart napdjeného zafizeni pfi jeho nedostupnosti)

Router

Internetové pfipojeni dohledového centra bude vybaveno routerem pro pfipojeni zdznamového
zafizeni. Router bude disponovat dostatecnym vykonem vzhledem k pozadované kapacité
internetového pripojeni a jejiho mozného navyseni dle moznosti zaznamového zafizeni. Minimalni
pozadavky:

¢ minimalné 8x port 10/100/1000Base-T

e minimalné 2x SFP port

e redundantni zdroj napajeni

e dalkovy dohled (web, SNMP v2)

e podpora VLAN, DHCP snooping, port isolation, podpora IPv6

¢ funkce ping watchdog (automaticky restart napdjeného zarizeni pfi jeho nedostupnosti)
e router bude nakonfigurovdna sluzba VPN L2TP pro bezpecny vzdaleny pfistup spravy

Navrh dila

Na jednotlivé mista kamerovych bodi, bude zfizen samotny pfistup k datové siti s poZzadovanymi
parametry. Centralizované misto fizeni bude realizovano pomoci zaznamového zafizeni, které bude
instalovano u spravce systému. Jednotlivé kamery budou pfipojeny a napdjeny ptres PoE switch. Ten
musi byt pIné kompatibilni s kamerou vcéetné poZadavk( sluzeb a zafizenim poskytovatele internetu.
Napajeni systému bude doplnéno o prepétovou ochranu pfipadné solarnim systémem. Vsechny
prvky systému budou instalovany do rozvadéce. V pfipadé poutziti ve venkovnim prostredi je
podminkou, aby vsechny prvky meéli dostacujici kryti. Napajeni systému bude ve vétsiné pripadl
z dostupnych elektrickych privodl. V misté s omezenim elektrického pfivodu, bude systém doplnén o
zalozni systém, ktery bude schopen napdjeni po dobu vypadku energie z hlavniho zdroje — ptipad
umisténi na sloupy verejného osvétleni.

Zaznamoveé zafizeni (NVR)

Umisténi NVR je po domluvé s MP Bruntdl v racku umistény v zabezpecené mistnosti. Potifebnd
kabelaz pro ptipojeni datového spoje a ndhledového monitoru véetné ovladacich prvkd je mozné vést
po domluvé s MP Bruntal v jiz instalovanych kabelovych trasach. V pfipadé potfeby bude nutné
provést nové kabelové trasy pro instalaci datového spoje.



Rozvadéc

Instalované pfislusenstvi pristupovych bod( a jednotlivé propojeni bude zakonceno v rozvadéci 19
dle platnych norem. V ptipadé instalace do venkovniho prostredi je nutné pouzit vhodny rozvadéc
s potfebnym stupném kryti. Rozvadéc bude uzamykatelny a pfistup budou mit jen povérené osoby.
Umisténi je nutné dopfedu konzultovat s povéfenou osobou. Rozvadé¢ bude obsahovat rozvodnou
napajeci listu, polici, patch panel pro ukonceni kabelaze kamer, propojovaci kabely.

Zalozni zdroj
Jednotlivé systémy budou doplnény o prfepétovou ochranu. Ten bude zajistovat stabilni dodavku
energie a soucasné ochrani zafizeni od pripadnych Skod vzniklych prepétim v elektrické soustavé.

V misté instalace bez stalé dodavky elektrické energie (verejné osvétleni - VO) bude nutné doplnit
systém o zaloZzni akumuldtor zvySené kapacity a pfipadné soldrni panel, tak aby byl zaruéen provoz
pristupového bodu. Pozadované hodnoty se mohou liSit v zavislosti na pouzité technologie a vyrobce
danych zafizeni. Doporucené minimalni hodnoty zaloZniho systému napéti jsou cca. 14 hodin v letnim
obdobi, kdy je VO vypnuto.

Privod konektivity

Pripojeni k datové siti bude zajistén sluzbou od poskytovatele datovych sluzeb. Ve vétsiné pripadu
bude zfizeno nové pripojeni pomoci bezdratového spoje v pasmu 60GHz. Sluzba bude nastavena dle
pozadavkl. Z dlivod( vysokych poZadavkl na sluzbu je nutné v pripadé poufZiti bezdratového spoje
zvolit spoj Point to Point. Pokud bude mozZné vyuzit pfipojeni optickym kabelem je toto feSeni
preferovano pfed bezdratovym spojem.

Zarucni podminky

Zaruéni doba na cely systém je 3 roky. Systém bude monitorovan a v pfipadé vypadku bude
zhotovitel i spravce systému informovan emailem o stavu. Soucasti dodavky sluzeb je i zajisténi
provozu jednotlivych kamer (zejména jejich udrzba, sprava, aktualizace programového vybaveni) a
zajisténi zakladni e-mailové technické podpory uZivatelim s reakci nejpozdéji do tfi pracovnich dnd.
Zhotovitel bude po celou dobu poskytovani sluzby poskytovat zakladni technickou podporu. Zakladni
technickou podporou se rozumi vyhodnoceni dotazu uZivatele, zjisténi pficiny ptipadné nefunkénosti,
nebo snizené kvality sluzby, pficemz v pfipadé shledani problému na dodané technologii, nebo
dodavané sluzbé, pak jeji odstranéni ve Ih(té do 10 pracovnich dn(.



Umisténi kamerovych bod(
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Vybér lokalit
7S Kvétnd

e 3ks IP statickd kamera

* Rozvadéc instalovan na chodbé

e Bezdratovy spoj mozno umistit na stfechu budovy pomoci stoZaru trojnozky — zajistén proti
prevrhnuti a poskozeni stfechy

e Presné umisténiv pfiloZzené fotodokumentaci
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e 2 kamery instalovany na komin kotelny

* 1 kamera instalovan k hlavnimu vchodu

e  Propojeni realizovano bezdratovym spojem v pasmu 5GHz

e Rozvadéce instalovany do kotelny a do objektu u vstupu

e Bezdratovy spoj mozno umistit na stfrechu budovy pomoci stoZaru trojnozky — zajistén proti
prevrhnuti a poskozeni stfechy

e Pfesné umisténi v pfiloZzené fotodokumentaci
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*  2ks IP statickda kamera
e Rozvadéc instalovan v budové télocvicny
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e Bezdratovy spoj mozno umistit na stfrechu budovy pomoci stoZaru trojnozky — zajistén proti

prevrhnuti a poskozeni stfechy

e Pfesné umisténi v pfiloZzené fotodokumentaci
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4ks IP staticka kamera
Rozvadéc instalovan v chodbé u télocviény

Vnitfni datové rozvody instalovany do list
Venkovni datové rozvody instalovany do UV trubek — mozné vedeni po stfeSe na podpérach

Pfesné umisténi v prilozené fotodokumentaci
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Ulice Rymarovskd

e 2ks IP staticka kamera

¢ Nutny zaloZni zdroj energie

¢ Venkovni box s minimalnim krytim IP54 instalovany na VO
*  Pfesné umisténi v pfiloZzené fotodokumentaci
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Privod k elektrické siti

Jednotlivé vysilaci body je nutné pfipojit do elektrické sité. Pro umisténi do vnitfnich prostor je tato
podminka splnitelnd bez nutnosti dodatec¢ného zdloZniho zdroje. U venkovnich jednotek je dle
umisténi nutné zvazit dodatecny zalozni systém. Pri umisténi a pfipojeni na verejné osvétleni je
pfivod energie jen vomezenou dobu, dle nastaveni svitu vefejného osvétleni. Mimo tento cas je
potifeba zdloZiniho zdroje, ktery bude doddvat poZadovanou energie. Vzhledem kvysokym
parametrdm a sloZitosti zadloZniho systému je vhodné zvazit mista se stalym privodem elektrické
energie nebo upravit systém elektrického napajeni vefejného osvétleni tak, aby zde byl staly privod
elektrické energie.

Dostupnost internetového pripojeni

Pro jednotlivda mista je pred samotnou realizaci nutnd prohlidka mista instalace s poskytovatelem
internetové konektivity, zda je schopen a za jakych podminek na daném misté dodat poZadovanou
sluzbu internetového pripojeni.

Volba technologie internetového pfipojeni

Pfivodni konektivita do internetu je dle moZnosti poskytovatele internetovych sluzeb mozna
bezdratovym spojem. Bezdratové pripojeni do internetu jednotlivych pripojenych mist musi splfiovat
minimalni pozadavky na upload rychlosti alespori 8Mbps na jednu kameru.

Pro NVR zaznamové zafizeni je pozadovana minimalni rychlost internetového pripojeni download pro
prenos dat kamer alesport 150Mbps. Soucasti pripojeni bude 1x vefejna IP adresa verze 4 a 1x
verejna IP adresa verze 6.

Umisténi kamer

Instalace jednotlivych kamer je v zavislosti na sledovaném objektu doporucena tak, aby bylo mozné
snimat tvar osob. Doporucena vyska je cca. 5 metr(l od zemé v zavislosti na vzdalenosti sledovaného
objektu.

Sprava a provoz systému

Systém je nutné monitorovat a spravovat minimalné po dobu tfi let. Tuto funkci by mél pinit
dodavatel internetové konektivity nebo dodavatel technologie ve spojeni s dodavatelem internetové
konektivity. Pro vyvarovani se moznych komplikaci pfi feseni problému je vhodné, aby tuto sluzbu
plnil dodavatel internetové konektivity tak, aby resil s dodavatelem technologie pfipadné problémy
spojené s hardwarem.
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