Ptiloha ¢. 3 zaddvaci dokumentace - Specifikace predmétu VZ

Pfedmét plnéni verejné zakazky:

Zamérem zadavatele je uzavieni smlouvy, na zakladé které se vybrany uchaze¢ zavaie na dobu neurditou,
maximalné vsak do vycerpani ¢astky 2.000.000 K¢ bez DPH, poskytovat zadavateli sluzby spocivajici v zajisténi
spravy informacni infrastruktury zadavatele, tj. zajisténi spravy a udrzby serverovych systéml, hardwarového
zafizeni a pocitacové sité zadavatele po strance hardware i software, a to na ndklady a odpovédnost tohoto
vybraného uchazece. Vybrany uchazec bude rovnéz na zakladé uzaviené smlouvy na plnéni verejné zakazky
zadavateli poskytovat soucinnost a odbornou a technickou pomoc, souvisejici se zajisténim prostredi a podminek
pro spravnou funkénost softwarového vybaveni, které zadavateli poskytuji tfeti osoby.

Podrobny popis — specifikace predmétu VZ:

Vybrany uchazec bude na zédkladé uzaviené smlouvy na plnéni verejné zakazky pro zadavatele poskytovat
zejména, nikoliv vsak vylu¢né, nasledujici sluzby:

a) obecné:
- technicka podpora v pracovni dny 8:00 — 17:00
- moznost komunikace i mimo pracovni dobu, a to dohodnutou formou
- udrZovani infrastruktury v provozuschopném stavu (HW i SW)
- UdrZba systému spojena s nedostupnosti systému po 18:00, nebo vikendy a svatky
- aktivni monitorovani a kontrola IT infrastruktury
- zabezpeceni dostupnosti nahradnich dil pro potfeby IT infrastruktury pro zarucni a pozarucni opravy
- podpora a konzultace v oblasti licencovani SW
- komunikace se subdodavateli IT, koordinace praci
- zabezpeceni IT infrastruktury proti Utoku/otraveni prvkd (WLAN/LAN/MAN)
- prabéziné udrzovani dokumentace IT systému, véetné oboustranné komunikace se zakaznikem
- servisni ¢innosti budou probihat v souladu s GDPR
- vybrany uchazec bude povaZovan za zpracovatele osobnich tdajl
- zku$enosti s elektr. zaFizenimi, min. 4 roky, zakonéené min. §7 NV 194/2022Sb (dFive vyhl. €.50/1978
Sb.)
- doby pro odstranéni zavady (fix time):
* Urover A — Havdrie - provozni problémy znemoZfujici uzivani systém@ — PD 8 hod
* Uroveri B — Porucha - provozni problémy omezujici uzivani systémé — PD 16 hod
» Uroveri C— Ostatni - provozni problémy, které komplikuji praci se systémy — PD 40 hod

Pojem PD znamend pracovni doba v pracovni dny v ¢asovém rozmezi 8:00 — 17:00 hodin.

b) sprava internetového rozhrani:
- sprava bezpecnostnich zafizeni datovych konektivit, router, firewall
- sprava a administrace dalkové pracujicich uZivateld, VPN, RDP, TeamViewer
- management DNS zaznam(
- zabezpeceni a aktualizace IT infrastruktury proti Utoku z WAN, kyberbezpecnost

c) sprava a provoz zalohovani:
- konfigurace a udrzba zalohovaciho systému a jeho periferii
- zakladani novych dloh pro zalohovani a jejich testovani
- Udrzba a kontrola stavajicich zalohovacich uloh

Stranka1z3



Ptiloha ¢. 3 zaddvaci dokumentace - Specifikace predmétu VZ

- zédlohovani postovnich schranek uZivatel( s naslednou kontrolou
- zdlohovani klicovych dat zakaznika
- kontrola a udrzba zaloh véetné ovérovani funkénosti

d) spréva serverové Casti sitovych a komunikaénich zafizeni, switche + router + wifi/wlan:

- technicka sprava serverl, disk. poli, switchd, routeru a systémového SW; DoloZit min.1 referenci
zakaznika s min. 15 switchi (s uvedenim vyrobce a model( zafizeni).

- sprava emailovych systém( MS 365; DoloZit min.1 referenci zakaznika s min. 250 mailboxy

- management uzivatell (pridavani, modifikace a mazani uZivatelskych uctd, apod.)

- aktualizace sitového SW a pfislusnych aplikaci a dat

- sprava systémovych aplikaci win server 2019 a vysSi

- dolozit min.1 referenci zakaznika s min. 200ks win. pc/nb + min. 15 virt. win. server(

- podpora/sprava virtualizace - vmware — verze standard + vsphere min. v6.5 a vyssi, dolozit min.1
referenci zdkaznika s min. 15 virt. servery s Win.2019 a novéjsi.

- podpora/sprava db mssqgl 2019 a vyssi - dolozit min.1 referenci zakaznika.

- podpora/sprava db mysql.- dolozit min.1 referenci zakaznika.

- znalost oblasti VolIP telefonie, konfigurace switchd

- podpora/sprava sw Veeam Backup — zalohovani na raid + NAS. Znalost iSCSI, Fibre Channel. DoloZit
min.1 referenci zdkaznika s min. 15 servery.

- podpora/sprava FortiGate routeru, switchd, wifi AP.

- DoloZit min.1 referenci zakaznika s routerem FortiGate v redundantnim zapojeni do patefnich switchd -
LAG, s aktivnim UTM balickem, hotspot + centralni fizeni wifi AP pres kontrolér s min. pocet 25
pristupovych bodu s vice SSID s rGznymi VLAN.

- podpora/sprava/znalost FortiNet switchd. DoloZit min.1 referenci zdkaznika s min. propojenim 3x hw
server + 2x disk. pole - Znalost iSCSI-LAN/SAN, Fibre Channel.

- podpora/sprava/znalost sitovych zafizeni s rychlosti 10Gb/s, 25Gb/s pres optické linky i metalické
kabelové zaloini linky. DoloZit min.1 referenci zdkaznika s min. propojenim 4 budov a provozem v
centrdlnim datovém centru s klimatizaci s hlidanim limitG teploty a vihkosti, EPS, EZS, dvojité nezavislé
napajeni z 2ks UPS — napojeni na diesel agregat.

- Centralni tiskovy win. server — tiskarny rizné znacky/vyrobci, DoloZit min.1 referenci zakaznika s min.
70ti tiskarnami v siti.

e) sprava pracovnich stanic:
certifikace Microsoft minimalné v rozsahu:
i. MS-030 - Office365 Administrator
ii. Microsoft 365 - sprava pocitacd pomoci Group Policy a Intune

- zabezpeceni provozni kontinuity pracovnich stanic
- znalost sw MS Office 2016, 2019, 365

- centrdlni sprava stanic pomoci doménovych politik
- centrdlni sprdva stanic v prostredi Kapersky

f)  spréva softwarovych aplikaci:
- podpora/sprava dohledového sw PRTG + doloZit min. 1 referenci.
- certifikace Paessler PRTG minimalné v rozsahu:

i. Monitoring expert
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- podpora/sprava sw Kaspersky — doloZit min.1 referenci se spravou min. 200 pc/nb + min.15 server( +
centralni sprava.

- podpora/sprava sw Team Viewer min. v. 15 — doloZit min. 1 referenci se spravou vice nez
200pc/nb/servert.

g) koncepcni prace:
- udrzovani IT infrastruktury na odpovidajici technické urovni
- navrhy nutnych investic, naklad(i a provoznich prostfedkd na dalsi obdobi

h) objem praci a tvorba ceny:
- meésicni casovy plan — 60 hodin
- v pfipadé nedocerpani ¢asového planu - moznost pfevodu do nasledujiciho mésice
- v pfipadé precerpani ¢asového planu — individudlni sleva z koncového hodinového ceniku
- mésicni fakturace v¢. vykazu prace a prfevodu hodin
- nabidkova cena za 60 hodin praci bez DPH (mési¢ni pausal) bude slouzit jako startovaci cena pro e-
aukéni soutézni kolo

i) klicovy hardware IT infrastruktury:

e  FortiGate-101F e Zyxel NXC2500

e AP Zyxel NWA5121-NI o AP Zyxel NWA5123-NI

e Zyxel XGS2220 - 30HP e Dell Networking N3024F

e  FortiSwitch 148F-PoE e Dell S4128F-ON

o Netgear XSMT7224S o Netgear GS752TXS

e Dell PowerEdge R540 e Dell PowerEdge R440

e Dell EMC PowerVault ME4012 e  Dell EMC PowerVault ME4024

e NAS Synology DS1815+

Uchazec prohlasuje, a svym podpisem stvrzuje, Ze se v plném rozsahu seznamil se zadavaci dokumentaci
a zadavacimi podminkami, Ze si jesté pfed poddnim vlastni nabidky vyjasnil vSechna spornd ustanoveni
nebo technické nejasnosti a Ze s podminkami zadani a zadavaci dokumentaci souhlasi a respektuje je.

Podpis uchazece
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