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UVODNE USTANOVENIA

Predlozenim svojej ponuky uchadzac v plnom rozsahu a bez vyhrad akceptuje podmienky verejného
obstaravatela, ako vyluéné podmienky tejto verejnej sutaze.

Od uchadzacov sa oCakava, ze si dékladne preskimaju a budu dodrziavat vSetky pokyny, formulare
zmluvné ustanovenia a Specifikacie obsiahnuté v tychto sutaznych podkladoch. Nedodanie ponuky
obsahujucej vSetky pozadované udaje a dokumentaciu alebo predloZenie ponuk, ktoré nedostatone
zodpovedaju sutaznym podkladom, do stanoveného konecného terminu, bude mat za nasledok vylucenie
ponuky.

Je vyhradnou povinnostou uchadzaca, aby si désledne preStudoval sutazné podklady, a vSetky doplnky
k sutaznym podkladom vydané v priebehu sutaze a taktiez, aby si obstaral spolahlivé informécie suvisiace so
vSetkymi podmienkami a zavazkami, ktoré mézu akymkolvek spdsobom ovplyvnit cenu a charakter ponuky
alebo realizaciu diela. V pripade, ze uchadza¢ bude uspesny, nebude akceptovany ziadny narok uchadzaca
na zmenu ponukovej ceny z dévodu chyb a opomenuti jeho predtym uvedenych povinnosti.

Uchadzac¢ je povinny dodat vSetky dokumenty poZzadované ustanoveniami sutaznych podkladov a tieto
musia byt presne v sulade s podmienkami a ustanoveniami obsiahnutymi v sutaznych podkladoch. Ponuky,
ktoré nebudu v zhode s poziadavkami sutaznych podkladov budu vylucené.

A. POKYNY PRE UCHADZACOV

Cast |. Véeobecné informacie

1. Identifikacia verejného obstaravatela

Nazov organizacie: Mesto Liptovsky Mikulas

ICO: 00315524

DIC: 2021031111

Sidlo organizacie: Starova 1989/41, 031 42 Liptovsky Mikulas

Statutarny zastupca: Ing. Jan Blchag, PhD., primator mesta

Kontaktna osoba: Ivan Brtan, za verejné obstaravanie

Telefon: 044/5565111

Fax: 044/5621396

E-mail: obstaravanie @mikulas.sk

Adresa profilu VO: https://www.uvo.gov.sk/vyhladavanie-profilov/detail/4971

Verejny obstaravatel podla § 7 ods. 1 pism. b) zakona €. 343/2015 Z.z. o verejnom obstaravani a o zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov (dalej len ,zadkon o verejnom obstaravani®).

2. Predmet zakazky

2.1. Predmetom zakazky je Implementacia technickych opatreni pre zvySenie Urovne bezpecénosti LAN a
WAN sieti a informaénych systémov mesta Liptovsky Mikula$. Implementaciou opatreni, ktoré su
predmetom tejto zdkazky verejny obstaravatel sleduje spinenie nasledovnych ciefov a to zvysit Uroven
kybernetickej bezpe€nosti v podmienkach mesta Liptovsky Mikula$ v sulade s ustanoveniami Zakona
€. 69/2018 Z.z. o kybernetickej bezpe€nostia o zmene a doplneni niektorych zakonov (,Zakon o
KB*). Podrobny opis a rozsah predmetu zakazky je Specifikovany v &asti B. Opis predmetu zakazky
a v Zmluve o poskytnuti sluzby, ktora je v &asti F. Obchodné podmienky na poskytnutie sluzby
tychto sutaznych podkladov.

2.2. Predpokladana hodnota zakazky 282 816,67 EUR bez DPH, uréena v zmysle § 6 ZVO.

2.3. Kod spoloéného slovnika obstaravania (CPV) :

Hlavny predmet :
| 72000000-5 | Sluzby informagnych technoldgii: konzultacie, vyvoj softvéru, internet a podpora |

Dodatocné kody
| 48000000-8 | Softvérové baliky a informaéné systémy |
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48800000-6 Informacné systémy a servery

51611000-8 InStalacia pocitacov

51611100-9 InStalacia technického vybavenia (hardvér) pocitacov
72200000-7 Programovanie softvéru a poradenstvo

72254000-0 Testovanie softvéru

72260000-5 Sluzby suvisiace so softvérom

72263000-6 Implementacia softvéru

2.4. Podrobné vymedzenie predmetu obstaravania tvori ¢ast’ B. Opis predmetu obstaravania.

3. Komplexnost' - rozdelenie predmetu zakazky
3.1. Predmet zdkazky nie je rozdeleny na Casti.

3.2. Uchadzac je povinny predlozit ponuku na celt zakazku. Tuto povinnost verejny obstaravatel uréuje
ako poziadavku na predmet zakazky, ktorej splnenie vyhodnoti podla § 53 ods. 1 zakona o verejnom
obstaravani.

3.3. Nerozdelenie predmetu zakazky verejny obstaravatel oddvodriuje nevyhnutnostou komplexného
poskytnutia sluzieb a vyplyva z identifikovanych potrieb verejného obstaravatela vo vztahu k
zabezpedeniu uréeného uUdéelu zadavanej zakazky. Cinnosti si navzajom logicky, &asovo,
komunikaéne, ako aj vecne previazané, pricom su viazané na IKT prostredie, sietovu infrastruktiru a
aktiva mesta tvoriace jednu celu oblast prevadzky zakladnej sluzby mesta. Medzi jednotlivymi
komponentmi ako aj expertnymi innostami je vzajomna suvislost a previazanost, a to do takej miery,
Ze v pripade zlyhania dodavky Casti, v pripade rozdelenia zakazky na Casti, by bola ohrozena
implementacia projektu. Obstaravané HW zariadenia su nevyhnutnou sucastou poskytovanych
sluzieb suvisiacich so zvySenim urovne kybernetickej bezpecnosti. Ich konkrétna konfiguracia ma
dopad na ostatné realizované aktivity, kedze realizacia projektu pocita s centralnym riadenim
pristupov do siete.

4. Podmienky financovania a zdroj finanénych prostriedkov

4.1. Financovanie predmetu zakazky bude zvlastnych prostriedkov verejného obstaravatela,
z Eurépskeho fondu regionalneho rozvoja — Program Slovensko, programoveé obdobie 2021 — 2027
a zo Statneho rozpoétu SR, formou bezhotovostného platobného styku.

4.2. Verejny obstaravatel si vyhradzuje pravo neuzavriet zmluvu s UspeSnym uchadzacom, pokial
vysledkom verejnej sutaze bude vy3Sia finanéna hodnota ponuky Uspedného uchadzacda ako
predpokladana hodnota zakazky.

4.3. Platba za poskytnuté sluzby suvisiace s predmetom zakazky sa bude realizovat formou
bezhotovostného platobného styku v eurach (EUR), bankovym prevodom na ucet dodavatela, na
zaklade dodavatefom predlozenych faktur, ktoré musia obsahovat vSetky pozadované nalezitosti
dafiového dokladu podfa platného pravneho poriadku Slovenskej republiky, a vSetky Udaje a
informacie pozadované verejnym obstaravateflom. V pripade, ze faktura nebude obsahovat
pozadované nalezitosti dafiového dokladu podla platného pravneho poriadku Slovenskej republiky a
vSetky udaje a informacie poZadované verejnym obstaravatefom, verejny obstaravatel ju do 10 dni od
dorucenia vrati dodavatelovi na doplnenie, resp. opravenie. Faktira musi obsahovat' ndzov projektu
a identifikaciu kodu projektu.

4.4. Splatnost faktur je obvykle 60 dni odo drfia jej doruenia verejnému obstaravatelovi. V pripade, Ze
doruéena faktura bude verejnym obstaravatefom vratena dodavatelovi na doplnenie, resp. opravenie,
lehota splatnosti takejto faktury zaéne znovu plynat diiom doru€enia doplnenej, resp. opravenej faktury
verejnému obstaravatelovi.

4.5. Faktura sa bude povazovat za uhradenu dfiom odpisania jej Uhrady vo vySke fakturovane;j
dodavatelom z UCtu verejného obstaravatela na Uucet dodavatela uvedeny v dorucenej fakture.

4.6. Dalsie podrobnosti financovania predmetu zakazky st uvedené v navrhu zmluvy, ktory je uvedeny v
casti F. Obchodné podmienky na poskytnutie sluzby
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5. Zmluva

5.1. Verejny obstaravatel uzavrie s uspedSnym uchadzaom Zmluvu o poskytnuti sluzby v sulade s
ustanoveniami § 269 zakona ¢. 513/1991 Zb., Obchodny zakonnik v zneni neskorsich predpisov.

5.2. Podrobné vymedzenie zakladného obsahu zmluvnych podmienok plnenia predmetu zakazky, tvori
Cast F. Obchodné podmienky na poskytnutie sluzby, v nadvaznosti na ¢ast B. Opis predmetu
zadkazky a Cast’ C. Spdsob uréenia ceny.

6. Miesto a termin dodania predmetu zakazky
6.1. Miesto alebo miesta dodania predmetu zakazky :
- Mesto Liptovsky Mikulas, Stirova 1989/41, 031 42 Liptovsky Mikulas
6.2. Trvanie zmluvy a dodanie predmetu zakazky :
6.2.1. Trvanie predmetu zakazky : do 8 mesiacov od u€innosti zmluvy
7. Opravneny uchadzaé

7.1. Uchadzaclom mobze byt fyzickd osoba alebo pravnicka osoba vystupujuca vo€i verejnému
obstaravatelovi samostatne alebo skupina fyzickych osOb/pravnickych o0s6b vystupujucich vodi
verejnému obstaravatelovi spolo¢ne. VSetci €lenovia skupiny dodavatelov vytvorenej na uskutoénenie
predmetu zakazky musia udelit splnomocnenie jednému z &lenov skupiny dodavatelov (lidrovi
skupiny) podla bodu 15.2.12. sutaznych podkladov. Skupina dodavatelov preukazuje splnenie
podmienok ucasti vo verejnom obstaravani tykajucich sa osobného postavenia za kazdého Clena
skupiny osobitne a podmienok uUcasti tykajucich sa finanéného a ekonomického postavenia a
technickej alebo odbornej spdsobilosti spolo¢ne.

7.2. V pripade prijatia ponuky od skupiny dodavatelov verejny obstaravatel vyzaduje v sulade s § 37 ods.
2 zakona o verejnom obstaravani, aby skupina pred podpisom Zmluvy vytvorila uréitd pravnu formu
potrebnu z dévodu riadneho plnenia Zmluvy, napr. vytvorila zdruzenie bez pravnej subjektivity podfa
§ 829 Obcianskeho zakonnika, niektord z obchodnych spolo€nosti podla Obchodného zakonnika,
alebo iny pravny vztah vhodny na riadne plnenie Zmluvy. Uspe$ny uchadzaé preukazuje vy$sie
uvedené skutoCnosti, napr. v pripade obchodnych spolo¢nosti, podfa Obchodného zakonnika,
vypisom z Obchodného registra, v pripade konzorcia postacuje predlozit platni a u&innu zmluvu o
zdruZeni podla § 829 Obgianskeho zakonnika. Uspe$ny uchadzaé so sidlom mimo zemia Slovenskej
republiky, predklada doklady podla predpisov v tejto krajine.

7.3. Ak ponuku predloZi fyzicka osoba alebo pravnicka osoba, ktora nespifia podmienky podfa tychto
sutaznych podkladov, nebude mozné takuto ponuku zaradit’ do vyhodnotenia a takdto ponuka bude
vylu€ena z verejného obstaravania.

7.4. Uchéadzag nie je opravneny akymkolvek sposobom menit' Zmluvu vratane jej priloh uvedenu v Casti F.
Obchodné podmienky na poskytnutie sluzby, sutaznych podkladov.

8. Variantné rieSenie
8.1. Neumoznuje sa predlozit variantné rieSenie vo vztahu k pozadovanému predmetu zékazky.

8.2. Ak sucastou ponuky bude aj variantné rieSenie, toto nebude zaradené do vyhodnotenia a bude sa nan
hladiet akoby nebolo predlozené. Vyhodnotené bude iba zakladné rieSenie.

9. Lehota viazanosti ponuky

9.1. Uchadzac je svojou ponukou viazany pocas lehoty viazanosti ponuk. Lehota viazanosti ponuk plynie
od uplynutia lehoty na predkladanie ponuk aZz do uplynutia lehoty viazanosti ponuk stanovenej
verejnym obstaravatelom

9.2. Lehota viazanosti ponuk je do: 31.10.2025

9.3. Dorucgenie namietok a zaCatie konania o preskimanie ukonov verejného obstaravatela nema odkladny
ucinok na konanie verejného obstaravatela. Ustanovenia § 56 ods. 8 zdkona o verejnom obstaravani
nie st dotknuté. Urad pre verejné obstaravanie SR (dalej aj ,Urad") méze vydat predbezné opatrenie,
ktorym pozastavi konanie verejného obstaravatela od doruc¢enia predbezného opatrenia najdihsie do
nadobudnutia pravoplatnosti rozhodnutia podla § 174 alebo § 175 zakona o verejnom obstaravani.
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Rozhodnutim o predbeZznom opatreni mdze urad rozhodnut, Ze lehoty, ktoré urcil verejny obstaravatel
a lehoty verejnému obstaravatelovi, neplynu.

9.4. Pocas preruSenia konania o preskimanie ukonov verejného obstaravatela podfa § 173 ods. 3, 4 alebo
ods. 8 zakona o verejnom obstaravani, lehoty verejnému obstaravatelovi, okrem leh6t podla § 173
ods. 1 a 4 zakona o verejnom obstaravani, neplynu. Verejny obstaravatel si vyhradzuje pravo
primerane prediZit lehotu viazanosti ponik a o predizeni upovedomi zaujemcov/uchadzadov. V
pripade potreby, vyplyvajucej najmd z aplikacie reviznych postupov, si verejny obstaravatel
vyhradzuje pravo primerane predizit lehotu viazanosti ponuk.

9.5. Uchadzaci su svojou ponukou viazani do uplynutia verejnym obstaravatefom oznamenej, primerane
prediZzenej lehoty viazanosti ponuk.

9.6. Predizenie lehoty viazanosti pontk oznami verejny obstaravatel véetkym zaujemcom a uchadzadom
formou opravy udajov uvedenych v Oznameni o vyhlaseni verejného obstaravania prostrednictvom
vestnika Uradu pre verejné obstaravanie a bude uchadzatom dostatoéne vopred oznamené formou
elektronickej komunikacie v systéme JOSEPHINE.

Cast Il. Komunikacia

10. Komunikacia medzi verejnym obstaravatelom a zaujemcami/uchadza¢mi

10.1. Poskytovanie vysvetleni, odovzdavanie podkladov a komunikacia (,dalej len komunikacia“) medzi
verejnym obstaravatelom/zaujemcami a uchadza¢mi sa bude uskuto€hovat v Statnom (slovenskom)
jazyku a spdsobom, ktory zabezpeci uUplnost a obsah tychto Udajov uvedenych v ponuke,
podmienkach ucasti a zaruci ochranu dbévernych a osobnych udajov uvedenych v tychto
dokumentoch.

10.2. Verejny obstaravatel bude pri komunikacii s uchadzaémi resp. zaujemcami postupovat’ v zmysle §
20 zakona o verejnom obstaravani prostrednictvom komunikaéného rozhrania systému
JOSEPHINE. Tento spdsob komunikacie sa tyka akejkolvek komunikacie a podani medzi verejnym
obstaravatelom a zdujemcami, resp. uchadzaémi.

10.3. JOSEPHINE je na ucely tohto verejného obstaravania softvér na elektronizaciu zadavania verejnych
zakaziek. JOSEPHINE je webova aplikacia na doméne https://josephine.proebiz.com

10.4. Na bezproblémové pouzivanie systému JOSEPHINE je nutné pouzivat jeden z podporovanych
internetovych prehliadacov:

- Mozilla Firefox verzia 13.0 a vy$Sia alebo
- Google Chrome
- Microsoft Edge.

10.5. Pravidla pre doru€ovanie — zasielka sa povazuje za doru¢enu zaujemcovi/uchadzacovi ak jej adresat
bude mat objektivnu mozZnost oboznamit' sa s jej obsahom, tzn. akonahle sa dostane zasielka do
sféry jeho dispozicie. Za okamih doruéenia sa v systéme JOSEPHINE povaZuje okamih jej odoslania
v systéme JOSEPHINE a to v sulade s funkcionalitou systému.

10.6. Ak je odosielatefom zasielky verejny obstaravatel, tak zaujemcovi resp. uchadzacovi bude na nim
uréeny kontaktny e-mail/e-maily bezodkladne odoslana informacia o tom, Ze k predmetnej zakazke
existuje nova zasielka/sprava. Zaujemca resp. uchadzac sa prihlasi do systému a v komunikagnom
rozhrani zakazky bude mat zobrazeny obsah komunikacie — zasielky, spravy. Zaujemca resp.
uchadza€ si méze v komunikacnom rozhrani zobrazit celd histériu o svojej komunikacii s verejnym
obstaravatefom.

10.7. Ak je odosielatelom zasielky zaujemca resp. uchadzac¢, tak po prihlaseni do systému a k
predmetnému obstaravaniu mdze prostrednictvom komunikaéného rozhrania odosielat’ spravy a
potrebné prilohy verejnému obstaravatelovi. Takato zasielka sa povazuje za doru¢enu verejnému
obstaravatelovi okamihom jej odoslania v systéme JOSEPHINE v sulade s funkcionalitou systému.

10.8. Verejny obstaravatel odporuca zaujemcom, ktori chcu byt informovani o pripadnych aktualizaciach
tykajucich sa zakazky prostrednictvom notifikacnych e-mailov, aby v danej zakazke zaklikli tlacidlo
LZAUJIMA MA TO* (v pravej hornej &asti obrazovky). Notifikadné e-maily su taktieZ dorudované
zaujemcom, ktori su evidovani na elektronickom liste zaujemcov pri danej zédkazke.

10.9. Verejny obstaravatel umozfiuje neobmedzeny a priamy pristup elektronickymi prostriedkami k
sutaznym podkladom a k pripadnym vsetkym doplnujucim podkladom (vysvetlovanie). Verejny
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obstaravatel tieto vSetky podklady / dokumenty bude uverejiiovat ako elektronické dokumenty v
prislusne;j Casti zakazky v systéme JOSEPHINE
https://josephine.proebiz.com/sk/tender/66049/summary ana PROFILE VEREJNEHO
OBSTARAVATELA https://evo.isepvo.sk/evoportal/sk-sk/Public/ProfileSearch/Detail 2id=4971.

10.10.Podania a dokumenty suvisiace s uplatnenim reviznych postupov su medzi verejnym

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

12.1.

12.2.

TS LEFTOAEY MK

obstaravatefom a zaujemcami/uchadzacmi dorucené elektronicky prostrednictvom komunikacného
rozhrania systému JOSEPHINE. Doru€ovanie namietky a ich odvolavanie vo vztahu k UVO je
rieSené v zmysle §170 ods. 9 b) zakona o verejnom obstaravani.

11. Vysvetlovanie sut'aznych podkladov

V pripade potreby objasnit’ sutazné podklady a poziadavky na predmet zakazky méze ktorykolvek
z0 zaujemcov poziadat o ich vysvetlenie podla bodu 11 a poziadat o ich vysvetlenie priamo cez
systém JOSEPHINE https://josephine.proebiz.com .

Verejny obstaravatel poskytne vysvetlenie k predloZzenej ziadosti o vysvetlenie vSetkym
zainteresovanym zaujemcom bezodkladne, najneskdr vSak Sest dni pred uplynutim lehoty na
predkladanie ponuk za predpokladu, Ze o vysvetlenie sa poziada dostatoéne vopred a uverejni
vysvetlenie v systéme JOSEPHINE https://josephine.proebiz.com/sk/tender/66049/summary a
v profile obstaravatela https://evo.isepvo.sk/evoportal/sk-sk/Public/ProfileSearch/Detail?id=4971.

Ak poziadavka zaujemcu o vysvetlenie nebude dorucena v lehote podfa bodu 11.2 tejto Casti
sutaznych podkladov, vyhradzuje si verejny obstaravatel pravo na takuto poziadavku o vysvetlenie
sutaznych podkladov neodpovedat.

Verejny obstaravatel' primerane predizi lehotu na predkladanie ponuk, lehotu na predloZenie Ziadosti
0 ucast alebo lehotu na predkladanie navrhov

a) primerane, ak vysvetlenie informacii potrebnych na vypracovanie ponuky, navrhu alebo na
preukazanie splnenia podmienok uc€asti nie je poskytnuté v lehotach podla tohto zakona aj
napriek tomu, Ze bolo vyZiadané dostato¢ne vopred, alebo

b) o cell jej pdvodnu dizku, ak v dokumentoch potrebnych na vypracovanie ponuky, navrhu alebo
na preukazanie splnenia podmienok ucasti vykonaju podstatni zmenu.

Ak si vysvetlenie informacii potrebnych na vypracovanie ponuky, navrhu alebo na preukazanie
splnenia podmienok uc¢asti hospodarsky subjekt, zaujemca alebo uchadza¢ nevyziadal podfa bodu
11.2. alebo jeho vyznam je z hladiska pripravy ponuky nepodstatny, verejny obstaravatel alebo
obstaravatel nie je povinny prediZit lehotu na predkladanie ponuk.

Uchadzaéi zodpovedaju za pozorné preStudovanie sutaznych podkladov vratane vsetkych
pripadnych doplneni a uprav sutaznych podkladov, ktoré mézu byt vydané v rdmci vysvetlenia
informécii potrebnych na vypracovanie ponuky a na preukazanie splnenia podmienok uc&asti
a poZiadaviek na predmet zakazky. V pripade, Ze uchadzac uspeje, nebudu sa brat’ do Uvahy Ziadne
naroky na zmenu/upravu ceny ponuky vyplyvajuce z chyb alebo opomenuti povinnosti uchadzacéa

12. Registracia

Uchadza¢ ma moznost sa registrovat do systému JOSEPHINE pomocou hesla alebo aj pomocou
obcianskeho preukazom s elektronickym ¢ipom a bezpecnostnym osobnostnym kédom (elD) .

Predkladanie ponuk je umoznené iba autentifikovanym uchadzacom. Autentifikaciu je mozné
vykonat tymito spésobmi :

12.2.1. v systéme JOSEPHINE registraciou a prihlasenim pomocou obdianskeho preukazu s
elektronickym ¢&ipom a bezpecnostnym osobnostnym kédom (elD). V systéme je
autentifikovana spolo€nost, ktoru pomocou elD registruje Statutar danej spolo€nosti.
Autentifikaciu vykonava poskytovatel systému JOSEPHINE a to v pracovnych dfioch v €ase
8.00 — 16.00 hod. O dokond&eni autentifikacie je uchadza¢ informovany e-mailom.

12.2.2. nahranim kvalifikovaného elektronického podpisu (napriklad podpisu elD) Statutara danej
spolo¢nosti na kartu uZivatela po registracii a prihldseni do systému JOSEPHINE.
Autentifikaciu vykona poskytovatel systému JOSEPHINE a to v pracovnych drioch v ¢ase
8.00 — 16.00 hod. O dokon¢eni autentifikacie je uchadzac informovany e-mailom.
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12.2.3. vlozenim dokumentu preukazujuceho osobu Statutara na kartu uzivatela po registracii, ktory
je podpisany elektronickym podpisom Statutara, alebo preSiel zaru€enou konverziou.
Autentifikaciu vykona poskytovatel systému JOSEPHINE a to v pracovnych drioch v ¢ase
8.00 — 16.00 hod. O dokon¢eni autentifikdcie je uchadzac informovany e-mailom.

12.2.4. vlozenim plnej moci na kartu uzivatela po registracii, ktora je podpisana elektronickym
podpisom Statutara aj splnomocnenou osobou, alebo preSla zaru€enou konverziou.
Autentifikaciu vykona poskytovatel systému JOSEPHINE a to v pracovné dni v ¢ase 8.00 —
16.00 hod. O dokon&eni autentifikacie je uchadzac informovany e-mailom.

12.2.5. pockanim na autentifikacny kéd, ktory bude poslany na adresu sidla firmy do ruk Statutara
uchadzaca v listovej podobe formou doporu¢enej posty. Lehota na tento Ukon su obvykle 3
pracovné dni a je potrebné s touto lehotou podcitat’ pri vkladani ponuky.

Autentifikovany uchadza¢ si po prihlaseni do systému JOSEPHINE v prehlade - zozname
obstaravani vyberie predmetné obstaravanie a vlozi svoju ponuku do uréeného formulara na prijem
ponuk, ktory najde v zalozke ,Ponuky a Ziadosti“.

13. Obhliadka miesta

Obhliadka miesta poskytnutia sluzby nie je potrebna.
Cast’ lll. Priprava ponuky

14. Jazyk ponuky

Ponuka a d'alSie doklady a dokumenty vo verejnom obstaravani sa predkladaju v slovenskom jazyku
a Ceskom jazyku.

Doklady preukazujuce splnenie podmienok UuU€asti uchadzaov so sidlom alebo miestom
podnikania mimo Uzemia Slovenskej republiky musia byt predlozené v pévodnom jazyku a
suCasne musia byt preloZzené do Statneho jazyka (t. j. do slovenského jazyka), okrem dokladov
predloZzenych v Eeskom jazyku. Ak sa zisti rozdiel v ich obsahu, rozhodujuci je uradny preklad do
Statneho jazyka (t. j. do slovenského jazyka). V pripade, ak uchadza¢ predloZi akykolvek doklad
alebo dokument v pdvodnom jazyku a nebude k nemu prilozeny Uradny preklad do slovenského
jazyka, bude sa k nemu pristupovat’ ako keby ho uchadzac¢ nepredlozil.

15. Vyhotovenie a obsah ponuky

Ponuka sa predklada elektronicky v systéme JOSEPHINE a spésobom podla § 49 ods. 1 pism. a)
Z\O.

Ponuka predlozena uchadzaom musi obsahovat nasledovné :

15.2.1. Titulny list - identifikaéné udaje uchadzaéa — obchodny nazov, adresa sidla uchadzaca,
meno, priezvisko a funkcia Statutarneho zastupcu uchadzaca, ICO, IC DPH, bankové
spojenie, &islo bankového uctu, kontaktné telefonne €&isla, e-mailovi adresu a podpis osoby
opravnenej konat v mene uchadzada vo veci podania ponuky (priloha €. 1).

15.2.2. V pripade skupiny dodavatelov sa pozZaduje, predloZzenie zoznamu vsetkych &lenov skupiny
dodavatelov s uvedenim ich kompletnych identifikaénych tdajov podfa bodu 15.2.1., menami
ich Statutarnych organov a uvedenim, kto je za €lena skupiny opravneny konat a prijimat
akékolvek pisomnosti alebo doklady, uvedenim dorucovacej adresy. Zoznam musi byt
podpisany podpismi Statutarnych organov vsetkych jej ¢lenov alebo osdb poverenych na
zastupovanie Statutarnych organov. V pripade jeho predlozenia v inom ako slovenskom
jazyku, vyzaduje sa okrem predlozZenia originalu aj predlozenie jeho prekladu v rozsahu a
platnosti v zmysle zakona do Statneho/slovenského jazyka.

15.2.3. Vyplneny Navrh plnenia jednotlivych kritérii uchadzaéom (¢ast’ E.1)

15.2.4. Cestné vyhlasenie o suhlase s podmienkami sut'aze, pravdivosti a uplnosti dokladov
uchadzada uvedenych v ponuke ktoré musi byt podpisané uchadzaCom, Statutarnym
organom alebo osobou opravnenou konat' za uchadzaca v sulade so spésobom konania
uvedenom v doklade o opravneni podnikat prip. v inom doklade, v pripade skupiny
dodavatelov musi byt podpisany kazdym ¢&lenom skupiny, Statutarnym/Statutarnymi
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organom/organmi alebo osobou/osobami opravnenymi konat' v danej veci za ¢lena skupiny
v sulade so spésobom konania uvedenom v doklade o opravneni podnikat’ prip. v inom
doklade (priloha ¢.2),

Cestné vyhlasenie , Konflikt zaujmov“ musi byt podpisané uchadzadom, $tatutarnym
organom alebo osobou opravnenou konat' za uchadzaca v sulade so spésobom konania
uvedenom v doklade o opravneni podnikat prip. v inom doklade, v pripade skupiny
dodavatelov musi byt podpisany kazdym c&lenom skupiny, Statutarnym/Statutarnymi
organom/organmi alebo osobou/osobami opravnenymi konat' v danej veci za ¢lena skupiny
v sulade so spésobom konania uvedenom v doklade o opravneni podnikat’ prip. v inom
doklade (priloha €.3),

Cestné vyhlasenie uchadzaéa o tom, Ze sthlasi so zverejnenim svojej ponuky na profile
verejného obstaravatela na adrese : https://evo.isepvo.sk/evoportal/sk-
sk/Public/ProfileSearch/Detail?id=4971 a https://josephine.proebiz.com v necbmedzenom
zneni, alebo vyhlasenie uchadzaca o tom, ze suhlasi so zverejnenim svojej ponuky na profile
verejného obstaravatela na adrese : https://evo.isepvo.sk/evoportal/sk-
sk/Public/ProfileSearch/Detail?id=4971 a https://josephine.proebiz.com v obmedzenom
zneni, pricom vo vyhlaseni vyznali vyrazne tie Casti, ktorych sa obmedzenie tyka (ktoré
nebudu zverejnene). V pripade oboch vyhldseni ponuka uchadzaa nebude obsahovat
rodné Cisla a osobné udaje v zmysle zak. €. 18/2018 Z. z. o ochrane osobnych udajov v zneni
neskorsich predpisov, ako aj udaje, ktoré uchadzac vo vyhlaseni oznaci za déverné (priloha
. 4).

Obmedzenie sa nemdze vztahovat na Udaje, tykajlce sa udajov zverejiiovanych v Oznameni
o vysledku VO, komisie, otvarania ponuk, a povinnosti zverejhiovania zmlav podla osobitného
predpisu. Ak ide o dokumenty, ktoré su podpisané alebo obsahuju odtlacok peciatky,
predkladaju sa v elektronickej podobe s uvedenim mena a priezviska oséb, ktoré dokumenty
podpisali a datumu podpisu, bez uvedenia podpisu tychto oséb a odtlacku peciatky.

Cestné vyhlasenie k uplatiovaniu medzinarodnych sankcii musi byt podpisané
uchadzacom, Statutarnym organom alebo osobou opravnenou konat za uchadzaca v sulade
so spOsobom konania uvedenom v doklade o opravneni podnikat’ prip. v inom doklade, v
pripade skupiny dodavatelov musi byt podpisany kazdym ¢lenom skupiny,
Statutarnym/Statutdrnymi organom/orgdnmi alebo osobou/osobami opravnenymi konat v
danej veci za ¢lena skupiny v sulade so spdsobom konania uvedenom v doklade o opravneni
podnikat prip. vinom doklade (priloha &. 5).

Cestné vyhlasenie uchadzaéa k splneniu podmienky Géasti podra § 32 ods. 1 pism. a)
v subehu s § 32 ods. 7 a 8 zdkona o VO musi byt podpisané uchadzacom, tatutarnym
orgdnom alebo osobou opravnenou konat' za uchadzaéa v sulade so spésobom konania
uvedenom v doklade o opravneni podnikat prip. v inom doklade, v pripade skupiny
dodavatelov musi byt podpisany kazdym ¢&lenom skupiny, Statutarnym/Statutarnymi
organom/organmi alebo osobou/osobami opravnenymi konat' v danej veci za €lena skupiny
v sulade so spdsobom konania uvedenom v doklade o opravneni podnikat prip. v inom
doklade (priloha €. 6).

Doklady adokumenty potrebné na preukazanie podmienok ucasti uchadzacov
pozadované vo vyzve, a podla Casti D. Podmienky ucasti uchadzacov.

Kompletne vyplneny Navrh Zmluvy o poskytnuti sluzby vratane je priloh podla ¢asti F.
Obchodné podmienky na poskytnutie sluzby s uvedenim ceny, podpisana Statutarnym
zastupcom.

Ponuknuti cenu - €ast’ C.1 (podrobnu kalkulaciu — rozpoc&et , vyplnena priloha €&.8)
predmetu obstaravania podla Casti C. Spésob uréenia ceny.

Podiel subdodavok a subdodavatel'ov (priloha &. 9) v sulade s § 41 zakona o verejnom
obstaravani v platnom zneni (exakine vyjadrené v zakone o verejnom obstaravani) podiel
zakazky, ktory maju v amysle zadat subdodavatelom, uvedie navrhovanych subdodavatelov
a predmety subdodavok. Navrhovani subdodavatelia musia spifiat osobné postavenie v
zmysle § 32 ods. 1 zakona o verejnom obstaravani, tiez uvedie, Zze u navrhovaného
subdodavatela neexistuju dévody na vylu€enie podla § 40 ods. 6 pism. a) az h) a ods. 7,
zakona o verejnom obstaravani. Opravnenie dodavat tovar, uskutoChovat stavebné prace
alebo poskytovat sluzbu subdodavatel preukazuje vo vztahu k tej Casti predmetu zakazky,
ktora sa ma plnit. V pripade, Ze uchadzac predpoklada, Ze predmet zakazky bude pinit sam,
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predloZi ako poZiadavku na predmet zakazky ,Cestné vyhlasenie® v ktorom uvedie, Ze
plnenie bude zabezpecCovat vyhradne sam bez pomoci ¢i u€asti iného subjektu.

15.2.13. V pripade skupiny dodavatelov vystavené splnomocnenie pre jedného z Elenov
skupiny (lidra skupiny), ktory bude opravneny prijimat pokyny v tomto verejnom obstaravani
a bude opravneny konat v mene skupiny pre pripad prijatia ponuky, podpisu Zmluvy a
komunikacie/zodpovednosti v procese plnenia zmluvy. Splnomocnenie musi byt podpisané
vSetkymi ¢lenmi skupiny alebo osobou/osobami opravnenymi konat' v danej veci za kazdého
¢lena skupiny.

15.2.14. Cestné vyhlasenie v pripade skupiny dodavatelov, podpisané vetkymi &lenmi skupiny
alebo osobou/osobami opravnenymi konat' v danej veci za kazdého ¢lena skupiny, v ktorom
vyhlasia, Ze v pripade prijatia ich ponuky verejnym obstaravatefom vytvoria vSetci ¢lenovia
skupiny dodavatelov niektori z pravnych foriem podla Obchodného zakonnika alebo
Obgianskeho zakonnika z dbévodu riadneho plnenia zmluvy, resp. podla prislusnych
pravnych predpisov platnych v krajine sidla ¢lenov skupiny.

15.3. Doklady a dokumenty tvoriace obsah ponuky, pozadované vo vyzve a v tychto sutaznych
podkladoch, musia byt v ponuke predlozené v elektronickej podobe ako originaly alebo uradne
overené koépie tychto dokladov alebo dokumentov pokial nie je ur€ené inak, musia byt platné a
nesmu obsahovat nepravdivé a skreslené informacie.

15.4. Obsah predlozenej ponuky musi zodpovedat vSetkym poziadavkam verejného obstaravatela na
predmet zakazky, resp. na jeho samostatnu ¢ast (ked sa uplatriuje) uvedenych v €asti podrobny opis
predmetu zakazky, ako aj vietkych dalSich inych poziadaviek uréenych verejnym obstaravatelom vo
vyzve na predkladanie ponuk (alebo v Oznameni ak sa uplatfiuje) a v tychto sutaznych podkladoch.
Verejny obstaravatel urCuje poziadavky na predmet zakazky (uvedené v Casti B. Opis predmetu
zakazky), ktoré musia byt su€astou ponuky uchadzaca.

15.5. Elektronicka ponuka sa vlozi vyplnenim ponukového formulara a vlioZzenim pozadovanych dokladov
a dokumentov vV systéme JOSEPHINE umiestnenom na webovej adrese
https://josephine.proebiz.com/.

15.6. V predlozenej ponuke prostrednictvom systému JOSEPHINE musia byt pripojené pozadované
naskenované doklady (odporu¢any format je ,PDF“) tak, ako je uvedené v tychto sutaznych
podkladoch a vyplnenie polozkového elektronického formulara, ktory zodpoveda navrhu na plnenie
kritérii uvedenom v sutaznych podkladoch.

15.7. V zmysle § 22 zakona o verejnom obstaravani je verejny obstardvatel povinny zachovavat
mi¢anlivost o obchodnom tajomstve a o informaciach oznaenych ako déverné a o informaciach
oznaCenych ako dbéverné, ktoré mu uchadza¢ poskytol. Na tento ucel uchadzal oznaci, ktoré
skuto&nosti povaZuje za déverné. Za ddverné informacie je na U€ely tohto zakona mozné oznadit
vyhradne obchodné tajomstvo, technické rieSenia a predlohy, navody, vykresy, projektové
dokumentacie, modely, spdsob vypoctu jednotkovych cien a ak sa neuvadzaju jednotkové ceny ale
len cena, tak aj spésob vypoctu ceny a vzory. Ustanoveniami prvej a druhej vety nie su dotknuté
ustanovenia zakona o verejnom obstaravani, ukladajuce povinnost verejného obstaravatela
oznamovat &i zasielat Uradu pre verejné obstaravanie SR dokumenty a iné oznamenia, ako ani
ustanovenia ukladajuce verejnému obstaravatelovi a Uradu zverejiiovat dokumenty a iné oznamenia
podla zakona o verejnom obstaravani a tiez povinnosti zverejfiovania zmliv podla osobitného
predpisu.

15.8. Ak ponuka uchadza€a obsahuje informécie, ktoré su podfa uchadzalda déverné, uchadzac ich v
ponuke viditefne oznaci. Verejny obstaravatel odporuca, aby ponuka uchadzala obsahovala
uchadzadom vypracovany ,Zoznam dbévernych informacii“ s identifikaciou &isla strany, &isla odseku,
bodu a textu obsahujuceho déverné informacie.

15.9. Uchadzadi su svojou ponukou viazani do uplynutia lehoty oznamenej verejnym obstaravatefom,
resp. prediZzenej lehoty viazanosti ponuk podla rozhodnutia verejného obstaravatela. Pripadné
prediZenie lehoty bude uchadzadom dostato&ne vopred oznamené formou elektronickej komunikacie
v systéme JOSEPHINE.

15.10.Ak uchadzac nevypracoval ponuku sam, uvedie v ponuke osobu, ktorej sluzby alebo podklady pri jej
vypracovani vyuzil. Udaje podla prvej vety uchadzac uvedie v rozsahu meno a priezvisko, obchodné
meno alebo nazov, adresa pobytu, sidlo alebo miesto podnikania a identifikacné &islo, ak bolo
pridelené.

Mesto Liptovsky Mikulas, april 2025

EFFECTIVE Strana 10z 75

TS LEFTOAEY MK

Flebnopmsy possioy el
mesiaba CAF

USER


https://josephine.proebiz.com/

EFFECTIVE

USER

16.1.
16.2.

17.1.

18.1.
18.2.
18.3.

18.4.

18.5.

18.6.

TS LEFTOAEY MK

VEREJNA SUTAZ
NADLIMITNA ZAKAZKA NA POSKYTNUTIE SLUZBY

16. Mena a ceny v ponuke
Uchadza¢om navrhovana zmluvna cena bude vyjadrena v eurach .

Cena bude spracovana podla sutaznych podkladov Casti C. Spésob ur€enia ceny.

17. Naklady na ponuku

VSetky ndklady a vydavky spojené s pripravou a predloZzenim ponuky znasa uchadza bez
finanéného naroku voci verejnému obstaravatelovi, bez ohladu na vysledok verejného obstaravania.
Ponuky dorucené predpisanym spdésobom podfa tychto sdataznych podkladov na adresu
kontaktného miesta v lehote na predkladanie ponuk podla tychto sutaznych podkladov sa
uchadzadom nevracaju. Zostavaju ako sucast dokumentacie vyhlaseného verejného obstaravania

18. Zabezpeka

Zabezpeka sa vyzaduje. Zabezpeka zabezpedi viazanost ponuky pocas lehoty viazanosti ponuk.
Zabezpeka je pre predmet zakazky stanovena na 12 000,00 EUR

Spdsob zlozenia zabezpeky si vyberie uchadzaé. Spdsoby zlozenia zabezpeky su:

18.3.1. poskytnutim bankovej zaruky za uchadzaca,

18.3.2. zlozenim finanénych prostriedkov na bankovy ucet verejného obstaravatela alebo

18.3.3. poistenim zaruky.

Podmienky zloZenia zabezpeky poskytnutim bankovej zaruky za uchadzaca sa riadia ustanoveniami
§ 313 az § 322 zakona €. 513/1991 Zb. Obchodného zakonnika v zneni neskorSich predpisov.
Zarucna listina méze byt vystavena bankou alebo pobockou zahrani¢nej banky (banka). Zo zarucne;j
listiny vystavenej bankou musi vyplyvat, Zze banka uspokoji veritela (verejného obstaravatela) za
diznika (uchadzaca) v pripade prepadnutia jeho zabezpeky v prospech verejného obstaravatela.
Banka sa musi v zaruCnej listine zaviazat, Ze zaplati vzniknuti pohfadavku bez zbytocnych prietahov
po doru€eni vyzvy verejného obstardvatela na zaplatenie, na ucet verejného obstaravatela. V
zarucnej listine musi byt uvedené, Ze bankova zaruka plati po€as celej lehoty viazanosti ponuky.
Bankova zaruka sa pouZije na uhradu zabezpeky vo vydke podla bodu 18.2. tejto Casti sutaznych
podkladov.

Podmienky zloZenia z&bezpeky ponuky zloZenim finanénych prostriedkov na bankovy ucet
verejného obstaravatela:

18.5.1. Finanéné prostriedky musia byt zloZzené na uc¢et verejného obstaravatela:

Maijitel uctu: Mesto Liptovsky Mikulas

Banka: Prima banka Slovensko a.s., pobocka Liptovsky Mikulas
Variabilny symbol: ICO uchadzada

IBAN: SK16 5600 0000 0016 0044 2085

BIC:

18.5.2. Finanéné prostriedky musia byt pripisané na Ucte verejného obstaravatela najneskér do
uplynutia lehoty na predkladanie ponuk.

18.5.3. Ak finanéné prostriedky nebudu zloZené na ucéte verejného obstaravatela do stanovenej
doby, bude uchadzac zo sutaze vyluceny.

18.5.4. Uchadza€ dolozi k svojej ponuke vypis z bankového uctu o vklade pozadovanej Ciastky na
dany ucet verejného obstaravatela.

Poistenie zaruky sa riadi ustanoveniami zakona ¢. 39/2015 Z. z. o poistovnictve a 0 zmene a
doplneni niektorych zakonov, v platnom zneni. Poistenie zaruky méze byt vystavené poistovriou
alebo pobocCkou zahrani€nej poistovne (dalej len ,poistoviia“). Z poistnej listiny vystavenej
poistoviiou musi vyplyvat, Ze:

18.6.1. poistoviia uspokoji veritela (verejného obstaravatela) za dlznika (uchadzada) v pripade
prepadnutia jeho zabezpeky ponuky v prospech verejného obstaravatefla,

18.6.2. poistenie zaruky sa pouzije na uhradu zadbezpeky ponuky vo vySke podla bodu 18.2. tychto
sutaznych podkladov,

Mesto Liptovsky Mikulas, april 2025
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18.6.3. zmluva (poistna listina) medzi poistoviiou a dlznikom nesmie obsahovat ziadne namietky
diznika voci veritelovi,

18.6.4. poistovina sa zavazuje zaplatit vzniknutu pohladavku do 7 dni po doru€eni vyzvy verejného
obstaravatela na zaplatenie, na bankovy ucet verejného obstaravatela,

18.6.5. poistenie zaruky nadobuda platnost diiom jej vystavenia poistoviiou a vznikd dorucenim
poistne;j listiny verejnému obstaravatelovi,

18.6.6. platnost poistenia zaruky konci uplynutim lehoty viazanosti ponuk podla bodu 9.2. tejto Casti
sutaznych podkladov, resp. predizenej lehoty viazanosti ponik, maximalne v$ak uplynutim
12 mesiacov odo diia uplynutia lehoty na predkladanie ponuk, pokial verejny obstaravatel do
uplynutia doby platnosti poistenia zaruky uchadzacovi pisomne oznami takéto primerané
predizenie lehoty viazanosti ponuk,

18.6.7. Poistenie zaruky zanikne

a) plnenim poistovne v rozsahu, v akom poistoviia za uchadzaca poskytla plnenie v
prospech verejného obstaravatela,

b) odvolanim poistenia zaruky na zaklade pisomného vyhlasenia verejného obstaravatela,

¢) uplynutim doby platnosti, ak si verejny obstaravatel do uplynutia doby platnosti neuplatnil
svoje naroky voci poistovni vyplyvajuce z vystavenej poistne;j listiny.

18.6.8. Poistna listina, v ktorej poistovia pisomne vyhlasi, Ze uspokoji verejného obstaravatela za
uchadzaca do vysky finanénych prostriedkov, ktoré verejny obstaravatel pozaduje ako
zabezpeku ponuky uchadzaca, musi byt su€astou ponuky. Ak poistenie zaruky poskytne
zahrani¢na poistovna, ktora nema pobocku na izemi Slovenskej republiky, poistna zaru¢na
listina vyhotovena zahrani¢nou poistoviou v Stathom jazyku krajiny sidla takejto poistovne,
musi byt zaroven doloZzena uradnym prekladom do slovenského jazyka.

Verejny obstaravatel uvolni alebo vrati uchadzacovi zabezpeku ponuky vratane prisluchajucich
urokov, ak mu ich jeho banka poskytuje, do 7 dni odo dna:

18.7.1. uplynutia lehoty viazanosti ponuk,

18.7.2. marneho uplynutia lehoty na doruenie namietky, ak ho verejny obstaravatel vyludil
z verejného obstaravania, alebo ak verejny obstaravatel zrusi pouzity postup zadavania
zakazky,

18.7.3. uzavretia zmluvy.
Zabezpeka prepadne v prospech verejného obstaravatela, ak uchadzac:
18.8.1. odstupi od svojej ponuky v lehote viazanosti ponuk,

18.8.2. neposkytne sucinnost’ alebo odmietne uzavriet zmluvu podla § 56 z&kona o verejnom
obstaravani.

Platnost' poskytnutej bankovej zaruky alebo poistenia zaruky zanikne uplynutim lehoty, na ktoru boli
bankova zaruka alebo poistenie zaruky vystavené, pokial verejny obstaravatel pisomne neoznami
banke alebo poistovni svoje naroky vyplyvajuce z bankovej zaruky alebo poistenia zaruky pocas
doby ich platnosti, resp. pokial verejny obstaravatel pisomne neoznami banke alebo poistovni, ze
sa vzdava akéhokolvek naroku na plnenie vyplyvajice z bankovej zaruky alebo poistenia zaruky.

18.10.V pripade prediZzenia lehoty viazanosti ponuk podla bodu 9.5. tychto stGtaznych podkladov je

uchadzac¢ povinny zabezpecit primerané prediZenie bankovej zaruky alebo poistenia zaruky az do
uplynutia takto primerane prediZzenej lehoty viazanosti ponuk, maximalne vSak do 12 mesiacov od
uplynutia lehoty na predkladanie ponuk.

18.11.V pripade, ze uchadzaé deklaruje zabezpeku prostrednictvom bankovej zaruky alebo dokladu

TS LEFTOAEY MK

0 poisteni zaruky predlozi doklad o zlozeni bankovej zaruky resp. poisteni zaruky bud’:

18.11.1. vo forme elektronického dokumentu s kvalifikovanym elektronickym podpisom
banky, resp. poist'ovne v sulade s nariadenim elDAS v pripade, ak banka, resp. poistovia
uchadzaca takuto formu vystavenia bankovej zaruky, resp. poistenia zaruky pripusta.
V takom pripade nesmie byt uplatnenie bankovej zaruky, resp. poistenia zaruky zo strany
verejného obstaravatela spojené so ziadnou prekazkou vyplyvajucou z elektronickej formy
bankovej zaruky, resp. poistenia zaruky oproti uplatneniu pinenia z listinnej bankovej zaruky,
resp. poistenia zaruky
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18.11.2. v listinnej podobe, vtomto pripade zaujemca/uchadza¢ na kontaktné miesto verejného
obstaravatela doruCi aj original bankovej zaruky alebo original dokladu o poisteni zaruky.
V pripade, ak bude v bankovej zaruke uvedena poziadavka banky na vratenie predlozeného
originalu bankovej zaruky, uchadzac¢ spolu s origindlom bankovej zaruky v zmysle vysSie
uvedeného doruci aj uradne osved&enu kopiu bankovej zaruky, ktora zostane sucastou
dokumentacie z predmetného verejného obstaravania. V pripade, ak bude v doklade
o poisteni zaruky uvedena poziadavka poistovne na vratenie predlozeného originalu
dokladu o poisteni zaruky, uchadzag spolu s originalom dokladu o poisteni zaruky v zmysle
vySSie uvedeného dorudi aj uradne osvedCenu koépiu dokladu o poisteni zaruky, ktora
zostane sucastou dokumentacie z predmetného verejného obstaravania.

18.12.Ak Bankova zaruka alebo Poistenie zaruky bude sucCastou elektronickej ponuky a v lehote na

predkladanie ponuk nebude doruceny original Bankovej zaruky alebo Poistenia zaruky na adresu
verejného obstaravatela uvedenu v bode 1. (neplati pre pripad elektronicky vyhotovenej Bankovej
zaruky alebo Poistenia zaruky podfa bodu 18.11.1), verejny obstaravatel prostrednictvom el.
systému JOSEPHINE poziada uchadzaca o jeho doru€enie podfa bodu 24 v lehote 5 pracovnych
dni odo dna dorucenia ziadosti.

18.13.Ak Bankova zaruka alebo Poistenie zaruky nebude sucastou elektronickej ponuky a sucasne v

19.1.

19.2.

19.3.

19.4.
19.5.

19.6.

19.7.

19.8.
19.9.

lehote na predkladanie ponuk nebude original Bankovej zaruky alebo Poistenia zaruky doru¢eny na
adresu verejného obstaravatela uvedenu v bode 1, verejny obstaravatel v sulade s § 53 ods. 4 pism.
a) zakona o verejnom obstaravani vyhodnoti, Ze uchadza¢ nezlozil zabezpeku podla uréenych
podmienok.

Cast’ IV. Predkladanie ponuky

19. Predlozenie ponuky

Uchadzac¢ predklada ponuku v elektronickej podobe v lehote na predkladanie ponuk. Ponuka je
vyhotovena elektronicky v zmysle § 49 ods. 1 pism. a) ZVO a vlozena do systému JOSEPHINE
umiestnenom na webovej adrese https://josephine.proebiz.com/.

Elektronickéd ponuka sa vloZi vyplnenim ponukového formuléra a vioZzenim poZadovanych dokladov
a dokumentov v  systtme  JOSEPHINE  umiestnenom na webovej adrese
https://josephine.proebiz.com/.

V predloZenej ponuke prostrednictvom systému JOSEPHINE musia byt pripojené poZadované
naskenované doklady (odporu¢any format je ,PDF*) tak, ako je uvedené v tychto sutaznych
podkladoch a vyplnenie poloZzkového elektronického formulara, ktory zodpoveda navrhu na plnenie
kritérii uvedenom v sutaznych podkladoch.

Ak ponuka obsahuje déverné informacie, uchadzac ich v ponuke viditelne oznaci.

Uchadzacom navrhovana cena za dodanie pozadovaného predmetu zakazky, uvedena v ponuke
uchadzada, bude vyjadrena v EUR (Eurach) s presnostou na dve desatinné miesta a vlozena do
systému JOSEPHINE v tejto Strukture: cena bez DPH, sadzba DPH, cena s alebo bez DPH (pri
vkladani do systému JOSEPHINE oznac¢ena ako ,Jednotkova cena (kritérium hodnotenia)®).

Po uspednom nahrani ponuky do systému JOSEPHINE je uchadzalovi odoslany notifikaény
informativny e-mail (a to na emailovu adresu uzivatela uchadzada, ktory ponuku nahral).

Uchadza& mdze predloZzenu ponuku vziat spat do uplynutia lehoty na predkladanie ponuk. Uchadzaé
pri odvolani ponuky postupuje obdobne ako pri vloZzeni prvotnej ponuky (kliknutim na tladidlo
»otiahnut ponuku® a predloZzenim novej ponuky).

Ponuka uchadzada predloZzena po uplynuti lehoty na predkladanie ponuk sa elektronicky neotvori.

Uchadzaci su svojou ponukou viazani do uplynutia lehoty oznamenej verejnym obstaravatelom,
resp. prediZzenej lehoty viazanosti ponuk podla rozhodnutia verejného obstaravatela. Pripadné
prediZenie lehoty bude uchadzadom dostato&ne vopred oznamené formou elektronickej komunikacie
v systéme JOSEPHINE.

19.10.Uchadza¢ mobze predlozit len jednu ponuku. Ak uchadzac v lehote na predkladanie ponuk predlozi

TS LEFTOAEY MK

viac ponuk, verejny obstaravatel alebo obstaravatel prihliada len na ponuku, ktora bola predloZzena
ako poslednd a na ostatné ponuky hladi rovnako ako na ponuky, ktoré boli predloZené po lehote na
predkladanie ponuk (§ 49 ods. 6 ZVO).
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19.11.V pripade, ak uchadzaC predlozi ponuku prostrednictvom posty, iného doruCovatelfa postovych
zasielok, faxom alebo osobne takato ponuka bude z procesu verejného obstaravania vylu¢ena podla
§ 49 ods. 4 pism. a) ZVO.

19.12.V pripade, ak uchadzac predlozi elektronickii ponuku v rozpore s § 20 ZVO, takato ponuka bude z
procesu verejného obstaravania vyli¢ena podla § 49 ods. 4 ZVO.

19.13.Verejny obstaravatel odporuca zaujemcom predlozit ponuku v dostato€nom ¢asovom predstihu pred
uplynutim lehoty na predkladanie ponuk.

19.14.V pripade, Ze uchadzac zasifruje ponuku heslom, je povinny najneskér do lehoty na otvaranie ponuk
podla bodu 20.2 tejto ¢asti Sutaznych podkladov, dorucit verejnému obstaravatelovi v listinnej forme
na adresu verejného obstaravatela:

Mesto Liptovsky Mikulas

Ivan Brtan

Starova 1989/41

031 42 Liptovsky Mikulas,

heslo, pod ktorym svoju ponuku zasifroval.

20. Miesto a lehota na predkladanie ponuk

20.1. Uchadzagi svoju ponuku spracovanu podla poskytnutych sutaznych podkladov predkladaju
prostrednictvom systému JOSEPHINE v zmysle bodu 19.

20.2. Lehota na predkladanie ponuk je stanovena do 19.05.2025 do 13,00 hod.

20.3. Ponuka uchadzaca predlozena po uplynuti lehoty na predkladanie ponuk sa elektronicky neotvori.

21. Doplnenie, zmena a odvolanie ponuky

21.1. Uchadzat mbze predlozenid ponuku dodatone doplnit, zmenit alebo odvolat
do uplynutia lehoty na predkladanie ponuk podla bodu 20.2.

21.2. Uchadza€ méze predloZzenu ponuku vziat spat do uplynutia lehoty na predkladanie ponuk. Uchadzag
pri odvolani ponuky postupuje obdobne ako pri vloZzeni prvotnej ponuky (kliknutim na tladidlo
»otiahnut ponuku® a predloZzenim novej ponuky).

Cast’' V. Otvaranie a vyhodnotenie ponuk
22. Otvaranie ponuk

22.1. Otvaranie ponuk sa uskutoéni elektronicky dria 19.05.2025 o 13,15 hod. ,on-line®.

22.2. Miestom ,on-line“ spristupnenia ponuk je webova adresa https://josephine.proebiz.com/ a totozna
zalozka ako pri predkladani ponuk.

22.3. On-line spristupnenia ponuk sa moéze zucastnit iba uchadzac, ktorého ponuka bola predlozena v

lehote na predkladanie ponuk. Pri on-line spristupneni budu zverejnené informacie v zmysle ZVO.
VSetky pristupy do tohto ,on-line“ prostredia zo strany uchadzalov bude systém JOSEPHINE
logovat’ a budu sucast'ou protokolov v danom obstaravani.

22.4. VSetkym uchadzacom, ktori predloZili ponuky podla bodu 20.1 a 20.2 &asti IV. sutaznych podkladov,
bude doru€ena zapisnica z otvarania ponuk s uvedenim zoznamu uchadzacov a ich navrhov na
plnenie jednotlivych kritérii uréenych verejnym obstaravateflom na hodnotenie ponuk.

22.5. Verejny obstaravatel najneskér do piatich pracovnych dni odo drfia otvarania ponuk a on-line
spristupnenia) posle vSetkym uchadzacom, ktori predlozili ponuky v lehote na predkladanie ponuk,
zapisnicu z ich on-line spristupnenia.

23. Vyhodnotenie ponuk

23.1. Ceny uvedené v ponukach sa budu vyhodnocovat v mene euro.

23.2. V sllade s § 66 ods. 7 a nasl. zakona o verejnom obstaravani sa jedna o nadlimitna reverznu
sut'az. Komisia zriadena verejnym obstaravatefom najprv vyhodnoti doru¢ené ponuky na zaklade
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kritérii na vyhodnotenie ponuk a az tak bude hodnotit splnenie formalnych poziadaviek na ponuku,
poziadaviek na predmet zakazky a splnenie podmienok ucasti podla § 53 ZVO.

Pri vyhodnocovani postupuje komisia len podla kritérii na vyhodnotenie ponuk uvedenych
v oznameni o vyhlaseni verejného obstaravania a sutaznych podkladoch v Casti E. Kritéria na
vyhodnotenie ponuk a pravidla ich uplatnenia.

Kazdy ¢len komisie vyhodnocuje ponuky samostatne s tym, Ze dodrzi pravidla na vyhodnotenie
ponuk.

Vyhodnocovanie ponuk komisiou je neverejné. Komisia vyhodnoti ponuky z hfadiska splnenia
poziadaviek verejného obstaravatela na predmet zakazky a vyludi ponuky, ktoré nespinaju
poziadavky na predmet zakazky uvedené v oznameni o vyhlaseni verejného obstaravania a v
sutaznych podkladoch. Ponuka zarovefi nesmie obsahovat Ziadne obmedzenia, vyhrady, alebo
skuto€nosti, ktoré su v rozpore s poziadavkami a podmienkami uvedenymi verejnym obstaravatefom
v oznameni o vyhlaseni verejného obstaravania, v sutaznych podkladoch a vSeobecne zavaznymi
pravnymi predpismi.

24. Vysvetlovanie ponuk a oprava chyb

V sulade s § 53 ods. 1 ZVO, ak komisia identifikuje nezrovnalosti alebo nejasnosti v informaciach
alebo dékazoch, ktoré uchadzac poskytol, verejny obstaravatel poziada uchadzaca prostrednictvom
IS EVO o vysvetlenie ponuky a ak je to potrebné aj o predlozenie dékazov. Vysvetlenim ponuky
neméze dojst k jej zmene. Za zmenu ponuky sa nepovazuje odstranenie zrejmych chyb v pisani
a pocitani alebo oprava polozkového rozpoctu, ak celkova cena ponuky zostane zachovana a ak
oprava polozkového rozpoctu nema vplyv na iné kritérium na vyhodnotenie ponuk.

Komisia pisomne poziada uchadza¢a o podrobnosti k vysvetlenie navrhu ceny, ak zisti, Ze ponuka
obsahuje mimoriadne nizku cenu vo vztahu k polozkam predmetu zakazky tykajuce sa tej Casti,
ktora je pre cenu zakazky podstatna.

Tieto podrobnosti sa mézu tykat najma :

a) hospodarnosti stavebnych postupov, hospodarnosti vyrobnych postupov alebo hospodarnosti
poskytovanych sluzieb

b) technického rieSenia alebo osobitne vyhodnych podmienok, ktoré ma uchadza¢ k dispozicii na
uskuto€nenie stavebnych prac, dodania tovaru alebo poskytnutia sluzby

C) osobitosti stavebnych prac, osobitosti tovaru alebo osobitosti sluzby navrhovanej uchadzacom

d) dodrziavania povinnosti v oblasti ochrany zivotného prostredia, socialneho prava alebo
pracovného prava podla osobitnych predpisov

e) dodrziavania povinnosti voci subdodavatelom

f) moznosti uchadzaca ziskat Statnu pomoc

Komisia zohladni zdévodnenie mimoriadne nizkej ponuky, ktoré vychadza z predloZenych dékazov.
Komisia vyluci uchadzaca zo sutaze v pripade ak:
a) uchadzac nezlozil zabezpeku podla uréenych podmienok,

a) ponuka nespifia poziadavky na predmet zakazky alebo koncesie uvedené v dokumentoch
potrebnych na vypracovanie ponuky,

b) uchadzac nedoruéi pisomné vysvetlenie ponuky na zaklade poziadavky podla odseku 1 do

- dvoch pracovnych dni odo dna odoslania ziadosti o vysvetlenie, ak komisia neurcila dlhSiu
lehotu a komunikacia sa uskutoCiiuje prostrednictvom elektronickych prostriedkov,

- piatich pracovnych dni odo dha doru€enia Ziadosti o vysvetlenie, ak komisia neurcila dlhSiu
lehotu a komunikacia sa uskuto€fuje inak ako podla prvého bodu,

c) uchadzaCom predloZené vysvetlenie ponuky nie je svojim obsahom v sulade s poZiadavkou podla
odseku 1,

d) uchadza€ nedorudi pisomné odévodnenie mimoriadne nizkej ponuky do piatich pracovnych dni
odo dna dorucenia Ziadosti, ak komisia neurcila dlhSiu lehotu,

e) uchadzatom predlozené vysvetlenie mimoriadne nizkej ponuky a dbkazy dostatocne
neoddvodiuju nizku uroven cien alebo nakladov najma s ohladom na skuto¢nosti podla odseku
21
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f) uchadzac poskytol nepravdivé informacie alebo skreslené informacie s podstatnym vplyvom na
vyhodnotenie ponuk,

g) uchadzac€ sa pokusil neopravnene ovplyvnit postup verejného obstaravania.
Uchadza¢ bude upovedomeny o vylu€eni jeho ponuky s uvedenim dévodu vyluc€enia.
Oprava chyb je mozna iba v ramci institutu vysvetlenia ponuky podla § 53 ods. 1 ZVO

Verejny obstaravatel mbze kedykolvek po€as priebehu verejného obstaravania poziadat uchadzaca
o predlozenie originalu prislusného dokumentu, Uradne osvedCenej képie originalu prislusného
dokumentu, pokial boli v ponuke predlozené képie tychto dokumentov, ak ma pochybnosti o pravosti
predloZzeného dokumentu alebo ak je to potrebné na zabezpedenie riadneho priebehu verejného
obstaravania. Ak uchadza¢ nepredlozi doklady v lehote urCenej verejnym obstaravatelom alebo
obstaravatelom, ktora nesmie byt kratSia ako pat pracovnych dni odo dha dorucenia Ziadosti,
verejny obstaravatel alebo obstaravatel uchadzaca vyluci. Ustanovenia § 40 ods. 4 alebo § 53 ods.
1 a 2 tymto nie su dotknuté.

25. Hodnotenie podmienok uc¢asti uchadzacov
Hodnotenie splnenia podmienok ucasti uchadzacov bude zalozené na posudeni splnenia:
25.1.1. podmienok ucasti vo verejnom obstaravani uvedenych v § 32 ods. 1 a2 ZvVO a

25.1.2. pozadovanych podmienok Gc&asti vo verejnej sutazi, tykajucich sa:
- finanéného a ekonomického postavenia § 33 ZVO
- technickej alebo odbornej spdsobilosti uchadzaca podla § 34 ZVO.

Uchadzag, ktorého tvori skupina dodavatelov zucastnena vo verejnom obstaravani, preukazuje
splnenie podmienok ucasti :

25.2.1. podla § 32 ods. 1 a 2 ZVO za kazdého ¢lena skupiny osobitne,

25.2.2. ktoré sa tykaju finanéného a ekonomického postavenia, za vSetkych ¢lenov skupiny
spolocne,

25.2.3. ktoré sa tykaju technickej alebo odbornej spdsobilosti, za vSetkych ¢lenov skupiny spolocne.

Splnenie podmienok uc€asti uchadzaCov vo verejnej sutazi sa bude posudzovat z dokladov
predlozenych podla poziadaviek, uvedenych v Casti D. Podmienky Gcasti uchadzacov.

Ak nedoSlo k predlozeniu dokladov preukazujucich splnenie podmienok UcCasti skor, verejny
obstaravatel pisomne poziada uchadzacov prostrednictvom systému JOSEPHINE o predlozenie
dokladov preukazujucich splnenie podmienok G¢asti uvedenych v Oznameni o vyhlaseni verejného
obstaravania a tychto sutaznych podkladoch v €asti D. Podmienky uéasti uchadzacov v Iehote nie
kratSej ako pat pracovnych dni odo dfia dorugenia Ziadosti a budu vyhodnotené podla § 40 ZVO.

Ak uchadzac nepredlozi niektory z pozadovanych dokladov, ktorymi preukazuje splnenie podmienok
ucasti vo verejnej sutazi alebo nebude spliiat podmienky ucasti vo verejnej sutazi podla €asti D.
Podmienky ucasti uchadzaCov bude z verejnej sutaze vyluceny.

Spdsob vyhodnotenia podmienok u&asti vo verejnom obstaravani:

25.6.1. Clenovia komisie bud( posudzovat splnenie podmienok G¢asti podia poziadaviek uvedenych
v oznameni o vyhlaseni verejného obstaravania a v tejto Casti sitaznych podkladov, a to
spésobom SPLNIL — NESPLNIL,

25.6.2. Ak bude uchadzac¢ hodnoteny aspor raz NESPLNIL, nesplnil podmienky ucasti vo verejnom
obstaravani a takyto uchadzac bude zo sutaze vyluceny.

26. Preskiumanie ponuk

Komisia vo faze hodnotenia spinenia podmienok ucasti bude postupovat v zmysle § 40 ZVO a
ponuka uchadzaa neobsahuje poZadované doklady alebo informacie, potvrdenia, doklady a
dokumenty podla Vyzvy na predkladanie ponuk (v pripade, ak ponuka uchadzaca, tvoreného
skupinou dodavatelov, neobsahuje potvrdenia, doklady a dokumenty za kazdého &lena skupiny
osobitne alebo za skupinu spoloéne), alebo poskytnuté informéacie budu nepravdivé alebo skreslené,
uchadzal predlozi neplatné doklady alebo uchadzal vyzvany na vysvetlenie ponuky nedoplini
pozadované doklady podla poziadania verejného obstaravatela, uchadza¢ nespinil podmienky
Ucasti v tomto obstaravani a bude z verejnej sutaze vyluéeny podla ustanovenia § 40 ods. 6 ZVO.
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26.2. Komisia vo faze vyhodnocovania ponuk bude postupovat v zmysle § 53 ZVO Komisia bude hodnotit’
ponuky z hladiska splnenia poziadaviek na predmet zakazky. Ak komisia identifikuje nezrovnalosti
alebo nejasnosti v informaciach alebo dbkazoch, ktoré uchadzal poskytol, pisomne poziada o
vysvetlenie ponuky a ak je to potrebné aj o predlozenie dokazov. Vysvetlenim ponuky nemdbze dbjst
k jej zmene. Ak uchadzac vyzvany na vysvetlenie ponuky nedopini poZzadované doklady podfa
poziadania verejného obstaravatela, bude z verejnej sutaze vyli€eny podla ustanovenia § 53 ods.
5 ZVO.

26.3. Uchadzacovi bude pisomne oznamené prostrednictvom systému JOSEPHINE jeho vylu¢enie pre
nesplnenie podmienok ucasti, alebo vylucenie jeho ponuky pre nesplnenie technickych a ostatnych
poziadaviek verejného obstaravatela, stanovenych v Vyzve na predkladanie ponuk alebo v tychto
sutaznych podkladoch.

26.4. Z procesu vyhodnotenia bude vylu¢ena ponuka uchadzaca, ak uchadzac¢ nevysvetli alebo nedoplini
ponuku v lehote zakonom alebo komisiou stanovene.

26.5. Uchadza¢ bude pisomne upovedomeny o vylu€eni jeho ponuky s uvedenim dbvodu vylu€enia
a uvedenim lehoty na podanie ziadosti 0 namietku.

26.6. Verejny obstaravatel si vyhradzuje pravo neprijat ani jednu ponuku z predlozenych ponuk, ak sa
zmluvné podmienky v navrhu zmluvy budd vymykat obvyklym zmluvnym podmienkam, ktoré by
znevyhodnovali verejného obstaravatela alebo predlozena ponuka bude neprijatelna pre verejného
obstaravatela vzhfadom na prevadzkové potreby verejného obstaravatela.

27. Dovernost’ procesu verejného obstaravania a konflikt zaujmov

27.1. Informacie, tykajuce sa preskimania, vysvetlenia, vyhodnotenia, vzajomného porovnania ponuk
a odportéani prijatia ponuky st déverné. Clenovia komisie na vyhodnotenie ponuk a zodpovedné
osoby verejného obstaravatela nesmu pocas prebiehajiceho procesu vyhlasenej sutaze poskytnut
alebo zverejnit uvedené informacie ani uchadzac¢om, ani ziadnym inym osobam.

27.2. Za dbéverné informécie je na ucely tohto zdkona mozZné oznadit vyhradne obchodné tajomstvo,
technické rieSenia a predlohy, navody, vykresy, projektové dokumentacie, modely, spésob vypoctu
jednotkovych cien a ak sa neuvadzaju jednotkové ceny, ale len cena, tak aj spdsob vypodtu ceny
avzory. Informacie, ktoré uchadza€ v ponuke oznali za ddverné, nebudu zverejnené, okrem
uvedenych udajov nebudu v rozpore so zakonom o verejnom obstaravani a inymi vSeobecne
zavaznymi pravnymi predpismi/osobitnymi predpismi (zakon €. 211/2000 Z. z. slobodnom pristupe k
informaciam a o zmene a doplneni niektorych zakonov, zakon &. 215/2004 Z. z. o ochrane
utajovanych skuto€nosti a 0 zmene a doplneni niektorych zakonov atd.).

27.3. Ponuky uchadzacov, ani ich jednotlivé &asti, nebude mozné pouzit bez predchadzajuceho suhlasu
uchadzacov.

27.4. Sutazné podklady su dudevnym vlastnictvom verejného obstaravatela a mozu byt pouzité len na
potreby vypracovania predmetnej ponuky.

27.5. Verejny obstaravatel uklada hospodarskym subjektom povinnosti zamerané na ochranu dévernych
informacii — vykresov, projektovej dokumentacie s technickym rieSenim, a to neposkytovat tieto
dokumenty dalSej osobe s vynimkou svojich subdodavatelov pocCas priebehu verejného
obstaravania.

27.6. Verejny obstaravatel zabezpeci, aby v tomto verejnom obstaravani nedoslo ku konfliktu zaujmov,
ktory by mohol narusit alebo obmedzit hospodarsku sutaz alebo porusit princip transparentnosti a
princip rovnakého zaobchadzania. Konflikt zaujmov zahffia najma situacie, kedy osoba, ktora moéze
ovplyvnit vysledok alebo priebeh verejného obstaravania (vratane osoby bez nutnosti formalneho
zapojenia do priebehu verejného obstaravania), ma priamy alebo nepriamy finanény zaujem,
ekonomicky zaujem alebo iny osobny zaujem, ktory mozno povazovat za ohrozenie jej nestrannosti
a nezavislosti v suvislosti s verejnym obstaravanim. Verejny obstaravatel prijme primerané opatrenia
a vykona napravu, ak zisti konflikt zaujmov. Opatreniami podla prvej vety su najma vylu€enie
zainteresovanej osoby z procesu pripravy alebo realizacie verejného obstaravania alebo Uprava jej
povinnosti a zodpovednosti s cielom zabranit pretrvavaniu konfliktu zaujmov. V pripade nemoznosti
odstranit konflikt zaujmov inymi ucinnymi opatreniami, vyluci verejny obstaravatel v sulade s
ustanovenim § 40 ods. 6 pism. f) ZVO uchadzaca z tohto verejného obstaravania.

27.7. Verejny obstaravatel v ramci opatreni podla predchadzajiceho bodu pozaduje, aby zaujemca /
uchadza¢ / Clen skupiny dodavatelov vo vSetkych fazach procesu verejného obstaravania
postupoval tak, aby nedo$lo ku vzniku konfliktu zaujmov. Uchadzag je povinny bezodkladne po tom,
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ako sa dozvie o konflikte zaujmov alebo o moznosti jeho vzniku, informovat o tejto skutoénosti
verejného obstaravatefla.

Cast’' VI. Uzavretie zmluvy

28. Informacia o vysledku vyhodnotenia ponuk

Ak nedoslo k predloZzeniu dokladov preukazujucich spinenie podmienok ucasti skér, je verejny
obstaravatel povinny po vyhodnoteni ponuk vyhodnotit spinenie podmienok u€asti uchadzaca, ktory
sa umiestnil na prvom mieste v poradi. Ak déjde k vylu€eniu uchadzaga umiestneného na prvom
mieste v poradi, vyhodnoti sa nasledne splnenie podmienok u&asti dalSieho uchadzaca v poradi tak,
aby uchadza& umiestneny na prvom mieste v novo zostavenom poradi spifal podmienky G&asti za
predpokladu, Ze existuje dostatoény pocCet uchadzaCov. Verejny obstaravatel poziada
prostrednictvom systému JOSEPHINE uchadzaca o predlozenie dokladov preukazujicich spinenie
podmienok ucasti nahradenych JED-om, v lehote nie kratSej ako pat pracovnych dni od dna
dorucenia ziadosti a vyhodnoti ich podfa § 40 zakona o verejnom obstaravani. .

Verejny obstaravatel po vyhodnoteni ponuk a po skoné&eni postupu podla bodu 28.1. a po odoslani
v8etkych oznameni o vylu€eni uchadzaCa bezodkladne oznami prostrednictvom systému
JOSEPHINE v8etkym uchadzaCom, ktorych ponuky sa vyhodnocovali, vysledok vyhodnotenia
ponuk, vratane poradia uchadzacov a suc¢asne zverejni informaciu o vysledku vyhodnotenia ponuk
a poradie uchadzadov v profile verejného obstaravatela. Uspesnému uchadzadovi oznami, Ze jeho
ponuku prijima. NeuspeSnému uchadzacovi oznami, Zze neuspel. V oznameni uvedie dbévody
neprijatia jeho ponuky, identifikaciu uspeSného uchadzaca, resp. uspesnych uchadzacov, informacie
o charakteristikach a vyhodach prijatej ponuky, resp. ponuk a lehotu, v ktorej mdze byt doruc¢ena
namietka podla zakona o verejnom obstaravani.

29. Uzavretie zmluvy

Zmluva s UspeSnym uchadzaCom, ktora vzide z vyhodnotenia ponuk, bude uzavreta najskér
jedenasty defi odo dia odoslania oznamenia o vysledku vyhodnotenia ponuk a bude uzatvorena na
dobu urcitu. Minimalna urover tandardov, ako zavaznych ¢lankov je uvedena v Casti F. Obchodné
podmienky na poskytnutie sluZzby tychto sutaznych podkladov na realizaciu predmetu obstarania.

Uzavreta zmluva, nesmie byt v rozpore so sutaznymi podkladmi a s ponukou predloZzenou uspeSnym
uchadzadom alebo uchadzalmi. Verejny obstaravatel nesmie uzavriet zmluvu s uchadzacom, ktory
ma povinnost zapisovat sa do registra partnerov verejného sektora a nie je zapisany v registri
partnerov verejného sektora a ktorého subdodavatelia, ktori maju povinnost zapisovat sa do registra
partnerov verejného sektora a nie su zapisani v registri partnerov verejného sektora.

Zmluva bude platna driom jej podpisania obidvoma zmluvnymi stranami a u¢inna nasledujuci den
po dni zverejnenia zmluvy v Centralnom registri zmlav

V pripade, ak budu uplatnené revizne postupy proti postupu verejného obstaravatela, verejny
obstaravatel bude pri uzatvarani zmluvy postupovat podla § 56 ods. 3 az 6 ZVO.

Uspesny uchadzaé alebo uchadzadi su povinni poskytnut verejnému obstaravatelovi riadnu
sucinnost’ potrebnu na uzavretie zmluvy, tak, aby mohli byt uzavreté do 10 pracovnych dni odo dha
uplynutia lehoty podla § 56 ods. 2 az 7 ZVO, ak boli na ich uzavretie pisomne vyzvani.

Ak uchadzac¢ alebo uchadzadi odmietnu uzavriet zmluvu alebo do desiatich pracovnych dni odo dfia,
ked boli na ich uzavretie vyzvani neposkytnu sucinnost podla § 56 ods. 8 ,verejny obstaravatel méze
uzavriet zmluvu s uchadzacom alebo uchadzacmi, ktori sa umiestnili na nasledujucom mieste v
poradi.

Verejny obstaravatel nesmie uzavriet zmluvu s:

a) uchadzacom, ktory ma povinnost zapisovat sa do registra partnerov verejného sektora a nie je
zapisany v registri partnerov verejného sektora,

b) uchadzaom, ktorého subdodavatel a subdodavatel podla osobitného predpisu maju povinnost
zapisovat’ sa do registra partnerov verejného sektora a nie su zapisani v registri partnerov
verejného sektora,

¢) uchadzacom, ktory ma povinnost zapisovat sa do registra partnerov verejného sektora a
ktorého kone¢nym uzivatelom vyhod zapisanym v registri partnerov verejného sektora je
1. prezident Slovenskej republiky,
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¢len vlady Slovenskej republiky (dalej len ,vlada®),

veduci ustredného organu Statnej spravy, ktory nie je ¢lenom vlady,

veduci organu Statnej spravy s celoslovenskou pésobnostou,

sudca Ustavného sudu Slovenskej republiky alebo sudca,

generalny prokurator Slovenskej republiky, Specialny prokurator alebo prokurator,

verejny ochranca prav,

predseda NajvysSieho kontrolného uradu Slovenskej republiky a podpredseda NajvysSieho

kontrolného uradu Slovenskej republiky,

9. Statny tajomnik,

10. generalny tajomnik sluzobného uradu,

11. prednosta okresného uradu,

12. primator hlavného mesta Slovenskej republiky Bratislavy, primator krajského mesta alebo
primator okresného mesta, alebo

13. predseda vy3$Sieho uzemného celku,

N~ WN

d) uchadzacom, ktorého subdodavatel a subdodavatel podla osobitného predpisu, ktori maju
povinnost zapisovat sa do registra partnerov verejného sektora, maju v registri partnerov
verejného sektora zapisaného kone¢ného uzivatela vyhod, ktorym je osoba podla pismena c).

29.8. Verejny obstaravatel vyzaduje, aby uspesny uchadzac€ v sulade s § 41 ods. 3 zakona o verejnom
obstaravani uviedol v zmluve najneskdér v Case jej uzavretia Udaje o vSetkych znamych
subdodavateloch, udaje o osobe opravnenej konat za subdodavatela v rozsahu: meno a priezvisko,
adresa pobytu, datum narodenia.

29.9. Verejny obstaravatel nesmie uzatvorit dodatok, ktory by bol v rozpore s ustanovenim § 18 ZVO.

Cast VII. Zrusenie postupu obstaravania

30. ZruSenie sut'aze

30.1. Verejny obstaravatel mdze zrusit pouzity postup zadavania zakazky podlfa podmienok uvedenych
tymito sutaznymi podkladmi a v sulade s § 57 ZVO.

30.2. Verejny obstaravatel bezodkladne prostrednictvom elektronického systému JOSEPHINE
upovedomi vSetkych uchadzacov alebo zaujemcov o zruSeni pouzitého postupu zadavania zakazky,
s uvedenim dévodu a oznami postup, ktory pouzije pri zadavani zakazky na pdvodny predmet
zakazky.

30.3. Verejny obstaravatel si vyhradzuje pravo zrusit verejné obstaravanie aj v pripade, ak ponuka
uspedného uchadzaca bude vyssia, ako predpokladana hodnota zakazky.

30.4. Verejny obstaravatel v ozndmeni o vysledku verejného obstaravania uvedie, &i zadavanie zakazky
bude predmetom opatovného uverejnenia.

Cast’ VIIl. Subdodavky

31. Subdodavky

31.1. Verejny obstaravatel v sulade s § 41 ods. 1 ZVO pozaduje od uchadzadov, aby v ponuke uviedli
nasledovné informacie :
a) podiel zakazky, ktory maju v umysle zadat subdodavatelom,
b) navrhovanych subdodavatelov
c) predmety subdodavok

31.2. Verejny obstaravatel vyzaduje, aby navrhovany subdodavatel spifial:
a) podmienky Ucasti osobného postavenia,

b) neexistenciu dévodu na vylucenie podla § 40 ods. 6 pism. a) az h) ZVO, t.,j. uchadzac¢ alebo
zaujemca neuzavrel v danom verejnom obstaravani s inym hospodarskym subjektom dohodu
narusajucu hospodarsku sutaz,
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Ak navrhovany subdodavatel nespifia podmienky U&asti podla odseku 31.2. verejny obstaravatel
pisomne poziada uchadzaca o jeho nahradenie. Uchadzac¢ doru€i navrh nového subdodavatela do
piatich pracovnych dni odo dria doru€enia ziadosti podla prvej vety.

Verejny obstaravatel vypracoval pre uchadzaCov odporu€any vzor ,Podiel subdodavok
a subdodavatelov* ako prilohu €. 9, ktora je suastou ponuky, kde uchadzac uvedie, €i bude vyuzivat
subdodavky (vyplni prilohu &. 9) alebo uvedie, Ze celu zakazku zabezpeli sam.

Dodavatel nesmie zakazku ako celok odovzdat na poskytnutie sluzby inému subjektu. Dodavatel je
zaroven povinny zabezpedit, aby subdodavatel nezadal dalSiemu subdodavatelovi zZiadne
poskytovanie sluzby jemu zadaného dodavatelom.

Dodavatel je opravneny zverit poskytovanie sluzby tretej osobe (subdodavatelovi) iba v rozsahu
uvedenom v prilohe (Podiel subdodavok a subdodavatel) uvedenom v prilohe &. 9. Pri poskytovani
sluzby prostrednictvom subdodavatelov je dodavatel plne zodpovedny voci objednavatelovi za
vCasné a riadne poskytovanie sluzby, akoby ho dodaval sam.

Dodavatef je povinny pisomne oznamit kazdu zmenu subdodavatela sedem kalendarnych dni pred
zaCiatkom poskytovania sluzby subdodavatefom. Spolu stymto oznamenim o0 zmene
subdodavatela predlozi doklady o tom, Ze novy subdodavatel spifia podmienky uéasti v zmysle ods.
31.2. v originalnom vyhotoveni alebo v overenej kopii, resp. preukaze splnenie tejto podmienky
podla § 152 ZVO.

Vynimkou z povinnosti uviest vSetkych subdodavatelov vratane pozadovanych uddajov su
poskytovatelia sluzby suvisiacich s predmetom zakazky.

Cast X. DalSie informacie
32. Dalsie informacie
Proces tohto verejného obstaravania, ktory osobitne neupravuju tieto sutazné podklady, sa riadi
prisludnymi ustanoveniami ZVO.
VSetky pokyny a poZiadavky uvedené v tychto sutaznych podkladov su zavazné pre vietkych
zaujemcov a uchadzacov v tomto postupe zadavania zakazky.

V pripade, ak sa ktorékolvek ustanovenie zakona o verejnom obstaravani stane nevykonatelnym,
resp. Cast' niektorého ustanovenia zakona o verejnom obstaravani sa stane nevykonatelnym z
dévodu pravoplatnych a uc€innych rozhodnuti relevantnych organov Slovenskej republiky, resp.
Eurépskej unie, bude verejny obstaravatel postupovat podla prislusnych rozhodnuti tychto organov.
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B. OPIS PREDMETU ZAKAZKY

Predmetom zakazky je Implementacia technickych opatreni pre zvySenie urovne bezpecnosti LAN a WAN
sieti a informaénych systémov mesta Liptovsky Mikulas. Podrobny opis a rozsah predmetu zakazky je
Specifikovany v Casti B. Opis predmetu zékazky a v Zmluve o poskytnuti sluzby, ktora je v €asti F. Obchodné
podmienky na poskytnutie sluzby tychto sutaznych podkladov.

Implementaciou opatreni, ktoré su predmetom tejto zakazky verejny obstaravatel sleduje splnenie
nasledovnych cielov:
e Zvysit uroven kybernetickej bezpelnosti v podmienkach Mesta Liptovsky MikuldS v sulade
s ustanoveniami Zakona ¢&. 69/2018 Z.z. o kybernetickej bezpecnosti a o0 zmene a doplneni
niektorych zakonov (,Zakon o KB").

ZvySenie urovne kybernetickej bezpelnosti bude realizované nasledovnymi opatreniami: Vypracovanie
relevantnej bezpeénostnej dokumentacie;

1. Implementéacia a nasadenie systému SysMon, LMS a elektronicky archiv.

2. Implementacia a nasadenie centralizovaného integrovaného sietového bezpecnostného nastroja pre
zber dat a aktivne sledovanie diania v lokalnej pocitacovej sieti a v informacnych systémoch prevadzky
zakladnej sluzby Prevadzkovatela ako aj podpornych systémoch.

Dodavka aktivnych prvkov Firewall-ového riesenia.

InStalacia a migracia Firewall-ov a nasadenie vertikalnej segmentacie.
Implementacia systému AD Tier model - Privileged Access Management (PAM).
Zakladné Skolenie v potrebnom rozsahu na implementované opatrenia.

ook w

1. Implementacia a nasadenie systému SysMon, LMS a elektronicky archiv

Ugelom danej aktivity je zvySenie Grovne vypovednej hodnoty dennikov udalosti serverovej infrastruktury
postavenej na OS Windows Server, implementacia nastroja pre centralny zber log zaznamov s funkcionalitou
ako generovanie notifikacii, poskytovanie prehladov a reportov, moznosti konfigurovania retenénych politik
a funkcionality exportu zozbieranych udajov za u€elom ich archivacie.
SysMon so skupiny nastrojov Sysinternals je efektivny nastroj vhodny pre administratorské ucely ale aj
manazment bezpecénostnych incidentov implementovatelny automatizovane prostrednictvom GPO. SysMon
rozSiruje mnozinu zaznamenanych dennikov udalosti a zaroven v tychto dennikoch udalosti adresne
rozsSiruje mnozinu informacii a tym vyznamne zvysSuje ich vypovednu hodnotu. Objednavatel planuje nastroj
nasadit minimalne na vsetky servery prevadzky zakladnej sluzby ako aj podporné systémy vybavené OS MS
Windows Server.
Specifikicia poziadaviek obstaravatela na SW nastroj SysMon:

= Implementacia SW nastroja SysMon z balika nastrojov Sysinternals alebo ekvivalentného nastroja.

= SW nastroj nesmie podliehat finanénému licenénému zatazeniu a rovnako nesmie byt licencne
zatazeny z pohladu ¢asovej platnosti ani po¢tu spracovanych a/alebo vygenerovanych udajov.

= Detekcia pouzitia funkcionality “rclone*.

= Monitorovanie procesov min OS Windows Server 2019 v rozsahu aktualne spustenych procesov,
zaznamenania ¢asu ukonc&enia procesu a zdrojovych suborov pre dany proces

= Podpora korelacie procesov a relacii za pouzitia GUID a ID daného procesu alebo relacie

= Zaznamenavanie pouzitych ovladacov a kniZnic s ich elektronickym podpisov a HASH

= UmoZiuje zaznamenat' informacie o sietovych pripojeniach vratane zdrojového procesu kazdého
pripojenia, IP adries, &isel portov, ndzvov hostitelov a nazvov portov.

= Detekcia zmien v €asovych znackach suborov ako napr. datum vytvorenia za u€elom identifikacie
skuto&ného datumu a €asu vytvorenia a Upravy takychto suborov

» Podpora pre zaznamenavanie udalosti DNS poziadaviek

» Podpora zaznamenavania zmien registrov MS Windows Server v rozsahu vytvarania objektov, zmien
hodnét existujucich objektov a mazania objektov

» Zaznamenavanie vytvarania a mazania suborov a podpora pre blokovania vytvarania a mazania
vybranych suborov (napr. suborov typu .exe, .iso, .vhdx).

= Zaznamenavanie vytvarania vldkien vyuZivajucich virtudlnu pamat iného vidkna (zaznamenanie
pouzitia funkcie CreateRemoteThread)

Specifikacia poziadaviek obstaravatela na implementaciu nastroja SysMon:
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= Priprava testovacieho prostredia v rozsahu instalacie virtualneho servera Windows server 2019, jeho
zaclenenie do existujuceho prostredia MS Active Directory a implementacie role RODC. Potrebné
licencie pre OS MS Windows Server a virtualizacné prostredie poskytne obstaravatel.

= |n&talacia nastoja Sysmon v prostredi testovacieho RODC.

» Priprava a ladenie konfiguranych suborov pre nastroj Sysmon na zaklade Specifikacie poziadaviek
na tento nastroj.

= Po odsuhlaseni konfiguracie v testovacom prostredi obstaravatelom implementacia nastroja Sysmon
do produk&éného prostredia.

= Dodato¢né ladenie konfiguracénych suborov pre potreby produkénej prevadzky.

» Konfiguracia preposielania udalosti vygenerovanych nastrojom Sysmon do systému LMS.

= Ukoncenie prevadzky testovacieho prostredia jeho korektnym odobranim z prostredia MS Active
Directrory.

LMS planuje obstaravatel nasadit ako samostatny nastroj tvoriaci datova zakladna pre zber, analyzu
a archivaciu dennikov udalosti. V tejto architekture su log zaznamy zbierané z jednotlivych zdrojov priamo do
LMS. LMS automatizovane vykonava analytické ¢innosti nad zozbieranymi udajmi ako su odfiltrovanie udalosti
s nizkou vypovednou hodnotou, vyhodnocovanie vyskytu udalosti naznacujicich mozné bezpe€nostné riziko
a nasledné notifikovanie. Dalej LMS poskytuje funkcionality ako funkcionalita dashboardov a reportovania
a funkcionalitu retencnych politik. Systém Log manazment musi poskytovat aj automatizovanu funkcionalitu
exportu zozbieranych udajov.

Specifikacia poziadaviek obstaravatela na SW nastroj LMS:

= Podpora log zaznamov pre min Windows Server 2019

= Podpora log zaznamov typu SNMP trap a syslog

» Podpora spracovania min 1 400 000 log zaznamov za hodinu

» Funkcionalita ukladania min 8 400 000 prichadzajucich zaznamov do vyrovnavacej pamate

= Podpora IPv4 a IPv6

= Centralizovany ovladaci panel s podporov pripojenia prostrednictvom web rozhrania (HTTPS)

» Funkcionalita zobrazovania a filtrovania log zaznamov

= Funkcionalita emailovych notifikacii a reportingu

= Funkcionalita spustania skriptov alebo externych programov na z&klade identifikovanych log
zdznamov

= Podpora ukladania log zaznamov do suboru ako aj databazy

» Funkcionalita automatického spustania opakovanych planovanych uloh

» Podpora MS Active Directory LDAP autentifikacie

» Funkcionalita zalohovania konfiguracie systému LMS do konfiguraéného suboru

Specifikacia poziadaviek obstaravatela na implementaciu nastroja LMS:

EFFECTIVE

USER

» Priprava virtualneho servera pre prevadzku nastroja LMS v rozsahu inStalacie Windows server 2019.
Potrebné licencie pre OS MS Windows Server a virtualizaéné prostredie poskytne verejny
obstaravatel.

» InStalacia a konfiguracia nastroja LMS.

= Konfiguracia preposielania dennikov udalosti produkénych serverov obstaravatela — max 40 ks
serverov s OS Windows Server 2019 a max 9 ks serverov s OS Linux.

= Analyza dennikov udalosti za prvych 60 dni produk&nej prevadzky a konfiguracia funkcionality
filtrovania tychto udalosti podfa poZiadaviek verejného obstaravatefla.

= Konfiguracia spustania skriptov alebo externych programov na zaklade identifikovanych log zaznamov
podla poZiadaviek verejného obstaravatela.

» Implementacia notifikacnej funkcionality a reportingu podla poziadaviek verejného obstaravatefla.

» Konfiguracia periodického zalohovania zozbieranych udalosti a konfiguracnych suborov na externé
ulozisko.

Sucastou rieSenia je dlhodobé ulozisko udajov zozbieranych prostrednictvom LMS vo forme dodavky SW

licencii a sluzby na HW prostriedkoch verejného obstaravatela s nasledovnymi poZiadavkami na

funkénost a kompatibilitu:

e Vytvaranie a overenie elektronického podpisu pre zachovanie integrity archivovanych udajov s nizsie
uvedenymi poziadavkami bude zabezpeCené produktom, ktory umoZhuje automatizovanym

Mesto Liptovsky Mikulas, april 2025
Strana 22z 75

TS LEFTOAEY MK

Flebnopmsy possioy el
mesiaba CAF



VEREJNA SUTAZ
NADLIMITNA ZAKAZKA NA POSKYTNUTIE SLUZBY

systémom vytvarat a overovat kvalifikovany elektronicky podpis a pe€at v zmysle eurdpskeho
nariadenia elDAS a platnej slovenskej legislativy

e Funkcionalita automatického vytvarania a overovania zdokonaleného elektronického podpisu a
overovania kvalifikovaného elektronického podpisu a ¢asovej peciatky.

e Minimalna softvérova kompatibilita s: Windows Server 2019, MS .NET framework 4.8, MS IIS 10.

e Kompatibilné s elD a QSCD zariadeniami s a podpora rozhrani CSP a PKCS#11.

e Kompatibilné s: PKCS #11: Cryptographic Token Interface Standard a Microsoft Crypto API /
Cryptographic Service Provider.

e Softvérové riedenie s stlade s Nariadenim EU &. 910/2014 — elDAS.

e Podporované Sifrovacie algoritmy minimalne v rozsahu: SHA-224, SHA-256, SHA-384, SHA-512
SHA3-224, SHA3-256, SHA3-384, SHA3-512, RSA, DSA, ECDSA, RIPEMD128, RIPEMD160,
RIPEMD256.

e Podporované elektronické formaty: ZIP, RAR, XML, XMLDataContainer / XML formulare alebo formaty
spracovatelné externou aplikaciou.

e Podporované Sifrovacie Standardy: X.509 Public Key Certificates, CMS Advanced Electronic
Signatures, XML Advanced Electronic Signatures, Electronic Signature Policies, ASIC, ZEPf,Trust-
service Status List, Déveryhodny zoznam, Time-Stamp Protocol, OCSP.

e Podporované formaty elektronického podpisu CAdES-BES, CAdES-EPES, CAdES-T, CAdES-X,
CAdES-A CAdES-B-B, CAdES-B-T, CAdES-B-LT, CAJES-B-LTA XAdES-BES, XAdES-EPES,
XAdES-T, XAdES-X, XAJES-A XAdES-B-B, XAJES-B-T, XAdES-B-LT, XAdES-B-LTA PAJES-BES,
PAdES-EPES, PAdES-T, PAdES-LTV PAdES-B-B, PAdES-B-T, PAdES-B-LT, PAdES-B-LTA
XAdES_ZEP s datovymi objektmi typu XML, zlozeny elektronicky podpis, Integritny podpis.

e Sulad so Standardmi: ETSI TS 101 733, ETSI TS 103 173, ETSI TS 101 903, ETSI TS 103 171, ETSI
TS 102 778, ETSI TS 103 172, ETSI TS 102 918, ETSI TS 103 174, ETSI TS 119 612, ETSI TR 102
272, RFC 5280, RFC 3161, RFC 6960.

o Kompatibilné s komunikanymi Standardami: SOAP 1.2, WS-| Basic Profile 1.1, WSS SOAP Message
Security 1.0, SOAP Message Transmission Optimization Mechanism.

Produkt bude dodany ako sluzba s pozadovanou funkcionalitou.

Archivaciu elektronicky podpisanych dokumentov s niZzSie uvedenymi poZiadavkami bude zabezpelena
produktom, ktory rozSiruje takmer fubovolny DMS (Document Management System) o schopnost' udrziavat
dlhodobu overitelnost’ archivovanych dokumentov podpisanych kvalifikovanym elektronickym podpisom a
pe€atou (QES). Riedenie je urené najma pre stredné a velké organizacie, ktoré potrebuju dlhodobo
archivovat dokumenty podpisané kvalifikovanym elektronickym podpisom a pe&atou.

e Funkcionalita pre zachovanie dlhodobej overitelnosti archivovanych dokumentov podpisanych
zdokonalenym elektronickym podpisom, kvalifikovanym elektronickym podpisom a ¢&asovou
peciatkou.

e Integracné rozhranie pre DMS systémy

¢ Minimalna softvérova kompatibilita s: Windows Server 2019

e Sulad so $tandardmi ETSI pre elektronicky podpis a $tandardmi NBU SR

Specifikacia poziadaviek obstaravatela na implementéaciu nastroja elektronicky archiv pre vytvaranie
elektronického podpisu a dlhodobu archivaciu:
» |nStalacia a konfiguracia prostredi OS MS Windows pre potreby komponentu pre vytvaranie

elektronického podpisu a komponentu pre dlhodobu archivaciu. Potrebné licencie pre OS MS
Windows Server a virtualizaéné prostredie poskytne obstaravatel.

= InStalacia a konfiguracia jednotlivych SW komponentov pre vytvaranie elektronického podpisu
a dlhodobu archivaciu.

= Konfiguracia automatizovaného periodického vytvarania elektronicky podpisanych archivov dennikov
udalosti zozbieranych nastrojom LMS a zabezpedenia dlhodobej overitelnosti ich elektronického
podpisu.

= Vytvorenie zaloh konfiguraénych suborov jednotlivych komponentov pre vytvaranie elektronického
podpisu a dlhodobu archivaciu.
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Riesenie bude dodané ako SW licencia a sluzba s pozadovanou funkcionalitou.

2. Implementacia a nasadenie centralizovaného integrovaného sietového bezpecnostného
nastroja pre zber dat a aktivne sledovanie diania v lokalnej pocitacovej sieti a v informaénych
systémoch prevadzky zakladnej sluzby Verejného obstaravatela ako aj podpornych systémoch

Centralizovany integrovany sietovy bezpelnostny ndastroj pre zber dat a aktivne sledovanie diania

v lokalnej poCitaCove;j sieti a v informaénych systémoch prevadzky zakladnej sluzby Prevadzkovatela ako

aj podpornych systémoch. Na monitorovani sa budu na urovni L1 podielat zamestnanci IT oddelenia a pre

potreby urovni L2 a L3 Prevadzkovatel planuje obstarat externého dodavatela formou SLA sluzieb

z vlastnych zdrojov. Ciefom je v€as rozpoznat kyberneticky utok alebo naznak potencionélneho vniknutia

do systémov a sieti tak, aby bolo mozné utoku ¢&i zlyhaniu siete zabranit alebo prijat opatrenia, aby sa

takymto dtokom &i zlyhanim minimalizovali nasledky. Zaroven jednotlivé utoky analyzovat a

vyhodnocovat. Na zaklade vy$Sie uvedenych zaverov bude vybrané a do testovacej prevadzky zavedené

centralizované integrované sietové bezpecnostné softvérové vybavenie, kde Prevadzkovatel identifikoval

nasledovné minimalne funkéné poziadavky:

o Predpokladany objem sietovej komunikacie na analyzu — 200Mbps

o Multiplatformova podpora zdrojovych zariadeni pre zber datovych tokov a logov

e Vyuzivanie funkcionalit strojového uéenia

¢ Funkcionalita detekcie naruSenia — IDS vratane znalostnych databaz pre IDS

e Korela¢na funkcionalita nad zozbieranymi udajmi

¢ Napojenie na znalostné databazy ako databazy Skodlivych IP adries a Threat Intelligence

e Rozsirena klasifikacia aktiv a ich roli — Tagovanie

e Prijimanie a spracovanie log zaznamov s moznostou generovania bezpe&nostnych udalosti — min 150
EPS

e Aktivna sietova detekcia malware, aktivit utoénika v sieti, aktivit typu C&C

e Zaznamenavanie paketov na zaklade vstupnych podmienok

¢ Monitorovanie interakcii v sietach a ,Lateral movement"

e Detekcia Skodlivych suborov pomocou hashovania a detekénych signatur

¢ Prevencia uniku informacii (DLP) na zaklade vytvarania signatur a tagovania

¢ Moznost vykonavania prediktivnych analyz a analyz zmien v sieti

e Funkcionalita NBA

¢ Moznost vytvarania incidentov a ich naslednej spravy

¢ Notifikaéna funkcionalita formou emailu

¢ Interpretacia udajov formou web rozhrania (dashboard)

e Funkcionalita generovania reportov s moZznostou definovania vlastnych pravidiel

e Podpora integracie s MS Active Directory

Pre ocenenie tohto komponentu predpokladdme podporu zabezpecenia prevadzky zo strany dodavatela len
pocas doby implementécie max. 12 mesiacov. DalSie roky bude zabezped&ena tato sluzba vlastnymi kapacitami
verejného obstaravatela alebo externym dodavatelom na zaklade vyberového konania.

Specifikdcia poziadaviek verejného obstaravatela na implementaciu centralizovaného integrovaného
sietového bezpec€nostného nastroja:

» InStalacia a konfiguracia prostredi OS pre potreby centralizovaného integrovaného sietového
bezpec€nostného nastroja. Potrebné licencie pre OS MS Windows Server a virtualizacné prostredie
poskytne verejny obstaravatel.

» Inicializacia a zakladna konfiguracia centralizovaného integrovaného sietového bezpecnostného
nastroja.

= Zavedenie centralizovaného integrovaného sietového bezpecnostného néastroja do predprodukénej
prevadzky vratane konfiguracie vSetkych potrebnych komponentov ako senzory, kolektory
a funkcionality strojového ucenia. Predproduk&na prevadzka musi obsahovat udaje zozbierané
prostrednictvom zrkadlenia sietovej komunikécie a spracovanie vybranych log zaznamov v rozsahu
max 150EPS.

= Analyza zozbieranych udajov za minimalne 90 dni predprodukénej prevadzky.

= Uprava konfiguracie nastroja na zaklade vysledkov predprodukénej prevadzky.

» Konfiguracie detekénych pravidiel, notifikacii a reportovania.
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Preverenie dostupnosti funkcionality Specifikovanej verejnym obstaravatefom ako minimalne funkéné
poziadavky.

3. Dodavka Firewall-ového rieSenia

Sucastou dodavky rieSenia su zariadenia podla nasledujucej Specifikacie.
2ks HW Firewall pre Internet Edge vrstvu s pozadovanymi parametrami a funkcionalitami :

EFFECTIVE

USER

TS LEFTOAEY MK

Next Generation FW s IPS, URL Filtering a AntiMalware funkcionalitou

Sietova konektivita: min. 8 portov 10/100/1000 RJ-45, Sietova konektivita: min. 4 SFP porty

Min. 1 dedikovany port pre OOB manazment, Napajanie AC 230V

ulozisko min. 200G, max. velkost 1RU

Min. priepustnost Next Generation firewallu spolu s aplikaénou vizibilitou: 2,3 Gbps

Min. priepustnost firewallu spolu s aplikacnou vizibilitou aj IPS: 2,3 Gbps

Min. pocet firewall spojeni: 200 000

Min. pocet novych spojeni za sekundu: 15 000

Podpora IEEE 802.1q, Podpora transparentného rezimu

Podpora statického smerovania, OSPFv2, OSFPv3 a BGP

Podpora PIM-SM a IGMPv2

Podpora NAT44, NAT46, NAT64, NAT66. Podpora dynamického aj statického NAT na urovni
TCP/UDP portov

Podpora IPv6 a filtrovanie IPv6 prevadzky

Volitelna podpora VPN (Remote Access aj Site-to-Site) do 150 spojeni

IPSec VPN priepustnost 1,2 Gbps, DeSifrovanie SSL/TLS spojeni

Ochrana proti IP Spoofing, Podpora TCP normalizacie a randomizacie TCP sekvenénych disiel
Podpora ,identity-based” firewall spolu s Windows AD alebo LDAP

Filtrovanie na zaklade geolokacie, objektov a bezpeénostnych zén

Podpora aplika¢nej inSpekcie a rozpoznavania min. 4000 réznych aplikacii. Definicie novych aplikacii
su dostupné bezplatne po&as trvania servisnej zmluvy.

Firewall musi rozpoznavat serverové aj klientské operacné systémy, aplikacie na serveroch aj
klientskych staniciach, sietové protokoly, otvorené TCP a UDP porty, ako aj prihldsenych
pouzivatelov.

Moznost rozSirenia o IPS funkcie aplikovanim licencie, licencia musi byt sucastou ponuky s
platnostou 1 rok.

Moznost rozsSirenia o URL Filtering funkcie (kategorizacia URL adries) aplikovanim licencie, licencia
musi byt su€astou ponuky s platnostou 1 rok. MozZnost rozSirenia o Antimalvér ochrany funkcie
aplikovanim licencie, licencia musi byt su¢astou ponuky s platnost'ou 1 rok.

Podpora rate limit na zaklade pouzivatela a aplikacie

Pristup na servisné stranky vyrobcu s moznostou aktualizacie OS, firmware, minoritnych a hlavnych
softvérovych updatov, ako aj podpora priamo u vyrobcu na obdobie trvania servisnej podpory 3 roky
Podpora reputacného filtrovania IP adries a domén s moznostou integracie na reputacné zoznamy
tretich stran

Podpora IDS aj IPS rezimu

Rozpoznavanie Utokov od sietovej az po aplikaénu vrstvu referenéného modelu OSI pre IPv4 aj IPv6
Podpora signatur pisanych pre Snort, podpora vlastnych IPS signatur

Mapovanie signatir na CVE (Common Vulnerabilities and Exposures)

Podpora Indications of Compromise, Podpora normalizacie protokolovymi dekédermi pre DCE/RPC,
DNS, FTP, HTTP, SIP, IMAP, POP, SMTP, SSH a SSL

Na zaklade informacii o bezpe€nostnych slabinach operaénych systémov a aplikacii rozpoznanych v
sieti ma volitelny centralny manazment navrhnut, ktoré signatury maju byt zapnuté, aby bolo
prostredie aktivne chranené

Volitelny centralny manazment musi rozpoznat, ktoré signatlry nie je potrebné aktivovat a ich
vypnutim docielit’ lepSie vyuZitie vykonu sond pre aktivne pouZivané signatury.

Volitelny centralny manazment ma mat’ schopnost kategorizovat' prebiehajuce utoky tak, aby bol
administrator prednostne upozorneny na utoky vedené vo i zranitelnym systémom

IPS musi chranit prostredie od znamych aj tzv. "day-zero" utokov (IPS musi analyzovat spravanie sa
datovych tokov, aby bolo mozné detekovat aj utoky, ktoré sa beznymi mechanizmami nedetekuju)
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Typy odpovedi na detekované utoky zo strany IPS sond - min. alarm do centralneho manazmentu,
ukonc&enie spojenia, zahadzovanie paketov, ukladanie obsahu paketov, interaktivha HTTP odpoved
Manazment musi umoznit definovanie korelaénych politik pre automatické upozornenie
administratora IPS, Ze sa uto¢nik snazi zneuzit bezpecnostnu dieru v systéme, ktoru eSte spravca
napadnutého systému nestihol zaplatat. Manazment musi upozornit spravcu aj v pripade, Ze
pripojené koncové zariadenie je v sprave CnC (Command-and-Control) servera v Internete.
Vysledkom korelaénej politiky je min. Syslog, email a NMAP sken. Manazment musi podporovat
integraciu s remediaénymi nastrojmi tretich stran.

Pre Antimalvérovu ochranu, systém musi umoziovat porovnhavanie vzoriek s celou databazou
vyrobcu

Servisna podpora vyrobcu - popredna vymena zariadenia v pripade poruchy nasledovny pracovny
den s aktualizaciou softvéru na 3 roky v rezime 8x5xNBD.

SW podpora a platnost licencii minimalne 1 rok. Vymena zariadeni min. v rezime 8x5.

Kabel SFP+ koncovkami dizky 5m.

2ks HW Firewall pre DC vrstvu s pozadovanymi parametrami a funkcionalitami :

EFFECTIVE
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Next Generation FW s volitelnou IPS, URL Filtering a AntiMalware funkcionalitou

Sietova konektivita: min. 8 portov 10/100/1000 RJ-45

Sietova konektivita: min. 8 portov 1/10G SFP+ moznost rozsirit o dalSich 8 portov tohto typu formou
sietového modulu

Min. 1 dedikovany port pre OOB manazment, Napajanie AC 230V, redundantné napajacie zdroje
Ulozisko min. 900G a jeden volny slot, max. velkost 1RU

Min. priepustnost firewallu spolu s aplikac¢nou vizibilitou: 10 Gbps

Min. priepustnost firewallu spolu s aplikacnou vizibilitou aj IPS: 10 Gbps

Min. pocet firewall spojeni: 1 500 000, Min. po€et novych spojeni za sekundu: 90 000

Podpora IEEE 802.1q, Podpora transparentného rezimu, Podpora statického smerovania, OSPFv2,
OSFPv3 a BGP, Podpora PIM-SM a IGMPv2

Podpora NAT44, NAT46, NAT64, NAT66. Podpora dynamického aj statického NAT na drovni
TCP/UDP portov

Podpora IPv6 a filtrovanie IPv6 prevadzky

Volitefna podpora VPN (Remote Access aj Site-to-Site) do 2000 spojeni

VPN funkcionalita, licencia voliteln&, DeSifrovanie SSL/TLS spojeni, Ochrana proti IP Spoofing
Podpora TCP normalizacie a randomizacie TCP sekvencnych Cisiel

Podpora ,identity-based” firewall spolu s Windows AD alebo LDAP

Filtrovanie na zaklade geolokacie, objektov a bezpe&nostnych zén

Podpora aplikacnej inSpekcie a rozpoznavania min. 4000 réznych aplikacii. Definicie novych aplikacii
su dostupné bezplatne pocas trvania servisnej zmluvy

Moznost rozSirenia o IPS funkcionalitu aplikovanim subskripcie v buducnosti.

MozZnost rozSirenia o URL Filtering funkcie aplikovanim subskripcie v buducnosti.

MozZnost rozSirenia o Antimalvér ochrany funkcie aplikovanim subskripcie v buducnosti.

Podpora rate limit na zaklade pouzivatela a aplikacie

Podpora reputagného filtrovania IP adries a domén s mozZnostou integracie na reputatné zoznamy
tretich stran

Podpora IDS aj IPS reZimu pri volitefnom rozSireni o IPS funkcionalitu s vlastnostami:
Rozpoznavanie Utokov od sietovej az po aplikaénu vrstvu referenéného modelu OSI pre IPv4 aj IPv6
Podpora signatur pisanych pre Snort, podpora vlastnych IPS signatur

Mapovanie signatir na CVE (Common Vulnerabilities and Exposures)

Podpora Indications of Compromise

Podpora normalizacie protokolovymi dekédermi pre DCE/RPC, DNS, FTP, HTTP, SIP, IMAP, POP,
SMTP, SSH a SSL. Volitelné IPS musi chranit prostredie od znamych aj tzv. "day-zero" utokov (IPS
musi analyzovat spravanie sa datovych tokov, aby bolo mozné detekovat' aj utoky, ktoré sa beznymi
mechanizmami nedetekuju)

Typy odpovedi na detekované utoky zo strany volitelnych IPS sond - min. alarm do centralneho
manazmentu, ukonCenie spojenia, zahadzovanie paketov, ukladanie obsahu paketov, interaktivna
HTTP odpoved

Vysledkom korela¢nej politiky je min. Syslog, email a NMAP sken. Manazment musi podporovat
integraciu s remedianymi nastrojmi tretich stran, pre volitefni Antimalvérovu ochranu, systém musi
umoznovat porovnavanie vzoriek s celou databazou vyrobcu.

Popredna vymena zariadenia po nahlaseni poruchy nasledovny pracovny def v reZime 8x5xNBD na
36 mesiacov.
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e Sucastou dodavky firewall-ov pre Edge vrstvu je aj VPN licencia na 1 rok pre 100 zariadeni, alebo
systémov, vratane funkcionality tretostrannych IPsec IKEv2 remote access VPN klientov. Sulad
s bezpeénostnou normou FIPS.

e Centralna dohfadova konzola od jedného vyrobcu pre spravu, konfiguraciu a manazment vietkych
aktivnych prvkov firewallového rieSenia umoznujuca: spravovat vsetky dodané IPS senzory,
aktualizaciu a distribucii filtrov/signatar automaticky, manualne a podla ¢asového harmonogramu,
spravovat operacné systémy IPS dohladového systému aj senzorov, opravné patche sa daju stahovat
automaticky aj manualne z webu dodavatela, moznost integracie s Microsoft AD pre vytvaranie
bezpecénostnych politik, SMTP autentifikaciu,

e Centralna dohladova konzola umoznuje sledovat trendy, historické prehlady a Statistiky z pohladu
aplikacii, stanic, komunikacie, bezpecnostnych incidentov su graficky a tabulkovo zobrazené v GUI
dohladovej konzoly

e Prehlady a Statistiky v dohladovej konzole je mozné filtrovat’ podla €asu, typu incidentov, aplikacii,
koncovych stanic. V centralnej dohladovej konzole je mozné vytvarat reporty manualne a podla
C¢asového harmonogramu

e Centralna dohladova konzola musi podporovat instalaciu do virtualizovaného VMware prostredia
a poskytovat podporu priamo u vyrobcu na obdobie 36 mesiacov

4. Instalacia a migracia Firewall-ov a nasadenie vertikalnej segmentacie

Obstaravatel planuje zavedenie nového Firewall-ového HW a SW vybavenia v High Availability rezime
a v architekture dvoch vrstiev.
Inicialnym krokom je analyza prostredia su¢asného firewallu, kontrola pravidiel z pohladu ich vyuzivania
a bezpecnosti prevadzky aich nasledna optimalizacia. Az po tomto kroku bude nasledovat migracia FW
pravidiel na nové Firewall-ové vybavenie ale uz v zmysle segmentovania do dvoch vrstiev.
Prva vrstva bude sluzit ako ,Internet Edge” firewall a bude vybavena NGFW funkcionalitami (URL filtrovanie,
inSpekcia Sifrovanej prevadzky, integrované IPS, pokrocila detekcia malwaru a funkcia Threat intelligence).
Tieto funkcionality zaroven predstavuji samostatny bezpe€nostny nastroj a st hodnotnym zdrojom informacii
pri rie$eni bezpe&nostnych incidentov. Dalej bude jej tlohou poskytovat sluzby VPN koncentratora, poskytovat
MFA autorizaciu pre pouzivatefov VPN a budu tu ukonéené DMZ a Spinavé siete (typu WIFI pre hosti) tak aby
doslo k ich oddeleniu od internych sieti.
BezZné interné siete budu ukoncené na 2. vrstve firewallov (DC vrstva) bez funkcionalit NGFW a budu tu
ukon&ené vSetky ostatné interné sietové segmenty, ktoré podla rizikovosti nebudu ukon&ené na prvej vrstve
firewallov. V tejto architektare budu vetky sietové segmenty ukon&ené, riadené a kontrolované firewallom.
Specifikacia poziadaviek obstaravatela na migraciu FW a vertikalnu segmentéciu:

= Posudenie existujuceho stavu FW infrastruktury — 2ks Cisco ASA5516 zapojené v HA reZime.

= Posudenie stavu existujucich FW pravidiel v rozsahu max 800 pravidiel typu access list, max 120
pravidiel typu NAT a max 5ks site to site VPN pripojeni vratane identifikcie pravidiel pre naslednu
migraciu do novej FW infrastruktury a ich rozdelenie do dvoch urovni FW rieSenia.

= Vypracovanie L2 a L3 topologického navrhu zapojenia.

» Montaz 4ks FW zariadeni (obstaranych podla Specifikacie v bode 6. Dodavka Firewall-ového rieSenia)
do existujuceho datového rozvadzaca typu 19” rack.

» [nStalacia a konfiguracia manazment rozhrania pre novu FW infrastruktaru.

= Zaclenenie jednotlivych FW do manazment rozhrania.

» Konfiguracia administratorskych pristupov a LDAP overenia.

= Aktualizacia SW vybavenia nového FW rieSenia, inicializacia licencii a servisného pokrytia.

= Konfiguracia HA zapojenia oboch drovni FW rieSenia.

= Ako sulast dodavky Firewall - ového SW vybavenia je poZzadovana instalacia a konfiguracia SW
komponenty pre riadenie identit.

= Migracia ur€enych pravidiel do jednotlivych arovni FW rieSenia.

» Vypracovanie navrhu migracie VLAN sieti z core switcha a existujuceho FW na jednotlivé arovne
nového FW rieSenia.

= Migracia VLAN sieti na nové FW rieSenie na zaklade odsuhlaseného planu.

» Konfiguracia VPN pristupov a MFA s vyuzitim internej CA a RADIUS servera obstaravatela.

» Konfiguracia NGFW funkcionalit v rozsahu Specifikovanej licencie.

= Presmerovanie datovej komunikécie z pévodnej existujucej infrastruktury verejného obstaravatela na
nové FW rieSenie.
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5. AD Tier model - Privileged Access Management (PAM)

Sluzi na zvySenie urovne informacnej bezpecnosti rozdelenim infrastruktury Microsoft Active Directory do
viacerych vrstiev podla klasifikacie jednotlivych aktiv vo vrstvach. Model definuje minimalne tri vrstvy, ktoré
vytvaraju zény na oddelenie spravy rizikovejSich aktiv ako pracovné stanice od cennych aktiv ako napr.
servery prevadzky zakladnej sluzby, DB servery, radi¢ domény a podobne. Model zaroven definuje dedikované
pristupy pre privilegované uéty do jednotlivych vrstiev a obmedzuje prestupy medzi vrstvami. Zabrani tak
utonikovi ktory sa zmocnil opravneni pouZzivatela s nizkymi opravneniami aby eskaloval opravnenie pre
uzivatela s vysokymi privilégiami a prevzal kontrolu nad hodnotnejSim aktivom. Predmetné rozdelenie
infrastruktary Microsoft Active Directory bude na zaklade rovnakych vstupnych premennych zavedené aj na
urovni vertikalnej segmentacie siete medzi dve Urovne firewallov.

Tier 0 — najvySSia Uroven zahffia servery prevadzky zakladnej sluzby, kritické aplikacné servery, radice
domény.

Tier 1 — je urena pre doménové member servery a aplikané servery

Tier 2 — je ur€ena pre koncovych uzivatelov pracovné stanice.

Specifikacia poziadaviek verejného obstaravatela na implementaciu AD Tier model:

= Konfiguracia zakladnych MS Active Directory entit ako organizacné jednotky a bezpecnostné skupiny.

» Priprava suboru skupinovych politik pre riadenie pristupu k ¢lenskym serverom a pocitaom lokalneho
MS Active Directory s ciefom riadenia tohto pristupu minimalne na urovni pristupu prostrednictvom
datovej siete, lokalneho pristupu, vzdialeného pristupu prostrednictvom protokolu RDP, pristupu ako
servis a pristupu prostrednictvom a pristupu typu ,log on as a batch job*“.

= Priprava testovacieho prostredia v rozsahu administratorskych uétov a min. 2 ks virtualnych serverov
s OS Windows Server 2019 s 1ks virtualneho pouzivatel'ského prostredia s OS Windows 11. Potrebné
licencie pre OS MS Windows Server, MS Windows 11 a virtualizaCné prostredie poskytne
obstaravatel.

= Testovanie funk&nosti konfiguracnych zmien v testovacom prostredi.

» Po schvéleni obstaravatelom implementacie Tier modelu do produkéného prostredia. Rozdelenie
jednotlivych aktiv do prisluSnych drovni poskytne obstaravatel na zaklade kategorizacie informaénych
systémov v zmysle ZoKB.

= Ukonéenie prevadzky testovacieho prostredia jeho korektnym odobranim z prostredia MS Active

Directory.

6. Zaskolenie obsluhy v potrebnom rozsahu pre vSetky komponenty

Predpokladany rozsah Skoleni vybranych pracovnikov v poCte max. 5 os6b poCas min. 5 dni ( 40 hodin ).
Skolenie bude prebiehat prezenénou formou v priestoroch verejného obstaravatela pocas pracovnej doby (od
8:00 do 15:30).
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Verejny obstaravatel podrobnym opisom predmetu zakazky stanovil minimalne poziadavky, ktoré
pozaduje dodrzat pre dany predmet zakazky.

V suvislosti s ozna€enim niektorych tovarov v opise zakazky obchodnym nazvom verejny obstaravatefl
umoznuje predlozenie ponuky s pouzitim ekvivalentnych tovarov s tym, ze takéto pouzitie bude oznacené v
ponuke slovom ,ekvivalentny“. Pouzite ekvivalentného rieSenia neméze byt dévodom prediZenia lehoty
realizicie, zniZenie kvality alebo zmeny ceny predmetu zakazky.

Ak uchadza¢ nevyuzije moznost pouzitia ekvivalentu a neuvedie vo svojej ponuke obchodny nazov
materialu alebo vyrobku, ktory bol v opise zakazky oznaceny obchodnym nazvom, bude mat verejny
obstaravatel za to, Ze uchadzal uvazoval s tym tovarom, ktorého obchodny nazov uviedol verejny
obstaravatel.

Pri pouziti ekvivalentného rieSenia niektorych druhov tovarov musia tieto mat vlastnosti (parametre)
rovnocenné vlastnostiam (kvalitativnym, technickym a estetickym parametrom) tovarov pripadne vysSej
kvality, ktoré uviedol verejny obstaravatel vo opisu zakazky. Posudenie ekvivalentnosti je vyluéne v
kompetencii verejného obstaravatela.

Predmet zakazky v celom rozsahu je opisany tak, aby bol presne a zrozumitelne Specifikovany. Opis
vychadza z potrieb verejného obstaravatela a predkladaného projektu, ktory tvori kompaktny vzajomne
nedelitelny celok tak, aby mohli byt dosiahnuté ekonomické a technické parametre. Ak by sa niektora z
technickych poziadaviek odvolavala na konkrétneho vyrobcu, vyrobny postup, znacku, patent, typ, krajinu
alebo miesto pévodu alebo vyroby, osoba povinna umozni nahradit’ takyto vyrobok ekvivalentnym vyrobkom
pod podmienkou, Ze ekvivalentny vyrobok bude spifiat Uzitkové, prevadzkové a funkéné charakteristiky, ktoré
sU nevyhnutné na zabezpecenie ucelu, na ktoré su uvedené technoldgie a zariadenia uréené a schvalené.
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C. SPOSOB URCENIA CENY

. Uchadzacom navrhovana zmluvna cena bude vyjadrena v EUR.
. Ceny uvedené v ponukach uchadzacov sa budu vyhodnocovat len v EUR.

. Cena za kompletny predmet zakazky musi byt stanovena v zmysle zdkona NR SR ¢€.18/1996 Z. z. o

cenach v zneni neskorsich predpisov, vyhlasky MF SR €.87/1996 Z. z., ktorou sa vykonava zakon NR SR
€.18/1996 Z. z. o cenach v zneni neskorsich predpisov.

Vyhradnou povinnostou uchadzaca je dbsledne preskimat cely obsah sutaznych podkladov, vratane
navrhu zmluvy a na zaklade ich obsahu stanovit navrhované ceny za dodanie predmetu zakazky.

. Cena spolu za cely predmet zakazky uvedena v navrhu zmluvnych podmienok musi obsahovat cenu za

cely pozadovany predmet zakazky - musia pokryt v3etky naklady suvisiace s plnenim zmluvy, ktora bude
vysledkom tohto verejného obstaravania. Neuvedenie niektorej z poloziek, neuvedenie ceny pri polozke
alebo uvedenie menSieho rozsahu bude povazované za nesplnenie poziadavky verejného obstaravatela a
takato ponuka bude vylu€ena zo sutaze.

. Uchadza¢ stanovi ceny za obstaravany predmet zakazky na zaklade vlastnych vypodétov, &innosti,

vydavkov a prijmov podla platnych pravnych predpisov. Uchadza¢ je pred predlozenim svojej
ponuky povinny vziat do Uvahy vsetko, €o je nevyhnuiné na Uplné a riadne plnenie zmluvy,
pricom do svojich cien zahrnie vSetky naklady spojené s plnenim tohto predmetu zakazky.

. Ak je uchadzac€ platcom DPH, uvedie cenu za predmet zmluvy spolu v EUR, hodnotu DPHv % a v EUR, a

celkovd zmluvnu cenu za predmet zmluvy s DPH v EUR. Tieto ceny uchadzac uvedie do navrhu zmluvnych
podmienok. Celkova zmluvna cena za predmet zmluvy o bude hodnotena v kritériu na hodnotenie ponuk
podla €asti ,E” tychto sutaznych podkladov.

. Ceny v ponuke musia byt zaokrihlené na dve desatinné miesta.

. Ak je uchadza¢ platcom dane z pridanej hodnoty (dalej len ,DPH®), za spravnost stanovenia vysky DPH

zodpoveda vyhradne uchadzag. V pripade nespravneho vycislenia DPH vSetky zvySené naklady ako aj
sankcie z toho vyplyvajuce bude znSat uchadzac.
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C.1 - Spoésob uréenia ceny

Je potrebné vyplnit’ tabul’ku vo formate .xIsx ako prilohu €. 8
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D. PODMIENKY UCASTI UCHADZACOV

1. Podmienky ucasti vo verejnom obstaravani tykajuce sa osobného postavenia
uchadzacov - § 32

1.1. Verejného obstaravania sa méze zudéastnit len uchadzaé, ktory spifia tieto podmienky Gdasti
tykajuce sa osobného postavenia v sulade s ustanovenim § 32 ods. 1 ZVO :

a) nebol on, ani jeho Statutarny organ, ani ¢len Statutarneho organu, ani ¢len dozorného organu,
ani prokurista pravoplatne odsudeny za trestny €in korupcie, trestny &in po$kodzovania
finanénych zaujmov Eurdpskych spolo¢enstiev, trestny €in legalizacie prijmu z trestnej innosti,
trestny Cin zaloZenia, zosnovania a podporovania zlo€ineckej skupiny, trestny ¢in zaloZenia,
zosnovania alebo podporovania teroristickej skupiny, trestny ¢in terorizmu a niektorych foriem
ucasti na terorizme, trestny €in obchodovania s ludmi, trestny &in, ktorého skutkova podstata
suvisi s podnikanim alebo trestny ¢in machinacie pri verejnom obstaravani a verejnej drazbe,

b) nema evidované nedoplatky na poisthnom na socialne poistenie a zdravotna poistoviia neeviduje
voci nemu pohladavky po splatnosti podla osobitnych predpisov v Slovenskej republike a v State
sidla, miesta podnikania alebo obvyklého pobytu,

c) nema evidované darfiové nedoplatky voCi dafovému uradu a colnému uradu podla osobitnych
predpisov v Slovenskej republike a v §tate sidla, miesta podnikania alebo obvyklého pobytu,

d) nebol na jeho majetok vyhlaseny konkurz, nie je v restrukturalizacii, nie je v likvidacii, ani nebolo
proti nemu zastavené konkurzné konanie pre nedostatok majetku alebo zruSeny konkurz pre
nedostatok majetku,

e) je opravneny dodavat tovar, uskuto€riovat’ stavebné prace alebo poskytovat sluzbu,

f) nema uloZeny zakaz ucasti vo verejnom obstardvani potvrdeny kone¢nym rozhodnutim v
Slovenskej republike alebo v State sidla, miesta podnikania alebo obvyklého pobytu,

1.2. Uchadzac preukazuje spinenie podmienok ucasti, tykajucich sa osobného postavenia:
a) pism. a) dolozenym vypisom z registra trestov nie starSim ako tri mesiace

b) pism. b) dolozenym potvrdenim zdravotnej poistovne a Socialnej poistovne nie starsim ako tri
mesiace,

c) pism. c) doloZzenym potvrdenim miestne prislusného dafiového Uradu a miestne prislusného
colného uradu nie star§im ako tri mesiace,

d) pism. d) doloZenym potvrdenim prisludného sudu nie starSim ako tri mesiace

e) pism. e) doloZzenym dokladom o opravneni dodavat' tovar, uskuto€fiovat stavebné prace alebo
poskytovat sluZbu, ktory zodpoveda predmetu zékazky,

f) pism. f) doloZzenym Cestnym vyhlasenim.

1.3. V zmysle § 32 ods. 7 ZVO podmienky Géasti podla § 32 ods. 1 pism. a) ZVO musi spifiat ajina
osoba ako osoba podla odseku 1 pism. a), ak tato osoba ma pravo za fu konat, prava spojené s
rozhodovanim alebo kontrolou v hospodarskom subjekte, ktory sa chce zucastnit verejného
obstaravania. Spinenie podmienky Ucasti podla prvej vety preukazuje uchadzac alebo zaujemca
verejnému obstaravatelovi alebo obstaravatelovi predlozenim €estného vyhlasenia (priloha €. 5)
alebo vyhlasenia podla § 32 ods. 5 ZVO, ak pravo Statu uchadzada alebo zaujemcu so sidlom,
miestom podnikania alebo obvyklym pobytom mimo Uzemia Slovenskej republiky neupravuje
in&titut Eestného vyhlasenia, ako sucast ponuky alebo v Ziadosti o u€ast. V &estnom vyhlaseni
alebo vyhlaseni uchadzag alebo zaujemca uvedie zoznam 0s6b podla prvej vety.

Za osobu podfa § 32 ods. 7 ZVO sa povaZuje osoba, ktora ma rozhodujuci vplyv na ¢innost
uchadzada alebo zaujemcu, jeho strategické ciele alebo vyznamné rozhodnutia prostrednictvom
vlastnickeho prava, finanéného podielu alebo pravidiel, ktorymi sa uchadza¢ alebo zaujemca
spravuje, pricom rozhodujucim vplyvom sa rozumie, ak ina osoba podfla § 32 ods. 7 ZVO.

a) vlastni vacésinu akcii alebo vacésinovy obchodny podiel u uchadzaca alebo zaujemcu,
b) ma vaésinu hlasovacich prav u uchadzaca alebo zaujemcu,

¢) ma pravo vymenuvat alebo odvolavat vacsinu ¢lenov Statutarneho organu alebo dozorného
organu uchadzaca alebo zaujemcu alebo
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d) ma pravo vykonavat rozhodujuci vplyv na zaklade dohody uzavretej s uchadzacom alebo
zaujemcom alebo na zaklade spoloCenskej zmluvy, zakladatelskej listiny alebo stanov, ak to
umoznuje pravo Statu, ktorymi sa tato osoba riadi.

1.4. Vo vztahu k preukazovaniu podmienok ucasti podfa § 32 ods. 1 pism. a), b), c), e) af) zdkona o
verejnom obstaravani plati, Ze verejny obstaravatefl si ich splnenie overi z informaénych systémov
verejnej spravy. V pripade, ze z technickych pri¢in nebude méct verejny obstaravatel uvedené
doklady ziskat, je opravneny ich od uchadzaca pisomne doziadat v sulade s § 40 ods. 4 zakona
0 verejnom obstaravani.

1.5. Uchadza¢ zapisany do zoznamu Hospodarskych subjektov vedeného Uradom pre verejné
obstaravanie méze postupovat podla § 152 ods. 1 zakona o verejnom obstaravani. Zapisanie v
zozname podnikatelov opravrniuje podnikatela preukazat vo verejnom obstaravani splnenie
podmienok UcCasti tykajuce sa osobného postavenia podla § 32 ods. 2 zakona o verejnom
obstaravani platnym potvrdenim Uradu pre verejné obstaravanie ku diiu predloZenia ponuky.
Splnenie podmienok ucasti podla § 32 zakona sa vyhodnocuje spésobom podla § 152 ods. 4 ZVO.
Potvrdenie, Ze je uchadza¢ zapisany v zozname hospodarskych subjektov uchadza¢ nemusi v
ponuke predkladat

1.6. Ak uchadza¢ alebo zaujemca ma sidlo, miesto podnikania alebo obvykly pobyt mimo uUzemia
Slovenskej republiky a Stat jeho sidla, miesta podnikania alebo obvyklého pobytu nevydava
niektoré z dokladov uvedenych v odseku 2 alebo nevydava ani rovhocenné doklady, mozno ich
nahradit ¢estnym vyhlasenim podla predpisov platnych v State jeho sidla, miesta podnikania alebo
obvyklého pobytu.

1.7. Ak pravo Statu uchadzacCa alebo zaujemcu so sidlom, miestom podnikania alebo obvyklym
pobytom mimo Uzemia Slovenskej republiky neupravuje institut ¢estného vyhlasenia, méze ho
nahradit vyhlasenim urobenym pred sudom, spravnym organom, notarom, inou odbornou
instituciou alebo obchodnou institlciou podla predpisov platnych v State sidla, miesta podnikania
alebo obvyklého pobytu uchadzaca alebo zaujemcu.

1.8. Ak Cestné vyhlasenie alebo vyhlasenie, ktoré uchadzac predlozi k preukazaniu splnenia podmienok
UuCasti vo verejnom obstaravani tykajucich sa osobného postavenia budu podpisané
splnomocnenou opravnenou osobou, v takom pripade uchadzac€ predlozi aj original alebo overenu
fotokdpiu splnomocnenia tejto osoby na zastupovanie. V ¢estnom vyhlaseni, v ktorom vyhlasi, ze
spifa v3etky podmienky ugasti uréené verejnym obstaravatefom a poskytne verejnému
obstaravatelovi na poZiadanie doklady, ktoré Cestnym vyhlasenim nahradil. Hospodarsky subjekt
mézZe v €estnom vyhlaseni uviest aj informacie o dokladoch, ktoré su priamo a bezodplatne
pristupné v elektronickych databazach, vratane informécii potrebnych na pristup do tychto databaz
a informécie o dokladoch, ktoré verejnému obstaravatelovi predloZil v inom verejnom obstaravani
a su nadalej platné. Ak hospodarsky subjekt pouZije Eestné vyhlasenie, verejny obstaravatel méze
na ucely zabezpecenia riadneho priebehu verejného obstaravania postupovat podla § 39 ods. 6.
zakona o verejnom obstaravani.

1.9. Skupina dodavatelov preukazuje spinenie podmienok Uc&asti vo verejnom obstaravani tykajucich
sa osobného postavenia za kazdého ¢len skupiny osobitne. Spinenie podmienky ucasti podla §
32, ods. 1 pism. e) ZVO preukazuje ¢len skupiny len vo vztahu k tej Casti predmetu zakazky, ktoru
ma zabezpecit.

2. Podmienky ucasti vo verejnom obstaravani tykajuce sa ekonomického a finanéného
postavenia uchadzacov - § 33

Informacie a formalne naleZitosti nevyhnutné na vyhodnotenie spinenia podmienok ucasti:

Neuplatiuje sa.

3. Podmienky ucasti vo verejnom obstaravani tykajuce sa technickej sposobilosti alebo
odbornej spdsobilosti uchadzacov - § 34

Informacie a formalne nalezitosti nevyhnutné na vyhodnotenie spinenia podmienok ucasti.

Uchadza¢ musi v ponuke predlozit doklady, ktorymi preukazuje svoju technicku a odbornu spésobilost
v zmysle § 34 ods.1 pism.a) ZVO:
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3.1. Doklady podra § 34 ods. 1 pism. a) ZVO - zoznamom dodavok tovaru alebo poskytnutych sluzieb za
predchadzajuce tri roky od vyhlasenia verejného obstaravania s uvedenim cien, lehét dodania a
odberatefov; dokladom je referencia, ak odberatelom bol verejny obstaravatel alebo obstaravatel
podla ZVO,

3.2. Doklady podla § 34 ods. 1 pism. d) v spojitosti s § 35 ZVO - opisom technického vybavenia,
Studijnych a vyskumnych zariadeni a opatreni pouzitych uchadzaCom alebo zaujemcom na
zabezpecenie kvality,

3.3. Doklady podla § 34 ods. 1 pism. g) ZVO - ak ide o sluzby, udajmi o vzdelani a odbornej praxi alebo
o odbornej kvalifikacii oséb uréenych na plnenie zmluvy alebo koncesnej zmluvy alebo riadiacich
zamestnancov, ak nie su kritériom na vyhodnotenie ponuk

Minimalna poZadovana uroven Standardov:

K bodu 3.1. - Uchadza¢ predlozi zoznam zmlldv rovnakého alebo podobného charakteru ako je
predmet zakazky — dodavka elektrickej energie za predchadzajuce tri roky od vyhlasenia verejného
obstaravania, s uvedenim cien, lehét dodania a odberatelov, ktoré v danom obdobi dodaval pre
verejnych obstaravatelov, obstaravatelov alebo inych odberatelov.

Verejny obstaravatel pozaduje, aby uhrnny objem predlozenych zmluv bol za stanovené obdobie v
hodnote minimalne 280 000,00 EUR bez DPH, pricom minimalne jedna poskytnuta sluzba v
oblasti rovnakého alebo podobného charakteru ako je predmet zakazky obsahujuca komplexné
rieSenie kybernetickej bezpecnosti (za komplexné bude povazované rieSenie obsahujice minimaine
4 polozky z nizSie uvedenych 6 poloziek):

- Implementacia a nasadenie systému SysMon a LMS;

- Implementacia a nasadenie systému elektronicky archiv;

- Implementacia a nasadenie centralizovaného integrovaného sietového bezpeénostného

nastroja pre zber dat a aktivne sledovanie diania v lokalnej pocitaCove;j sieti;

- Dodavka aktivnych prvkov Firewall-ového rieSenia;

- InStalacia a migracia Firewall-ov a nasadenie vertikalnej segmentacie;

- Implementacia systému AD Tier model - Privileged Access Management (PAM).

Ak sa realizacia predloZzenych zakaziek viaZze na dlhSie obdobie ako sa poZaduje, uchadza¢ uvedie
aj alikvotné udaje zrealizovanej zédkazky za prislichajuce rozhodné obdobie.

PredloZzeny zoznam musi obsahovat' min.:
- nazov a sidlo odberatela,
- predmet zékazky ( nadzov a stru€ny opis predmetu zakazky ),
- lehota dodania,
- finan€ny objem zakazky v EUR bez DPH a s DPH,
- kontaktna osoba odberatela, u ktorého bude mozné realizaciu zakazky overit, vratane
kontaktného e-mailu a telefonu.

Sucastou predlozeného zoznamu bude referencia, ak odberatelom bol verejny obstaravatel alebo
obstaravatel podla zakona o verejnom obstaravani.

K bodu 3.2.:

- Uchadza€ musi preukazat, Ze ma zavedeny systém manazérstva kvality, ktory pouZije pri plneni
zmluvy. Ako d6kaz zavedeného systému manazérstva kvality uchadzac predloZzi platny Certifikat
0 zavedeni systému riadenia kvality v zmysle normy ISO 9001 Systém manazérstva kvality v
oblasti informagnych technoldgii, resp. ekvivalent, vydany nezavislou instituciou. Verejny
obstaravatel uzna ako rovnocenny certifikat systému manazérstva kvality vydany prislusnym
organom ¢&lenského $tatu EU.

- Uchadzac musi preukazat, ze ma zavedeny systém manazérstva informacnej bezpecnosti, ktory
pouzije pri plneni zmluvy. Ako dékaz zavedeného systému manazérstva bezpecnosti uchadzac
predlozi platny Certifikat o zavedeni systému manazérstva informacnej bezpecnosti pre oblast
informacnych technoldgii v zmysle normy ISO 27001 Systém manazérstva bezpecénosti
informacii, resp. ekvivalent, vydany nezavislou institiciou. Verejny obstaravatel uzna ako
rovnocenny certifikat systému manazérstva kvality vydany prislusnym organom clenskeho Statu
EU
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- Uchadza¢ musi predlozit platny certifikat vydany vyrobcom technoldgie, ktorti uchadzac ponukne
Vo svojej ponuke v Casti: ,Implementacia a nasadenie centralizovaného integrovaného sietového
bezpelnostného nastroja pre zber dat a aktivne sledovanie diania v lokalnej pocitacovej sieti a
v informacnych systémoch prevadzky zakladnej sluzby Prevadzkovatefa ako aj podpornych
systémoch;“ opravihujuci uchadzaca k jeho predaiji, intalacii a podpore. Verejny obstaravatel
uzna ako rovnocenné osvedCenia aj osvedCenia vydané prisluSnymi organmi opravnenymi k
vydaniu takéhoto certifikatu.

- Uchadza¢ musi predlozit platny certifikat vydany vyrobcom technolégie, ktort uchadza¢ ponukne
vo svojej ponuke v Casti: ,Implementacia a nasadenie systému elektronicky archiv® opraviujuci
uchadzaca k jeho predaiji, inStalacii a podpore. Verejny obstaravatel uzna ako rovnocenné
osvedCenia aj osvedCenia vydané prislusnymi organmi opravnenymi k vydaniu takéhoto
certifikatu.

K bodu 3.3. - Uchadzac predlozi zoznam pozadovanych expertov v oblasti IT/IB/KB (IT - informacné
technolégie, IB - informacna bezpecnost, KB - kyberneticka bezpecnost):

Expert €. 1 Projektovy manazér IT projektu — min. 1. osoba

- Minimalne 3 ro¢né odborné skisenosti v oblasti riadenia projektov IT/IB/KB;

- Minimalne 1  praktickid  skusenost s realizaciou projektov  oblasti  IB/KB;

- Ziskany a platny certifikat PRINCE2® alebo IPMA alebo ekvivalent daného
certifikatu od inej akreditovanej autority

Expert &. 2 v oblasti routing & switching, - min. 1 osoba:

- minimalne trojrocna (3) preukazatelna odborna prax v oblasti routing & switching; tuto poziadavku
uchadzac preukaze udajmi o takejto odbornej praxi v ramci vlastnoru€ne podpisaného zivotopisu
technika v oblasti routing & switching,

- minimalne jedna (1) prakticka skusenost v pozicii technik pre oblast routing & switching; tuto
poziadavku uchadza¢ preukaze vlastnoruéne podpisanym zoznamom praktickych skusenosti
technika v oblasti routing & switching

- platny certifikat v oblasti routing & switching vydany prislusnou certifikacnou alebo akreditacnou
autoritou, ktorou je vyrobca ponukanej technolégie alebo vyrobcom ponukanej technolégie
poverena osoba/organizacia. Tuto pozZiadavku uchadzacl preukaze platnym certifikatom technika
v oblasti routing & switching. Vydaniu platného certifikatu v oblasti routing & switching musi
predchadzat absolvovanie Skolenia a Uspedné vykonanie zavere€nej skusky/testu u certifikacnej
alebo akreditaénej autority. Verejny obstaravatel akceptuje preukézanie tejto podmienky ucéasti
aj kumulativne prostrednictvom viacerych certifikatov v oblasti routing & switching. Skolenie a test
potrebné na ziskanie certifikatu alebo certifikatov musia mat’ minimalne nasledovné obsahové
zameranie:

Architektara Enterprise sieti
Implementacia Campus LAN
Implementacia redundantnych L2 sieti
Etherchannel, implementacia L2 port agregacie
Smerovaci protokol EIGRP
Smerovaci protokol OSPF, optimalizacia OSPF
Externé BGP
FHRP, First Hop Redundancy Protocols NAT
VirtualizaCné protokoly a techniky (GRE, VRF)
VPN, virtualne privatne siete
Principy WiFi
MoZnosti nasadenia WiFi sieti
. Sietové sluzby a ich konfiguracia
Nastroje pre sietovu analyzu (ping, traceroute, debug, IP SLA)
Zabezpecenie sietovej infrastruktury (ACL, Control Plane Policing)
Uvod do multicastu
Zoznamenie s QoS
Automatizacia pomocou SD-Access
SD-WAN
Uvod do programovacieho jazyka Python

~YSTQTOSITATTSQ@T0OQ0TY
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u. Principy Network Programmability

Expert €.3 v oblasti IT security - min. 1 osoba:

- minimalne trojro€na (3) preukazatelnd odborna prax v oblasti IT security; tito poziadavku
uchadza¢ preukaze udajmi o takejto odbornej praxi v ramci vlastnoruéne podpisaného
Zivotopisu sietového bezpecénostného technika v oblasti IT security,

- minimalne jedna (1) prakticka skusenost ako sietovy bezpecnostny technik v oblasti IT security;
tuto pozZiadavku uchadzaC preukaze vlastnoru¢ne podpisanym zoznamom praktickych
skusenosti technika v oblasti IT security.

- platny certifikat v oblasti IT security vydany prisluSnou certifikacnou alebo akreditacnou
autoritou, ktorou je vyrobca ponukanej technolégie, alebo vyrobcom ponukanej technolégie
poverena osoba/organizacia. Tuto poziadavku uchadzal preukaze platnym certifikadtom
technika v oblasti IT security. Vydaniu platného certifikatu v oblasti IT security musi predchadzat
absolvovanie Skolenia a UspeSné vykonanie zavereCnej skusky/testu u certifikacnej alebo
akreditacnej autority. Obstaravatel akceptuje preukazanie tejto podmienky ucasti aj kumulativne
prostrednictvom viacerych certifikatov v oblasti IT security. Skolenie/$kolenia a test/testy musia
mat’ minimalne nasledovné obsahové zameranie:

zoznamenie sa s bezpe€nostnymi technoldgiami,
zoznamenie sa s firewallom,

z&kladna konfiguracia firewallu,

kryptografické koncepty a VPN technoldgie,

konfiguracia site-to-site VPN na zariadeniach pomocou VTI,
konfiguracia site-to-site VPN na firewalloch,

konfiguracia Remote Access VPN na firewalloch,

@~ooooTp

Expert 6.4 bezpeénostny garant pre implementaciu systému elektronicky archiv

- minimalne 3 ro€né odborné skusenosti v oblasti systému elektronicky archiv

- minimalne 1 profesiondlna prakticka skusenost v oblasti implementacie systému elektronicky archiv,
tuto podmienku zaujemca preukaze prostrednictvom profesijného Zivotopisu;

- platny certifikat pre implementaciu ponuknutého rieSenia systému elektronicky archiv vydany
vyrobcom systému alebo inou certifikaCnou autoritou, tuto podmienku zaujemca preukaze
prostrednictvom platného certifikatu.

Expert 8.5 bezpefnostny garant pre implementaciu centralizovaného integrovaného sietového
bezpeénostného nastroja pre zber dat a aktivne sledovanie diania v lokalnej poditaovej sieti

- minimalne 3 ro&né odborné skusenosti v oblasti centralizovaného integrovaného sietového
bezpelnostného nastroja pre zber dat a aktivne sledovanie diania v lokalnej pocitacove;j sieti

- minimalne 1 profesionalnu prakticki skusenost v oblasti implementacie centralizovaného
integrovaného sietového bezpecnostného nastroja pre zber dat a aktivne sledovanie diania v
lokalnej pocitacovej sieti, tuto podmienku zaujemca preukaze prostrednictvom profesijného
Zivotopisu;

- platny certifikat pre implementaciu ponuknutého rieSenia centralizovaného integrovaného sietového
bezpelnostného nastroja pre zber dat a aktivne sledovanie diania v lokalnej pocitacove;j sieti vydany
vyrobcom nastroja alebo inou certifikaCnou autoritou, tdato podmienku zaujemca preukaze
prostrednictvom platného certifikatu.

Expert &. 6 Specialista pre Kybernetickli bezpeénost ( KB)

- minimalne 5 ro¢né odborné skusenosti z pdsobenia v oblasti kybernetickej bezpe&nosti

- minimalne 3 profesionalne praktické skusenosti v oblasti kybernetickej bezpecnosti
tuto podmienku zaujemca preukaze prostrednictvom profesijného Zivotopisu;

- platny certifikat v oblasti kybernetickej bezpe&nosti (napr. CISSP/CISA) alebo ekvivalent daného
certifikatu od inej akreditovanej autority, tuto podmienku zaujemca preukaze prostrednictvom
platného certifikatu
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VEREJNA SUTAZ
NADLIMITNA ZAKAZKA NA POSKYTNUTIE SLUZBY

Role expertov €. 1 az €. 6 mbzu byt navzajom CiastoCne kumulovatelné, t.j. jedna osoba méze zastavat
sucasne poziciu maximalne dvoch pozadovanych expertov.

Verejny obstaravatel pozaduje vysSie uvedené poziadavky na jednotlivych expertov preukazat’:

a) predlozenim profesijného zivotopisu podpisaného dotknutou osobou (expertom), ktory musi
obsahovat:

meno a priezvisko prisluSného experta,

histéria zamestnania/odbornej praxe prislusného experta vo vztahu k predmetu

zakazky (zamestnavatel/odberatel, trvanie pracovného pomeru/odbornej praxe,

pozicia, ktoru klu¢ovy expert zastaval),

praktické skusenosti prisluSného experta (nazov projektu, odberatel/zamestnavatel,
popis projektu/predmetu plnenia, pozicia na projekte/predmetu pinenia, obdobie plnenia),
zoznam riadne ziskanych platnych certifikatov,

sucasné zamestnanie, prip. postavenie vo vztahu k uchadzacovi,

podpis prislusného experta.

b) predlozenim dokladov — platnych certifikatov, ktoré st uvedené pri jednotlivych expertoch.

4. Podmienky ucasti vo verejnom obstaravani tykajluce sa zabezpecenia kvality - § 35

Informacie a formalne nalezitosti nevyhnutné na vyhodnotenie splnenia podmienok Gcasti.

Uchadza& musi v ponuke predloZit doklady, ktorymi preukazuje svoju technicki a odbornu spdsobilost
v zmysle § 35 ZVO

4.1. V zmysle bodu 3.2.

5. Podmienky u¢€asti vo verejnom obstaravani tykajuce sa zabezpecenia kvality - § 36

Informacie a formalne naleZitosti nevyhnutné na vyhodnotenie splnenia podmienok ucasti.

Neuplatiiuje sa

6. Podmienky ucasti vo verejnom obstaravani vzmysle § 39 - Jednotny eurdpsky
dokument

6.1. Jednotny eurdpsky dokument je dokument, ktorym hospodarsky subjekt mbze predbezne
nahradit doklady na preukazanie spinenia podmienok uUcasti uréené verejnym obstaravatelom
alebo obstaravatelom.

6.2.

Jednotny eurépsky dokument obsahuje aktualizované vyhlasenie hospodarskeho subjektu, ze

a.
b.

neexistuje dévod na jeho vyluc¢enie,

spifia objektivne a nediskrimina&né pravidla a kritéria vyberu obmedzeného poétu zaujemcov,
ak verejny obstaravatel alebo obstaravatel obmedzil po€et zaujemcov,

poskytne verejnému obstaravatelovi alebo obstaravatelovi na poZiadanie doklady, ktoré
nahradil jednotnym eurépskym dokumentom.

6.3. Ak uchadza¢ alebo zaujemca preukazuje finanéné a ekonomické postavenie alebo technicku
spbsobilost’ alebo odbornu spdsobilost prostrednictvom inej osoby, jednotny eurépsky dokument
obsahuje informacie podla odseku 2 aj o tejto osobe.

6.4. Ak uchadzac alebo zaujemca pouZzije jednotny eurdpsky dokument, verejny obstaravatel moze
na zabezpecCenie riadneho priebehu verejného obstaravania kedykolvek v jeho priebehu
uchadzaca alebo zaujemcu pisomne poziadat o predloZenie dokladu alebo dokladov
nahradenych jednotnym eurdpskym dokumentom. Uchadzac alebo zaujemca doruci doklady
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verejnému obstaravatelovi do piatich pracovnych dni odo dria doru€enia Ziadosti, ak verejny
obstaravatel alebo obstaravatel neurcil dlhSiu lehotu.

Verejny obstaravatel vyhlasuje, Ze obmedzuje informacie pozadované na podmienky ucasti
(tykajuce sa Casti IV: Podmienky udasti oddiel A az D Jednotného eurépskeho dokumentu) na
jednu otazku, s odpoved’ou ano alebo nie (Globalny Udaj pre vSetky podmienky uc&asti), bez
toho, aby bolo potrebné vyplnit iné oddiely Casti IV: Podmienky uéasti Jednotného eurépskeho
dokumentu.

7. DalSie informacie tykajuce sa predkladania dokladov k preukazaniu splnenia
podmienok uUcasti

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

TS LEFTOAEY MK

Flebnopmsy possioy el
mesiaba CAF

VSetky doklady, ktorymi uchadza€ preukaze splnenie podmienok ucasti podla tejto kapitoly, &l. 1,
2, 3, 4,5 tejto Casti sutaznych podkladov, musia byt predlozené v originali alebo kopii.

VSetky doklady, ktorymi uchadzac¢ preukaze splnenie podmienok ucasti podla tejto kapitoly tejto
Casti sutaznych podkladov, musia byt predlozené v slovenskom jazyku v originali alebo fotoképii
alebo v pévodnom jazyku a su€asne musia byt uradne prelozené do slovenského jazyka okrem
dokladov predlozenych v eskom jazyku (ak sa zisti rozdiel v ich obsahu, rozhodujuci je preklad
v slovenskom jazyku) a musia byt predlozené v originali alebo overenej fotokopii.

Ak by ktorykolvek doklad podla uchadzac¢a obsahoval osobné udaje podla zak. ¢. 428/2002 Z. z.
0 ochrane osobnych udajov, v zneni neskorSich predpisov, je uchadza¢ povinny zabezpedit pre
verejného obstaravatela suhlas so spracuvanim tychto osobnych udajov na uéely verejného
obstaravania. Ak by ktorykolvek doklad podla uchadzaca obsahoval obchodné tajomstvo, je
uchadzac povinny toto oznacit.

Skupina dodavatelov preukazuje spinenie podmienok ucasti vo verejnom obstaravani tykajucich
sa osobného postavenia podfa tejto kapitoly bodu 1 tejto ¢asti sutaznych podkladov za kazdého
¢lena skupiny osobitne. Spinenie podmienky ucasti podla § 32 ods. 1 pism. €) ZVO preukazuje
¢len skupiny len vo vztahu k tej Casti predmetu zakazky, ktori ma zabezpecit.

V pripade uchadzacda, ktorého tvori skupina dodavatelov zu&astnena na verejnom obstaravani,
sa pozaduje preukazanie splnenia podmienok u&asti podla tejto kapitoly &l. 3, 4 a 5 tejto Casti
sutaznych podkladov za v3etkych &lenov skupiny spolo&ne.

Z uchadzacom predkladanych dokladov a/alebo dokumentov preukazujucich splnenie podmienok
ucasti podla tejto kapitoly tejto &asti sutaznych podkladov musi byt zrejmé splnenie vys$Sie
identifikovanej minimalnej urovne S$tandardov a podmienok ucasti pozadovanej verejnym
obstaravatelom a rovnako musi byt zrejmé, Zze doklady a informacie na preukazovanie minimaine
pozadovanej urovne Standardov a splnenia podmienok Ucasti sa tykaju osoby uchadzaca.

VSetky naklady a vydavky spojené s pripravou a predlozenim dokladov, ktorymi sa preukazuje
splnenie podmienok Ucasti, a inych dokladov suvisiacich s touto sutazou, znaSa uchadzac bez
finanéného naroku vod&i verejnému obstaravatelovi, a to bez ohladu na vysledok verejného
obstaravania.

UPOZORNENIE:

Uchadza& mdze na preukazanie technickej spdsobilosti alebo odbornej spdsobilosti vyuZzit
technické a odborné kapacity inej osoby, bez ohladu na ich pravny vztah. V takomto pripade
musi uchadzac alebo zaujemca verejnému obstaravatelovi preukazat, Ze pri plneni zmluvy alebo
koncesnej zmluvy bude skutoCne pouzivat kapacity osoby, ktorej spdsobilost vyuziva na
preukazanie technickej sposobilosti alebo odbornej spdsobilosti. Skuto¢nost podla druhej vety
preukazuje zaujemca alebo uchadzac pisomnou zmluvou uzavretou s osobou, ktorej technickymi
a odbornymi kapacitami mieni preukazat svoju technicku spdsobilost alebo odbornu spdsobilost.
Z pisomnej zmluvy musi vyplyvat zavazok osoby, Zze poskytne svoje kapacity poCas celého
trvania zmluvného vztahu. Osoba, ktorej kapacity maju byt pouzité na preukazanie technicke;j
spbsobilosti alebo odbornej spésobilosti, musi preukazat’ spinenie podmienok Ucasti tykajuce sa
osobného postavenia a nesmu u nej existovat’ dévody na vylu€enie podfa § 40 ods. 6 pism. a) az
g) a ods. 7; opravnenie dodavat tovar, uskutoChovat stavebné prace, alebo poskytovat’ sluzbu
preukazuje vo vztahu k tej Casti predmetu zakazky, na ktoru boli kapacity zaujemcovi alebo
uchadzacovi poskytnuté. Ak ponuku predklada skupina dodavatelov, preukazuje splnenie
podmienok u&asti technickej alebo odbornej spésobilosti spoloéne. Pri prepocte cudzej meny na
EUR bude pouzity prepoéitaci koeficient uréeny ECB ku dfiu zverejnenia tohto Oznamenia vo
vestniku VO. Doklady preukazujuce splnenie podmienok uc€asti uchadzac¢ vklada v ponuke
elektronicky v sulade so sutaznymi podkladmi.
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VEREJNA SUTAZ
NADLIMITNA ZAKAZKA NA POSKYTNUTIE SLUZBY

E. KRITERIA NA HODNOTENIE PONUK A PRAVIDLA ICH UPLATNENIA

1. KRITERIA NA VYHODNOTENIE PONUK

1.1

1.2

Cena musi byt uchadzafom uvedena ako celkova cena predmetu zakazky za jednotlivé Casti
samostatne. V ponukach uchadzadov, ktori su platcami DPH bude vyhodnocovana celkova cena
predmetu zakazky vratane DPH, v eurach. V ponukach uchadzacov, ktori su neplatci DPH bude
vyhodnocovana celkova cena predmetu zakazky v eurach.

2. HODNOTENIE PONUK UCHADZACOV

Vyhodnotenie ponuk bude vykonané verejnym obstaravatefom menovanou komisiou.

21

2.2

2.3

2.4
2.5

2.6

2.7

EFFECTIVE

USER

Do hodnotenia ponuk budu zaradené len také ponuky, ktoré splnili vSetky poziadavky uvedené
v oznameni o vyhlaseni verejného obstaravania a vSetky poZiadavky uvedené v sutaznych podkladoch.

Do hodnotenia ponuk nebudu zaradené ponuky ktoré neobsahovali vSetky pozadované doklady
a dokumenty, ktoré neboli uchadzacom vysvetlené v stanovenej lehote (ak bol uchadza¢ vyzvany na
vysvetlenie ponuky), ponuky mimoriadne nizke vo vztahu k poskytovaniu sluzby, ak uchadzal
neposkytol pisomné odévodnenie mimoriadne nizkej ponuky v lehote podla § 53 ods. 2 ZVO alebo ak
predlozené oddvodnenie nie je v sulade s § 53 ods.2 ZVO.

Kazdy ¢len komisie hodnoti kazdu ponuku samostatne s tym, Ze dodrzi pravidla urCené v tejto Casti
sutaznych podkladov.

Komisia vypracuje suhrnné hodnotenie ponuk a zostavi sa poradie uspe3nosti ponuk.

Uspe$nym uchadzadom pre predmet zékazky sa stane uchadzag, ktory bude vyhodnoteny ako prvy
(uspesny).

Ak najlepsi uchadza¢ odmietne uzatvorit Zmluvu s dosiahnutymi vysledkami v tejto sutazi, verejny
obstaravatel bude postupovat v zmysle § 56 ods.6, 7 a 8 ZVO.

Ostatné ponuky budi vyhodnotené ako nelspesné.

Mesto Liptovsky Mikulas, april 2025
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VEREJNA SUTAZ

NADLIMITNA ZAKAZKA NA POSKYTNUTIE SLUZBY

E.1. NAVRH PLNENIA JEDNOTLIVYCH KRITERIi

NAVRH

plnenia kritérii uchadzacom na vyhodnotenie ponuk verejnej sut'aze :

Implementacia technickych opatreni pre zvySenie urovne bezpeénosti LAN a WAN

sieti a informaénych systémov

udaje , ktoré budu zverejnené na otvarani ponuk
v sulade s § 52 ods. 2 zdkona €. 343/2015 Z.z.

Nazov, sidlo a ICO uchadzaéa :

Kritérium na vyhodnotenie ponuk :

1. Navrhnuta (zmluvna) celkova cena zakazky vratane DPH

Cenav EUR

Predmet zakazky bez DPH

DPH
v EUR

Cena celkom
v EUR s DPH

Implementacia technickych opatreni
pre zvysSenie urovne bezpecénosti
LAN a WAN sieti a
informaénych systémov

Cestne vyhlasujeme, Ze uvedené udaje su totozné s udajmi uvedenymi v ostatnych &astiach ponuky.

V pripade rozdielnych Udajov, sme si vedomi, Ze naSa ponuka bude zo sutaze vylucena.

Mesto Liptovsky Mikulas, april 2025
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F. OBCHODNE PODMIENKY na poskytnutie sluzby

1.POKYNY PRE VYPRACOVANIE NAVRHU ZAVAZNYCH ZMLUVNYCH PODMIENOK

1.1. S uspedSnym uchadzatom bude uzatvorena zmluva v sulade s bodom 5 a 29 Casti A. sutaznych
podkladov.

1.2. Aby bola uzatvorena pravne zavazna zmluva, musia byt splnené nasledovné nélezitosti:

predpoklada sa, ze zmluvné strany, verejny obstaravatel vyhlasenim verejného obstaravania a
uchadzac predlozenim ponuky, prejavili umysel uzatvorit pravne zavazny vztah,

zmluvné strany musia dosiahnut dohodu,

dohoda musi prinasat protihodnotu pre obidve zmluvné strany a spifiat tieto podmienky:
e musi byt vyvazena,
e nesmie byt vynutena druhou stranou,
e musi byt splnitefna,
e musi byt jasna a presna,
zmluvné strany musia byt pravne spdsobilé zmluvu uzatvorit,
dohoda nesmie byt vysledkom omylu, nepravdy, neziaduceho vplyvu alebo natlaku.

1.3. Uchadza€ dopini navrh zmluvnych podmienok o obchodné udaje, cenu a udaje o Statutarovi pri
podpise zmluvy (poc¢et podpisanych osdb musi byt v sulade so zapisom OR)

1.4. Uchadza¢ predklada ponuku na casti samostatne, tak ako je uvedené v tychto sutaznych
podkladoch.

1.5. Ak ponuku predklada skupina dodavatelov, predlozena ponuka vratane navrhu zmluvnych
podmienok musi byt podpisana opravnenou osobou kazdého &lena skupiny dodavatelov alebo
zastupcom ¢&lena skupiny dodavatelov, ktory je opravneny konat v mene &lena skupiny dodavatelov
v zavazkovych vztahoch, vtedy, ak v doruéenej ponuke predloZi aj v originali alebo uradne overenej
fotokdpii splnomocnenie, ktoré ho opraviiuje k takémuto ukonu.

1.6. Verejny obstaravatel bude pri hodnoteni uchadza&om predloZzeného navrhu zmluvy postupovat podla
Casti ,A“ tychto sutaznych podkladov.

2. ZAVAZNE ZMLUVNE PODMIENKY REALIZACIE PREDMETU ZAKAZKY

2.1. Poziadavky verejného obstardvatela na obchodné podmienky, ktoré su uvedené pre uchadzaca
zavazné a nie je mozné ich menit

2.2. Zmluva nesmie byt v rozpore so sutaznymi podkladmi a s ponukou predloZenou uchadzatom
a nesmie byt v rozpore s platnymi pravnymi predpismi.

So— Mesto Liptovsky Mikulas, april 2025
- Strana 42 z 75

TS LEFTOAEY MK

Flebnopmsy possioy el
mesiaba CAF

USER



VEREJNA SUTAZ
NADLIMITNA ZAKAZKA NA POSKYTNUTIE SLUZBY

(Navrh)

ZMLUVA O POSKYTNUTI SLUZBY

uzatvorena podla § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskor$ich predpisov
a v sulade so zakonom ¢. 343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov

Vv zneni neskorsich predpisov

Cl. 1
Zmluvné strany

Objednavatel: Mesto Liptovsky Mikulas

Sidlo:

Statutarny organ:
ICO:

DIC:

Bank. spojenie:
IBAN:

a

Zhotovitel’
Sidlo:

Statutarny organ :
ICO:

DIC:

IC DPH:

Bank. spojenie:
IBAN:

zapisany:

Starova 1989/41, 03101 Liptovsky Mikulas
Ing. Jan Blchag, PhD., primator mesta
00315524

2021031111

(dalej len ako ,objednavatel)

(dalej len ako ,zhotovitel™)

CL 1
Uvodné ustanovenia

2.1 Rezim uzatvorenia zmluvy:

2.1.1 Tato Zmluva o poskytnuti sluzby (dalej len ,zmluva®) je uzatvorena v sulade so zakonom €. 343/2015
Z.z. 0 verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
(dalej len ,ZVQO*) ako nadlimitnd zédkazka.

2.1.2  Zhotovitel je podfa ZVO uchadzaom, ktory predloZil ponuku, a ktory bol vyhodnoteny ako uspesny
uchadzac a jeho ponuka bola prijata.

2.1.3 Tato zmluva je realizovana na zaklade uzatvorenej Zmluvy o poskytnuti nenavratného finanéného

prispevku €. Z401101FMP5 medzi Objednavatelom a Ministerstvom investicii, regionalneho rozvoja
a informatizacie Slovenskej republiky (dalej len ,MIRRI SR*), zo dha 08.10.2024 (dalej len ,Zmluva o
NFP").

2.2 Postavenie zmluvnych stran:

221
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Zhotovitel' je odborne spdsobilou osobou, ktora disponuje kapacitami s potrebnymi znalostami,
praktickymi skisenostami v oblasti informacnej a kybernetickej bezpecnosti, ktoré je mozné v danej
oblasti predpokladat. Objednavatefl je prevadzkovatel zakladnej sluzby v zmysle zakona ¢&. 69/2018
Z. z. o kybernetickej bezpe¢nosti a o zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov.
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CL.
Predmet a u¢el zmluvy

Ugelom tejto Zmluvy je poskytovanie sluzieb (V prilohe &.1 tejto Zmluvy) , ktoré budd v plnom rozsahu
zodpovedat' vSetkym funk&nym, technickym a legislativnym poziadavkam Objednavatela uvedenym v
tejto Zmluve, a v sutaznych podkladoch Verejného obstaravania, a ktoré budd v spojeni s ostatnymi
sluzbami poskytnutymi Zhotovitelom na zdklade tejto Zmluvy spésobilym nastrojom na plnenie uloh
Objednavatela poZzadovanych osobitnymi predpismi a cielov deklarovanych v Prilohe €. 1 tejto Zmluvy ,
resp. v dalSich dokumentoch, na ktoré tato Zmluva odkazuije.

Predmetom Zmluvy je zavazok Zhotovitela na svoje naklady a svoje nebezpelenstvo vykonat pre
Objednavatela predmet zmluvy riadne a v¢as, a za cenu a podmienok dohodnutych dalej v tejto Zmluve,
a zavazok Objednavatela predmet zmluvy prevziat a zaplatit za jeho vykonanie dohodnutu cenu. Predmet
zmluvy bude vykonany v jednotlivych Castiach, ako su tieto definované v bode 3.2 tejto Zmluvy a musi
zodpovedat’ Technickej Specifikacii definovanej v prilohe €.1. tejto Zmluvy. Jeho su€astou musi byt i
dodanie, resp. zabezpelenie poskytnutia licencii potrebnych na jeho riadne uzivanie.

Predmet plnenia tejto zmluvy bude realizovany v jednotlivych Etapach ktoré pozostavaju z nasledovnych
Casti:

a) Analyza a dizajn

b) Nakup SW a HW

c) Implementacia a testovanie,

d) Nasadenie

Objednavatel sa zavazuje riadne vykonany a dodany predmet plnenia prevziat a zaplatit zafi dohodnutu
odplatu.

Tato zmluva sa uzatvara za uCelom zabezpecenia a zvySenia informacnej a kybernetickej bezpecnosti
objednavatela.

Miestom realizacie predmetu plnenia je sidlo objednavatela, a ak to technické podmienky umozhuju a ak
sa zmluvné strany na tom dohodnu, zhotovitel moze poskytovat plnenie aj prostrednictvom vzdialeného
pristupu.

ClLIv
Sposob a Specifikacia plnenia

Zhotovitel sa tymto zavazuje vykonat predmet plnenia tejto zmluvy v sulade s poZiadavkami
objednavatefa uvedenymi v tejto zmluve, ako aj technickymi a inymi Specifikaciami a poZiadavkami
v rozsahu uvedenom v opise predmetu zakazky v Prilohe €. 1, ktora je neoddelitelnou sucastou tejto
zmluvy, s odbornou starostlivostou a v sulade s legislativou platnou v oblasti informacnej a kybernetickej
bezpecnosti, ktora sa vztahuje na objednavaterla.

Zmluvné strany sa dohodli, Zze su¢astou predmetu pinenia je najma:
a) dodanie hardware a softvéru;
b) udelenie potrebnych licencii a sublicencii na 12 mesiacov;
c) in&talacia a konfiguracia rieSenia v prostredi objednavatela a uZivatelské nastavenie (customizacia)
a nasledna skuSobna prevadzka,
d) Skolenie uzivatelskych zamestnancov objednavatela,
e) zabezpeclenie prevadzky nasadenych rieSeni v prostredi objednavatela po€as 12 mesiacov
od ukoné&enia implementéacie podla zaruénych podmienok
f)  dalSie su€asti vyplyvajuce z tejto zmluvy a Specifikacii zakazky v procese verejného obstaravania.
Zmluvné strany sa zavazuju poskytovat si vzajomnu sucinnost, ktora spociva zo strany objednavatela
najma v poskytnuti podkladov a oznamovani informacii a ddlezitych skutocnosti nevyhnutnych
k riadnemu plneniu tejto zmluvy a zo strany zhotovitela v reSpektovani prevadzky objednavatela, jeho
poziadaviek a pokynov, ktoré su v sulade s touto zmluvou a platnymi pravnymi predpismi. Sucinnostou
sa rozumie aj ucast' na spolo¢nych stretnutiach zastupcov objednavatela a zastupcov zhotovitela v sidle
objednavatela (najma uc€ast na Uvodnom stretnuti, stretnuti pri odovzdani priebezného plnenia, u¢ast' na

Mesto Liptovsky Mikulas, april 2025
Strana 2z 24

TS LEFTOAEY MK

Flebfovmsy prossioy slel
mesiaba CAF



VEREJNA SUTAZ
NADLIMITNA ZAKAZKA NA POSKYTNUTIE SLUZBY

zaverecnom stretnuti) a poskytnutie vysvetlenia zhotovitela k plneniu predmetu zmluvy na zaklade vyzvy
objednavatefla.

4.4 Zhotovitel sa zavazuje pri plneni tejto zmluvy dodrziavat vnutorné predpisy objednavatela, na ktoré ho
objednavatel upozorni, najmad bezpec€nostnu politiku. Zhotovitel sa nasledne zavazuje oboznamit
a nasledne zabezpecdit od svojich zamestnancov realizujucich predmet plnenia zmluvy dodrziavanie
povinnosti riadit’ sa vnatornymi predpismi objednavatela, najma bezpefnostnou politikou.

4.5 Zhotovitel sa zavazuje, v pripade ak je to mozné, minimalizovat pri plneni predmetu zmluvy také
systémové prvky, resp. zabezpeCovacie prostriedky, ktoré by v buducnosti mohli viest' pri pouzivani
predmetu zmluvy, jeho udrzbe alebo pri servisnej podpore a pod. k obmedzeniu konkurenéného
prostredia.

4.6 Zhotovitel je povinny bezodkladne oznamit objednavatelovi akékolvek prekazky, ktoré maju alebo by
mohli mat vplyv na predmet pinenia tejto zmluvy, alebo by mohli mat vplyv na €as plnenia.

CLVv
Cas plnenia a spésob odovzdania

5.1 Zmluvné strany sa dohodli, ze zhotovitel je povinny dodat predmet zmluvy najneskér do 8. mesiacov od
ucinnosti tejto zmluvy.

5.2 Zmluvné strany o odovzdani kompletného predmetu plnenia spiSu Akceptacny protokol o odovzdani
a prevzati (dalej aj ,Zaverec¢ny protokol alebo ,protokol®).

5.3 Zmluvné strany sa dohodli, Ze v zavere€nom protokole bude uvedeny podrobny odpocet splnenia
jednotlivych aktivit, presny nazov softvérov vratane ich autora a vyrobcu, zoznam a Specifikacia
udelenych licencii (vratane vyhlasenia o udeleni licencii), doklad alebo €estné vyhlasenie o tom, ze
zhotovitel je opravneny udelit' licenciu/sublicenciu objednavatelovi na celé pozadované obdobie (t.j. na
12 mesiacov), informacia o zaskolenych zamestnancoch objednavatela a datume jeho vykonania, supis
odovzdanej dokumentacie, potvrdenie o vykonani funkénej skusky. V zavereénom protokole musi byt
uvedeny defi ukon€enia implementacie a odovzdanie plnenia do ostrej prevadzky. Protokol musi byt
podpisany opravnenymi zastupcami oboch zmluvnych stran.

5.4 ZavereCny akceptacny protokol predlozi zhotovitel objednavatelovi na schvalenie najneskér do 5
pracovnych dni po ukonceni implementacie predmetu zakazky.

5.5 Protokol po odsuhlaseni objednavatefom bude sluZit ako podklad k fakturacii.

5.6 V protokole bude vyznageny datum odovzdania a prevzatia plnenia, meno a priezvisko oséb poverenych
na odovzdanie a prevzatie plnenia aich podpis. Predmet plnenia sa povaZuje za dodany dfiom
podpisania protokolu. Protokol bude vyhotoveny dvojmo, pre kazdud zmluvnu stranu 1 vyhotovenie.

5.7 Zhotovitel sa zavazuje objednavateflovi odovzdat do uzZivania kompletny predmet zmluvy,
s kvalitativnymi parametrami pre ucely a potreby objednavatela podla podmienok dohodnutych v tejto
zmluve.

5.8 Objednavatel je opravneny odmietnut prevzatie plnenia najma v pripade zjavnych vad, nedostato¢nej
kvality predmetu plnenia, v pripade ak predmet plnenia nespifia pozadované $pecifikacie uvedené
v prilohe €.1; &i kvalitativne vlastnosti, ak nie je kompletny alebo bol dodany v rozpore s touto zmluvou,
ak neprebehla skiudobna prevadzka alebo ak zo skuSobnej prevadzky su zjavné vady. V pripade ak
objednavatel odmietne predmet plnenia prevziat, oznami tato skuto€nost’ zhotovitefovi pisomne spolu
s uvedenim dévodov odmietnutia a stanovenim lehoty na odstranenie vad predmetu pinenia.

5.9 Po odstraneni vad, z dévodov ktorych objednavatel predmet plnenia neprevzal, je zhotovitel povinny
vykonat opatovne skudobnu prevadzku, s vynimkou pripadov, kedy sa objektivne skidobna prevadzka
nevyzaduje.
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CL VI
Autorské prava a udelenie licencie

6.1 Zhotovitel na zaklade tejto zmluvy v sllade so zakonom ¢&. 185/2015 Z.z. Autorsky zakon v zneni
neskorsich predpisov udeli objednavatelovi nevyhradné, vecne, €asovo, Uzemne a inym rozsahom
neobmedzené licencie na pouzitie softvérov podla tejto zmluvy, vratane s nim suvisiacich sucasti,
subsystémov a programového vybavenia, nevyhnutnych k jeho uzivaniu, na zaklade ktorych bude
objednavatel opravneny softvér pouzivat pre potreby vlastnej innosti.

6.2 Vyhlasenie o udelenych licenciach bude su¢astou Protokolu o odovzdani a prevzati plnenia.
6.3 Zmluvné strany sa dohodli, Ze udelenie licencii je odplatné.

6.4 Licencie na pouzivanie softvéru podla tejto zmluvy je zhotovitel povinny udelit na obdobie minimalne 12
mesiacov, po¢nuc diiom protokolarneho odovzdania predmetu plnenia. Po uplynuti obdobia 12 mesiacov
moze objednavatel poziadat o prediZzenie licencie za podmienok, ktoré budi predmetom osobitnej
dohody zmluvnych stran.

6.5 Licencie su neprevoditelné a nepostupitelné.
6.6 Objednavatel berie na vedomie, ze softvér a jeho sucasti su chranené pravami dusevného vlastnictva.

6.7 Udelenie licencii sa vztahuje aj na vSetky buduce aktualizacie, doplnenia, opravy a Upravy softvéru,
pokial takéto aktualizacie, doplnenia, opravy a Upravy su nevyhnutné pre funkénost softvéru.

6.8 Zhotovitel' vyhlasuje, ze ma vSetky potrebné opravnenia na udelenie licencii na pouzivanie softvérov
objednavatelovi podla tejto zmluvy a to minimalne na obdobie 12 mesiacov podla bodu 6.4.

6.9 V pripade, ak sa po uzatvoreni tejto zmluvy preukaze neopravnené alebo nedostato¢né/neupiné
poskytnutie licenénych/sublicenénych prav objednavatelovi, zhotovitel sa zavazuje bez zbytoéného
odkladu na vlastné naklady zabezpecit objednavatelovi udelenie licencie (suhlasu, sublicencie) k softvéru
v plnom rozsahu tak, aby pouzZivanim autorskych diel objednavatefom na zaklade takéhoto suhlasu
nedochadzalo k akymkolvek zadsahom do prav duSevného vlastnictva tretich oséb.

6.10 Zhotovitel sa zavazuje, ze ak pocCas trvania tejto zmluvy vznikne potreba udelit objednavatelovi dalSiu
licenciu z dévodu aktualizacie softvéru alebo udrzby a pod., zabezpeci pre objednavatela tieto licencie
bezodplatne.

CL. VIL.
PInenie subdodavatelmi a zapis v registri partnerov verejného sektora

7.1 Vzhladom na rozsah plnenia tejto zmluvy je zhotovitel opravneny plnit svoje zavazky aj prostrednictvom
tretich osdb, subdodavatefov.

7.2 V pripade ak zhotovitel bude plnit zavazky vyplyvajuce z tejto zmluvy prostrednictvom subdodavatelov,
je povinny najneskdr pri uzatvoreni tejto zmluvy predloZit objednavatefovi zoznam vSetkych znamych
subdodavatelov, s uvedenim Udajov o osobe opravnenej konat za subdodavatela v rozsahu meno
a priezvisko, adresa pobytu, datum narodenia. Zoznam subdodavatelov bude uvedeny v prilohe k tejto
zmluve, ktora bude jej neoddelitelnou sucastou. Zhotovitel je povinny tiez najneskér pri podpise zmluvy
uviest vSetkych znamych autorov, vyrobcov, ktori su v tej dobe znamy, a ktory maju vztah k predmetu
plnenia tejto zmluvy.

7.3 Zhotovitel v plnom rozsahu zodpoveda za vyber svojich subdodavatelov a/alebo spolupracujicich tretich
os6b.

7.4 Pokial zhotovitel pouZije na plnenie svojich zavazkov podfa tejto zmluvy subdodavatela, zodpoveda
objednavatefovi tak, akoby zavazok plnil sam.

7.5 Zhotovitel zodpoveda za poucenie a oboznamenie subdodavatefov so vSetkymi povinnostami, ktoré mu
ako zhotovitelovi vyplyvaju z tejto zmluvy.

7.6 Zhotovitel je povinny oznamit objednavatelovi bezodkladne akukolvek zmenu udajov o subdodavatelovi
a rovnako tak pripadnu zmenu subdodavatela a jeho udaje.
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7.7 Zhotovitel je povinny pisomne predlozit objednavatelovi na odsuhlasenie kazdého subdodavatela.

7.8 Ak sa na zhotovitela a/alebo jeho subdodavatelov vztahuje povinnost zapisovat sa do registra partnerov
verejného sektora podla zakona &. 315/2016 Z. z. o registri partnerov verejného sektora a 0 zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov. Zhotovitel je povinny dodrzat tito povinnost
pocas celej doby platnosti a U€innosti tejto zmluvy, pricom sa zavazuje rovnako zabezpedit plnenie tejto
povinnosti v8etkymi jeho subdodavatefmi. V pripade, ak po€as plnenia tejto zmluvy déjde
k pravoplatnému vymazu niektorého subdodavatela z registra partnerov verejného sektora, je zhotovitel

povinny okamzite ukongit pInenie tejto zmluvy prostrednictvom takéhoto subdodavatefla.

CL v
Cena a platobné podmienky

8.1 Cena za plnenie predmetu tejto zmluvy je medzi zmluvnymi stranami dohodnuta v zmysle zakona €.
18/1996 Z.z. o cenach v zneni neskorSich predpisov a jeho vykonavajucej vyhlasky MF SR &. 87/1996
Z.z. Vv zneni neskorSich predpisov.

8.2 Cena je medzi zmluvnymi stranami dohodnuta ako konecna, vratane vSetkych sluzieb spojenych
s plnenim predmetu tejto zmluvy, vratane poskytovania suvisiacich sluzieb, tak ako je uvedené v tejto
zmluve, vratane cestovnych nahrad, udelenia licencie, vykonania aktualizacii a pod., a to vo vyske:

CENA za predmet zmluvy ......... eur bez DPH (slovom: .......... eur),
DPH 23%......... eur (slovom: ........ eur),
CENA za predmet zmluvy ............... eur s DPH (slovom: .......... eur).

Presna Specifikacia ceny je uvedena v Prilohe €. 1 k tejto zmluve.

8.3 Zhotovitelovi vznika narok na zaplatenie ceny za predmet plnenia tejto zmluvy na zaklade riadneho
dodania jednotlivych €asti v zmysle Prilohy €.1. predmetu zmluvy a sluZieb s tym suvisiacich, v sulade
s touto zmluvou po protokolarnom odovzdani.

8.4 Lehota splatnosti faktur je 60 dni odo dfa vystavenia na zaklade podpisaného Ciastkového akceptacného
protokolu.

8.5 Zhotovitel je opravneny pozadovat len také zmeny dohodnutej ceny, ktoré vyplyvaju zo zmien dafiovych
predpisov (zmena vy$ky zékonnej sadzby DPH). Uprava ceny sa bude riesit' rokovanim zmluvnych stran,
vysledkom ktorého bude pisomny dodatok k zmluve.

8.6 Zmluvné strany sa dohodli, Ze internymi kontrolnymi mechanizmami zabezpecia vierohodnost
a neporusenost udajov uvedenych v elektronicky vystavenej a doruenej faktire na zaklade tejto zmluvy.
Ziadna zmluvna strana nie je opravnena a nebude do uZ vystavenej a dorugenej elektronickej faktury
zasahovat, ani menit jej obsah.

8.7 Obe zmluvné strany su povinné zabezpedit riadne uchovavanie a archivaciu faktar v zmysle platného
zdkona o DPH, zarucujuce vierohodnost pdvodu, neporuSitelnost obsahu a Citatelnost elektronicke;j
faktary po celt dobu uschovy.

8.8 Objednavatel uhradi dohodnutl cenu =zhotovitefovi na zaklade vystavenej faktury, dorucenej
objednavatelovi na adresu uvedenu v ¢lanku 1 tejto zmluvy.

8.9 Zmluvné strany sa dohodli, Zze zhotovitel doruci vystavenu fakturu objednavatelovi spolu s prilohami
najneskoér do 7 dni odo dha kompletného dodania plnenia, najneskér vSak do piateho pracovného dna
v mesiaci, nasledujuceho po mesiaci, v ktorom doSlo k plneniu. Faktira musi byt vystavena v sulade
s platnymi pravnymi predpismi, musi obsahovat’ vSetky naleZitosti uctovného a dafiového dokladu a jej
prilohou musi byt prisludny akceptalny protokol za ¢ast dodaného predmetu zakazky. Faktdra musi
obsahovat aj odvolavku na &islo tejto zmluvy.

8.10 Platba bude realizovana bezhotovostnym platobnym prevodom. Faktura sa povaZuje za uhradenu difiom
odpisania finan€nych prostriedkov z U¢tu objednavatefla.
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8.11 Ak faktura obsahuje formalne, vecné alebo Ciselné chyby, alebo ak faktira nema nalezitosti dariového
dokladu podla platnej legislativy a objednavatel na tuto skuto€nost upozorni zhotovitela, ten je povinny
zaslat' objednavatelovi opraveny doklad. Lehota splatnosti faktiury zacina v tomto pripade plynat az
okamihom dorugenia opravenej faktury, resp. faktury ktora spina nalezitosti dafiového dokladu.

ClL. X
Zaruka za kvalitu a funkénost’ predmetu zmluvy
10.1 Zhotovitel zodpoveda za obvyklé vlastnosti plnenia predmetu zmluvy (funk&nost, kvantitativne

a kvalitativne parametre) pocas 12. mesiacov od protokolarneho odovzdania predmetu pinenia (dalej len
,zaruka®). Zaru¢na doba na dodané HW zariadenia je min.24 mesiacov.

10.2 Sucastou zaruky je oprava a/alebo odstranenie akychkolvek zistenych chyb, porich a nespravnych
funkcii realizovaného rieSenia plnenia tejto zmluvy, softvéru, vykonanie aktualizacii softvéru
a zabezpecenie jeho plnej funkénosti, pripadne nahradenie pinenia ak nie je mozné vady odstranit alebo
poskytnutie zfavy z ceny predmetu plnenia.

10.3 SucCastou plnenia predmetu tejto zmluvy su pravidelné softvérové aktualizacie podlfa Standardnych
obchodnych podmienok vyrobcu.

10.4 Zhotovitel je povinny poskytovat poCas zaruky objednavatelovi nevyhnutnd podporu k softvéru
v minimalnom rozsahu stanovenom touto zmluvou a v rozsahu podpory, ktora je obvykla, a to vratane
aktualizacii, konzultacii, odstrafiovania a rieSenia chyb, havarijnych stavov, poruch a incidentov
s reak&nou dobou nasledujuci pracovny defi ak nie je stanovené inak.

10.5 Zhotovitel sa zavazuje poskytnut objednavatelovi servisnu podporu a udrzbu pocas trvania testovacej
prevadzky v rezime 8/5.

10.6 Zhotovitel sa zavazuje v ramci plnenia predmetu zmluvy objednavatelovi poskytovat bezné uzivatelské
poradenstvo v_pracovnych dnoch v ¢ase od 08.00 hod do 16.00 hod..

10.7 Kontaktné udaje zhotovitela vo veci poskytovania podpory a udrzby:

Email kontakt: e
Telefonicky kontakt: .,

CL. XI
Sankcie a zmluvné pokuty

11.1 V pripade ak je objednavatel v omeSkani s dohodnutym terminom platieb, zhotovitel je opravneny
uplatnit’ si irok z omeskania vo vySke podla ustanoveni § 369 ods. 2 zakona €. 513/1991 Zb. Obchodny
zakonnik v zneni neskorsich zmien a doplneni, v spojeni s § 1 ods. 1 nariadenia vlady &. 21/2013 Z. z.,
ktorym sa vykonavaju niektoré ustanovenia Obchodného zakonnika. Objednavatel sa nedostava do
omesSkania s Uhradou v pripade ak omes$kanie s platbou suvisi s neukon€enou finanénou kontrolou,
resp ak nebola potvrdena ex- ante finanéna oprava podla Zmluvy o NFP a finanéné prostriedky neboli
pripisané na ucet objednavatefla.

11.2 V pripade ak sa zhotovitel omeska s plneni predmetu zmluvy a nedoda ho riadne a v€as, v dosledku
¢oho budu voci objednavatelovi uplatnené sankcie vyplyvajuce mu zo Zmluvy o NFP, je zhotovitel
povinny nahradit objednavatelovi realne vzniknutl a preukazanu Skodu. Zhotovitel je povinny nahradit
objednavatelovi realne vzniknutl Skodu aj v pripade ak sa preukaze, ze dodané plnenie nie je v sulade
s touto zmluvou a objednavatel bude v dosledku tejto skuto€nosti povinny vratit poskytnuty prispevok
zo Zmluvy o NFP alebo aj jeho €ast. Zhotovitel vyhlasuje, Ze v suvislosti s moZznym uplatnenim sankcii
podla tohto ustanovenia zmluvy zo strany objednavatefa prediZzuje premi¢aciu dobu v zmysle § 401
Obchodného zakonnika na 10 rokov odo diia kedy premi€acia doba za&ala plynut prvy krat.

11.3 V pripade ak je zhotovitel v omeskani s plnenim predmetu zmluvy podla bodu 10.4, 10.5 a bodu 10.6
Cl. X tejto zmluvy o viac ako 48 hodin, objednavatel je opravneny uplatnit si zmluvnd pokutu vo vyske
100,- Eur, za kazdy den omeSkania a za kazdé jednotlivé omeskanie, ¢im nie je dotknuty narok
objednavatela na nahradu Skody.
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11.4 V pripade ak zhotovitel nevykona aktualizaciu softvéru do 1 mesiaca od jej dostupnosti od vyrobcu,
objednavatel je opravneny uplatnit’ si zmluvnu pokutu vo vo vyske 500,- eur za kazdy jeden mesiac
omeskania.

11.5 Akékolvek sankcie podla tohto &lanku zmluvy, ktoré si uplatni jedna zo zmluvnych stran, je druha
zmluvna strana povinna uhradit do 30 dni odo dfia doru¢enia vyzvy na uhradu.

11.6 Zhotovitel zodpoveda za Skody, ktoré svojim umyselnym alebo nedbanlivostnym konanim spdsobi
objednavateflovi. Zmluvné strany sa dohodli, ze celkova zodpovednost’ zhotovitela za akukolvek Skodu
spOsobenu objednavatelovi v suvislosti s plnenim tejto zmluvy, vratane zodpovednosti za u8ly zisk,
nahradu Skody, zmluvné pokuty, penale a iné sankcie, je obmedzena do vysky celkovej ceny za plnenie
predmetu zmluvy bez DPH, ako je uvedena v bode 8.2 ¢lanku VIII tejto zmluvy.

CL Xl
Mic¢anlivost’ a ochrana osobnych udajov

12.1 VSetky skuto€nosti, informacie, podklady, stanoviska, osobné (daje a udaje, ktoré sa zmluvné strany
dozvedia v suvislosti s touto zmluvou, jej plnenim, okrem skutoCnosti, informacii a udajov, ktoré
podliehaju zverejneniu a/alebo spristupneniu podla osobitnych vSeobecne zavaznych pravnych
predpisov Slovenskej republiky, su dévernymi informaciami. Zmluvné strany su povinné zachovavat
micanlivost o doévernych informaciach, iba ak by z dohody alebo z prisluSnych v8eobecne zavaznych
pravnych predpisov vyplyvalo nieCo iné. Poskytnut déverné informacie tretej osobe mdze niektora zo
zmluvnych stran len po predchadzajucom pisomnom suhlase druhej zmluvnej strany. Zmluvné strany
budu zodpovedné za akékolvek straty a Skody, ktoré vzniknu z dévodu nedodrzania tejto povinnosti.

12.2 Akékolvek udaje z informaénych systémov, s ktorymi sa zhotovitel oboznamil pri plneni tejto zmluvy, je
opravneny pouzit len v suvislosti s plnenim tejto zmluvy.

12.3 O povinnosti zachovavat mi€anlivost podfa tejto zmluvy, ako aj o povinnostiach v oblasti ochrany
osobnych Udajov, je zhotovitel povinny informovat’ a poucit’ aj svojich zamestnancov alebo tretie osoby,
ktoré sa v jeho mene budu podielat’ na plneni tejto zmluvy.

12.4V pripade ak nie je mozné zabezpecit plnenie zmluvy inym spdsobom, objednavatel umozni zhotovitelovi
nevyhnutny pristup k pdvodnému informacnému systému, resp. k informaénym systémom.

12.5 Zhotovitel sa zavazuje pri plneni tejto zmluvy alebo v suivislosti s fiou vo vztahu k objednavatelovi
dodrziavat’ legislativu v oblasti ochrany osobnych udajov ato predovSetkym Nariadenie Eurdépskeho
parlamentu a Rady EU &. 2016/679 o ochrane fyzickych oséb pri spractivani osobnych Gidajov a o volnom
pohybe takychto udajov, ktorym sa zruSuje smernica ¢. 95/46/ES a zakon €. 18/2018 Z. z. o ochrane
osobnych udajov a o zmene a doplneni niektorych zakonov.

12.6 Zhotovitel je povinny zabezpelit osobné udaje pred stratou, odcudzenim, poskodenim, zni¢enim,
neopravnenym pristupom, zmenou, rozSirovanim.

12.7 Zhotovitel sa zavazuje prijat primerané technické, organizacné a personalne opatrenia na zabezpecenie
ochrany osobnych udajov, ako aj na zabezpecenie prav a povinnosti vyplyvajlcich z tejto zmluvy a to
vratane poucenia svojich zamestnancov, resp. tretich osob, ktoré sa budu v jeho mene podielat na pineni
tejto zmluvy.

12.8 Zhotovitel nie je na zaklade tejto zmluvy opravneny poskytovat alebo spristupfiovat’ osobné udaje tretim
osobam, s vynimkou ak poskytnutie alebo spristupnenie osobnych udajov vyplyva z osobitnych pravnych
predpisov alebo na zaklade rozhodnutia organu verejnej moci, alebo je to nevyhnutné pre plnenie tejto
zmluvy.

12.9 Objednavatel je opravneny poZadovat od zhotovitela preukazanie spinenia vSetkych povinnosti vratane
vykonania vSetkych predpisanych bezpecnostnych opatreni na ochranu osobnych Udajov, ako aj
potvrdenie o zlikvidovani osobnych udajov a zhotovitel je povinny takejto ziadosti bezodkladne vyhoviet.

CL. X1
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Kyberneticka bezpe¢nost’

13.1 Tento ¢lanok zmluvy sa vztahuje na zhotovitelfa a je zavazny len v pripade ak bude zabezpecovat
plnenie predmetu zmluvy prostrednictvom vzdialeného pristupu.

13.2 Zhotovitel vystupuje vo vztahu k zabezpec€eniu kybernetickej bezpeénosti v postaveni ,tretej strany”
podla §19 ods. 2 zdkona 69/2018 Z. z. o kybernetickej bezpecnosti v zneni neskorsich predpisov (dalej
len ,zakon o kybernetickej bezpecnosti“) a je povinny prijat’ primerané bezpecnostné opatrenia, ktoré
mu objednéavatel predpise.

13.3 Objednavatefl je prevadzkovatelom zakladnej sluzby v zmysle § 17 o kybernetickej bezpecnosti.

13.4 Zhotovitel vyhlasuje, Ze sa oboznami s politikou informacnej bezpecénosti, ktord mu predlozi k podpisu
tejto Zmluvy Objednavatel suhlasi s fiou a zavazuje sa ju dodrziavat v Casti, v ktorej je sluzba
zhotovitela pripojena k sieti zakladnej sluzby alebo informaénému aktivu.

13.5 Zhotovitel berie na vedomie a suhlasi s tym, Ze bezpe€nostna politika objednavatela sa méze priebezne
menit a doplifat tak, aby zodpovedala aktualnym bezpe&nostnym opatreniam, aktualnemu stavu sieti a
informacnych systémov objednavatela a aktualnym hrozbam tykajucim sa objednavatela, ktoré by mohli
mat potencialny nepriaznivy vplyv na zakladnu sluzbu objednavatefa. Objednavatel je povinny
bezodkladne pisomne alebo e-mailom oboznamit zhotovitela s aktualizovanou Politikou informacnej
bezpecnosti a upozornit zhotovitefa na zmeny v nej uvedené oproti predchadzajucej verzii, pricom
zhotovitel nasledne vyhodnoti dopad zmien na aktualne prijaté opatrenia a informuje objednavatela o
postupe, ktory je potrebné zrealizovat’ na strane zhotovitela pre potvrdenie akceptacie zmien Politiky
informacnej bezpecénosti. Po obojstrannej dohode postupu vysporiadania dopadu uvedenych zmien v
Politike informacnej bezpec¢nosti objednavatela a jeho UspeSnom zrealizovani potvrdi zhotovitel ich
akceptaciu e-mailom na e-mailovu adresu.......................

13.6 Zhotovitel sa zavazuje chranit vSetky informacie poskytnuté objednavatelom, najma chranit ich
integritu, dostupnost a dévernost pri ich spracovani a nakladani s nimi v prostredi Zhotovitela.

13.7 Zhotovitel je povinny prijat’ a dodrziavat bezpe€nostné opatrenia v oblastiach podla § 20 ods. 2 pism.
d), g), h), i), Kl am) zakona o kybernetickej bezpecnosti Specifikovanom v politike informacnej
bezpec&nosti objednavatela.

13.8 Zhotovitel poskytne objednavatelovi zoznam pracovnych roli, ktoré maju pristup k informaciam alebo
udajom objednavatela ( meno, priezvisko, pracovna rola). Poskytovatel je povinny oznamit
objednavatelovi kazdu zmenu v personalnom obsadeni.

13.9 Objednavatefl ur€uje nasledovnu kontaktnu osobu pre komunikaciu s zhotovitefom vo veci kybernetickej
bezpec&nosti: ManaZzéra kybernetickej bezpe€nosti — e-mail: ......................... tel.: +421 ................

13.10 Zhotovitel uréuje nasledovnu kontaktni osobu pre komunikaciu s objednavatelom vo veci kybernetickej
bezpe€nosti: .............oo (e-mail, tel.)

13.11 Kontaktné osoby mdze prisluSna zmluvna strana zmenit. Novu kontaktni osobu oznami druhej zmluvnej
strane pisomnou formou. V pripade ak akékolvek osoby maju pristup k informaciam a udajom
objednavatela su povinné zachovavat micanlivost podla § 12 ods. 1 zakona o kybernetickej
bezpecnosti.

13.12 Zhotovitel je povinny bezodkladne informovat objednavatela o kybernetickom bezpe¢nostnom incidente
ako aj o v8etkych skuto€nostiach majucich vplyv na zabezpe&ovanie kybernetickej bezpe&nosti a to e-
mailom alebo telefonicky na kontaktnu osobu uvedenud v tomto bode Zmluvy vySSie.

13.13 Zhotovitel sa v stlade s § 9 ods. 2 pism. 0) vyhlagky NBU &. 362/2018 Z. z. ktorou sa ustanovuje obsah
bezpe&nostnych opatreni, obsah a Struktira bezpelnostnej dokumentacie a rozsah vSeobecnych
bezpe&nostnych opatreni (dalej len ,vyhlaska &. 362/2018%), zavazuje po skon&eni tejto zmluvy
bezodkladne vratit, previest vSetky informacie, ku ktorym mal poc€as trvania zmluvného vztahu pristup
objednavatelovi alebo ich podfa jeho pokynov znicit.

13.14 Zhotovitel sa v sulade s § 9 ods. 2 pism. p) vyhlasky ¢. 362/2018 Z. z. zavazuje po skonceni tejto zmluvy
v pripade potreby udelit, poskytnut, previest alebo postupit vSetky potrebné licencie, prava alebo
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suhlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej zakladnej sluzby na prevadzkovatela
zakladnej sluzby, t.j. objednavatela; tento zavazok zhotovitela ostava v platnosti aj po ukonceni
zmluvného vztahu po dobu dohodnutld zmluvnymi stranami, ktora nesmie byt kratSia ako pat rokov po
ukon&eni zmluvného vztahu.

ClL. XIv
Skonéenie zmluvy

14.1 Tato zmluva sa uzatvara na dobu urcitu a to 8. mesiacov od jej uc¢innosti.

14.2 Tuto zmluvu je mozné ukoncit na zaklade vzajomnej dohody oboch zmluvnych stran ku driu, ktory si
dohodnu. V dohode si zmluvné strany vysporiadaju pripadné naroky vzniknuté z poskytnutych pineni.

14.3 Zmluvné strany su opravnené od zmluvy odstupit’ v tychto pripadoch:

14.3.1 Ak zmluvna strana opakovane porusi povinnost vyplyvajucu z tejto zmluvy, druha strana méze
od zmluvy odstupit, ak na poruSenie povinnosti druhd stranu pisomne upozornila, a tato napriek
upozorneniu danu povinnost znova poru$i alebo v stanovenej napravnej lehote danu povinnost
nesplni. Odstupenie od zmluvy je ucinné doru€enim druhej zmluvnej strane. Za poruSenie
povinnosti sa povazuje najma opakované oneskorené odtsranenie poruch alebo chyb softvéru
zo strany zhotovitela, nezabezpecenie aktualizacie softvéru zo strany zhotovitela, omeskanie sa
s uhradou faktiry zo strany objednavatela o viac ako 30 dni, opakované neposkytnutie sucinnosti
nevyhnutnej na plnenie predmetu tejto zmluvy ktoroukolvek zo zmluvnych stran.

14.3.2 Objednavatel je opravneny odstupit od zmluvy aj bez predchadzajicej vyzvy v pripade ak
zhotovitel nesplni termin dodania plnenie predmetu zmluvy a to ani v dodato¢nej lehote, ktoru
stanovi objednavatel, alebo v pripade ak odovzda predmet pinenia s vadami a/alebo v pripade
ak sa preukaze, Ze zhotovitel nemal dostatocné opravnenie na poskytnutie licencie na plnenie
predmetu tejto zmluvy.

14.3.3 Objednavatel je opravneny bez akychkolvek sankcii odstupit od tejto zmluvy aj v pripade ak este
nedos$lo k plneniu tejto zmluvy a vysledky finan¢nej kontroly poskytovatela NFP podfa Zmluvy
o NFP neumoziiuju financovanie vydavkov vyzniknutych z obstaravania tovarov, sluzieb, alebo
inych postupov.

14.4V pripade odstupenia od tejto zmluvy su zmluvné strany povinné vratit' si vSetky poskytnuté plnenia do
20 dni od u€inného odstupenia od zmluvy, s vynimkou ak sa zmluvné strany vyslovne dohodnu inak.

14.5 Zmluvné strany sa dohodli, Ze objednavatel je opravneny vypovedat tuto zmluvu v pripade ak zhotovitel
opakovane porusi povinnosti vyplyvajuce z Cl. X, CI. XIl, Cl. XIll a objednavatel ho na porudenie
povinnosti pisomne upozornil.

14.6 Vypovedna lehota su 2 mesiace a zacina plynut prvym diom mesiaca nasledujuceho po doruceni
vypovede druhej zmluvnej strane.

Cl. XV
Osobitné povinnosti zhotovitela
15.1 Zhotovitel berie na vedomie, Ze finanéné prostriedky Objednavatela urené na zaplatenie celkovej ceny
predmetu zmluvy podra €l. VIII tejto zmluvy su aj finanéné prostriedky z Eurépskeho fondu regionalneho
rozvoja, Program Slovensko, programové obdobie 2021 — 2027, a zaroven aj finanéné prostriedky zo
Statneho rozpoctu Slovenskej republiky. Zhotovitel berie na vedomie, ze podpisom tejto Zmluvy sa stava
suCastou Systému riadenia eurdpskych Strukturalnych a investiénych fondov a Systému finanéného
riadenia. Zhotovitel zaroven berie na vedomie, Ze na pouzitie prostriedkov, kontrolu pouzitia tychto
prostriedkov a vymahanie ich neopravneného pouZitia alebo zadrZzania sa vztahuje reZzim upraveny
v osobitnych predpisoch, napr. zakon &. 357/2015 Z. z. o finanénej kontrole a o audite a o zmene
a doplneni niektorych zdkonov v zneni neskorsich pravnych predpisov (dalej ako ,zakon &. 357/2015 Z.
z.%), zakon €. 523/2004 Z. z. o rozpodtovych pravidlach verejnej spravy a o zmene a doplneni niektorych
zakonov v zneni neskorsich pravnych predpisov, zakon €. 292/2014 Z. z. o prispevku poskytovanom
z eurdpskych Strukturalnych a investi€énych fondov a o zmene a doplneni niektorych zakonov v zneni
neskorsich pravnych predpisov, zakon ¢. 528/2008 Z. z. o pomoci a podpore poskytovanej z fondov
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Eurépskeho spoloCenstva v zneni neskorSich predpisov a v zmysle dalSich prisluSnych pravnych
predpisov Slovenskej republiky a pravnych aktov Eurdpskej tnie.

15.2 Zmluvné strany sa dohodli a suhlasia, Zze vSetky zmeny v Systéme riadenia eurépskych Strukturalnych
a investiénych fondov, Systéme finan&ného riadenia ESIF, Systéme riadenia ESIF alebo v pravnych
dokumentoch vydanych opravnenymi osobami, z ktorych pre Zhotovitela vyplyvaju prava a povinnosti
v suvislosti s plnenim podla tejto Zmluvy a Zmluvy o NFP, ak boli tieto dokumenty zverejnené, su pre
Zhotovitela zavazné drom ich zverejnenia.

15.3 Zhotovitel je povinny strpiet’ vykon kontroly/auditu/kontroly na mieste v suvislosti s plnenim podfa tejto
zmluvy, ato opravnenymi osobami na vykon tejto kontroly/auditu/kontroly na mieste a poskytnut’ im
vSetku potrebnu sucinnost, kedykolvek pocas platnosti a U¢innosti Zmluvy o NFP, v terminoch
stanovenych pre Objednavatela v zmluvnych vztahoch s prisluSnymi organmi zapojenymi do
implementacie fondov Eurépskej Unie, v ramci ktorych si Objednavatel narokuje financovanie vydavkov
uhradenych Zhotovitelovi, ktoré vznikli s plnenim podla tejto Zmluvy.

15.4 Opravnenymi osobami pre ucéely tohto ¢lanku Zmluvy su najma:

e zastupcovia Objednavatela a nimi poverené osoby,

e zastupcovia prisluSného riadiaceho organu a sprostredkovatelského organu, pripadne inych
relevantnych organov a nimi poverené osoby,

e Najvyssi kontrolny Urad SR, Urad pre verejné obstaravanie, Urad vladneho auditu, OLAF,

Certifikacny organ a nimi poverené osoby,

organ auditu, jeho spolupracujuce organy a nimi poverené osoby,

splnomocneni zastupcovia Eurépskej Komisie a Eurépskeho dvora auditorov,

organ zabezped&ujlci ochranu finanénych zaujmov EU,

osoby prizvané alebo poverené organmi uvedenymi vo vy3Sie uvedenych odrazkach v sulade

s prislusnymi pravnymi predpismi Slovenskej republiky a Eurdpskej unie,

15.5 Zhotovitel berie na vedomie, ze MIRRI SR ako riadiaci organ pre Program Slovensko (dalej len ,Riadiaci
organ“) a Urad pre verejné obstaravanie ako sprostredkovatelsky organ pre Program Slovensko (dalej
len ,Sprostredkovatelsky organ®) su pri vykonavani administrativnej financnej kontroly v nevyhnutnom
rozsahu opravneni od Objednavatela alebo od osoby, ktora je vo vztahu k finanénej operacii alebo jej
Casti dodavatelom vykonov, prac alebo sluzieb alebo akejkolvek inej osoby, ktora ma informacie,
doklady alebo iné podklady, ktoré su potrebné pre vykon finan&nej kontroly, ak ich poskytnutiu nebrani
osobitny predpis (dalej ako ,Tretia osoba®):

e vyZadovat a odoberat, v uréenej lehote originaly alebo uUradne osvedené képie dokladov,
pisomnosti, zaznamy dat na pamatovych médiach prostriedkov vypoctovej techniky, ich vypisov,
vystupov, vyjadrenia, informacie, dokumenty a iné podklady suvisiace s administrativhou
finan€nou kontrolou alebo finan€nou kontrolou na mieste;

e vyzadovat od tretej osoby sucinnost v rozsahu opravneni podla zakona ¢. 357/2015 Z. z;

e 0soby poverené na vykon kontroly su opravnené v nevyhnutnom rozsahu za podmienok
ustanovenych v osobitnych predpisoch okrem opravneni uvedenych v predchadzajucich
pismenach vstupovat do objektu, zariadenia, prevadzky, dopravného prostriedku, na pozemok
tretej osoby, alebo vstupovat do obydlia, ak sa pouziva aj na podnikanie alebo na vykonavanie
inej hospodarskej ¢innosti;

15.6 Riadiaci organ a Sprostredkovatelsky organ su pri vykonavani administrativnej finan¢énej kontroly podla
zakona €. 357/2015 Z. z. o financnej kontrole a audite a o zmene a doplneni niektorych zakonov povinni
potvrdit tretej osobe odobratie poskytnutych originalov alebo uradne osved¢enych kopii dokladov,
pisomnosti, zaznamov dat na pamatovych médiach prostriedkov vypoctovej techniky, ich vypisov,
vystupov, vyjadreni, informécii, dokumentov a inych podkladov suvisiacich s administrativnou finan&nou
kontrolou alebo finanénou kontrolou na mieste a zabezpedit ich riadnu ochranu pred stratou, zni€enim,
poskodenim a zneuzitim (uvedené potvrdenie sa vydava, ak Sprostredkovatelsky organ Ziada
o poskytnutie podkladov nad ramec definovany Zmluvou o poskytnuti NFP); tieto veci
Sprostredkovatel'sky organ vrati bezodkladne tomu, od koho sa vyZiadali, ak nie su potrebné na konanie
podla zékona &. 301/2005 Z. z. Trestny poriadok v zneni neskorSich predpisov, alebo na iné konanie
podla osobitnych predpisov. Zhotovitel je povinny zabezpecit pritomnost opravnenych osdb zo strany
Zhotovitela po€as vykonavania kontroly u Zhotovitela.

15.7 Ugastnici tejto Zmluvy sa zavézuju, Ze po¢as vykonavania predmetu zmluvy podla tejto Zmluvy budu
navzajom spolupracovat a vyvinu maximalne usilie a sucinnost, aby bol jej predmet zrealizovany
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v sulade s touto Zmluvou. Zhotovitel je povinny zabezpecit prijatie napravnych opatreni a definovanie
terminov na odstranenie zistenych nedostatkov.

15.8 Zhotovitel je povinny zaviazat rovnakou povinnostou podla predoslych bodov tohto &lanku zmluvy
vSetkych svojich subdodavatelov, ktori sa budu podielat na plneni predmetu tejto zmluvy.

15.9 V pripade, Zze v désledku kontroly vykonanej opravnenym organom, dbéjde zavinenim Zhotovitela k
uznaniu plnenia predmetu tejto Zmluvy ako neopravneného vydavku, ktory preto nebude
Objednavatelovi uznany ako opravneny, je Zhotovitel povinny nahradit Objednavatelovi v plnom
rozsahu $kodu, ktord mu v ddsledku tejto skuto€nosti vznikne.

15.10 Zhotovitel' je povinny prijat opatrenia na napravu nedostatkov zistenych kontrolou, overovanim na
mieste v zmysle Spravy z kontroly, v lehote stanovenej osobami oprdvnenymi na vykon kontroly, a
zaroven zaslat Objednavatelovi informaciu o splneni opatreni prijatych na napravu zistenych
nedostatkov bezodkladne po ich splneni.

15.11 Zhotovitel sa zavazuje poskytnut objednavatelovi aj dalSiu nevyhnutnu sucinnost v suvislosti s plnenim
Zmluvy o NFP.

15.12 Udrzatelnost projektu v zmysle Zmluvy o NFP bude realizovana zmluvnymi stranami na zaklade
samostatne uzatvorenej zmluvy.

XVI
Zaverecné ustanovenia

16.1 Tato zmluvu je mozné menit alebo dopifat len na zakade pisomnych dodatkov podpisanych opravnenymi
zastupcami oboch zmluvnych stran, a to len pri dodrzani ustanoveni ZoVO.

16.2 Zmluvné strany sa dohodli, Zze ak by akékolvek ustanovenie tejto zmluvy bolo z akéhokolvek doévodu
neplatné, je neplatnym len toto ustanovenie, pokial z povahy, z obsahu alebo z okolnosti tejto zmluvy, za
ktorych doSlo k jej uzatvoreniu, nevyplyva, Ze toto ustanovenie nemozno oddelit od ostatného obsahu
a pokial to nie je vylu€ené v zmysle prisluSnych pravnych predpisov. V pripade, ak by doSlo k situacii
uvedenej v predchadzajucej vete, zmluvné strany vykonaju bezodkladne doplnenie a opravu zmluvnych
podmienok v sulade so zakonom o verejnom obstaravani, tak aby bol zachovany zmysel a ucel
neplatného ustanovenia. Uvedené doplnenie alebo opravu nevykonaju iba v pripade, ak by bol uz
samotny zmysel a Ucel neplatného ustanovenia pravne nemozny a/alebo nedovoleny a teda neplatné
ustanovenie by objektivne nebolo mozné nahradit inym platnym ustanovenim so zachovanim jeho zmysilu
a ucelu.

16.3 Prava a povinnosti zmluvnych stran, ktoré nie su vtejto zmluve vyslovne upravené, riadia
sa ustanoveniami zakona €. 513/1991 Zb. Obchodny zakonnik v zneni neskorSich predpisov
a vSeobecne zavaznymi pravnymi predpismi Slovenskej republiky.

16.4 Zmluvné strany su povinné vzajomne si oznamovat akékolvek zmeny, ktoré m6ézu mat’ vplyv na plnenie
tejto zmluvy.

16.5 Tato zmluva nadobuda platnost’ dfiom jej podpisu opravnenymi zastupcami oboch zmluvnych stran.

16.6 Zmluva nadobudne uginnost po ukondeni kontroly, ak Urad pre verejné obstaravanie ako
sprostredkovatelsky organ neidentifikoval nedostatky, ktoré by mali alebo mohli mat’ vplyv na vysledok
verejného obstaravania (dalej len ,VO¥), pricom rozhodujuci je datum doru€enia zaznamu z kontroly
Prijimatelovi NFP. Ak boli v ramci kontroly VO identifikované nedostatky, ktoré mali alebo mohli mat vplyv
na vysledok VO, zmluva nadobudne ucinnost momentom dorucenia pisomnej akceptacie navrhovanej
ex ante finan¢nej opravy uvedenej v sprave z kontroly vypracovanej Poskytovatefom NFP
a kumulativneho splnenia podmienky na uplatnenie ex ante finanénej opravy podla Priru¢ky k procesu
a kontrole verejného obstaravania/obstaravania. Ak zakazka, ktorej vysledkom bolo uzavretie zmluvy,
nebola predmetom kontroly Uradu pre verejné obstaravanie ako sprostredkovatelského organu z dévodu,
Ze nebola vyhodnotenda ako rizikova, zmluva nadobudne Uu€innost drfiom doruéenia oznamenia
Poskytovatela NFP Prijimatefovi NFP, Ze zdkazka nebola na zaklade Poskytovatefom NFP vykonanej
rizikovej analyzy vyhodnotena ako rizikova.

16.7 Objednavatel je povinny oznamit Zhotovitefovi datum nadobudnutia G€innosti zmluvy do 3 pracovnych
dni odo dia nadobudnutia jej ucinnosti.

16.8 Zhotovitel berie na vedomie, Ze tato zmluva je povinne zverejiiovanou zmluvou v zmysle ustanovenia §
5a zakona ¢. 211/2000 Z.z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych
zakonov (zakon o slobode informacii). Objednavatel je ako povinna osoba v zmysle tohto zakona
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zverejnit tuto zmluvu bezodkladne po jej podpise v Centralnom registri zmliv vedenom Uradom vlady
Slovenskej republiky.

16.9 Podmienky tejto zmluvy boli zmluvnymi stranami dohodnuté v sulade s legislativou platnou na uzemi
Slovenskej republiky. VSetky spory vyplyvajuce z tejto zmluvy alebo vzniknuté v savislosti s fiou budu
zmluvné strany rieSit predovSetkym vzajomnou dohodou. Ak k dohode neddjde, predlozia spory
na vyluéné a konec¢né rozhodnutie sudu prislusnému v zmysle zakona ¢. 160/2015 Z.z. Civilny sporovy
poriadok v zneni neskorsich predpisov.

16.10 Tato zmluva je vyhotovena v 4 rovnopisoch, rovnakej platnosti, z ktorych Objednavatel dostane tri
vyhotovenia a Zhotovitel jedno vyhotovenie.

16.11 Zmluvné strany vyhlasuju, Ze si zmluvu dbkladne precitali, jej obsahu, prdvam a povinnostiam z nej pre
nich vyplyvajucich, uplne porozumeli a zavazuju sa ich v celom rozsahu bezvyhradne pinit, Ze ich véla
je slobodna, vazna, bez akéhokolvek omylu a na znak suhlasu s jej obsahom ju vlastnoruéne podpisuju

16.12 Neoddelitelnou sucastou tejto zmluvy su tieto Prilohy:

Priloha €. 1 Popis predmetu zakazky
Priloha ¢. 2 Kalkulacia ceny- polozkovy rozpocet
Priloha €. 3 Zoznam subdodavatelov
Priloha €. 4 Pouzité skratky
Vo ,dna: V Liptovskom Mikulasi, diia: ........cccceeeeee..
Zhotovitel : Objednavatel :

Mesto Liptovsky Mikulas
Ing. Jan Blchag, PhD.
primator mesta
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Priloha €. 1 — popis premetu zmluvy

1. Implementacia a nasadenie systému SysMon, LMS a elektronicky archiv

Ugelom danej aktivity je zvySenie Grovne vypovednej hodnoty dennikov udalosti serverovej infrastrukttry
postavenej na OS Windows Server, implementacia nastroja pre centralny zber log zaznamov
s funkcionalitou ako generovanie notifikacii, poskytovanie prehlfadov a reportov, moznosti konfigurovania
retenénych politik a funkcionality exportu zozbieranych udajov za u¢elom ich archivacie.

SysMon so skupiny nastrojov Sysinternals je efektivny nastroj vhodny pre administratorské ucely ale aj
manazment bezpecénostnych incidentov implementovatelny automatizovane prostrednictvom GPO.
SysMon rozS8iruje mnozinu zaznamenanych dennikov udalosti a zaroven v tychto dennikoch udalosti
adresne rozSiruje mnozinu informacii a tym vyznamne zvySuje ich vypovednu hodnotu. Objednavatel
planuje nastroj nasadit minimalne na vSetky servery prevadzky zakladnej sluzby ako aj podporné systémy
vybavené OS MS Windows Server.

Specifikacia poziadaviek obstaravatela na SW nastroj SysMon:

= Implementacia SW nastroja SysMon z balika nastrojov Sysinternals alebo ekvivalentného nastroja.

= SW nastroj nesmie podliehat finanénému licenénému zatazeniu a rovnako nesmie byt licencne
zatazeny z pohladu ¢asovej platnosti ani poc¢tu spracovanych a/alebo vygenerovanych Gdajov.

= Detekcia pouzitia funkcionality “rclone*.

= Monitorovanie procesov min OS Windows Server 2019 v rozsahu aktualne spustenych procesov,
zaznamenania ¢asu ukonc&enia procesu a zdrojovych suborov pre dany proces

» Podpora korelacie procesov a relacii za pouzitia GUID a ID daného procesu alebo relacie

» Zaznamenavanie pouzitych ovladacov a kniznic s ich elektronickym podpisov a HASH

» Umoznuje zaznamenat' informacie o sietovych pripojeniach vratane zdrojového procesu kazdého
pripojenia, IP adries, &isel portov, ndzvov hostitelov a nazvov portov.

= Detekcia zmien v €asovych znackach suborov ako napr. datum vytvorenia za ucelom identifikacie
skuto€ného datumu a &asu vytvorenia a Upravy takychto suborov

= Podpora pre zaznamenavanie udalosti DNS poZziadaviek

= Podpora zaznamendavania zmien registrov MS Windows Server v rozsahu vytvarania objektov, zmien
hodnét existujucich objektov a mazania objektov

» Zaznamenavanie vytvarania a mazania suborov a podpora pre blokovania vytvarania a mazania
vybranych suborov (napr. suborov typu .exe, .iso, .vhdx).

= Zaznamenavanie vytvarania vlakien vyuzivajucich virtudlnu pamat iného vldkna (zaznamenanie
pouzitia funkcie CreateRemoteThread)

Specifikicia poziadaviek obstaravatela na implementaciu nastroja SysMon:

= Priprava testovacieho prostredia v rozsahu instalacie virtualneho servera Windows server 2019, jeho
zaclenenie do existujuceho prostredia MS Active Directory a implementécie role RODC. Potrebné
licencie pre OS MS Windows Server a virtualizacné prostredie poskytne obstaravatel.
» InStalacia nastoja Sysmon v prostredi testovacieho RODC.
» Priprava a ladenie konfiguracnych suborov pre nastroj Sysmon na zaklade Specifikacie poziadaviek
na tento nastro;j.
» Po odsuhlaseni konfiguracie v testovacom prostredi obstaravateflom implementacia nastroja Sysmon
do produkéného prostredia.
= Dodatogné ladenie konfiguranych suborov pre potreby produkénej prevadzky.
= Konfiguracia preposielania udalosti vygenerovanych nastrojom Sysmon do systému LMS.
= Ukon¢enie prevadzky testovacieho prostredia jeho korektnym odobranim z prostredia MS Active
Directrory.
LMS planuje obstaravatel nasadit ako samostatny nastroj tvoriaci datovu zakladha pre zber, analyzu
a archivaciu dennikov udalosti. V tejto architekture su log zaznamy zbierané z jednotlivych zdrojov priamo
do LMS. LMS automatizovane vykonava analytické ¢innosti nad zozbieranymi udajmi ako su odfiltrovanie
udalosti s nizkou vypovednou hodnotou, vyhodnocovanie vyskytu udalosti naznacujucich mozné

Mesto Liptovsky Mikulas, april 2025
Strana 13 z 24

TS LEFTOAEY MK

Flebnopmsy possioy el
mesiaba CAF



EFFECTIVE

USER

VEREJNA SUTAZ
NADLIMITNA ZAKAZKA NA POSKYTNUTIE SLUZBY

bezpednostné riziko a nasledné notifikovanie. Dalej LMS poskytuje funkcionality ako funkcionalita
dashboardov a reportovania a funkcionalitu retenénych politik. Systém Log manazment musi poskytovat
aj automatizovanu funkcionalitu exportu zozbieranych udajov.

Specifikacia poziadaviek obstaravatela na SW nastroj LMS:

Podpora log zaznamov pre min Windows Server 2019

Podpora log zaznamov typu SNMP trap a syslog

Podpora spracovania min 1 400 000 log zaznamov za hodinu

Funkcionalita ukladania min 8 400 000 prichadzajucich zaznamov do vyrovnavacej pamate
Podpora IPv4 a IPv6

Centralizovany ovladaci panel s podporov pripojenia prostrednictvom web rozhrania (HTTPS)
Funkcionalita zobrazovania a filtrovania log zaznamov

Funkcionalita emailovych notifikacii a reportingu

Funkcionalita spustania skriptov alebo externych programov na zaklade identifikovanych log
zaznamov

Podpora ukladania log zaznamov do suboru ako aj databazy

Funkcionalita automatického spustania opakovanych planovanych uloh

Podpora MS Active Directory LDAP autentifikacie

Funkcionalita zalohovania konfiguracie systému LMS do konfiguraéného suboru

Specifikacia poziadaviek obstaravatela na implementéaciu nastroja LMS:

Priprava virtualneho servera pre prevadzku nastroja LMS v rozsahu in§talacie Windows server 2019.
Potrebné licencie pre OS MS Windows Server a virtualizatné prostredie poskytne verejny
obstaravatel.

InStalacia a konfiguracia nastroja LMS.

Konfiguracia preposielania dennikov udalosti produkénych serverov obstaravatefa — max 40 ks
serverov s OS Windows Server 2019 a max 9 ks serverov s OS Linux.

Analyza dennikov udalosti za prvych 60 dni produkénej prevadzky a konfiguracia funkcionality
filtrovania tychto udalosti podfa poziadaviek verejného obstaravaterla.

Konfiguracia spustania skriptov alebo externych programov na zaklade identifikovanych log zaznamov
podla poZiadaviek verejného obstaravatela.

Implementacia notifikaCnej funkcionality a reportingu podla poZiadaviek verejného obstaravatela.
Konfiguracia periodického zalohovania zozbieranych udalosti a konfiguranych suborov na externé
ulozisko.

Sucastou rieSenia je dlhodobé uloZisko udajov zozbieranych prostrednictvom LMS vo forme dodavky SW
licencii a sluzby na HW prostriedkoch verejného obstaravatela s nasledovnymi poziadavkami na funkénost
a kompatibilitu:

TS LEFTOAEY MK

Vytvaranie a overenie elektronického podpisu pre zachovanie integrity archivovanych tdajov s nizSie
uvedenymi poziadavkami bude zabezpeCené produktom, ktory umozriuje automatizovanym
systémom vytvarat a overovat kvalifikovany elektronicky podpis a pecat v zmysle eurépskeho
nariadenia elDAS a platnej slovenskej legislativy

Funkcionalita automatického vytvarania a overovania zdokonaleného elektronického podpisu a
overovania kvalifikovaného elektronického podpisu a ¢asovej pecdiatky.

Minimalna softvérova kompatibilita s: Windows Server 2019, MS .NET framework 4.8, MS 1IS 10.
Kompatibilné s elD a QSCD zariadeniami s a podpora rozhrani CSP a PKCS#11.

Kompatibilné s: PKCS #11: Cryptographic Token Interface Standard a Microsoft Crypto API /
Cryptographic Service Provider.

Softvérové rieSenie s sulade s Nariadenim EU &. 910/2014 — elDAS.

Podporované Sifrovacie algoritmy minimalne v rozsahu: SHA-224, SHA-256, SHA-384, SHA-512
SHA3-224, SHA3-256, SHA3-384, SHA3-512, RSA, DSA, ECDSA, RIPEMD128, RIPEMD160,
RIPEMD256.

Podporované elektronické formaty: ZIP, RAR, XML, XMLDataContainer / XML formulare alebo formaty
spracovatelné externou aplikaciou.
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e Podporované Sifrovacie Standardy: X.509 Public Key Certificates, CMS Advanced Electronic
Signatures, XML Advanced Electronic Signatures, Electronic Signature Policies, ASIC, ZEPf,Trust-
service Status List, Doveryhodny zoznam, Time-Stamp Protocol, OCSP.

e Podporované formaty elektronického podpisu CAdES-BES, CAdES-EPES, CAdES-T, CAdES-X,
CAdES-A CAdES-B-B, CAdES-B-T, CAdES-B-LT, CAdES-B-LTA XAdES-BES, XAdES-EPES,
XAdES-T, XAdES-X, XAJES-A XAdES-B-B, XAJES-B-T, XAdES-B-LT, XAdES-B-LTA PAJES-BES,
PAdES-EPES, PAdES-T, PAdES-LTV PAdES-B-B, PAdES-B-T, PAdES-B-LT, PAdES-B-LTA
XAdES_ZEP s datovymi objektmi typu XML, zlozeny elektronicky podpis, Integritny podpis.

e Sulad so standardmi: ETSI TS 101 733, ETSI TS 103 173, ETSI TS 101 903, ETSI TS 103 171, ETSI
TS 102 778, ETSI TS 103 172, ETSI TS 102 918, ETSI TS 103 174, ETSI TS 119 612, ETSI TR 102
272, RFC 5280, RFC 3161, RFC 6960.

o Kompatibilné s komunikaénymi Standardami: SOAP 1.2, WS-I Basic Profile 1.1, WSS SOAP Message
Security 1.0, SOAP Message Transmission Optimization Mechanism.

Produkt bude dodany ako sluzba s pozadovanou funkcionalitou.

Archivaciu elektronicky podpisanych dokumentov s nizSie uvedenymi poziadavkami bude zabezpecena
produktom, ktory rozSiruje takmer lubovolny DMS (Document Management System) o schopnost udrziavat
dlhodobu overitelnost archivovanych dokumentov podpisanych kvalifikovanym elektronickym podpisom a
pecatou (QES). RieSenie je urené najma pre stredné a velké organizacie, ktoré potrebuju dlhodobo
archivovat dokumenty podpisané kvalifikovanym elektronickym podpisom a peéatou.

e Funkcionalita pre zachovanie dlhodobej overitelnosti archivovanych dokumentov podpisanych
zdokonalenym elektronickym podpisom, kvalifikovanym elektronickym podpisom a ¢&asovou
peciatkou.

e IntegraCné rozhranie pre DMS systémy

e Minimalna softvérova kompatibilita s: Windows Server 2019

e Sulad so $tandardmi ETSI pre elektronicky podpis a $tandardmi NBU SR

Specifikdcia poziadaviek obstaravatela na implementaciu nastroja elektronicky archiv pre vytvaranie
elektronického podpisu a dlhodobu archivaciu:

» InStalacia a konfiguracia prostredi OS MS Windows pre potreby komponentu pre vytvaranie
elektronického podpisu a komponentu pre dlhodobl archivaciu. Potrebné licencie pre OS MS
Windows Server a virtualizacné prostredie poskytne obstaravatel.

» InStalacia a konfiguracia jednotlivych SW komponentov pre vytvaranie elektronického podpisu
a dlhodobu archivaciu.

= Konfiguracia automatizovaného periodického vytvarania elektronicky podpisanych archivov dennikov
udalosti zozbieranych nastrojom LMS a zabezpecenia dlhodobej overitelnosti ich elektronického
podpisu.

= Vytvorenie zaloh konfiguraénych suborov jednotlivych komponentov pre vytvaranie elektronického
podpisu a dlhodobu archivaciu.

Riesenie bude dodané ako SW licencia a sluzba s pozadovanou funkcionalitou.

2. Implementacia a nasadenie centralizovaného integrovaného sietového bezpecnostného
nastroja pre zber dat a aktivne sledovanie diania v lokalnej pocitacovej sieti a vinformaénych
systémoch prevadzky zakladnej sluzby Verejného obstaravatel'a ako aj podpornych systémoch

Centralizovany integrovany sietovy bezpeénostny nastroj pre zber dat a aktivne sledovanie diania
v lokéalnej pocitacovej sieti a v informacénych systémoch prevadzky zakladnej sluzby Prevadzkovatela ako
aj podpornych systémoch. Na monitorovani sa budu na drovni L1 podiefat zamestnanci IT oddelenia a pre
potreby urovni L2 a L3 Prevadzkovatel planuje obstarat externého dodavatela formou SLA sluZieb
z vlastnych zdrojov. Cielom je v€as rozpoznat’ kyberneticky Utok alebo naznak potencionalneho vniknutia
do systémov a sieti tak, aby bolo mozné utoku €i zlyhaniu siete zabranit' alebo prijat opatrenia, aby sa
takymto utokom ¢&i zlyhanim minimalizovali nasledky. Zaroven jednotlivé utoky analyzovat a vyhodnocovat.
Na zaklade vysSie uvedenych zaverov bude vybrané a do testovacej prevadzky zavedené centralizované
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integrované sietové bezpecfnostné softvérové vybavenie, kde Prevadzkovatel identifikoval nasledovné
minimalne funkéné poziadavky:

Predpokladany objem sietovej komunikacie na analyzu — 200Mbps
Multiplatformova podpora zdrojovych zariadeni pre zber datovych tokov a logov
Vyuzivanie funkcionalit strojového ucenia

Funkcionalita detekcie naruSenia — IDS vratane znalostnych databaz pre IDS
Korelaéna funkcionalita nad zozbieranymi udajmi

Napojenie na znalostné databazy ako databazy Skodlivych IP adries a Threat Intelligence
Rozsirena klasifikacia aktiv a ich roli — Tagovanie

Prijimanie a spracovanie log zadznamov s moznostou generovania bezpe¢nostnych udalosti — min 150
EPS

Aktivna sietova detekcia malware, aktivit Gto¢nika v sieti, aktivit typu C&C
Zaznamenavanie paketov na zaklade vstupnych podmienok

Monitorovanie interakcii v sietach a ,Lateral movement"

Detekcia Skodlivych suborov pomocou hashovania a detekénych signatur
Prevencia uniku informacii (DLP) na zaklade vytvarania signatur a tagovania
Moznost vykonavania prediktivnych analyz a analyz zmien v sieti

Funkcionalita NBA

Moznost vytvarania incidentov a ich naslednej spravy

Notifikacna funkcionalita formou emailu

Interpretacia udajov formou web rozhrania (dashboard)

Funkcionalita generovania reportov s moznostou definovania vlastnych pravidiel
Podpora integracie s MS Active Directory

Pre ocenenie tohto komponentu predpokladame podporu zabezpelenia prevadzky zo strany dodavatela
len podas doby implementacie max. 12 mesiacov. Dal$ie roky bude zabezpedena tato sluzba viastnymi
kapacitami verejného obstaravatela alebo externym dodavatefom na zaklade vyberového konania.

Specifikdcia poziadaviek verejného obstaravatela na implementéciu centralizovaného integrovaného
sietového bezpecnostného nastroja:

3.

InStalacia a konfiguracia prostredi OS pre potreby centralizovaného integrovaného sietového
bezpe&nostného nastroja. Potrebné licencie pre OS MS Windows Server a virtualizaéné prostredie
poskytne verejny obstaravatel.

Inicializacia a z&kladna konfiguracia centralizovaného integrovaného sietového bezpeénostného
nastroja.

Zavedenie centralizovaného integrovaného sietového bezpecnostného nastroja do predprodukéne;j
prevadzky vratane konfiguracie vSetkych potrebnych komponentov ako senzory, kolektory
a funkcionality strojového ucenia. Predprodukéna prevadzka musi obsahovat Udaje zozbierané
prostrednictvom zrkadlenia sietovej komunikacie a spracovanie vybranych log zaznamov v rozsahu
max 150EPS.

Analyza zozbieranych udajov za minimalne 90 dni predprodukénej prevadzky.

Uprava konfiguracie nastroja na zaklade vysledkov predprodukénej prevadzky.

Konfiguracie detek&nych pravidiel, notifikacii a reportovania.

Preverenie dostupnosti funkcionality Specifikovanej verejnym obstaravatefom ako minimalne funk&né
poziadavky.

Dodavka Fiewall-ového rieSenia

Sucastou dodavky rieSenia su zariadenia podla nasledujucej Specifikacie.

2ks HW Firewall pre Internet Edge vrstvu s pozadovanymi parametrami a funkcionalitami :

EFFECTIVE
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USER

Next Generation FW s IPS, URL Filtering a AntiMalware funkcionalitou

Sietova konektivita: min. 8 portov 10/100/1000 RJ-45, Sietova konektivita: min. 4 SFP porty
Min. 1 dedikovany port pre OOB manazment, Napajanie AC 230V

ulozisko min. 200G, max. velkost 1RU

Mesto Liptovsky Mikulas, april 2025
Strana 16 z 24

Flebfovmsy prossioy slel
mesiaba CAF



EFFECTIVE

USER

TS LEFTOAEY MK

VEREJNA SUTAZ
NADLIMITNA ZAKAZKA NA POSKYTNUTIE SLUZBY

Min. priepustnost Next Generation firewallu spolu s aplikacnou vizibilitou: 2,3 Gbps

Min. priepustnost firewallu spolu s aplikaénou vizibilitou aj IPS: 2,3 Gbps

Min. pocet firewall spojeni: 200 000

Min. pocet novych spojeni za sekundu: 15 000

Podpora IEEE 802.1q, Podpora transparentného rezimu

Podpora statického smerovania, OSPFv2, OSFPv3 a BGP

Podpora PIM-SM a IGMPv2

Podpora NAT44, NAT46, NAT64, NAT66. Podpora dynamického aj statického NAT na udrovni
TCP/UDP portov

Podpora IPv6 a filtrovanie IPv6 prevadzky

Volitelna podpora VPN (Remote Access aj Site-to-Site) do 150 spojeni

IPSec VPN priepustnost 1,2 Gbps, DeSifrovanie SSL/TLS spojeni

Ochrana proti IP Spoofing, Podpora TCP normalizacie a randomizacie TCP sekvenénych Cisiel
Podpora ,identity-based” firewall spolu s Windows AD alebo LDAP

Filtrovanie na zaklade geolokacie, objektov a bezpe€nostnych zén

Podpora aplikaénej inSpekcie a rozpoznavania min. 4000 réznych aplikacii. Definicie novych aplikacii
su dostupné bezplatne pocas trvania servisnej zmluvy.

Firewall musi rozpoznavat serverové aj klientské operané systémy, aplikacie na serveroch aj
klientskych staniciach, sietové protokoly, otvorené TCP a UDP porty, ako aj prihlasenych
pouzivatelov.

Moznost rozSirenia o IPS funkcie aplikovanim licencie, licencia musi byt sucastou ponuky s
platnostou 1 rok.

Moznost rozsirenia o URL Filtering funkcie (kategorizacia URL adries) aplikovanim licencie, licencia
musi byt sucastou ponuky s platnostou 1 rok. Moznost rozSirenia o Antimalvér ochrany funkcie
aplikovanim licencie, licencia musi byt su€astou ponuky s platnostou 1 rok.

Podpora rate limit na zaklade pouzivatela a aplikacie

Pristup na servisné stranky vyrobcu s moznostou aktualizacie OS, firmware, minoritnych a hlavnych
softvérovych updatov, ako aj podpora priamo u vyrobcu na obdobie trvania servisnej podpory 3 roky
Podpora reputa&ného filtrovania IP adries a domén s mozZnostou integracie na reputatné zoznamy
tretich stran

Podpora IDS aj IPS reZimu

Rozpoznavanie utokov od sietovej az po aplikaénu vrstvu referenéného modelu OSI pre IPv4 aj IPv6
Podpora signatur pisanych pre Snort, podpora vlastnych IPS signatur

Mapovanie signatur na CVE (Common Vulnerabilities and Exposures)

Podpora Indications of Compromise, Podpora normalizacie protokolovymi dekédermi pre DCE/RPC,
DNS, FTP, HTTP, SIP, IMAP, POP, SMTP, SSH a SSL

Na zaklade informacii o bezpe€nostnych slabinach operacnych systémov a aplikacii rozpoznanych v
sieti ma volitelny centralny manazment navrhnut, ktoré signatiry maju byt zapnuté, aby bolo
prostredie aktivne chranené

Volitelny centralny manazment musi rozpoznat, ktoré signatlry nie je potrebné aktivovat a ich
vypnutim docielit’ lepSie vyuzitie vykonu sond pre aktivne pouzivané signatury.

Volitelny centralny manazment ma mat schopnost kategorizovat prebiehajuce uUtoky tak, aby bol
administrator prednostne upozorneny na utoky vedené voci zranitelnym systémom

IPS musi chranit prostredie od znamych aj tzv. "day-zero" utokov (IPS musi analyzovat spravanie sa
datovych tokov, aby bolo mozné detekovat aj utoky, ktoré sa beznymi mechanizmami nedetekuju)
Typy odpovedi na detekované utoky zo strany IPS sond - min. alarm do centralneho manazmentu,
ukoncenie spojenia, zahadzovanie paketov, ukladanie obsahu paketov, interaktivha HTTP odpoved
Manazment musi umoznit definovanie korelacnych politik pre automatické upozornenie
administratora IPS, Ze sa uto¢nik snazi zneuzit bezpecnostnu dieru v systéme, ktoru este spravca
napadnutého systému nestihol zaplatat. Manazment musi upozornit spravcu aj v pripade, Ze
pripojené koncové zariadenie je v sprdve CnC (Command-and-Control) servera v Internete.
Vysledkom korelaénej politiky je min. Syslog, email a NMAP sken. Manazment musi podporovat
integraciu s remediaénymi nastrojmi tretich stran.
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Pre Antimalvérovu ochranu, systém musi umoziovat porovhavanie vzoriek s celou databazou
vyrobcu

Servisna podpora vyrobcu - popredna vymena zariadenia v pripade poruchy nasledovny pracovny
den s aktualizaciou softvéru na 3 roky v rezime 8x5xNBD.

SW podpora a platnost licencii minimalne 1 rok. Vymena zariadeni min. v rezime 8x5.

Kabel SFP+ koncovkami dizky 5m.

2ks HW Firewall pre DC vrstvu s pozadovanymi parametrami a funkcionalitami :

TS LEFTOAEY MK

Next Generation FW s volitelnou IPS, URL Filtering a AntiMalware funkcionalitou

Sietova konektivita: min. 8 portov 10/100/1000 RJ-45

Sietova konektivita: min. 8 portov 1/10G SFP+ moznost rozsirit o dalSich 8 portov tohto typu formou
sietového modulu

Min. 1 dedikovany port pre OOB manazment, Napajanie AC 230V, redundantné napajacie zdroje
UlozZisko min. 900G a jeden volny slot, max. velkost 1RU

Min. priepustnost firewallu spolu s aplikacnou vizibilitou: 10 Gbps

Min. priepustnost firewallu spolu s aplikacnou vizibilitou aj IPS: 10 Gbps

Min. pocet firewall spojeni: 1 500 000, Min. po€et novych spojeni za sekundu: 90 000

Podpora IEEE 802.1q, Podpora transparentného rezimu, Podpora statického smerovania, OSPFv2,
OSFPv3 a BGP, Podpora PIM-SM a IGMPv2

Podpora NAT44, NAT46, NAT64, NAT66. Podpora dynamického aj statického NAT na urovni
TCP/UDP portov

Podpora IPv6 a filtrovanie IPv6 prevadzky

Volitelna podpora VPN (Remote Access aj Site-to-Site) do 2000 spojeni

VPN funkcionalita, licencia volitelna, Desifrovanie SSL/TLS spojeni, Ochrana proti IP Spoofing
Podpora TCP normalizacie a randomizacie TCP sekvenénych Cisiel

Podpora ,identity-based” firewall spolu s Windows AD alebo LDAP

Filtrovanie na zaklade geolokécie, objektov a bezpe&nostnych zén

Podpora aplikacnej inSpekcie a rozpoznavania min. 4000 réznych aplikacii. Definicie novych aplikacii
su dostupné bezplatne pocas trvania servisnej zmluvy

Moznost rozSirenia o IPS funkcionalitu aplikovanim subskripcie v buducnosti.

Moznost rozSirenia o URL Filtering funkcie aplikovanim subskripcie v buducnosti.

Moznost rozSirenia o Antimalvér ochrany funkcie aplikovanim subskripcie v buducnosti.

Podpora rate limit na zaklade pouzivatela a aplikacie

Podpora reputacného filtrovania IP adries a domén s moznostou integracie na reputacné zoznamy
tretich stran

Podpora IDS aj IPS rezimu pri volitelnom rozsireni o IPS funkcionalitu s vlastnostami:
Rozpoznavanie utokov od sietovej az po aplikaénu vrstvu referenéného modelu OSI pre IPv4 aj IPv6
Podpora signatur pisanych pre Snort, podpora vlastnych IPS signatur

Mapovanie signatir na CVE (Common Vulnerabilities and Exposures)

Podpora Indications of Compromise

Podpora normalizcie protokolovymi dekédermi pre DCE/RPC, DNS, FTP, HTTP, SIP, IMAP, POP,
SMTP, SSH a SSL. Volitelné IPS musi chranit prostredie od znamych aj tzv. "day-zero" utokov (IPS
musi analyzovat spravanie sa datovych tokov, aby bolo mozné detekovat' aj utoky, ktoré sa beznymi
mechanizmami nedetekuju)

Typy odpovedi na detekované utoky zo strany volitelnych IPS sond - min. alarm do centralneho
manazmentu, ukon&enie spojenia, zahadzovanie paketov, ukladanie obsahu paketov, interaktivna
HTTP odpoved

Vysledkom korelaénej politiky je min. Syslog, email a NMAP sken. Manazment musi podporovat
integraciu s remediaCnymi nastrojmi tretich stran, pre volitefnd Antimalvérova ochranu, systém musi
umoznovat porovnavanie vzoriek s celou databazou vyrobcu.

Popredna vymena zariadenia po nahlaseni poruchy nasledovny pracovny den v rezime 8x5xNBD na
36 mesiacov.
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e Sucastou dodavky firewall-ov pre Edge vrstvu je aj VPN licencia na 1 rok pre 100 zariadeni, alebo
systémov, vratane funkcionality tretostrannych IPsec IKEv2 remote access VPN klientov. Sulad
s bezpecnostnou normou FIPS.

e Centralna dohladova konzola od jedného vyrobcu pre spravu, konfiguraciu a manazment vSetkych
aktivnych prvkov firewallového rieSenia umoznujuca: spravovat vsetky dodané IPS senzory,
aktualizaciu a distribucii filtrov/signatar automaticky, manualne a podla ¢asového harmonogramu,
spravovat operacné systémy IPS dohladového systému aj senzorov, opravné patche sa daju stahovat
automaticky aj manualne z webu dodavatela, moznost' integracie s Microsoft AD pre vytvaranie
bezpec&nostnych politik, SMTP autentifikaciu,

e Centralna dohfadova konzola umozriuje sledovat trendy, historické prehlady a Statistiky z pohfadu
aplikacii, stanic, komunikacie, bezpe&nostnych incidentov su graficky a tabulkovo zobrazené v GUI
dohladovej konzoly

e Prehlady a Statistiky v dohlfadovej konzole je mozné filtrovat podla €asu, typu incidentov, aplikacii,
koncovych stanic. V centralnej dohladovej konzole je mozné vytvarat reporty manualne a podla
C¢asoveho harmonogramu

e Centralna dohladova konzola musi podporovat inStalaciu do virtualizovaného VMware prostredia a
poskytovat podporu priamo u vyrobcu na obdobie 36 mesiacov

4. Instalacia a migracia Fiewall-ov a nasadenie vertikalnej segmentacie

Zavedenie nového Firewall-ového HW a SW vybavenia v High Availability rezime a v architekture dvoch
vrstiev.

Inicialnym krokom je analyza prostredia su¢asného firewallu, kontrola pravidiel z pohladu ich vyuzivania
a bezpecnosti prevadzky a ich nasledna optimalizacia. Az po tomto kroku bude nasledovat migracia FW
pravidiel na nové Firewall-ové vybavenie ale uz v zmysle segmentovania do dvoch vrstiev.

Prva vrstva bude sluzit ako ,Internet Edge“ firewall a bude vybavena NGFW funkcionalitami (URL
filtrovanie, inSpekcia Sifrovanej prevadzky, integrované IPS, pokrocila detekcia malwaru a funkcia Threat
intelligence). Tieto funkcionality zaroven predstavuju samostatny bezpe€nostny nastroj a su hodnotnym
zdrojom informécii pri rieSeni bezpe&nostnych incidentov. Dalej bude jej Ulohou poskytovat' sluzby VPN
koncentratora, poskytovat MFA autorizaciu pre pouzivatefov VPN a budu tu ukonéené DMZ a Spinavé siete
(typu WIFI pre hosti) tak aby doslo k ich oddeleniu od internych sieti.

BezZné interné siete budu ukon&ené na 2. vrstve firewallov (DC vrstva) bez funkcionalit NGFW a budu tu
ukon&ené vsetky ostatné interné sietové segmenty, ktoré podla rizikovosti nebudu ukon&ené na prvej
vrstve firewallov. V tejto architekture budu vSetky sietové segmenty ukonéené, riadené a kontrolované
firewallom.

Specifikacia poziadaviek obstaravatela na migraciu FW a vertikalnu segmentéciu:

= Posudenie existujuceho stavu FW infrastruktdry — 2ks Cisco ASA5516 zapojené v HA rezime.

» Posudenie stavu existujucich FW pravidiel v rozsahu max 800 pravidiel typu access list, max 120
pravidiel typu NAT a max 5ks site to site VPN pripojeni vratane identifikacie pravidiel pre naslednu
migraciu do novej FW infratruktury a ich rozdelenie do dvoch urovni FW rieSenia.

= Vypracovanie L2 a L3 topologického navrhu zapojenia.

= Montaz 4ks FW zariadeni (obstaranych podfa Specifikacie v bode 6. Dodavka Fiewall-ového rieSenia)
do existujuceho datového rozvadzada typu 19” rack.

= InStalacia a konfiguracia manazment rozhrania pre novu FW infrastruktaru.

= Zaclenenie jednotlivych FW do manazment rozhrania.

» Konfiguracia administratorskych pristupov a LDAP overenia.

= Aktualizacia SW vybavenia nového FW rieSenia, inicializacia licencii a servisného pokrytia.

= Konfiguracia HA zapojenia oboch urovni FW rieSenia.

= Ako sucast dodavky Firewall - ového SW vybavenia je pozadovana instalacia a konfiguracia SW
komponenty pre riadenie identit.

= Migrécia uréenych pravidiel do jednotlivych urovni FW rieSenia.

= Vypracovanie navrhu migracie VLAN sieti z core switcha a existujuceho FW na jednotlivé drovne
nového FW rieSenia.
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= Migracia VLAN sieti na nové FW rieSenie na zaklade odsuhlaseného planu.

= Konfiguracia VPN pristupov a MFA s vyuzitim internej CA a RADIUS servera obstaravatela.

» Konfiguracia NGFW funkcionalit v rozsahu Specifikovanej licencie.

= Presmerovanie datovej komunikacie z pévodnej existujucej infrastruktury verejného obstaravatela na
nové FW rieSenie.

5. AD Tier model - Privileged Access Management (PAM)

Sluzi na zvySenie Urovne informacnej bezpecnosti rozdelenim infrastruktary Microsoft Active Directory do
viacerych vrstiev podla klasifikacie jednotlivych aktiv vo vrstvach. Model definuje minimalne tri vrstvy, ktoré
vytvaraju zény na oddelenie spravy rizikovejsSich aktiv ako pracovné stanice od cennych aktiv ako napr.
servery prevadzky zakladnej sluzby, DB servery, radi¢ domény a podobne. Model zaroven definuje
dedikované pristupy pre privilegované ucty do jednotlivych vrstiev a obmedzuje prestupy medzi vrstvami.
Zabrani tak utocnikovi ktory sa zmocnil opravneni pouzivatefa s nizkymi opravneniami aby eskaloval
opravnenie pre uzivatela s vysokymi privilégiami a prevzal kontrolu nad hodnotnejSim aktivom. Predmetné
rozdelenie infrastruktury Microsoft Active Directory bude na zaklade rovnakych vstupnych premennych
zavedené aj na urovni vertikalnej segmentacie siete medzi dve urovne firewallov.

Tier 0 — najvySSia Uroven zahfha servery prevadzky zakladnej sluzby, kritické aplikacné servery, radice
domény.

Tier 1 — je uréena pre doménové member servery a aplikacné servery

Tier 2 — je ur€ena pre koncovych uzivatelov pracovné stanice.

Specifikacia poziadaviek verejného obstaravatela na implementaciu AD Tier model:

= Konfiguracia zakladnych MS Active Directory entit ako organizaéné jednotky a bezpecnostné skupiny.

=  Priprava suboru skupinovych politik pre riadenie pristupu k ¢lenskym serverom a pocita¢om lokalneho
MS Active Directory s cielom riadenia tohto pristupu minimalne na urovni pristupu prostrednictvom
datovej siete, lokalneho pristupu, vzdialeného pristupu prostrednictvom protokolu RDP, pristupu ako
servis a pristupu prostrednictvom a pristupu typu ,log on as a batch job“.

= Priprava testovacieho prostredia v rozsahu administratorskych uctov a min. 2 ks virtualnych serverov
s OS Windows Server 2019 s 1ks virtualneho pouzivatelského prostredia s OS Windows 11. Potrebné
licencie pre OS MS Windows Server, MS Windows 11 a virtualizacné prostredie poskytne
obstaravatel.

= Testovanie funk&nosti konfiguracnych zmien v testovacom prostredi.

= Po schvaleni obstaravatefom implementacie Tier modelu do produkéného prostredia. Rozdelenie
jednotlivych aktiv do prisluSnych urovni poskytne obstaravatel na zaklade kategorizacie informacnych
systémov v zmysle ZoKB.

= Ukoncenie prevadzky testovacieho prostredia jeho korektnym odobranim z prostredia MS Active
Directrory.

6. Zaskolenie obsluhy v potrebnom rozsahu pre vSetky komponenty

Predpokladany rozsah Skoleni vybranych pracovnikov v po¢te max. 5 oséb po¢as min. 5 dni ( 40 hodin ).
Skolenie bude prebiehat prezen&nou formou v priestoroch verejného obstaravatela po¢as pracovnej doby
(od 8:00 do 15:30).
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Priloha €. 2. Kalkulacia ceny

Klas. Jedn. cena |Cenabez Cenas DPH

Cislo pol. | Nazov polozky polozky | M- |Pocet | . bPH  |DPH 23%

la LMS a eArchiv SW, neobmedzena ¢asova platnost SW licencia ks 1

1b LMS, SysMon a eArchiv sluzba subor 1
Implementaciou komponenty SysMon bude zabezpelené zvysenie Urovne vypovednej
hodnoty log zaznamov serverov s OS Windows Server, ¢im dbjde k zjednoduSeniu a
zrychleniu manazmentu incidentov. Ulohou komponentu LMS je poskytnut
funkcionalitu centralneho uloziska log zaznamov a zaroveri umozni vykonavat nad
zozbieranymi idajmi vyhodnocovacie a notifikacné funkcionality za U¢elom véasnej
notifikacie administratorov o moznom vzniku incidentu. Komponent eArchiv spracuje
vystupy LMS, elektronicky ich podpisuje (vratane ¢asovej pecate), archivuje a
umoznuje aplikovat retenéné politiky.

2a SW -centralizovany integrovany sietovy bezpe¢nostny nastroj licencia ks 1
pre zber dat a aktivne sledovanie diania v lokalnej pocitaCove;j sieti
a v informacénych systémoch - s platnostou 12 mesiacov

2b Implementacia, konfiguracia, ladenie SW pre zber dat sluzba subor 1
Implementaciou Software-ového nastroja pre zber dat bude zabezpecené aktivne
sledovanie diania na sieti a v informacnych systémoch prevadzky zakladnej sluzby
Prevadzkovatela ako aj podpornych systémoch. Na monitorovani sa mézu podielat’ aj
zamestnanci IT oddelenia. Ciefom je v€as rozpoznat kyberneticky utok alebo naznak
potencionalneho vniknutia do systémov a sieti tak, aby bolo mozné utoku ¢i zlyhaniu
siete zabranit’ alebo prijat’ opatrenia, aby sa takymto utokom &i zlyhanim
minimalizovali nasledky. Zaroveri umoZznuje jednotlivé utoky analyzovat' a
vyhodnocovat'.
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3 Dodavka Firewall - zabezpecenie ochrany datovej infrastruktiry vstupnou branou, tovar subor 1
ktora zabezpeci monitorovanie a filtrovanie prichadzajucej ¢i odchadzajlcej sietovej
komunikacie na zaklade vopred stanovenych bezpeénostnych zasad organizacie.
Brana firewall predstavuje bariéru medzi déveryhodnou a neddéveryhodnou sietou,
akou je napriklad internet. Implementacia dvoch urovni FW umozni realizovat
vertikalnu segmentaciu siete s ukoné¢enim segmentov na firewalloch podla ich
kategorizacie a zarovenh umozni optimalizaciu nakladov na udrzatelnost. 2ks HW
Firewall pre Internet Edge vrstvu, VPN licencia, 2ks HW Firewall pre DC vrstvu,
Centralna dohfadova konzola ( v Edge a DC vrstve ).

4 Migracia FW a vertikalna segmentacia siete sluzba subor 1
Migracia FireWall-ov a doplnenie NGFW funkcionalit predstavuje zaclenenie novych
prvkov datovej infrastruktiry do existujucej datovej infrastruktiry s definovanim
novych pravidiel komunikacie a ochrany. Vertikalna segmentacia pocitaovej siete je
potrebna ako prvok rozvoja informacnej bezpecnosti a riadenia pristupu. Rozdeluje
virtualne segmenty podla ich kategorizacie medzi jednotlivé vrstvy firewallov. Tento
pristup umoznuje riadit datové toky prevadzky medzi podsietami na zaklade
podrobnych pravidiel. Zavedenie vertikalnych virtualnych segmentov siete zlepSuje
moznosti monitorovania sietovej komunikacie, zvySenie vykonu, lokalizaciu
technickych problémov ako aj zvy$enie Urovne informacnej bezpecénosti. Segmentacia
siete mitiguje moznosti neopravnenym pouzivatelom alebo utoénikom v ziskani
pristupu k digitalnemu vlastnictvu.

5 AD Tier model - Privileged Access Management (PAM) sluzba subor 1
Model Active Directory vrstiev vytvara delenie informaé&ného systému a
pouzivatel'skych a administratorskych G&tov na zaklade toho, aké zdroje spravuju.
Administratori s kontrolou nad uzivatelskymi pracovnymi stanicami su oddeleni od
tych, ktori riadia aplikacie alebo spravuju servery prevadzky zakladnej sluzby.
Implementuje sa obmedzenie pristupu podla urovni, aby sa zabezpecilo, aby vysoko
privilegované Gcty nemali pristup k menej bezpe€nym zdrojom. Tento princip vhodne
doplfia segmentaciu siete a zaroveri predstavuje dal$i stuperi ochrany pred napr.
utokom typu ransomware.

6 Zakladné Skolenie v potrebnom rozsahu na implementované opatrenia sluzba MD 5

Celkom 0,00 € 0,00 €
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Priloha ¢.3 — ZOZNAM SUBDODAVATELOV

Podiel subdodavok a subdodavatelov

P. | Subdodavatel Kontaktna osoba Popis sluzieb poskytovanych
¢. (obchodné meno, sidlo alebo miesto | (Meno a Priezvisko, subdodavatelom
podnikania, ICO) tel.Cislo, email) (odkaz na poskytovanu sluzbu, jeho ¢ast, pripadne
polozky)

Podiel plnenia
zmluvy v %

z celkového
objemu
poskytovanych
sluzieb

Podiel plnenia
zmluvy vo finan.
vyjadreni v EUR
bez DPH

V pripade, Ze dodavatel neuvazuje so subdodavatelmi, prilohu predloZi tiez a v stipci ,Hodnota plnenia vyjadrena v % k ponukovej cene* uvedie ,0%
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Priloha €. 4. Pouzité skratky

Zmluvné strany sa dohodli, Ze pouzité skratky maju nasledovny vyznam:

a) ,,DMS* - Document Management System

b) ,SIEM® Security Information and Event Management,

c) ,SOC" Security Operations Center — dohladové centrum

d) ,SLA “Service level agreement — servisna zmluva

e) ,ISVS"Informacny systém verejnej spravy

f) ,PZS" Poskytovatel zakladnej sluzby,

g) ,IS"Informacny systém

h) ,HW a SW “Hardware a Software

i) LIKT"Informacno-komunikacné technoldgie

j) ,AD"Active directory,

k) ,AD Tier model“ Model Active Directory vrstiev

) ,,LMS“-Log Management System

m) ,,EPS* - Event per Second - pocet udalosti z logu za sekundu

n) ,,FPS* - Flow Per Second - pocet sietovych spojeni naviazanych za sekundu
0) ,NGFW* - Firewall next generation

p) ,SySMoN* — Monitoring operacnych systém a sluzieb

q) ., LAN“— local area network - lokalna datova siet

r ,,WAN" —wide area network - rozlahla datova siet

s) ,DNS“ - Domain Name System - Systém nazvov domén

t) ,,PAM“ - Privileged Access Management - rieSenie zabezpecenia identit
u) ,,VPN“ - virtual private network — virtualna privatna siet

v) ,, TCP“ - Transmission Control Protocol — protokol riadenia prenosu
w) ,,DLP“ - Data Loss Prevention — ochrana pred tnikom infromacii

X) ,IPS“ - (Intrusion Prevention System) bezpecnostna technoldgia, ktora sluzi k identifikacii
a ochrane pred pokusmi o naruSenie sietovej alebo systémovej bezpecnosti

y) ,URL“- (Uniform Resource Locator) je anglicky vyraz pre jednotnu adresu zdroja, ¢asto
nazyvanu aj webova adresa. Kazda URL adresa je unikatna a popisuje presné umiestnenie
suboru na internete

z) ,,SFP“ - (small factor pluggable) definuje vlastnosti optického prepojenia tak, aby systémy
(ako ethernetovy prepinag, smerova¢ a konvertor médii) mohli implementovat porty na
svojich zariadeniach tak, aby optické spojenia boli kompatibilné so Standardom od
akéhokolvek dodavatela
,»IDS* - (Intrusion Detection System) kontroluje prichadzajucu a odchadzajucu aktivitu v sieti a

identifikuje podozrelé hrozby, ktoré sa mozu v sieti objavit, alebo systémové Gtoky od niekoho, kto sa
pokusa preniknut do systému

—_— Mesto Liptovsky Mikulas, april 2025
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VEREJNA SUTAZ
NADLIMITNA ZAKAZKA NA POSKYTNUTIE SLUZBY

G. PRILOHY K SUTAZNYM PODKLADOM

Priloha ¢. 1

IDENTIFIKACNE UDAJE UCHADZACA
k predmetu zakazky na poskytnutie sluzby s nazvom:

»implementacia technickych opatreni pre zvysenie urovne bezpec¢nosti LAN a WAN
sieti a informaénych systémov*

Obchodné meno alebo nazov uchadzaca

Sidlo alebo miesto podnikania uchadzaca

ICO:

DIC:

IC DPH:

Zapis uchadzaca v:

Bankové spojenie:

IBAN:

Statutarny zastupca uchadzaéa:

Meno a priezvisko kontaktnej osoby:

Teleféon:

Email:

meno a priezvisko Statutarneho zastupcu, podpis

Mesto Liptovsky Mikulas, april 2025
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VEREJNA SUTAZ
NADLIMITNA ZAKAZKA NA POSKYTNUTIE SLUZBY

Priloha ¢. 2

Cestné vyhlasenie
0 suhlase s podmienkami sut'aze, pravdivosti a uplnosti dokladov

Zakazka na poskytnutie sluzby na nadlimitny postup podfa § 66 zakona €. 343/2015 Z.z. o verejnom
obstaravani a o0 zmene a doplneni niektorych zakonov,

Implementacia technickych opatreni pre zvySenie urovne bezpeénosti LAN a WAN
sieti a informaénych systémov

Zzastipeny......cccvvceeeerieeeeeenne, doplnit meno a priezvisko Statutarneho zastupcu...........ccccceviiiiins ako
uchadzaé, ktory predlozil ponuku vramci postupu zadavania nadlimitnej zakazky (dalej len ,,sutaz®)

vyhlaseného na obstaranie vysSie uvedeného predmetu zakazky (dalej len ,zakazka®“) Oznamenim

€estne vyhlasujem, ze

- suhlasime s podmienkami verejného obstardvania na uvedeny predmet zakazky, ktoré uril verejny
obstaravatel, Ze suhlasime s obchodnymi podmienkami uskutoénenia predmetu zakazky uvedenymi v Casti
B. — ,Opis predmetu zakazky“, C — ,Spbsob uréenia ceny®, F —,Obchodné podmienky uskuto€nenia predmetu
zdkazky“ tychto SP.

- v8etky predloZené doklady a udaje uvedené v ponuke su pravdivé a upiné.

- vSetkému, €o bolo v Oznameni, sutaznych a zmluvnych podmienkach sme porozumeli; na to, €o nam nebolo
jasné sme vyuzili moznost vysvetlovania, a sme si vedomi, Ze ak nasa ponuka nebude obsahovat vSetky
nalezitosti pozadované verejnym obstaravatelom, bude zo sutaze vylucena.

- nemame uloZzeny zakaz ucasti vo verejnom obstaravani potvrdeny koneénym rozhodnutim v Slovenskej
republike alebo v State sidla, miesta podnikania alebo obvyklého pobytu,

- nedopustili sme sa v predchadzajacich troch rokoch od vyhlasenia alebo preukazatelného zacatia verejného
obstaravania zavazného porusenia povinnosti v oblasti ochrany Zivotného prostredia, socidlneho prava alebo
pracovného prava podla osobitnych predpisov, za ktoré mi bola pravoplatne uloZzena sankcia,

- nedopustili sme sa v predchadzajicich troch rokoch od vyhlasenia alebo preukazatelného zac¢atia verejného
obstaravania zavazného porusenia profesijnych povinnosti.

- ddvame pisomny suhlas k tomu, Ze doklady, ktoré poskytujeme v suvislosti s tymto verejnym obstaravanim,
mbze verejny obstaravatel spracovavat podla zakona o ochrane osobnych udajov v zneni neskorSich
predpisov.

Vyhlasujeme, Ze ddvame pisomny suhlas k tomu, aby ,képia“ nasej ponuky bola poskytnuta Uradu pre verejné
obstaravanie.

meno a priezvisko Statutarneho zastupcu, podpis

S~ Mesto Liptovsky Mikulas, april 2025
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VEREJNA SUTAZ
NADLIMITNA ZAKAZKA NA POSKYTNUTIE SLUZBY

Priloha ¢. 3

Cestné vyhlasenie ,,Konflikt zaujmov*

Zakazka na poskytnutie sluzby na nadlimitny postup podla § 66 zakona ¢. 343/2015 Z.z. o verejnom
obstaravani a o zmene a doplneni niektorych zakonov,

Implementacia technickych opatreni pre zvySenie urovne bezpeénosti LAN a WAN
sieti a informaénych systémov

zastipeny.....cccocceeeeveeccenieeneenn. doplnit meno a priezvisko Statutarneho zastupcu..........ccccccveveeiiiniiienns ako
uchadzag, ktory predlozil ponuku vramci postupu zadavania nadlimitnej zakazky (dalej len ,sutaz®)
vyhlaseného na obstaranie vyS$Sie uvedeného predmetu zakazky (dalej len ,,zakazka“) Oznamenim o

vyhlaseni verejného obstaravania uverejneného vo Vestniku verejného obstaravania €......................... zo dna

€estne vyhlasujem, ze
v suvislosti s uvedenym postupom zadavania zakazky:

- poznam definiciu konfliktu zaujmov, podla ktorej konflikt zaujmov zahffia prinajmenSom kazdu
situaciu, ked osoby na strane verejného obstaravatela alebo poskytovatela sluzieb obstaravania
konajuceho v mene verejného obstaravatela, ktori s zapojeni do vykonavania postupu verejného
obstaravania (dalej aj ,VO*) alebo obstaravania alebo mézu ovplyvnit vysledok tohto postupu (bez
nutnosti ich zapojenia), maju priamo alebo nepriamo finanény, ekonomicky alebo iny osobny zaujem,
ktory mozno vnimat ako ohrozenie ich nestrannosti a nezavislosti v suvislosti s danym postupom VO
alebo obstaravania,

- vsulade s § 45 zakona €. 121/2022 Z. z. o prispevkoch z fondov Eurépskej unie a o zmene a doplneni
niektorych zakonov nenastali v suvislosti s mojou osobou také skutoénosti, ktoré by z rodinnych alebo
citovych dévodov, politickej alebo narodnej prisluSnosti, ekonomického zaujmu alebo akéhokolvek
iného priameho alebo nepriameho osobného zaujmu, narusili alebo ohrozili nestranny a objektivny
vykon €innosti pri poskytovani prispevku,

- nenastali skutoCnosti identifikujdce mozny konflikt zdujmov v zmysle ¢&lanku 61 nariadenia
Eurépskeho parlamentu a Rady (EU, EURATOM) &. 2018/1046 o rozpod&tovych pravidlach, ktoré sa
vztahuju na véeobecny rozpoget Unie v platnom zneni,

- som nevyvijal a nebudem vyvijat voci ziadnej osobe na strane verejného obstaravatela, ktora je alebo
by mohla byt zainteresovana v zmysle ustanoveni § 23 ods. 3 zakona ¢. 343/2015 Z. z. o verejnom
obstaravani a o zmene a doplneni niektorych zédkonov v plathnom zneni (,zainteresovana osoba®“)
akekolvek aktivity, ktoré vy mohli viest k zvyhodneniu nasho postavenia v sutazi,

- som neposkytol a neposkytnem akejkolvek &i i len potencionalne zainteresovanej osobe priamo alebo
nepriamo akukolvek finanénu alebo vecnu vyhodu ako motivaciu alebo odmenu suvisiacu so zadanim
tejto zadkazky,

- budem bezodkladne informovat verejného obstaravatela o akejkolvek situacii, ktora je povazovana
za konflikt zaujmov alebo ktora by mohla viest ku konfliktu zaujmov kedykolvek v priebehu procesu
verejného obstaravania,

- poskytnem verejnému obstaravatelovi v postupe tohto verejného obstaravania presné pravdivé a
uplné informacie.

meno a priezvisko Statutarneho zastupcu, podpis
Mesto Liptovsky Mikulas, april 2025
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VEREJNA SUTAZ
NADLIMITNA ZAKAZKA NA POSKYTNUTIE SLUZBY

Priloha ¢. 4

Cestné vyhlasenie - sthlas
so zverejnenim svojej ponuky na profile verejného obstaravatela

Zakazka na poskytnutie sluzby na nadlimitny postup podla § 66 zakona €. 343/2015 Z.z. o verejnom
obstaravani a o zmene a doplneni niektorych zakonov,

Implementacia technickych opatreni pre zvySenie urovne bezpeénosti LAN a WAN
sieti a informaénych systémov

zastupeny.........cccceeeiiiiiiieieinn, doplnit meno a priezvisko Statutarneho zastupcu..........ccccceeieiil. ako
uchadzaé, ktory predlozil ponuku vramci postupu zadavania nadlimitnej zakazky (dalej len ,sutaz®)
vyhlaseného na obstaranie vyS$Sie uvedeného predmetu zakazky (dalej len ,,zakazka“) Oznamenim o

vyhlaseni verejného obstaravania uverejneného vo Vestniku verejného obstaravania €................cc....... zo dia

€estne vyhlasujem, ze
*suhlasim so zverejnenim svojej ponuky na profile verejného obstaravatefa na adrese

https://evo.isepvo.sk/evoportal/sk-sk/Public/ProfileSearch/Detail ?id=4971. v neobmedzenom zneni,

alebo
*suhlasim so zverejnenim svojej ponuky na profile verejného obstaravatefa na adrese

https://evo.isepvo.sk/evoportal/sk-sk/Public/ProfileSearch/Detail?id=4971 v obmedzenom zneni(doplnit’ ¢oho

sa tyka obmedzenie)

meno a priezvisko Statutarneho zastupcu, podpis

*nehodiace sa vymazat

Mesto Liptovsky Mikulas, april 2025
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VEREJNA SUTAZ
NADLIMITNA ZAKAZKA NA POSKYTNUTIE SLUZBY

Priloha ¢. 5

Cestné vyhlasenie k uplatiiovaniu medzinarodnych sankcii

Zakazka na poskytnutie sluzby na nadlimitny postup podla § 66 zakona €. 343/2015 Z.z. o verejnom
obstaravani a o zmene a doplneni niektorych zakonov,

I F o (o) [ I o To o | o 7= 0 = ST
ako Statutarny zastupca spolo¢nosti, ktort zastupujem a ktora bude ( v pripade Uspesnosti v tomto verejnom
obstaravani), vykonavat plnenie predmetu zakazky ,Implementacia technickych opatreni pre zvysenie
urovne bezpeénosti LAN a WAN sieti a informaénych systémov*

Cestne vyhlasujem,

Ze, v spoloc¢nosti, ktori zastupujem a ktora bude vykonavat plnenie zakazky ( v pripade UspesSnosti),
nefiguruje ruska ugast, ktora prekraduje limity stanovené v &lanku 5k nariadenia Rady (EU) &. 833/2014 z 31.
jula 2014 o restriktivnych opatreniach s ohladom na konanie Ruska, ktorym destabilizuje situaciu na Ukrajine
v zneni nariadenia Rady (EU) &. 2022/578 z 8. aprila 2022.

Predovsetkym vyhlasujem, Ze:

(a) dodavatel, ktorého zastupujem (a ziadna zo spolocnosti, ktoré st ¢lenmi nasho konzorcia), nie je
ruskym Statnym prislusnikom ani fyzickou alebo pravnickou osobou, subjektom alebo organom so
sidlom v Rusku;

(b) dodavatel, ktorého zastupujem (a Ziadna zo spolo€nosti, ktoré su ¢lenmi nasho konzorcia), nie je
pravnickou osobou, subjektom alebo organom, ktorych vlastnicke prava priamo alebo nepriamo vlastni
z viac ako 50 % subjekt uvedeny v pismene a) tohto odseku;

(c) ani ja, ani spolo&nost, ktoru zastupujeme, nie sme fyzicka alebo pravnicka osoba, subjekt alebo organ,
ktory kona v mene alebo na prikaz subjektu uvedeného v pismene a) alebo b) uvedenych vyssie;

(d) subdodavatelia, dodavatelia alebo subjekty, na ktorych kapacity sa dodavatel, ktorého zastupujem,
spolieha, nie su subjektami uvedenymi v pismenach a) az c¢), nemaju ucast vyssiu ako 10 % hodnoty
zakazky.

Zaroven Cestne vyhlasujem, Ze tato ponuka/Ziadost o ucast a realizacia plnenia podla zmluvy, ktora bude
vysledkom daného verejného obstardvania zo strany hospodarskeho subjektu, ktory zastupujem, nie je
v rozpore so zakonom ¢&. 289/2016 Z. z. o vykonavani medzinarodnych sankcii v zneni neskorsich predpisov,
a teda najma neporusuje akukolvek medzinarodnu sankciu upravenu v akomkolvek predpise o medzinarodnej
sankcii podla § 2 pism. b) zakona ¢&. 289/2016 Z. z. o vykonavani medzinarodnych sankcii v zneni neskorsich
predpisov.

meno a priezvisko Statutarneho zastupcu, podpis

S~ Mesto Liptovsky Mikulas, april 2025
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VEREJNA SUTAZ
NADLIMITNA ZAKAZKA NA POSKYTNUTIE SLUZBY

Priloha ¢. 6

Cestné vyhlasenie uchadzaéa k splneniu podmienky Géasti podla
§ 32 ods. 1 pism. a) v subehu s § 32 ods. 7 a 8 zakona o VO

Zakazka na poskytnutie sluzby na nadlimitny postup podla § 66 zakona €. 343/2015 Z.z. o verejnom
obstaravani a o zmene a doplneni niektorych zakonov,

Implementacia technickych opatreni pre zvySenie urovne bezpeénosti LAN a WAN
sieti a informaénych systémov

zastupeny.........cccceeeiiiiiiieieinn, doplnit meno a priezvisko Statutarneho zastupcu..........ccccceeieiil. ako
uchadzaé, ktory predlozil ponuku vramci postupu zadavania nadlimitnej zakazky (dalej len ,sutaz®)
vyhlaseného na obstaranie vyS$Sie uvedeného predmetu zakazky (dalej len ,,zakazka“) Oznamenim o

vyhlaseni verejného obstaravania uverejneného vo Vestniku verejného obstaravania €................cc....... zo dia

Cestne vyhlasujem, ze

Ze niZ8ie uvedené osoby, ktoré maju rozhodujuci vplyv na €innost hospodarskeho subjektu (ako uchadzada v
predmetnej zakazke), jeho strategické ciele alebo vyznamné rozhodnutia prostrednictvom vlastnickeho prava,
finan&ného podielu alebo pravidiel, ktorymi sa hospodarsky subjekt spravuje, neboli pravoplatne odsudené za
trestny &in korupcie, trestny €in poSkodzovania finanénych zaujmov Eurépskych spolo€enstiev, trestny &in
legalizacie prijmu z trestnej Cinnosti, trestny €in zaloZenia, zosnovania a podporovania zloCineckej skupiny,
trestny Cin zalozenia, zosnovania alebo podporovania teroristickej skupiny, trestny &in terorizmu a niektorych
foriem ucasti na terorizme, trestny €in obchodovania s fudmi, trestny &in, ktorého skutkova podstata suvisi s
podnikanim alebo trestny €in machinacie pri verejnom obstaravani a verejnej drazbe:

MENOD A PrIEZVISKO ... e

meno a priezvisko Statutarneho zastupcu, podpis

1 uviest meno a priezvisko véetkych osob spifiajtcich podmienky upravené v § 32 ods. 7 a 8 ZVO

Mesto Liptovsky Mikulas, april 2025

EFFECTIVE Strana 72z 75

MRS LEFTOVERT MU

Bekitivay Frulivitel
e AR

USER



VEREJNA SUTAZ
NADLIMITNA ZAKAZKA NA POSKYTNUTIE SLUZBY

Priloha ¢. 7

Jednotny eurépsky dokument

Jednotny eurdpsky dokument v editovatelnej forme je mozné stiahnut z webového sidla UVO
(www.uvo.gov.sk).

Manual k vyplneniu dokumentu je zverejneny na : https://www.uvo.gov.sk/jednotny-europsky-dokument-pre-
verejne-obstaravanie-602.html

Sucasne upozorfiujeme uchadzaca alebo zaujemcu, aby si vzor formulara JED-u vo formate .rtf, umoznujuci
jeho priame vypifianie, stiahli z webového sidla UVO a udaje uvedené v dokumente vo formate .pdf, ktoré
obsahuju informacie tykajuce sa postupu a identifikacie verejného obstaravatela, do neho sami
preniesli/prepisali.

alebo

Jednotny eurdpsky dokument je ako samostatna priloha sutaznych podkladov zverejnena v profile verejného
obstaravatela, kde je mozné si ho stiahnut' a vyplnit.

Mesto Liptovsky Mikulas, april 2025
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VEREJNA SUTAZ
NADLIMITNA ZAKAZKA NA POSKYTNUTIE SLUZBY

Priloha ¢. 8

Samostatna priloha : Kritérium hodnotenia — kalkulacia ceny.xIsx

po— Mesto Liptovsky Mikulas, april 2025
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VEREJNA SUTAZ
NADLIMITNA ZAKAZKA NA POSKYTNUTIE SLUZBY

Priloha €. 9

Podiel subdodavok a subdodavatelov

P. | Subdodavatel Kontaktna osoba Predmet subdodavky
c. (obchodné meno, sidlo alebo miesto | (Meno a Priezvisko,
podnikania, ICO) tel.gislo, email)

Podiel plnenia
zmluvy v %

z celkového
objemu
poskytovanych
sluzieb

Podiel plnenia
zmluvy vo finan.
vyjadreni v EUR
bez DPH

meno a priezvisko Statutarneho zastupcu, podpis

Mesto Liptovsky Mikulas, marec 2024
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V pripade, Ze dodavatel neuvazuje so subdodavatelmi, prilohu predioZi tie a v stipci ,Hodnota pinenia vyjadrena v % k ponukovej cene* uvedie ,0%
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