ZMLUVA O PODPORE PREVADZKY, UDRZBE A ROZVOII

DIELA

uzatvorend v sulade so zakonom ¢. 343/2015 Z. z. o verejnom obstaravani, v zneni neskorsich predpisov, v zmysle §
269 ods. 2 a nasl. zdkona ¢. 513/1991 Zb. Obchodného zakonnika, v zneni neskorsich predpisov a § 65 a nasl. zdkona
€. 185/2015 Z. z. Autorského zdkona v zneni neskorsich predpisov

medzi:

Ndazov:
Sidlo:

ICO:

DIC:
Zastupeny:

(dalej ako ,Objednavatel™)

Obchodné meno:

Sidlo:

ICO:

IC DPH:

Osoba opravnena konat:
Registracia:

(dalej ako ,,SLA Zmluva“ alebo
~Zmluva“)

Mesto Trstena

Bernoldkova 96/8, 028 01 Trstena

00314897

2020571806

PhDr. Ing. Magdaléna Zmarzldkova, primatorka

WDS Solutions, s.r.o.

Mateja Bela 2494/4, Trenéin 911 08

46450424

2023387960

Ing. Lukds Bumbal

OR OS Trenéin, Oddiel : Sro, VloZka ¢islo: 25419/R

Bankové spojenie (ndzov banky):

IBAN:

Kéd banky:

Tatra banka a.s.
SK 19 1100 00000029 2686 7686
TATRSKBX

(dalej ako ,,Poskytovatel™)

(Objednavatel a Poskytovatel dalej spolocne ako ,, Zmluvné strany”)

1.

DEFINICIE POJMOV

1.1 Zmluvné strany sa dohodli, Ze pojmy s velkym zaciatoénym pismenom maju nasledovny vyznam:

Udalost — sa pre potreby tejto Zmluvy rozumie udalost detegovana v SIEMe, ktord Objednavatel neoznadil
ako Incident.

False positive udalost — je falo$né upozornenie aktivované korelaénym pravidlom SIEMu, ktoré nespravne
oznacuje pritomnost zranitelnosti a zdroven sa nejedna o legitimnu bezpeénostnd hrozbou, ktord moze
spOsobit bezpec¢nostny incident.

Incident — je kazda udalost, ktord nie je suéastou Standardnej prevadzky a ktord je pri¢inou prerusenia
alebo znizenia kvality dodavanych sluZieb. Bezpeénostny incident je udalost alebo podozrenie na udalost,
ktora méze mat dopad na dovernost, integritu a dostupnost informaénych systémov alebo dat. Pre ucely
tejto Zmluvy je Incident kazda udalost detegovana v SIEMe, ktord nie je po vzdjomnej pisomnej dohode
s Objednavatelom oznadend ako Udalost. Kategdrie incidentov st nasledovné:

Incident kategérie zavazny (critical)

* incident s dopadom na vSetky aktiva spolo¢nostialebo incident ohrozujuci zakladné procesy
* incident, ktory takto zadefinuje Objedndvatel podla vopred stanovenych kritérii

Incident kategérie vyznamny (medium)

* incidents dopadom na skupinu aktiv (tim, Usek, lokalita)
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e)

f)

g)

h)

Incident kategérie beZny (low)
* incident s dopadom na vybrané aktiva (uzivatel, PC, server, aplikacia)

Service time — doba (pocet hodin za deri / pocet dni v tyZdni), pocas ktorej je sluzba dostupna Objednavatelovi.
Poc¢tom dni sa v pripade hodnoty ,5” rozumie pocet pracovnych dni v tyzdni (okrem sviatkov typicky je to 5 dni),
v pripade hodnoty ,,7” ide o cely tyzden, vratane vikendov a sviatkov.

Doba odozvy (TTO) — Cas, ktory uplynie od oznamenia poZiadavky alebo detegovania udalosti v SW nastroji SOCu
do ¢asu potvrdenia prijatia poZiadavky a/alebo zahajenia prace na rieseni.

Doba prvotnej analyzy — ¢as, ktory uplynie od ozndmenia poZiadavky alebo detegovania udalosti v SW ndstroji
SOCu do casu prvotného navrhu relevantnych opatreni pre eliminaciu rizika — prvotnej analyzy a krokov, ktoré
boli (budu) zrealizované.

Resolve time (TTR) — Cas, ktory uplynie od oznamenia poZziadavky alebo detegovania udalosti v SW nastroji SOCu
do ukoncenia rieSenia Udalosti/Incidentu. Za ukoncenie incidentu sa povazuje:

* vyhodnotenie false positive

e aplikacia pripraveného playbooku

e aplikacia runbooku

e odovzdanie riesitelskému timu Objedndavatela s ndvrhom rieSenia

Pre sledovanie jednotlivych Casov su relevantné ¢asové udaje vo vyuzivanych SW nastrojoch alebo emailovej
komunikacii. vzniku incidentu (time stamp) podla monitorovacieho ndstroja Tento cas plynie iba pocas doby
,Service time”.

Obmedzenie zodpovednosti — do ¢asov pre jednotlivé parametre sa nezapocitava neposkytovanie plnenia z
dovodu neposkytnutia sucinnosti zo strany Objedndvatela a ani neposkytovanie plnenia z dovodu okolnosti
vylucujucej zodpovednost v zmysle § 374 Obchodného zdkonnika.

Asap — pre ucely tejto Zmluvy ma vyznam bez zbytoc¢ného odkladu, s najvacsSou prioritou.

RR (re-open rate) — je pocet znovuotvorenych incidentov za mesiac z dévodu:
* nespravneho vyhodnotenia False positive alebo False Negative
e nespravne prideleného riesitel'ského timu

Interval informovania — je ¢asovy interval, v ktorom je potrebné osobitne informovat o postupe rieSenia osobu
Objednavatela alebo nim urcenej tretej strany. Osoba je stanovenad v prislusSnom playbooku alebo runbooku
alebo ju urci Objednavatel pre konkrétny incident

Doba urgencie na suéinnost — je doba stanovena Objedndvatelom na urgenciu sucinnosti tretej strany v jeho
zodpovednosti, ktorej Gcéast je nevyhnutna na vyrieSenie Udalosti alebo Incidentu.

Doba eskalacie — je doba stanovend Objednavatelom na eskalaciu Incidentu alebo Udalosti na zodpovednu
osobu Objednavatela.

Miera uspesnosti SLA — je percentudlny podiel parametrov rieSenych Udalosti/Incidentov, ktorych dodrzanie je
vyZzadované v ramci SLA stanovenych pre danu prioritna Uroven.
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VYHLASENIA ZMLUVNYCH STRAN

2.1

2.2

2.3

2.4

2.5

2.6

2.7

Poskytovatel vyhlasuje, Ze je sposobily uzatvorit tito SLA Zmluvu a riadne plnit zavazky z nej vyplyvajuce a
Ze sa oboznamil s podkladmi tvoriacimi zaddvanu dokumentaciu, vratane jej priloh, ktoré ustanovuju
poZiadavky na predmet plnenia tejto SLA Zmluvy.

Poskytovatel vyhlasuje, Zze disponuje vSetkymi opravneniami pozadovanymi prisluSnymi organmi av
zmysle prislusnych pravnych predpisov, ako aj kapacitami a odbornymi znalostami nevyhnutnymi na
riadnu a v€asnu realizaciu predmetu SLA Zmluvy.

Poskytovatel vyhlasuje a zavazuje sa, Ze v Case uzatvorenia SLA Zmluvy ma splnené povinnosti, ktoré
mu vyplyvaju v zmysle Zakona o registri partnerov verejného sektora a pocas trvania tejto SLA Zmluvy
bude udrziavat zapis v tomto registri a riadne plnit vSetky povinnosti vyplyvajice pre neho zo Zdkona o
registri partnerov verejného sektora a o zmene a doplneni niektorych zakonov.

Objednavatel tymto vyhlasuje, Ze je organom verejnej moci (organ Statnej spravy, verejnej spravy,
samospravy, organizaciou v zriadovatelskej pdsobnosti organu verejnej, Statnej spravy, samospravy)
alebo iny verejny obstardvatel/obstaravatel, ktory nie je orgdnom verejnej moci, zaloZzeny a vzniknuty v
stlade s pravnym poriadkom Slovenskej republiky, spifia vietky podmienky a poZiadavky stanovené v
tejto SLA Zmluve, je opravneny a sposobily uzatvorit tito SLA Zmluvu a riadne plnit zavazky v nej
obsiahnuté.

Objednavatel podpisom SLA Zmluvy vyhlasuje, Ze na uGcely plnenia tejto SLA Zmluvy Poskytovatefom
ma zabezpecené programové vybavenie a IT infrastrukturu, a to takym spésobom, Ze plnenie povinnosti
Poskytovatelom bude objektivne mozné a bude v sulade s preambulou tejto SLA Zmluvy.

V pripade rozporu medzi ustanoveniami SLA Zmluvy a dispozitivnymi ustanoveniami vseobecne
zavaznych pravnych predpisov pravneho poriadku Slovenskej republiky, platia ustanovenia SLA Zmluvy. V
pripade rozporu medzi ustanoveniami SLA Zmluvy a ustanoveniami vSeobecne zdvaznych pravnych
predpisov pravneho poriadku Slovenskej republiky, ktoré je mozné dohodou Zmluvnych stran vylucit,
platia ustanovenia SLA Zmluvy a uvedené ustanovenia vSeobecne zavaznych pravnych predpisov
pravneho poriadku Slovenskej republiky sa povaZzuju za vyslovne vyltucené.

Objedndvatel vyhlasuje, Ze obsah SLA Zmluvy je v stlade so vSetkymi predpismi upravujicimi ¢innost
Objednavatela, najma s predpismi tykajucimi sa verejného obstardvania.

UCEL A PREDMET ZMLUVY

3.1

3.2
33

Tuto zmluvu uzatvara Objednavatel ako verejny obstaradvatel s Poskytovatelom ako UspeSnym
uchadzacom vo verejnom obstardvani vyhlasenom na predmet zakazky ,Technologické rieSenie pre
oblast KIB mesta Trstend”, zadavanim nadlimitnej zakazky postupom verejna sutaz, vyhldsenom vo
Vestniku ¢. 99/2025 zo dria 20.05.2025 pod znackou 8364 — MSS. Tuto Zmluvu uzatvéraju zmluvné strany
v sutlade so sutaznymi podkladmi a ich prilohami, v silade s vysvetleniami sutaznych podkladov a
suvisiacich dokladov a dokumentov, ak k vysvetlovaniu doslo, a v sulade s predlozenou ponukou
Uspesného uchadzaca.

Ucelom tejto SLA Zmluvy je zabezpeéenie sluzby SOC.

Poskytovatel sa zavazuje poskytnut Objednavateloviv rozsahu a za podmienok tejto SLA Zmluvy sluzby
SOC v nasledovnom rozsahu:

a) podpora pri realizécii prevadzkovych zdsahov (podpora prevadzky systému),
b) realizicia pravidelnych preventivnych zdsahov (profylaktika a monitoring),
c) realizacia servisnych zasahov (rie$enie incidentov) v pripade nefunké&nosti Informaéného systému

alebo jeho komponentov,
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d) sluZby udriby, konfiguracie, malych zmien a doplnenia ISVS vo vy3ke 40 predplatenych hodin roéne,
e) pohotovost - hotline pre zber poZiadaviek a analyzu poZiadaviek,

f)  realizicia servisnych zdsahov podla poZiadaviek (riedenie poZiadaviek na zmenu konfigurécie),

g) dalsie dodévky, &innosti a prace nevyhnutné pre zachovanie funkénosti a prevadzkyschopnosti
Informacného systému, ktoré nie st vyslovne stanovené ako povinnost Objedndvatela,

h) poskytovanie telefonickych konzultcii pre pracovnikov Objedndvatela,

i)  odstrafiovanie vdd komponentov a modulov v poZadovanej kvalite,

j) Stvrtro¢né spravy o hodnoteni poskytovania sluzieb. (dalej ako ,Pausalne sluzby”).
Podrobna specifikacia obsahu a rozsahu Pausalnych sluzieb je uvedena v Prilohe €. 1 tejto SLA Zmluvy.

34 Parametre pre bezpecnostny monitoring:

Kategorie incidentov Garantovany cas odozvy SOC

Incident kategdrie HIGH - vysoko nebezpecné incidenty, ktoré mézu
spOsobit vazne skody resp. mozu mat negativny dopad na kritické maximalne 2 hodiny
aktiva.

Incident kategdrie MEDIUM - incidenty strednej zavaznosti, t.j. ktoré

akutne neohrozuju kritické ¢asti prostredia. maximalne 4 hodiny

Incident kategdrie LOW - incidenty nizkej zavaznosti bez priameho

negativneho vplyvu na kontinuitu sluzby. maximalne 8 hodin

Zoznam kategérii bezpecnostnych incidentov

Kategéria Subkategéria SLA priority
Socialne inZinierstvo NevyZiadana posta LOW
ObtaZovanie Low
\Vyhrazanie LOW
Potlacanie prav a slobod LOW
Skodlivy kéd Virus, ¢erv, Tréjsky kon MEDIUM
Skenovanie siete MEDIUM
Ziskavanie Odpocuvanie MEDIUM
Socidlne inZinierstvo MEDIUM
\VyuZitie zndmej zranitelnosti MEDIUM
Pokus o prienik Opakované pokusy o prihlasenie MEDIUM
Utok s nezndmymi znakmi MEDIUM
Skompromitovanie privilegovaného uctu HIGH
Podozrenie na Uspeény prienik do Skompromitovanie obmedzeného uctu HIGH
systému Skompromitovanie aplikacie HIGH
Botnet HIGH
) DoS, DDoS MEDIUM
Nedostupnost Sabotaz MEDIUM
Ohrozenie bezpecnosti Informacii Neopravneny pristup k informaciam MEDIUM
Neopravnena zmena Informacii MEDIUM
Podvod Neopravnené vyuZivanie MEDIUM
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Porusenie autorskych prav MEDIUM
Prevzatie identity MEDIUM
Phishing MEDIUM
Iné LOW
Monitorované zariadenia
Proaktivny
Popis Pofet  |monitoring
Firewall 1 8 x 5
Server pre zalohovanie 1 8 x 5
Domain Controler (Active Directory) 2 8 x5
Korwin - Spracovdvanie, evidencia a riadenie informdacii hospodarsko-
spravnych agend a vykonu kompetencii miest a obci v zmysle platnej 1 8 x5
legislativy.
Memphis - Sprava registratury 1 8 x 5
Mail server 1 8 x5
\Webova stranka - www.trstena.sk 1 8 x 5

3.4

3.5

Sucastou riesSenia Bezpecnostného incidentu je plynuld sudinnost s Objednavatelom dostupnymi komunika¢nymi
prostriedkami (helpdeskovy nastroj, email, telefén) v rozsahu potrebnom pre rieSenie vzniknute;j situacie vratane
poskytnutia informacii, reportov, zadefinovania doplnkovych detekénych scenérov, uéast na stretnutiach podla
poziadavky Objednavatela a pod.) az do vyrieSenia situdcie, spoluprdca na vykonanom lesson learned a aplikacii
prijatych opatreni v rozsahu primeranom v ramci poskytovaného rozsahu sluzieb Specifikovanych v Prilohe €. 2
tejto Zmluvy.

Klacové indikatory vykonu (key performance indicators ,, KPI“):

Sluzba Cinnost SLA parameter Miera Zlava v % pri
uspesnosti nedodrzani
SoC Udalost TTO - doba odozvy 95 0,50%
socC Udalost Doba prvotnej analyzy 95 0,50%
SocC Udalost TTR - resolve time 95 1%
socC Incident low TTO - doba odozvy 95 0,50%
SOC Incident low Doba prvotnej analyzy 98 0,50%
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SOC
SOC
SOC

SOC
SOC
SOC
SOC
SOC

SOC

3.7

3.8

Incident low TTR - resolve time 98 1%

Incident high TTO - doba odozvy 95 0,50%

Incident high Doba prvotnej analyzy 100 0,50%

Incident high TTR - resolve time 100 1% 36
Incident critical TTO - doba odozvy 98 0,50%

Incident critical Doba prvotnej analyzy 100 1%

Incident critical TTR - resolve time 100 1%

RR (re-open rate) Nespravne vyhodnotenie False 95 0,50%

positive alebo False negative
RR (re-open rate) Nespravne pridelenie 90 0,50%
rieSitelského timu
Objednavatel sa touto SLA Zmluvou zavazuje zaplatit Poskytovatelovi dohodnutt sumu za riadne
a vCas poskytnuté Sluzby. Podmienky uréenia a vysku sumy zodpovedajucej cene za Sluzby v zmysle tejto
SLA Zmluvy upravuje ¢lanok 6 SLA Zmluvy.

Objednavatel sa zavazuje poskytnut Poskytovatelovi sucinnost, ktorad je nevyhnutna pre poskytnutie
SluZieb, a to v rozsahu, ktory je vyslovne uvedeny v Prilohe €. 1 tejto SLA zmluvy.

Predmetom tejto SLA Zmluvy je Uprava prav a povinnosti Zmluvnych stran pri zabezpeceni Pausalnych
sluZieb a Objednavkovych sluzieb Poskytovatelom.

MIESTO A TERMIN POSKYTOVANIA SLUZIEB

4.1

4.2

Ak sa Zmluvné strany nedohodnu inak, miestom poskytovania SluZieb je sidlo Objednavatela, a ak to
technické podmienky umozriuju a ak sa Zmluvné strany na tom dohodnu, Poskytovatel moze poskytovat
Sluzby aj prostrednictvom vzdialeného pristupu. Poskytovatel je povinny reSpektovat vsetky
bezpecnostné, organizacné a technické opatrenia a dalSie relevantné predpisy Objednavatela spojené s
pracou v priestoroch Objedndvatela i s pristupom k informacnym technoldgiam a sieti Objednavatela,
ktoré Objedndvatel poskytol Poskytovateloviv sulade s ¢lankom 5 SLA Zmluvy.

Poskytovatel je povinny poskytovat Pausalne sluzby mesacne. V pripade oneskorenia poskytnutia
Pausalnych sluZieb, ktoré nebude spésobené zavinenim Poskytovatela, sa lehota na plnenie primerane
predizi dohodou oboch Zmluvnych stran, najmenej viak o dobu omeskania nezavineného
Poskytovatelom.

PRAVA A POVINNOSTI ZMLUVNYCH STRAN

5.1

Objednavatel sa zavazuje:

a) poskytnut Poskytovatelovi vietku potrebnu siéinnost pri poskytovaniSluZieb podla navrhovaného spdsobu a

postupu poskytnutia SluZieb; a zaistit sucinnost tretich osdb spolupracujicich s Objednavatelom, ak je taka
suéinnost potrebnd pre riadne a véasné plnenie zavazkov Poskytovatela podla tejto SLA Zmluvy, v
rozsahu, ktory je vyslovne uvedeny v Prilohe €. 1 tejto SLA Zmluvy;

b)

zabezpecit Poskytovatelovi v primeranom rozsahu potrebné informdacie a pripadné konzultacie k

stéasnému technologickému postupu, ak bude Objednévatel takymi informaciami disponovat a tieto buddu
nevyhnutné na poskytovanie Sluzieb,

c) za predpokladu dodrZania bezpeénostnych a pripadnych dal$ich predpisov Objednévatela zabezpedit pre

Poskytovatela poverenia, na zaklade ktorych bude méct ziskavat informacie na dohodnutych miestach,

d) zabezpetit v nevyhnutnom rozsahu pritomnost Opravnenej osoby Objedndvatela — v mieste plnenia u

Objednavatela na splnenie zavdzku Poskytovatela v zmysle tejto SLA Zmluvy,
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5.2 Poskytovatel sa zavazuje:

a) poskytovat Sluzby riadne, v¢as a v sulade s poziadavkami Objednavatela uvedenymiv tejto SLA Zmluve,

b) neodkladne pisomne informovat Objednavatela o kazdom pripadnom omeskani, ¢i inych skuto¢nostiach,
ktoré by mohli ohrozit riadne a v€asné poskytovanie Sluzieb,

c) pravidelne, vlehotdch aspdsobom dohodnutym s Objedndvatefom Objednavatela informovat
o poskytovani Pausalnych sluZieb a vidy po skonceni kalendarneho mesiaca predloZit evidenciu vykonane;j
Cinnosti za urcené obdobie (vratane pracovnych vykazov pracovnikov, zamestnancov Poskytovatela
plniacich povinnosti v zmysle Zmluvy) vo vztahu ku vsetkym poskytnutym Sluzbam,

d) niest zodpovednost za vzniknuti $kodu  spdsobenu Objednavatelovi porusenim svojich povinnosti
vyplyvajucich z tejto SLA Zmluvy a/alebo prislusnych pravnych predpisov v zmysle tejto SLA Zmluvy.

CENA A PLATOBNE PODMIENKY

6.1 Objednavatel je povinny zaplatit Poskytovatelovi za Sluzby poskytnuté na zaklade tejto SLA Zmluvy cenu
dojednanu v zmysle zdkona ¢. 18/1996 Z. z. o cenach v zneni neskorsich predpisov za:

Pausdlne sluzby:
Cena bez DPH: vo vyske 1 525,00 EUR (slovom: jedentisicpdtstodvadsatpat EUR) / mesiac
DPH: vo vyske 350,75 EUR ( slovom: tristopatdesiat EUR a 75 centov) / mesiac

CenasDPH: vovyske1 875,75 EUR ( slovom: jedentisicosemstosedemdesiatpat EUR a 75 centov) /
mesiac

6.2 Poskytovatel je opréavneny fakturovat cenu podla bodu 6.1 SLA Zmluvy mesacne v pomernej vyske za
kazdy kalendarny mesiac v posledny den mesiaca, za ktory boli Pausalne sluzby poskytnuté. Prva faktura
za poskytované Pausalne sluzby za obdobie od datumu zacatia poskytovania Pausalnych sluzieb po
zaciatok nasledujiceho kalenddrneho mesiaca bude obsahovat pomernu €ast ceny za Pausalne sluzby
pripadajuce na pocet kalendarnych dni za obdobie poskytovania Pausalnych sluZieb do konca
prislusného kalendarneho mesiaca.

6.3 Splatnost faktur je 30 dni odo diia ich doruéenia Objednévatelovi. Objednévatel je povinny uhradit
Poskytovatelovi fakturovani sumu bezhotovostnym bankovym prevodom na uUcet Poskytovatela
uvedeny na fakture. VSetky poplatky suvisiace s bankovym prevodom znasa Objednavatel.

6.4 Faktura sa povaZuje za uhradenu diiom pripisania fakturovanej sumy na ucet Poskytovatela.

6.5 Faktira musi obsahovat néleZitosti v zmysle zakona ¢.222/2004 Z.z. o dani z pridanej hodnoty v
platnom zneni a v zmysle zakona ¢. 431/2002 Z.z. o Uctovnictve v platnom zneni. V pripade jej
neuplnosti alebo nespravnosti je Objednavatel opravneny vratit ju Poskytovatelovi na opravu alebo
doplnenie; v takom pripade lehota splatnosti za¢ne plynut az driom dorudenia opravenej faktury

Objednavatelovi.

6.6 Poskytovatel je povinny poskytovat Sluzby aj v pripade omeskania Objednavatela so zaplatenim ceny
Sluzieb.

OCHRANA DOVERNYCH INFORMACIi A OSOBNYCH UDAJOV

7.1 Ak Poskytovatel pri plneni predmetu SLA Zmluvy bude spracivat v mene Objednavatela osobné Gdaje
dotknutych osdb, a teda bude vystupovat v postaveni sprostredkovatela v zmysle ¢l. 4 ods. 8 nariadenia
Eurdépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractivani
osobnych Gdajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES

(vSeobecné nariadenie o ochrane udajov), (dalej ako ,,GDPR“) a § 5 pism. p) zdkona ¢. 18/2018 Z. z. o
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8.

7.2

7.3

7.4

7.5

7.6

ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov, Zmluvné strany sa zavazuju
uzatvorit zmluvu o povereni spractivanim osobnych Gdajov v zmysle ¢lanku 28 GDPR a § 34 zakona o
ochrane osobnych udajov, a to sucasne s uzatvorenim tejto SLA Zmluvy. V SLA Zmluve o povereni
spracudvanim osobnych Udajov podla predchadzajucej vety Zmluvné strany vymedzia predmet a dobu
spracuvania osobnych udajov, povahu a ucel spracuvania, zoznam alebo rozsah osobnych udajov,
kategorie dotknutych os6b a povinnosti a prava Objednavatela ako prevadzkovatela, ako i ustanovia
dalSie prava a povinnosti v sulade so zdkonom o ochrane osobnych udajov.

Zmluvné strany su povinné zachovavat micanlivost o osobnych Udajoch a zaviazat mic¢anlivostou
zamestnancov alebo pracovnikov vietky, ktori pridu do styku s osobnymi Gdajmi, pricom povinnost
mlcanlivosti trva aj po skonceni pracovného pomeru, Statnozamestnaneckého pomeru alebo
obdobného pracovného vztahu fyzickych osob.

Zmluvné strany su povinné zachovavat mic¢anlivost o informaciach, ktoré ziskali v stvislosti s plnenim
predmetu SLA Zmluvy a ziskané vysledky nesmu dalej pouzit na iné Géely ako plnenie predmetu Zmluvy,
okrem pripadu poskytnutia informacii odbornym poradcom Poskytovatela (vratane pravnych,
uétovnych, dariovych a inych poradcov alebo auditorov), ktori su viazani vSeobecnou povinnostou
mlicanlivosti na zaklade osobitnych pravnych predpisov alebo st povinni zachovavat mléanlivost na
zdklade pisomnej dohody s dotknutou Zmluvnou stranou, alebo subdodavatelom, ak sa subdodavatel
podiela na plneni predmetu Zmluvy, a ak je to potrebné na Ucely plnenia povinnosti Poskytovatela podla
Zmluvy.

Povinnost Poskytovatela a Objednavatela zachovévat mléanlivost o informacidch, ktoré ziskali v
suvislosti s plnenim predmetu SLA Zmluvy sa nevztahuje na informécie, ktoré:

a) bolizverejnené uz pred podpisom SLA Zmluvy;

b) sa stanl vieobecne a verejne dostupné po podpise SLA Zmluvy z iného dévodu ako z dévodu
porusenia povinnosti podla SLA Zmluvy;

c) maju byt spristupnené na zaklade povinnosti stanovenej zékonom, rozhodnutim sidu,
prokuratury alebo na zdklade iného zavazného rozhodnutia prislusného organu;

d) boli ziskané Poskytovatelom, resp. Objednavatefom od tretej strany, ktora ich legitimne
ziskala alebo vyvinula a ktord nema Ziadnu povinnost, ktora by obmedzovala ich zverejfiovanie.

Zmluvné strany sa zavazuju, Ze poucia svojich zamestnancov, Statutarne organy, ich clenov a
subdodavatelov, ktorym su spristupnené doverné informacie, o povinnosti ml¢anlivosti v zmysle tohto
¢lanku SLA Zmluvy.

Zmluvné strany sa zavazuju uzivat DOverné informacie v zmysle ¢l. 1 SLA Zmluvy vyluéne na ucel, na
ktory im boli poskytnuté a zéroven sa zavazuju Déverné informdcie ochrariovat najmenej s rovnakou
starostlivostou ako ochrariuju vlastné déverné informacie rovnakého druhu, vidy viak najmenejv
rozsahu primeranej odbornej starostlivosti, predovsetkym ich budd chranit pred nahodnym alebo
neopravnenym poskodenim a zni¢enim, ndhodnou stratou, zmenou alebo inym znehodnotenim,
nedovolenym pristupom alebo spristupnenim alebo zverejnenim, pricom ak nie je v tejto SLA Zmluve
ustanovené inak, zavazuju sa, Ze bez predchadzajuceho pisomného suhlasu druhej zmluvnej strany
neposkytnu, neodovzdajui, neoznamia alebo inym spdsobom nevyzradia, resp. nespristupnia doverné
informacie druhej zmluvnej strany tretej osobe.

BEZPECNOST

8.1

Poskytovatel sa v stvislosti s plnenim predmetu SLA Zmluvy zavazuje dodrzZiavat bezpecnostnu politiku
Objednavatela, dalSie Objednavatelom vydané bezpecnostné smernice a Standardy, poziadavky na
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10.

bezpelnost definované Zakonom o KB, Zdkonom o ITVS a Vyhlaskou o Standardoch pre ITVS,
a bezpecnostné poziadavky uvedené v tejto SLA Zmluve.

8.2 Opravnené osoby a pracovnici Poskytovatela, ktori budd vykondvat pre Objedndavatela Cinnosti
stvisiace s plnenim tejto SLA Zmluvy, musia byt poudeni o povinnostiach podla predchadzajiceho bodu a
o tomto pouceni musi Poskytovatel vytvorit zdznam, ktory bude podpisany poucenou osobou a
osobou, ktora poucenie vykonala.

OPRAVNENE OSOBY A KOMUNIKACIA

9.1 Zmluvné strany sa zavazuju do piatich (5) pracovnych dni od podpisu tejto SLA Zmluvy vymenovat
Opravnenu osobu v sulade s ¢l. 1 SLA Zmluvy, ktora bude pocas jej platnosti a ucinnosti opravnena
konat za Poskytovatela a Objednavatela. Vymenovanie Opravnenej osoby je Zmluvna strana povinna
oznamit v rdmci 5 driovej lehoty v zmysle prvej vety tohto ¢lanku druhej Zmluvnej strane.

9.2 Prostrednictvom urcenych opravnenych oséb Zmluvné strany:

a) uskutofnia vietky organizacné zaleZitosti s ohladom na v3etky aktivity a ¢Ginnosti sdvisiace s plnenim podla
tejto SLA Zmluvy;

b) zabezpedia koordinaciu jednotlivych aktivit a ¢innosti Zmluvnych stran sdvisiacich s plnenim podla tejto SLA
Zmluvy;

c) sleduja priebeh pinenia tejto SLA Zmluvy;
d) navrhuji potrebné zmeny technickych riedeni a technickej povahy v zmysle tejto SLA Zmluvy;
e) zabezpetia vzajomnu spoluprdcu a stcéinnost,

9.3 Kazda zo Zmluvnych strdn mozZe zmenit opravnené osoby. Takato zmena je G¢innad diiom dorucenia
pisomného oznamenia o zmene obsahujiceho aj meno a kontaktné (Gdaje novej opravnenej osoby
druhej Zmluvnej strane.

9.4 Zmluvné strany sa dohodli, Ze osobami opravnenymi komunikovat vo veciach tykajlcich sa poskytovania
Sluzieb podla tejto SLA Zmluvy su:

a) ZaObjednévatela

i. ~ Meno a funkcia: Marcel Badin

ii. Telefonicky kontakt: ~ +421905 750 852

iii. e-mail: marcel.badin@trstena.sk
b) Za Poskytovatela:

i. Meno a funkcia: Ing. Radovan Sulek

ii. Telefonicky kontakt: +421 903 907 305

iii. e-mail: sulek@wds.sk

9.5 Zmluvné strany sa dohodli, Ze v pripade ak nastane zmena vysSie uvedenych oséb, Zmluvné strany o
uvedenej zmene bez zbytoéného odkladu informuju a vyhotovia protokol o zmene opravnenych oséb,
ktora vlastnorucne podpisu.

SUCINNOST

10.1  Zmluvné strany sa zavazuju vzajomne spolupracovat a poskytovat si vietky informacie a nevyhnutnu
sucéinnost potrebné pre riadne plnenie svojich zavazkov vyplyvajlicich im z tejto Zmluvy.

10.2 Objednavatel je povinny pocas celej doby trvania Zmluvy poskytovat Poskytovatelovi siéinnost v oblasti

doplnenia udajov, podkladov a inych dokladov na zdklade jeho poZiadaviek na splnenie povinnosti
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11.

12.

10.3

poskytnut Sluzby riadne a véas v stlade s poziadavkami Objednavatela a touto Zmluvou.

Poskytovatel sa zavazuje vsulade stymto ¢ldnkom SLA Zmluvy poskytovat sucinnost novému
budidcemu poskytovatelovi sluzieb identickych alebo podobnych, ako v tejto SLA Zmluve a to v obdobi
najmenej 6 mesiacov pred ukoncenim SLA Zmluvy, za predpokladu Ze suc¢asna SLA Zmluva nebude so
sucasnym Poskytovatelom predfiené.

ZODPOVEDNOST ZA SKODU A NAHRADA SKODY

111

11.2

11.3

11.4

11.5

11.6

11.7

11.8

Kazda zo Zmluvnych stran nesie zodpovednost za spésobenu $kodu porusenim vieobecne zavaznych

platnych a ucinnych pravnych predpisov Slovenskej republiky a tejto SLA Zmluvy.

Obe Zmluvné strany sa zavazuju vyvinit maximalne usilie k predchadzaniu skoddam a k minimalizacii
vzniknutych skod.

Poskytovatel zodpoveda za Skodu, ktorad vznikne Objedndvatelovi pocas platnosti a ucinnosti tejto SLA
Zmluvy a pdjde o skodu spdsobenu porusenim povinnosti dodat Sluzby v zmysle SLA zmluvy riadne a
vcas, vratane.

Na vznik zodpovednosti za spdsobenu Skodu nie je nevyhnutné aby bola sp6sobend imyselnym konanim
Poskytovatela, Opravnenej osoby Poskytovatela alebo inej poverenej osoby, ale postacuje spésobenie
Skody z nedbanlivosti.

Poskytovatel je povinny postupovat pri plneni pokynov a zadani zo strany Objednévatela s odbornou
starostlivostou a na nevhodnost pokynov Objednavatela upozornit. Ak Objednavatela na nevhodnost
pokynov neupozorni, nemdze sa zbavit zodpovednosti za vzniknutd $kodu, iba ak nevhodnost nemohol
zistit ani pri vynaloZeni odbornej starostlivosti. Poskytovatel nezodpovedd ani za $kodu, ktord vznikla v
dosledku vadného zadania zo strany Objedndvatela, ak Poskytovatel bezodkladne upozornil
Objednavatela na vadnost tohto zadania a Objednavatel na tomto zadani nadalej pisomne trval.

Zmluvné strany sa zavdzuju upozornit pisomne druhd Zmluvnd stranu bez zbyto¢ného odkladu na
vzniknuté okolnosti vylu€ujice zodpovednost, braniace riadnemu plneniu tejto Zmluvy. Zmluvné strany
sa zavazuju k vyvinutiu maximalneho Usilia na odvratenie a prekonanie okolnosti vylucujucich
zodpovednost.

V pripade okolnosti vy33ej moci, ktorou sa rozumie prekdzka, ktord nastala nezavisle od véle Zmluvnej
strany a brani jej v splneni jej zmluvnych povinnosti a zaroveri nemozno rozumne predpokladat, Zze by
povinna Zmluvna strana tuto prekazku alebo jej nasledky odvratila alebo prekonala a tiez Ze by v Case
vzniku zdvazku tuto prekazku predvidala, Zmluvna strana, ktora nesplini svoje povinnosti z tejto SLA
Zmluvy z dbévodu okolnosti vy$sej moci, nebude zodpovedna za Ziadne dosledky neplnenia svojich
povinnosti, vratane zodpovednosti za Skodu, za predpokladu, Ze vykonala vsetky rozumné opatrenia pre
ich splnenie. V takychto pripadoch nesplnenie povinnosti nezakladd dévod pre odstupenie od Zmluvy
alebo vznik naroku na zmluvni pokutu. Cas pre splnenie povinnosti sa predlzuje o ¢as trvania akejkolvek z
okolnosti uvedenych v tomto bode Zmluvy a o ¢as nevyhnutny na odstranenie ich nasledkov.

Nebezpecenstvo Skody a vlastnicke pravo ku vSetkym castiam plnenia Poskytovatela na zaklade tejto
SLA Zmluvy prechadza na Objednavatela driom akceptacie prislusnej Sluzby.

SANKCIE A ZMLUVNE POKUTY

121

12.2

Ak bude Poskytovatel v omeskani s plnenim povinnosti poskytnut Objednavatelovi sluzby uvedené v
Prilohe €. 1 tejto Zmluvy, Objednavatel je opravneny pozadovat od Poskytovatela zmluvnid pokutu vo
vySke 1% z ceny za Sluzby vratane DPH, s ktorymi je v omeSkani, za kazdy defn omeskania s ich
poskytovanim, maximdlne vsak do vysky celkovej ceny za Sluzby vyfakturovanej Poskytovatelom
Objednavatelovi na zaklade tejto Zmluvy .

Zaplatenim zmluvnej pokuty nie je dotknuty narok opravnenej Zmluvnej strany na ndhradu skody
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13.

14.

spbsobend porusenim povinnosti, na ktord sa vztahuje zmluvnd pokuta, ktord prevysuje vySku
dohodnutej zmluvnej pokuty.

ZMENY ZMLUVY

13.1

13.2

13.3

Ak Zmluvné strany v buducnosti zistia dalSie typy sluZieb, ktorych poskytnutie je nevyhnutné na
zabezpeclenie prevadzky, udriby a aktualizdcie Systému a ktoré su nevyhnutné na naplnenie Ucelu
Zmluvy, Zmluvné strany sa zavazuju zmenit SLA Zmluvu formou pisomného, ocislovaného a obojstranne
podpisaného dodatku.

Kazda zo stran je opravnend v odévodnenych pripadoch v stlade s § 18 ZVO pisomne navrhnut zmenu
SLA Zmluvy, ktora spociva v sluzbach alebo ich ¢asti, ich doplneni alebo rozsireni. Ak sa Zmluvné strany
dohodnu na takejto zmene, dodacej dobe, cene a dalSich podmienkach, zavazuju sa uzatvorit v tomto
zmysle dodatok k tejto SLA Zmluve.

Zmluvu mozno menit len formou pisomnych dodatkov podpisanych Statutarnymi zastupcami oboch
Zmluvnych stran.

UKONCENIE ZMLUVY A PREDLZENIE ZMLUVY

14.1
a)
b)

c)
d)

14.2

14.3

14.4

Tato SLA Zmluva zanika:
uplynutim doby, na ktora bola uzavret3,
pisomnou dohodou Zmluvnych stran,
odstupenim od SLA Zmluvy,

vypovedou zo strany Objednavatela s 3-mesacnou vypovednou lehotou, pricom vypovedna lehota zacina

plyndt prvym drfiom mesiaca nasledujiceho po mesiaci, v ktorom bola vypoved riadne dorucend

Poskytovatelovi, z dovodu, Ze:

- Poskytovatel si neplni povinnost vyplyvajlcu z tejto zmluvy, napriek tomu, Ze mu Objednavatel poskytol
dodatocnu lehotu,

- Poskytovatel umyselné sposobil Skodu objedndavatelovi pri poskytovani sluzieb podla tejto zmluvy

vypovedou zo strany Poskytovatela s 3-mesacnou vypovednou lehotou, pricom vypovednd lehota zacina

plyndt prvym drfiom mesiaca nasledujiceho po mesiaci, v ktorom bola vypoved riadne dorucend

Poskytovatelovi, z dévodu, z dévodu, Ze:

- Objednavatel si neplni povinnost vyplyvajicu z tejto zmluvy, napriek tomu, Ze mu Poskytovatel poskytol
dodatocnu lehotu,

- Objednavatel je v omeskani s ihradou o viac ako 30 dni po lehote splatnosti.

V pripade podstatného porusenia SLA Zmluvy je Zmluvna strana opravnend od SLA Zmluvy odstUpit bez
zbytoc¢ného odkladu po tom, ako sa o tomto poruseni dozvedela. Zmluvné strany sa osobitne dohodli,
Ze porusSenie SLA Zmluvy je podstatné, ak strana porusujica SLA Zmluvu vedela v ¢ase uzavretia SLA
Zmluvy alebo v tomto €ase bolo rozumné predvidat s prihliadnutim na Gcéel SLA zmluvy, ktory vyplynul z
jej obsahu alebo z okolnosti, za ktorych bola SLA Zmluva uzavretd, Zze druha Zmluvna strana nebude mat
zaujem na plneni povinnosti pri takom poruseni SLA Zmluvy.

V pripade nepodstatného porusenia SLA Zmluvy je Zmluvna strana opravnena odstupit od SLA Zmluvy,
ak strana, ktorad je v omeskani s plnenim svojej povinnosti, nesplni svoju povinnost ani v dodatoc¢nej
primeranej lehote, ktora jej na to bola poskytnuta v pisomnom vyzvani.

Pre pripady odstlpenia od tejto SLA Zmluvy v zmysle tohto ¢lanku plati, Ze Zmluvna strana, ktora
odstupila od SLA Zmluvy si ponechd odovzdané plnenia, ak takéto plnenie ma zrejme vzhladom na svoju
povahu pre opravnenu stranu hospodarsky vyznam bez zvysku plnenia, napr.: plnenie je objektivne
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pouzitelné, alebo sa jednd o samostatne funkénu ¢ast dodanej Sluzby. V takomto pripade vznika druhej
Zmluvnej strane narok na dohodnutd pomernu ¢ast ceny v zavislosti od miery plnenia Casti Sluzby.

14.5 Ukonéenim SLA Zmluvy nie je dotknuty narok na nahradu skody vzniknutej porusenim ust. SLA Zmluvy
a tieZ nie je dotknuty narok na tuhrady sumy zodpovedajucej zmluvnej pokute, ktory vznikol do u¢innosti
odstupenia. Skoncenie SLA Zmluvy nema vplyv na ustanovenia, ktorych platnost a U¢innost vzhladom na
ich povahu ma trvat aj po skonceni SLA Zmluvy.

14.6 V pripade zaniku SLA Zmluvy v zmysle tohto ¢lanku a bez ohladu na jej dovod, je Objednavatel
opravneny pozZadovat poskytovanie plnenia od Poskytovatela az do momentu, kedy nadobudne
platnost nové SLA Zmluva. Takéto konanie je nevyhnutné na zabezpecenie plynulého prechodu prav
a povinnosti z SLA Zmluvy na nového Poskytovatela.

15. ZAVERECNE USTANOVENIA

15.1 Tato SLA Zmluva nadobuda platnost driom jej podpisu oboma Zmluvnymi stranami a Uéinnost driom
protokoldrneho odovzdania a prevzatia Predmetu Zmluvy o poskytovani sluZieb a Kdpnej zmluvy
uzatvorenej dna 13.10.2025 medzi Zmluvnymi stranami Mesto Trstena (Objedndvatel) a WDS
Solutions, s.r.o. (Poskytovatel)

15.2 Zmluva sa uzatvara na dobu urcitd, ato na 5 rokov odo dna nadobudnutia jej Gcinnosti.

15.3 Zmluvné strany sa dohodli, Ze vztahy neupravené touto SLA Zmluvou sa riadia prislusnymi
ustanoveniami Obchodného zakonnika a Autorského zakona v plathom zneni a pravnym poriadkom
Slovenskej republiky. Rozhodnym pravom na ucely prejednania a rozhodnutia sporov, ktoré vzniknu
z tejto SLA Zmluvy alebo v suvislosti s fiou, je pravo Slovenskej republiky.

154 V pripade vzniku sporu z tejto SLA Zmluvy alebo v stvislosti s fiou sa Zmluvné strany zavadzuja vyvinat
maximalne usilie na vyrieSenie takéhoto sporu primdrne vzdjomnou dohodou a zmierom a v pripade
neuspechu su na prejednanie a rozhodnutie sporov prislusné sudy Slovenskej republiky.

15.5 Neoddelitelnou sucastou tejto SLA Zmluvy su nasledovné prilohy (prilohy budd predloZzené
zhotovitelom v ¢ase nadobudnutia ucinnosti zmluvy):

Priloha &. 1: Specifikacia obsahu a rozsahu Paugalnych sluzieb

15.6  Tato SLA Zmluva je vyhotovena v Styroch (4) vyhotoveniach s platnostou originalu, z toho dve (2) z pre
Objednavatela a dve (2) pre Poskytovatela.

15.7 Zmluvné strany tymto vyhlasuju, Ze obsah SLA Zmluvy im je znamy, predstavuje ich vlastnu slobodnu
a vainu volu, je vyhotoveny v spravnej forme, a Ze tomuto obsahu aj pravnym doésledkom porozumeli
a suhlasia s nimi, na znak ¢oho pripdjaju svoje vlastnorucné podpisy.

V Trencine, dAa: ooeeveeeeveeeeennnen. V Trstenej, dia .ooocveeeeeceeeecneee,
Zhotovitel: Objednavatel:

Ing. Lukas Bumbal PhDr. Ing. Magdaléna Zmarzlakova
Konatel primatorka
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Priloha ¢. 1: Specifikacia obsahu a rozsahu Pausalnych sluzieb:

Sluzba SOC - bezpe€nostny monitoring — popis sluzby

10)

11)

12)

13)

14)

15)

16)

17)

18)

8/5 aktivny monitoring minimalne v rozsahu §15, odst. 2 Vyhl. NBU ¢.362/2018,
pritomnost operatora, reakcia na bezpe¢nostnu udalost, hrozbu, Utok alebo incident,

evidencia detegovanych udalosti, hrozieb a bezpecnostnych incidentov v nastroji a sledovanie ich
Zivotného cyklu,

reakcia na detegované udalosti podla dohodnutych postupov a procesov v sulade s SLA uvedenym
nizsie,
eskalacia incidentu podla stanovenych postupov,

zasielanie Specifickych informacii stanovenym osobam o aktualnych hrozbach alebo bezpecnostnych
incidentoch,

prvotna analyza udalosti v rozsahu, ktory umoznuju data, ktoré ma SOC k dispozicii v silade s SLA
uvedenym nizsie,
klasifikacia bezpecnostnych incidentov v sulade so Zakonom o Kybertnetickej bezpecnosti, podpora pri

hlaseni bezpe¢nostnych incidentov na NBU

spoluprdca Objedndvatelom a podpora jeho odbornych timov pri rieSeni incidentov a zniZeni ich
dopadov — v reakénych ¢asoch primeranych zavaznosti udalosti a v sulade s aktivitami Objednavatela,

pomoc pri zotaveni sa z incidentu,

priebezné ladenie data modelov v stlade s potrebami monitorovanej infrastruktury a dostupnostou
potrebnych informdcii,

minimalizovanie false positive udalosti,

reporting v rozsahu moznosti pouZitych nastrojov a podla poZiadaviek Objednavatela pre jednotlivé
urovne prevadzkovych pracovnikov a manazmentu,

zdielanie informacii, vedomosti a znalostnej databazy zachytenych incidentov,
proaktivne poskytnutie podpory pri vyskyte zranitelnosti alebo podobnych rizikovych bezpecnostnych
situaciach,

doplnanie korelaénych pravidiel v nadvaznosti na moznosti monitorovanej technoldgiea poziadavky
koncového uzivatela v rozsahu implementovaného riesenia a vyskyt zranitelnosti alebo rizikovych
bezpecnostnych udalosti,

spracovanie SOC dokumentacie — playbook a ostatna SOC dokumentacia customizovana na podmienky
Objednavatela, ktora bude priebezne aktualizovana a doplitiana,

podpora pri vysetrovani korenovych pric¢in bezpecnostnych incidentov, podpora pri komunikacii s
narodnym CSIRT resp. NBU a inymi tretimi stranami napr. doddvatelmi monitorovanej technolégie
alebo outsourcingovymi partnermi Objedndvatela pre jednotlivé technologické celky.

Strana 13 /13



