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Zatgcznik nr 3

Opis przedmiotu zamowienia

dla przetargu pod nazwgq: Szkolenia dla pracownikéw Urzedu Miejskiego w Andrychowie w zakresie cyberbezpieczenstwa w

1)

2)
3)

4)

5)

6)
7)

ramach projektu grantowego ,Cyberbezpieczny Samorzad”

Przedmiotem zamowienia jest ustuga przeszkolenia pracownikéw Urzedu Miejskiego w Andrychowie, ul. Rynek 15, 34-120 Andrychéw w
ramach umowy o0 powierzenie grantu o numerze FERC.02.02-CS.01-001/23/1612/ FERC.02.02-CS.01-001/23/2024 w ramach Funduszy
Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego
systemu cyberbezpieczenstwa konkurs grantowy w ramach Projektu grantowego ,Cyberbezpieczny Samorzad” o numerze FERC.02.02-
CS.01-001/23

Wszystkie oferowane szkolenia majg pochodzi¢ z legalnego kanatu sprzedazy producenta.

Szkolenia zostang przeprowadzone na terenie Polski. Sale szkoleniowg oraz sprzet niezbedny do przeprowadzenia szkolenia zapewnia
Wykonawca.

Wykonawca zapewnia materiaty dydaktyczne dla uczestnikdw szkolenia, odzwierciedlajgce cato$¢ zagadnien poruszanych na szkoleniu, w
cenie przedmiotu zamowienia.

Szkolenia muszg by¢ przeprowadzone w terminach uzgodnionych z Zamawiajgcym.

W tym samym terminie moze odbywac sie tylko jedno z wymienionych w kazdym zadaniu szkolen.

Wykonawca musi zapewni¢ realizacje ustug szkoleniowych zgodng z kodem szkolenia i dla okreslonej do kazdego rodzaju szkolenia, liczby

uczestnikow.
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8) Terminy szkolen powinny obejmowac wytgcznie dni od poniedziatku do pigtku, z wytgczeniem dni ustawowo wolnych od pracy.

9) Dokfadne terminy szkolen zostang ustalone miedzy stronami.

10) Poprzez pojecie 1 dzien szkolenia nalezy rozumiec 8 godzin dydaktycznych gdzie kazda godzina dydaktyczna stanowi co najmniej 45 minut.

11) Szkolenia muszg by¢ przeprowadzone przez wyktadowcdw posiadajgcych odpowiednie kwalifikacje zawodowe, dosSwiadczenie i
wyksztatcenie umozliwiajgce ich realizacje.

12) Wykonawca zapewni nocleg w miejscowosci szkolenia oraz wyzywienie w postaci dwoch positkéw $niadania i obiadu.

13) Pkt. 12 nie ma zastosowania w przypadku szkolen ,Szkolenia z CyberBezpieczenstwa dla Pracownikéw Urzedu Miejskiego w Andrychowie”,

w tych szkoleniach Zamawiajgcy wymaga positku w postaci obiadu.

1. Certified Ethical Hacker (minimum 5 dniowy kurs stacjonarny - DLA 1 OSOBY)

Stacjonarny kurs ma by¢ przeznaczony dla specjalistow, ktorzy chcg zwiekszy¢ swojg wiedze na temat cyberbezpieczenstwa, a w szczegdlnosci
technik stosowanych przez atakujgcych, oraz oséb dbajgcych o testowania bezpieczenstwa i ochrone danych. Szkolenie ma by¢ prowadzone w
jezyku polskim. Termin szkolenia zostanie ustalony pomiedzy stronami po przedstawieniu propozycji obu stron. Firma $wiadczaca ustuge w/w
szkolenia musi by¢ Autoryzowanym Osrodkiem Szkoleniowym.

Dodatkowo po ukonczeniu szkolenia kursant otrzyma:
e Uczestnicy szkolenia otrzymajg certyfikat ukoficzenia szkolenia sygnowany przez firme EC-Council.
e Uczestnicy szkolenia otrzymajg Vouchery egzaminacyjne dajace mozliwo$¢ podejscia do egzamindw certyfikujgcych:
e CEH (MCQ)
e CEH (Practical)
Plan szkolenia:

e Wprowadzenie do etycznego hakowania
e Footprinting i Rekonesans
e Skanowanie sieci
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e Enumeracja

e Analiza podatnosci

e Hakowanie systemdw

e Zagrozenia malware

e Sniffing sieci

e Socjotechniki

e Ataki (Denial-of-Service)

e Przechwytywanie (przejecie) sesji

e Omijanie IDS, honeypot, firewall

e Hakowanie serweréw webowych

e Hakowanie aplikacji webowych

o Wstrzykiwanie SQL (SQL Injection)

e Wilamywanie sie do sieci bezprzewodowych
o Hakowanie platform i urzagdzen mobilnych
e Hakowanie IoT i OT

e Bezpieczenstwo danych w chmurze

e Kryptografia

2. FortiGate Administrator (minimum 4 dniowy kurs stacjonarny — DLA 1 OSOBY)

Stacjonarny kurs ma byc¢ przeznaczony dla oséb w urzedzie, ktore zwiekszg swojg wiedze z zakresu i bezpieczenstwa sieci, zarzadzajg, konfigurujg i
monitorujg urzadzenia FortiGate.

Kurs bedzie prowadzony przez Certyfikowanego Trenera Fortinet. Dodatkowo po ukonczeniu szkolenia kursant otrzyma, certyfikat ukoniczenia szkolenia
sygnowany przez firme Fortinet.

Plan szkolenia i omawiane zagadnienia:
Podstawowe ustawienia systemu i sieci:
Konfiguracja sieci od ustawien fabrycznych.

Polityki firewall i NAT: Tworzenie i zarzadzanie politykami firewall oraz translacjg adresdw sieciowych.
Routing: Konfiguracja statycznych tras oraz tras opartych na politykach dla wielosciezkowych i zbalansowanych wdrozen.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez * ) "
na Rozwéj Cyfrowy - Polska Unie Europejska L

Autoryzacja uzytkownikéw: Uwierzytelnianie uzytkownikow za pomocg LDAP i RADIUS oraz monitorowanie uzytkownikow firewall.
Bezpieczenstwo: Konfiguracja profili bezpieczenstwa, takich jak IPS, antywirus, filtrowanie stron internetowych, kontrola aplikacji.
VPN: Konfiguracja SSL VPN oraz tuneli IPsec VPN miedzy urzadzeniami FortiGate.

Wysoka dostepnos¢: Wdrozenie urzadzen FortiGate jako klastra HA dla zapewnienia odpornosci na awarie i wysokiej wydajnosci.

Diagnostyka i rozwigzywanie problemow: Identyfikacja i korekta typowych problemow.

3. FortiAnalyzer Analyst (minimum 1 dniowy kurs stacjonarny — DLA 1 OSOBY)

Stacjonarny kurs ma by¢ przeznaczony dla specjalistow zajmujacych sie korzystaniem z FortiAnalyzer do centralnego logowania oraz analizy logéw w
celu identyfikacji biezacych i potencjalnych zagrozen.

Kurs bedzie prowadzony przez Certyfikowanego Trenera Fortinet. Dodatkowo po ukonczeniu szkolenia kursant otrzyma, certyfikat ukoriczenia szkolenia
sygnowany przez firme Fortinet.

Plan szkolenia i omawiane zagadnienia:

e Podstawowe koncepcje i funkcje FortiAnalyzer:

e Cel i korzysci z centralnego logowania.

e Przeglad funkcji FortiAnalyzer.

e Zarzadzanie logami:

e Zbieranie i zabezpieczanie logow.

e Przegladanie i wyszukiwanie logéw w Log View i FortiView.
e Zarzadzanie zdarzeniami i incydentami:

e Konfiguracja i analiza zdarzen.

e Zarzadzanie incydentami i ich obstuga.

e Tworzenie i dostosowywanie raportéw.

e Konfiguracja zewnetrznego przechowywania raportow.
¢ Dofaczanie raportéw do incydentéw.

e Koncepcje playbookow.
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4. Wirtualizacja z Proxmox (minimum 4 dniowy kurs stacjonarny — DLA 2 OSOB)

Stacjonarny kurs ma byc¢ przeznaczony dla specjalistow, ktdrzy chcg zwiekszy¢ swojg wiedze z zakresu instalacji, konfiguracji i utrzymania $rodowiska
wirtualizacyjnego Proxmox. Szkolenie ma by¢ prowadzone w jezyku polskim. Termin szkolenia zostanie ustalony pomiedzy stronami po przedstawieniu
propozycji obu stron.

Dodatkowo po ukonczeniu szkolenia kursant otrzyma, certyfikat ukofnczenia szkolenia.
Plan szkolenia i omawiane zagadnienia:

1. Wprowadzenie do Proxmox VE
- Zapoznanie z podstawowymi pojeciami i funkcjonalno$ciami Proxmox VE.
- Przeglad platformy Proxmox VE
- Architektura i technologia
- Wymagania sprzetowe i instalacja
- Zarzadzanie aktualizacjami oprogramowania
2. Podstawowa Konfiguracja i Zarzadzanie
- Konfiguracja sieci
- Model przechowywania danych (lokalne i wspétdzielone)
- Autoryzacja i zarzadzanie uzytkownikami
- Tworzenie i zarzagdzanie maszynami wirtualnymi (KVM) i kontenerami (LXC)
- Zarzadzanie uruchamianiem i zamykaniem VM/CT
- Kopie zapasowe i przywracanie danych

3. Zaawansowane Funkcje Proxmox VE zarzadzania klastrem Proxmox VE oraz wysokiej dostepnosci.

- Zarzadzanie klastrem Proxmox VE

- Wysoka dostepno$¢ (HA)

- Migracja na zywo

- Rdézne rozwigzania przechowywania danych (np. Ceph, ZFS)
- Zabezpieczenia i firewall Proxmox VE
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5. VMware vSphere: What's New [V8] (minimum 1 dniowy kurs stacjonarny — DLA 1
OSOBY)

Stacjonarny kurs ma by¢ przeznaczony dla specjalistow, ktdrzy chcg zapoznasz sie z nowymi funkcjami i ulepszeniami jakie znajdujg sie w posiadanym
przez zamawiajgcego oprogramowaniu VMware vCenter 8.0, VMware ESXi 8.0 i VMware vSphere 8.0. Szkolenie ma by¢ prowadzone w jezyku polskim.
Termin szkolenia zostanie ustalony pomiedzy stronami po przedstawieniu propozycji obu stron.

Kurs bedzie prowadzony przez autoryzowanego trenera VMware. Dodatkowo po ukonczeniu szkolenia kursant otrzyma, certyfikat ukonczenia
autoryzowanego kursu.

Ogolny plan szkolenia i zagadnienia poruszane podczas kursu:

- Omowienie kluczowych nowych funkcji w vSphere 8.0.

- Zmiany w VMware vCenter Server i VMware ESXi.

- Ulepszenia w zakresie przechowywania danych, maszyn wirtualnych i bezpieczenstwa.

- Korzysci i zastosowania Distributed Services Engine.

- Aktualizacja hostow ESXi wyposazonych w jednostki przetwarzania danych (DPU).

- Zarzadzanie cyklem zycia vSphere:

- Uzycie vSphere Lifecycle Manager do zarzadzania konfiguracjg hostow.

- Nowosci w Auto Deploy.

- Zarzadzanie klastrami i zasobami, ulepszenia w komunikacji miedzy vCenter a hostami ESXi.

6. MS-55344 Identity with Windows Server (minimum 5 dniowy kurs stacjonarny —
DLA 1 OSOB)

Stacjonarny kurs ma by¢ przeznaczony dla specjalistow, ktorzy chcg zapoznasz sie z nowymi funkcjami i ulepszeniami jakie znajdujg sie w posiadanym
przez zamawiajgcego oprogramowaniu Szkolenie ma by¢ prowadzone w jezyku polskim. Termin szkolenia zostanie ustalony pomiedzy stronami po
przedstawieniu propozycji obu stron.
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Kurs bedzie prowadzony przez autoryzowanego trenera Microsoft. Dodatkowo po ukonczeniu szkolenia kursant otrzyma, certyfikat ukofczenia
autoryzowanego kursu.

0golny plan szkolenia i zagadnienia poruszane podczas kursu:

e Instalacja i Konfiguracja Kontroleréw Domeny

e Funkcje AD DS

e Instalacja kontroleréw domeny

¢ Klonowanie kontrolera domeny

e Zarzadzanie Obiektami w AD DS

e Tworzenie i konfigurowanie obiektéw

e Zarzadzanie jednostkami organizacyjnymi

e Uzywanie Windows PowerShell do zarzagdzania AD DS

e Zaawansowane Zarzadzanie Infrastrukturg AD DS

e Planowanie i wdrazanie zaawansowanych wdrozen AD DS.
e Wdrozenie AD DS w Srodowiskach z wieloma domenami i lasami
e Konfiguracja zaufan AD DS

e Implementacja i Zarzadzanie Politykami Grupowymi

e Tworzenie i zarzadzanie GPO

e Zarzadzanie ustawieniami uzytkownikdéw za pomocg GPO
e Zabezpieczenia Active Directory Domain Services

e Implementacja zabezpieczen AD DS

e Zarzadzanie uprawnieniami i delegowanie

e Instalacja i konfiguracja AD CS

e Zarzadzanie hierarchig certyfikatow

e Wadrazanie i zarzadzanie certyfikatami

e Implementacja i Zarzadzanie AD FS

e Instalacja i konfiguracja AD FS

e Zarzadzanie relacjami zaufania

¢ Synchronizacja AD DS z Azure AD

e Konfiguracja synchronizacji



Fundusze Europejskie Rzeczpospolita Dofinansowane przez * ) "
na Rozwéj Cyfrowy - Polska Unie Europejska L

e Zarzadzanie synchronizacjg

e Monitorowanie, Zarzadzanie i Odzyskiwanie AD DS
e Monitorowanie ustug AD DS

o Kopie zapasowe i przywracanie danych

7. Instalacja, przechowywanie i obliczenia z systemem Windows Server MS-55341
(minimum 5 dniowy kurs stacjonarny — DLA 1 OSOBY)

Stacjonarny kurs ma byc¢ przeznaczony dla specjalistow, ktorzy chcg zapoznasz sie z nowymi funkcjami i ulepszeniami jakie znajdujg sie w posiadanym
przez zamawiajgcego oprogramowaniu Szkolenie ma by¢ prowadzone w jezyku polskim. Termin szkolenia zostanie ustalony pomiedzy stronami po
przedstawieniu propozycji obu stron.

Kurs bedzie prowadzony przez autoryzowanego trenera Microsoft. Dodatkowo po ukonczeniu szkolenia kursant otrzyma, certyfikat ukonczenia
autoryzowanego kursu.

0golny plan szkolenia i zagadnienia poruszane podczas kursu:

Instalacja systemu Windows Server
Przygotowanie srodowiska,
Instalacja systemu oraz planowanie strategii aktualizacji i migracji.

Opcje przechowywania, omdwienie roznych formatéw tablic partycji, dyskdw podstawowych i dynamicznych, systemoéw plikow, wirtualnych dyskow
twardych oraz sprzetu dyskowego.
Zarzadzanie dyskami i woluminami.

Rozwigzania pamieci masowej: Wdrazanie i zarzadzanie miejscami do magazynowania oraz deduplikacjg danych.
Microsoft Hyper-V: Instalacja i konfiguracja Hyper-V, zarzagdzanie maszynami wirtualnymi.
Kontenery Windows i Hyper-V: Wdrazanie, konfiguracja i zarzadzanie kontenerami.

Wysoka dostepnosc¢ i odzyskiwanie po awarii: Technologie wysokiej dostepnosci, planowanie i zarzgdzanie klastrem pracy awaryjnej, wdrazanie
klastréw dla maszyn wirtualnych Hyper-V oraz rownowazenie obcigzenia sieciowego (NLB).
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8. Szkolenia z CyberBezpieczenstwa dla Pracownikow Urzedu Miejskiego w Andrychowie
(minimum 3 godzinny kurs stacjonarny — DLA 11 osob)

Stacjonarny kurs ma byc¢ przeznaczony dla osdb, ktore pracujg na co dzien przed komputerem. Szkolenie ma by¢ prowadzone w jezyku polskim.
Termin i miejsce szkolenia zostanie ustalony pomiedzy stronami po przedstawieniu propozycji obu stron. Miejsce szkolenia bedzie zlokalizowane w
Urzedzie Miejskim w Andrychowie ul. Rynek 15, 34-120 Andrychdéw, lub w promieniu 100 km od Urzedu Miejskiego w Andrychowie. Dodatkowo po
ukonczeniu szkolenia kursant otrzyma, certyfikat ukonczenia kursu.

0golny plan szkolenia i zagadnienia poruszane podczas kursu:

Socjotechnika

Ataki przez poczte e-mail

Ataki przez strony WWW

Polityka haset

Praca z przegladarkg internetowg

Praca z programem pocztowym

Zasady bezpiecznego korzystania z komputera
Zasady bezpiecznego przechowywania i usuwania danych
Bezpieczna praca z plikami

Rodzaje atakéw na pracownikdw biurowych.
Straty dla firmy: Skutki udanego cyberataku.



