Analyza rizik pfi provozovani elektronickych odbavovacich systému ve

vozidlech MHD - pf¥iloha €. 1 smlouvy ¢. 25/xxx/3080

Specifikace pozadavku

Analyza bude zpracovana minimalné v uvedeném rozsahu:

1) Vychozi situace

a.
b.

Popis systémi elektronického odbavovani cestujicich v jednotlivych méstech CR
Porovnani téchto systémU v minimalné 3 méstech, kde je realizovan nastup cestujicich
véemi dvefmi a ve kterych je provozovdna méstskd hromadnd doprava ¢lenem
Sdruzeni dopravnich podnik( Ceské republiky.
V popisu a porovnani systém@ budou zahrnuty a porovnany minimalné nasledujici
Udaje:
- pouzité HW resSeni (jakd odbavovaci zafizeni pouZivaji, kde jsou umisténa,
jaky sortiment jizdnich dokladt je k dispozici)
- pouzité SW reseni
- nabizeny sortiment elektronickych jizdnich dokladl a prodejni kanaly
(validatory ve vozidlech, u fidice, SMS jizdenky, mobilni aplikace, webovy e-
shop) v ¢lenéni na jednorazové a predplatni jizdni doklady
- smluvni zajisténi provozu systému s popisem smluvnich vztahl mezi
dopravci, krajskym koordinatorem a bankou (acquirerem)
- propojeni a synchronizace udajl o zadkaznicich a jizdnich dokladech mezi
jednotlivymi dopravci a krajskym koordinatorem
- zpUsob zajisténi pfenos Udajl o jizdenkach do vozidel
- zpUGsob zajisténi kontroly jizdnich doklad( revizory
- zhodnoceni zkuSenosti s provozem

2) Vystup analyzy

a.

b.
c.
d

Identifikace existujicich rizik véetné hodnoceni zavaznosti a miry zranitelnosti.
Vyhodnoceni identifikovanych rizik.

Navrh opatfeni k minimalizaci jednotlivych rizik.

Navrh na zavedeni kontrolnich mechanismd, které umoiZni kontrolu spravné
funkénosti a v€asné odhaleni nahodilé nebo systémové chyby.

Hodnoceni rizik bude provedeno minimalné v ndsledujicim rozsahu a ¢lenéni

- rizikainterni — odbornost a kapacita personalu, zneuZiti pfistupu do systému
uzivatelem,

- rizika wvnéjsi — kyberneticky utok, technické problémy (vypadek
poskytovatele datovych sluzeb...), dodavatelska rizika (neplnéni smluvnich
zavazkd, sw a hw zavady, zavislost na jediném poskytovateli bankovnich
sluzeb...), legislativni rizika

PFi zpracovani analyzy vyuzije zhotovitel verejné dostupné zdroje.



