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Zatacznik nr 8 do SWZ - Szczegdétowy opis przedmiotu zamdéwienia
Specyfikacja warunkéw zamoéwienia
| cze$¢: dostawa sprzetu komputerowego

1. Serwer —szt 1

L.P | Parametr Charakterystyka (wymagania minimalne)
Charakterystyka Serwer bedzie przeznaczony do instalacji oprogramowania
ogodlna zwiekszajgcego  poziom cyberbezpieczernstwa w

srodowisku Zamawiajgcego. Na serwerze bedg instalowane
i dostepne narzedzia do ochrony sieci, takie jak system do
skanowania aktywow Zamawiajgcego, inwentaryzacja sieci
, systemy DLP do ochrony przed wyciekiem danych,
domena do zarzadzania siecig i zwiekszenie wptywdéw nad
zarzadzaniem uzytkownikami . Jego przeznaczenie to
ochrona infrastruktury IT przed zagrozeniami, zarzgdzaniem
dostepem do zasobdw oraz zapewnieniem bezpieczeristwa

2. Obudowa Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji
min. 8 dyskow 2.5”

Obudowa wyposazona w panel LCD umieszczony na froncie
obudowy, umozliwiajgcy wyswietlenie informacji o stanie
procesora, pamieci, dyskow, BIOS'u, zasilaniu oraz
temperaturze. Obudowa z mozliwoscig wyposazenia w karte
umozliwiajgcg dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy
uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple
i0S) przy uzyciu jednego z protokotéow BLE/ WIFI.

3. Ptyta gtéwna Ptyta gtdwna z mozliwoscig zainstalowania do dwdch
procesorow. Obstuga procesoréw 32 rdzeniowych.

Ptyta gtdwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.

Na ptycie gtéwnej powinno znajdowac sie minimum 16




slotdw przeznaczonych do instalacji pamieci.
Ptyta gtdwna powinna obstugiwac do 1TB pamieci RAM.

4. Chipset Dedykowany przez producenta procesora do pracy w
serwerach dwuprocesorowych.
5. Procesor Zainstalowane dwa procesory 12-rdzeniowy, min. 2.0GHz,
umozliwiajacy osiggniecie wyniku min. 214 w tescie
SPECrate2017_int_base, dla oferowanego serwera,
dostepnym na stronie www.spec.org w konfiguracji
dwuprocesorowej
6. RAM Minimum 256GB DDR5 RDIMM 5600MT/s, ECC osiggniete
za pomocg 4 modutow 64GB
7. Funkcjonalnos¢ Demand Scrubing,
pamieci RAM Patrol Scrubing,
Permanent Fault Detection
8. Gniazda PCI minimum dwa sloty PCle
9. Interfejsy Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w
sieciowe/FC/SAS | standardzie BaseT oraz 2 interfejsy sieciowe 25Gb
Ethernet w standardzie SFP28 (porty nie mogg byc¢
osiggniete poprzez karty w slotach PCle)
10. | Dyski twarde Zainstalowane:
3x dysk SSD SATA o pojemnosci min. 960GB, 6Gbps, 2,5“
Hot-Plug. 2x dysk M.2 NVME o pojemnosci min. 480GB
11. | Kontroler RAID Sprzetowy kontroler dyskowy, posiadajacy
Min. 8GB nieulotnej pamieci cache,
Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50,
60. Wsparcie dla dyskéw samoszyfrujgcych
12. | Modut NVME do | Karta rozszerzen umozliwiajgca instalacje systemu
instalacji systemu | operacyjnego na redundantnych dyskach NVMe M.2 w
operacyjnego konfiguracji RAID 1.
PCle Gen3 x4 lub ztgcze dedykowane zgodne z architekturg
serwera. Obstugiwane dyski: Minimum 2 x NVMe M.2.
Obstuga RAID: RAID 1.
13. Wbudowane 4 x USB z czego nie mniej niz 1x USB 3.0,
porty 2x VGA
14. | Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie

rozdzielczosci min. 1920x1200




15. | Zasilacze Redundantne, Hot-Plug min. 700W klasy Titanium

16. | Elementy Komplet wysuwanych szyn umozliwiajgcych montaz w szafie
montazowe rack i wysuwanie serwera do celéw serwisowych

17. | System Microsoft Windows Server 2022 Standard lub réwnowazny
operacyjny spetniajgcy min. ponizsze wymagania:

Licencja musi uprawnia¢ do uruchamiania serwerowego
systemu operacyjnego w $rodowisku fizycznym i minimum
dwéch wirtualnych $rodowiskach serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizmow
wirtualizacji.

Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz
1TB pamieci RAM i dysku o pojemnosci min. 64TB przez kazdy
wirtualny serwerowy system operacyjny.

Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania

ich pracy miedzy fizycznymi serwerami z uruchomionym

mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,

bez koniecznosci stosowania dodatkowych mechanizméw

wspotdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i
wymiany pamieci RAM bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i
wymiany procesoréw bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow

w celu sprawdzenia czy sterownik przeszedt testy jakosci

przeprowadzone przez producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez
rdzenie procesoréw niewykorzystywane w biezgcej pracy.

Mechanizm ten musi uwzglednia¢ specyfike procesordw
wyposazonych w mechanizmy Hyper-Threading;

Wbudowany mechanizm klasyfikowania i indeksowania
plikdw (dokumentdw) w oparciu o ich zawartosé.
Wbudowane  szyfrowanie  dyskéw  przy  pomocy
mechanizmow posiadajacych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzgdowa
zajmujaca sie bezpieczenstwem informac;ji.

Mozliwos¢ uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy
kilka serwerow.




Wbudowana zapora internetowa (firewall) z obstuga
definiowanych regut dla ochrony potgczen internetowych i
intranetowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, przegladarka internetowa, pomoc,
komunikaty systemowe.

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu
systemu, dla co najmniej 2 jezykédw poprzez wybor z listy
dostepnych lokalizacji.

Wsparcie dla wiekszo$ci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow
USB, Plug&Play).

Mozliwosc¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele
Sciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do
obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy
(réwniez dziatajgce zdalnie) administracji przez skrypty.
Mozliwos¢ migracji konfiguracji systemu Microsoft Windows
Serwer 2021/2016.

18. | Licencje Licencje dostepowe CAL, dla uzytkownikéw w ilosci 40 szt.
dostepowe
19. | Bezpieczenistwo Zatrzask gornej pokrywy oraz blokada na ramce panela

zamykana na klucz stuzgca do ochrony nieautoryzowanego
dostepu do dyskéw twardych.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.
BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzgdzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspdtpracujacy z
BIOS i kartg zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego witgczania | wytgczania portéw USB
na obudowie — bez potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujgcych sie dyskéw
wewngatrz serwera — niezalezne od zainstalowanego
systemu operacyjnego, uruchamiane z poziomu zarzgdzania
serwerem




Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce
ochrone oprogramowania uktadowego przed manipulacja
ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna
z zaleceniami NIST SP 800-147B i NIST SP 800-155.
Jednoczesnie Zamawiajgcy wymaga, aby dostarczony serwer
posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralnos$é
oprogramowania BIOS (Root of Trust).

20.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowany port Gigabit Ethernet
RJ-45 i umozliwiajgca:

zdalny dostep do graficznego interfejsu Web karty
zarzadzajgcej;

zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatorow, konfiguracji
serwera); szyfrowane potgczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika;

mozliwos¢ podmontowania zdalnych wirtualnych napedoéw;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6; wsparcie dla WSMAN (Web Service for
Management); SNMP; IPMI2.0, SSH, Redfish; mozliwos¢
zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer; mozliwos¢ zdalnego ustawienia limitu
poboru pradu przez konkretny serwer; integracja z Active
Directory;

mozliwos¢ obstugi przez dwdch administratoréw
jednoczesnie; wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowe;.

mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany
port USB na przednim panelu serwera

mozliwos$¢ zarzadzania do 100 serweréw bezposrednio z
konsoli karty zarzadzajacej pojedynczego serwera oraz z
mozliwoscig rozszerzenia funkcjonalnosci o:

Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej
Przesytanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzgdzania temperaturg i przeptywem
powietrza w serwerze Automatyczna rejestracja
certyfikatéw (ACE)

21.

Oprogramowanie
do zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do
zarzadzania, spetniajgcego ponizsze wymagania:




Wsparcie dla serwerdw, urzagdzen sieciowych oraz

pamieci masowych integracja z Active Directory

Mozliwos¢ zarzadzania dostarczonymi serwerami bez
udziatu dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwos¢ uruchamiania procesu wykrywania urzadzen w

oparciu o harmonogram
Szczegétowy  opis  wykrytych  systeméw oraz ich
komponentéw

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwos¢ tworzenia wtasnych raportow w oparciu o
wszystkie informacje zawarte w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o
dowolny element konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotéw PCle,
pozostatego czasu gwarancji

Mozliwos¢ uruchamiania narzedzi zarzadzajagcych w
poszczegdlnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegétowy  status  urzadzenia/elementu/komponentu
Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych
zdarzen

Integracja z service desk producenta dostarczonej platformy
sprzetowe;j

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertow

Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,as-is” do innych konsol firm trzecich
Mozliwo$¢ definiowania rél administratoréow

Mozliwosc zdalnej aktualizacji oprogramowania
wewnetrznego serwerow

Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-
line producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta Mozliwos¢ automatycznego




generowania i zgtaszania incydentéw awarii bezposrednio do
centrum serwisowego producenta serweréw

Modut raportujagcy pozwalajacy na  wygenerowanie
nastepujacych informacji: nr seryjne sprzetu, konfiguracja
poszczegbdlnych  urzadzen, wersje  oprogramowania
wewnetrznego, obsadzenie slotdw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertéw, MAC adresow kart sieciowych, stanie
poszczegdlnych komponentéw serwera.

Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji s$rodowiska w celu wykrycia
rozbieznosci.

Wdrazanie serwerdéw, rozwigzan modularnych oraz
przetgcznikow sieciowych w oparciu o profile

Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi
adresami  sieciowymi (MAC, WWN, IQN) miedzy
urzgdzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzagdzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzgdzenia mobilne integrujaca sie
Z wyzej opisanymi oprogramowaniem zarzgdzajgcym.
Oprogramowanie dostarczane jako wirtualny appliance dla
KVM, ESXi i Hyper-V.

22.

Certyfikaty

Serwer musi by¢é wyprodukowany zgodnie z norma ISO-
9001:2015, ISO-50001 oraz 1ISO14001

Serwer musi posiadac deklaracja CE.

Serwer musi spetnia¢ wymagania normy NIST SP 800-193
ochrony przed cyberatakami.

Oferowane produkty muszg zawierac informacje dotyczgce
ponownego uzycia i recyklingu, nie mogg zawieraé farb i
powtok na duzych plastikowych czesciach, ktérych nie da sie
podda¢ recyklingowi lub ponownie uzyé. Wszystkie
produkty zawierajagce podzespoty elektroniczne oraz
niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo
identyfikowalne oraz usuwalne. Usuniecie materiatow i
komponentéw powinno odbywac sie zgodnie z wymogami
Dyrektywy WEEE 2002/96/EC. Produkty muszg sktadad sie z




co najmniej w 65% ze sktadnikow wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach
czesci tworzyw sztucznych wieksze niz 25gramowe powinny
zawiera¢ nie wiecej niz S$ladowe ilosci $rodkow
zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyzszego
wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajacy spetnienie normy co najmniej Epeat Silver
wedfug normy wprowadzonej w 2019 roku - Wykonawca
ztozy dokument potwierdzajgcy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiadad status , Certified for Windows” dla
systemow Microsoft Windows Server 2019, Microsoft
Windows Server 2022.

23. | Dokumentacja Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
uzytkownika angielskim.
Mozliwosc¢ telefonicznego sprawdzenia konfiguracji
sprzetowej serwera oraz warunkdéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.
24. | Wsparcie Oprogramowanie producenta potgczone z oficjalnym
techniczne i | dziatem wsparcia technicznego, automatycznie tworzace

oprogramowanie
— w formularzu

oferty nalezy
podac petng
nazwe
oferowanego

oprogramowania

zgtoszenia serwisowe w przypadku awarii.

Zgtoszenia serwisowe zgtaszane przez aplikacje muszg by¢
traktowane na réwni z tradycyjnym zgloszeniem
serwisowym przez dziat techniczny producenta serwera.
Oprogramowanie powinno by¢ dostepne w postaci aplikacji
na systemy Windows lub linux lub w postaci maszyny
wirtualnej potrafigcej obstuzyé jednoczesnie wiele
serwerow.

Konfiguracja i zaoferowany poziom wsparcia powinien po
wystgpieniu awarii urzadzenia automatycznie zaktadac
zlecenie serwisowe w dziale wsparcia producenta,
poinformowaé o tym za pomocg wiadomosci e-mail, a
nastepnie dziat wsparcia powinien sie kontaktowaé z
klientem w celu rozwigzania problemu.

Oprogramowanie musi wspofpracowa¢ z kartg do
zarzadzania w urzadzeniu, ktéra bedzie dziataé¢ niezaleznie
od zainstalowanego systemu operacyjnego, posiadajaca
dedykowane port RJ-45 Gigabit. Karta musi umozliwiaé



http://www.epeat.net/
http://www.epeat.net/
http://www.epeat.net/

podmontowanie zdalnych wirtualnych napeddéw, oraz
wirtualng konsole z dostepem do myszy, klawiatury.
Oprogramowanie producenta z nieograniczong licencjg
czasowo na uzytkowanie umozliwiajgce :

Proaktywne, zautomatyzowane wykrywanie probleméw,
tworzenie zgtoszen i wysyfanie powiadomien.

Predykcyjna analiza i wykrywanie awarii dyskow twardych i
ptyt  gtéwnych serwerdw. Szybsze rozwigzywanie
probleméw dzieki zdalnemu dostepowi i bezpiecznej
dwukierunkowej komunikacji miedzy serwisem producenta
serwera, a Srodowiskiem klienta.

upgrade i instalacje wszystkich sterownikéw, aplikacji
dostarczconych w  obrazie systemu operacyjnego
producenta, BIOS'u z certyfikatem zgodnosci producenta do
najnowszej dostepnej wersji, mozliwos$¢ przed instalacjg
sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS'u
bezposrednio na stronie producenta przy uzyciu potaczenia
internetowego z automatycznym przekierowaniem a w
szczegoblnosci informacji :

o poprawkach i usprawnieniach dotyczacych aktualizacji
dacie wydania ostatniej

aktualizacji priorytecie

aktualizacji

zgodnos¢ z systemami operacyjnymi

jakiego komponentu sprzetu dotyczy aktualizacja wszystkie
poprzednie aktualizacje z informacjami jak powyzej od
punktu a do punktu e.

wykaz najnowszych aktualizacji z podziatem na krytyczne
(wymagajace natychmiastowej instalacji), rekomendowane
i opcjonalne mozliwos¢ witaczenia/wytaczenia funkcji
automatycznego restartu w przypadku kiedy jest wymagany
przy instalacji sterownika, aplikacji ktéra tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer
seryjny komputera, informacje kiedy dokonany zostat
ostatnio upgrade w szczegdlnosci z uwzglednieniem daty (
ddmme-rrrr ) sprawdzenia historii upgrade’u z informacja
jakie sterowniki byty instalowane z doktadng datg ( dd-mm-
rrrr ) i wersja ( rewizja wydania )

doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS'u
z informacja o zainstalowanej obecnie wersji dla




oferowanego komputera z mozliwoscig exportu do pliku o
rozszerzeniu *.xml

raport uwzgledniajgcy informacje o: sprawdzaniu
aktualizacji, znalezionych aktualizacjach, sciggnietych
aktualizacjach , zainstalowanych aktualizacjach z doktadnym
rozbiciem jakich komponentdw to dotyczyto, btedach
podczas sprawdzania, instalowania oraz mozliwos$¢ exportu
takiego raportu do pliku *.xml od razu spakowany z
rozszerzeniem *.zip. Raport musi zawierac z doktadng datg (
dd-mm- rrrr ) i godzing z podjetych i wykonanych
akcji/zadan w przedziale czasowym do min. 1 roku.

2. UTM - ZAPORA SIECIOWA UTM OCHRONA STYKU SIECI LAN /WAN - szt 2

L.P | Parametr Charakterystyka (wymagania minimalne)
Wymagania System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje
Ogodlne sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Poszczegdlne

elementy wchodzace w sktad systemu bezpieczenstwa mogg byc
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej muszg byé
zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym. Dla wszystkich funkcji systemu
musi by¢ dostarczony dokument potwierdzony przez producenta lub
autoryzwanego dytrybutora o gotowosci Swiadczenia ustug wsparcia w
jezyku polskim oraz bezptatnej obstugi procesu wymiany uszkodzonego
urzadzenia.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech
trybow: Routera z funkcjg NAT, transparentnym oraz monitorowania na
porcie SPAN. System umozliwia budowe minimum 2 oddzielnych
(fizycznych lub logicznych) instancji systemow w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS,

Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢é dedykowania co najmniej 4
administratoréw do poszczegdlnych instancji systemu. System wspiera
protokoty IPv4 oraz IPv6 w zakresie:

Firewall.

Ochrony w warstwie aplikacji.

Protokotow routingu dynamicznego. Redundancja, monitoring i wykrywanie
awarii




W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji
oraz IPS — istnieje mozliwos¢ tgczenia w klaster Active-Active lub Active-
Passive.
W obu trybach system firewall zapewnia funkcje synchronizacji sesji.
Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemdw zabezpieczen oraz tgczy sieciowych.
Monitoring stanu realizowanych potaczen VPN.
System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP.
Ponadto daje mozliwos¢ tworzenia interfejséw redundantnych.
Interfejsy, Dysk, Zasilanie:
System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i
rodzajem interfejsow:
5 portami Gigabit Ethernet RJ-45.
System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo
USB umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.
System Firewall pozwala skonfigurowaé co najmniej 200 interfejsow
wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System jest wyposazony w zasilanie AC.
Parametry wydajnosciowe:
W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen
oraz 32 tys. nowych potgczen na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
Przepustowo$¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz
950 Mbps.
Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz
4 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client
side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix -
minimum 1 Gbps.
Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami:
IPS, Application Control, Antywirus - minimum 500 Mbps.
Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSLdla ruchu
http — minimum 300 Mbps.
Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg
one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:
Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.
Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.




Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
Dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych
lub programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub
programowe, ktoére beda zastosowane do  dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potfaczen VPN typu client-to-
site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum
dla nastepujacych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.
Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na
lokalnym serwerze DNS jak i w ruchu przechodzacym przez system.
Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na
wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie
powiadomien do administratora) po wystgpieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

System realizuje translacje adreséw NAT: zrédtowego i docelowego, translacje
PAT oraz:

Translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania  w polityce bezpieczenstwa zewnetrznych
repozytoridw zawierajgcych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego
przypisane sg adresy IP zrédtowe lub docelowe.

Mozliwos$¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach
firewall jest aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu
polityk kontroli dostepu.

Amazon Web Services (AWS).

Microsoft Azure.




Cisco ACL.

Google Cloud Platform (GCP).

OpenStack.

VMware NSX.

Kubernetes.

Potgczenia VPN

System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej
funkcji zapewnia:

Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow
w trybie pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

Wsparcie dla nastepujgcych typdw uwierzytelniania: pre-shared key,
certyfikat. Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec
negocjowanych (nawigzywanych) jednoczesnie w celu ochrony zasobd
wsystemu.

Mozliwos$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku
jego niedostepnosci automatycznego aktywowania zapasowego tunelu.
Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

System umozliwia konfiguracje potfaczen typu SSL VPN. W zakresie tej funkcji
zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest
za posrednictwem przegladarki. W tym zakresie system zapewnia strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN,
ktére umozliwia realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie
klienckie vpn jest dostepne jako opcja i nie jest wymagane w implementacji.
Routing i obstuga tgczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

Routingu statycznego.

Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zrédtowego,
protokotu sieciowego, oznaczen Type of Service w nagtéwkach IP).




Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym
RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego
routingu.

ECMP (Equal cost multi-path) — wybdér wielu rGwnowaznych tras w tablicy
routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia
i w przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z
tablicy routingu.

Funkcje SD-WAN

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do taczy WAN.

SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN,
IPSec).

Zarzadzanie pasmem

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie:
maksymalnej i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowaé pasmo dla wybranych uzytkownikdw niezaleznie
od ich adresu IP.

System zapewnia mozliwos¢ zarzagdzania pasmem dla wybranych kategorii
URL. Ochrona przed malware

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np.
FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP,
HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwdw, w tym co najmniej: Zip, RAR. W
przypadku archiwow zagniezdzonych istnieje mozliwos¢ okreslenia, ile
zagniezdzen kompresji system bedzie prébowat zdekompresowaé w celu
przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwdéw, ktére nie mogg zostaé
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie
wspiera inspekgji tego typu archiwow.
System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej
dla systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.




System wspodtpracuje z dedykowang platforma typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. Konieczne jest zastosowanie platformy typu
Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajgcymi do
korzystania z ustugi typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikéw.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Mozliwos$¢ uruchomienia ochrony przed malware dla wybranego zakresu
ruchu.

Ochrona przed atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

Administrator systemu ma mozliwo$é definiowania wtasnych wyjgtkéw oraz
wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz
DDoS. Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametrow URL oraz
Cookies dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw
komunikacji sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.
Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikéw.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.




Administrator systemu ma mozliwo$¢ definiowania wyjatkéw oraz wtasnych
sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych
portach (np. FTP na porcie 2021).

System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym
porcie TCP/UDP i blokowania pozostatych protokotéw korzystajgcych z tego
portu (np.

dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw
adreséw URL pogrupowanych w kategorie tematyczne.
W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zZrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator ma mozliwo$¢é nadpisywania kategorii oraz tworzenia
wyjatkéw — biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do
wybranych stron WWW, w tym pozwala definiowaé strony z zastosowaniem
wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie
uzytkownika wymagajace od niego potwierdzenia przed otwarciem zgdanej
strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwo$¢ definiowania komunikatow zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania
WWW.

System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie
bedzie realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:
Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

Haset statycznych i definicji uzytkownikow przechowywanych w bazach
zgodnych z LDAP.

Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania
dwuskfadnikowego.




System umozliwia budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych
mechanizmdéw: RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa
systemu dotyczgcych ruchu HTTP.

Zarzadzanie

Elementy systemu bezpieczedstwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga
wspoétpracowaé¢ z dedykowanymi platformami centralnego zarzadzania i
monitorowania.

Komunikacja elementdw systemu zabezpieczen z platformami centralnego
zarzadzania jest realizowana z wykorzystaniem szyfrowanych protokotéw.
Istnieje mozliwos$é wigczenia mechanizmow uwierzytelniania
dwusktadnikowego dla dostepu administracyjnego.

System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za
pomocg protokotédw Netflow lub sFlow.

System daje mozliwos$¢ zarzadzania przez systemy firm trzecich poprzez API,
do ktérego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw,
monitorowanie procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktére nie zostang
zaimplementowane zanim nie zostang zatwierdzone. Mozliwos¢
przypisywania administratorom praw do zarzgdzania okreslonymi cze$ciami
systemu (RBM).

Mozliwos¢ zarzgdzania systemem tylko z okreslonych adresow zrodtowych IP.
Logowanie

Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub konieczne jest
zastosowanie komercyjnego systemu logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;j.

W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu,
aktywnosci administratoréw, zuzyciu zasobow oraz stanie pracy systemu.
Ponadto zapewnia mozliwos$é jednoczesnego wysytania logéow do wielu
serwerdw logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa.




Mozliwos$¢ wigczenia logowania per reguta w polityce firewall.

System zapewnia mozliwo$¢é logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemoéw jest mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

Wszystkie funkcje i parametry wydajnos$ciowe systemu mogg by¢
zweryfikowane w oparciu o oficjalng (publicznie dostepng) dokumentacje
producenta oraz wykonane testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw
wymagane s3 licencje:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do
ochrony urzgdzen mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox cloud, bazy reputacyjne adreséw IP/domen
na okres [24 miesiecy.

Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta przez okres [12]
miesigce polegajgcym na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci w trybie AHR (advanced hardware replacement). W ramach
tego serwisu producent zapewnia dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7. Obstuga zgtoszenia w tym zwrot
uszkodzonego urzadzenia do producenta, bez dodatkowych kosztéw po
stronie zamawiajgcego, realizowana przez producenta lub autoryzowanego
dystrybutora w jezyku polskim przez okres wymaganej gwarancji.
Dostarczone rozwigzanie musi byé objete rozszerzonym wsparciem
technicznym gwarantujgcym - w przypadku awarii - odbidr i zwrot urzadzenia
do producenta bez dodatkowych kosztéw, realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora przez okres wymaganej
gwarancji.

Do zamawianego sprzetu Wykonawca zapewni ustugi wsparcia technicznego
Swiadczone przez producenta lub Autoryzowanego Dystrybutora Producenta
w jezyku polskim w zakresie:

obstuga procesu RMA u producenta, zdalna pomoc w skonfigurowaniu
urzadzenia do wspétpracy z aktualnymi bazami funkcji ochronnych i serwiséw
producenta, jednorazowa podstawowa konfiguracja platformy realizowana
przez inzyniera z najwyzszym dostepnym poziomem certyfikacji technicznej
producenta, dostep do szkolenia wideo prezentujgcego najlepsze praktyki
wspotpracy z suportem producenta systemu realizujgcego funkcje Firewall.




Dostep do ustugi powinien by¢ swiadczony przez dedykowang infolinie
(nalezy podaé numer telefonu) oraz przez dedykowany modut internetowy
(nalezy poda¢ adres).

Ustuga ta ma by¢ swiadczona prze podmiot posiadajacy certyfikat ISO 9001 w
zakresie $wiadczenia ustug serwisowych.

Do oferty nalezy zatgczy¢ oswiadczenie producenta lub Autoryzowanego
Dystrybutora o gotowosci swiadczenia takiej ustugi wraz z certyfikatem 1SO
9001 oraz certyfikat potwierdzajacy posiadany najwyzszy poziom certyfikacji
technicznej producenta .

Rozszerzone wsparcie serwisowe AHB/SOS

a) System jest objety rozszerzonym wsparciem technicznym gwarantujagcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy
sprzetu w ciggu 8 godzin od momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego
dystrybutora przez okres 24 miesigce Dla zapewnienia wysokiego poziomu
ustug podmiot serwisujacy posiada certyfikat ISO 9001 w zakresie
Swiadczenia ustug serwisowych. Zgtoszenia serwisowe sg przyjmowane w
jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut
internetowy oraz infolinie w jezyku polskim 24x7

System producenta lub Autoryzowanego Dystrybutora Producenta w jezyku
polskim w zakresie:

Wsparcie telefoniczne zespotu certyfikowanych inzynierdw.

Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji
produktu jest objety ustugg wsparcia technicznego swiadczong przez.
Doradztwo w zakresie konfiguracji.

Zdalne wsparcie techniczne.

Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

Pomoc w procesie realizacji naprawy i wymiany w ramach gwarangji
producenta (réwniez za granicg).

Przygotowanie urzadzenia do zdalnej konfiguracji.

Zdalna konfiguracja urzadzenia (potaczenia szyfrowane) zgodnie z
wymaganiami uzytkownika.

Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang
srodowiska lub wymagan uzytkownika.

Minimum dwa razy w roku zdalny przeglad konfiguracji i logéw urzgdzenia
wraz z raportem zalecen na bazie dobrych praktyk inzynierskich.

Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z
zaleceniami producenta i dobrych praktyk inzynierskich.

Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujgcy posiada
certyfikat ISO 9001 w zakresie Swiadczenia ustug serwisowych. Zgtoszenia




serwisowe sg przyjmowane w jezyku polskim w trybie 24x7 przez

dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim

24x7. Czas reakcji jest nie dtuzszy niz 1 godzina — reakcja w postaci potaczenia

telefonicznego lub odpowiedzi w portalu serwisowym.

Wymagania powinny by¢  potwierdzone dokumentami:
Oswiadczanie Producenta lub Autoryzowanego Dystrybutora

Swiadczgcego wsparcie techniczne o gotowosci $wiadczenia wymaganego

serwisu (zawierajgce: adres strony internetowej serwisu i numer infolinii

telefonicznej).

Certyfikat 1ISO 9001 podmiotu serwisujgcego. Zatgczy¢ do oferty

3. macierz dyskowa — 1 szt + dyski — 6 szt

dyski

Lp. Parametr Wymagania minimalne
1. | Obudowa Do instalacji w standardowej szafie RACK 19” z kompletem szyn przesuwnych
w zestawie. Macierz musi zajmowaé wysokos$¢ maksymalnie 2U i pozwalaé na
instalacje min. 12 dyskéw. Nie dopuszcza sie zastosowania rozwigzania
ztozonego z macierzy wraz z jednostka rozszerzajacg o takiej samej wysokosci
maksymalne;.
2. Rozbudowa Do minimum 440 dyskéw poprzez dotozenie jednostek rozszerzajgcych.
3. | Obstugiwane Minimum:
dyski ¢ 2.5" 12Gb/s SAS SSD,
e 2.5" 12Gb/s SAS 10,000 RPM HDD,
¢ 3.5" 12Gb/s NL-SAS 7,200 RPM HDD.
Macierz musi umozliwiaé zastosowanie dyskow roznych producentdéw bez
ograniczen do dyskéw tego samego producenta co macierz (brak tzw.
,vendor lock”).
4. | Zainstalowane | Minimum 6 dyskéw zgodnych z listg kompatybilnosci oferowanej macierzy

oraz charakteryzujgcych sie nastepujgcymi parametrami:

e pojemnosc¢: minimum 3.84TB,

e odczyt sekwencyjny: do 4000 MB/s,
e zapis sekwencyjny: do 3500 MB/s,

e losowy odczyt: do 760 tys. IOPS,

e losowy zapis: do 130 tys. IOPS,

e interfejs: SAS 12Gb/s lub SAS 24Gb/s,
e gwarancja: minimum 60 miesiecy,




e wytrzymatosé: minimum 1 DWPD.

5. Kontrolery Dwa sprzetowe kontrolery pracujgce w trybie active-active.

6. | Cache Minimum 16GB DDR4 ECC z mozliwoscig rozbudowy do minimum 128GB.

kontrolera

7. | Zabezpieczenie | Modut podtrzymania pamieci cache oparty o kondensator wraz dyskiem

pamieci cache | flash, ktéry w przypadku awarii zasilania macierzy zabezpieczy dane
przechowywane w pamieci podrecznej cache, ktdre nie zostaty zapisane na
dyskach.

8. | Wentylatory Wentylatory lub moduty wentylatora z mozliwoscig wymiany podczas pracy
macierzy.

9. | Zasilanie Redundantny zasilacz o mocy minimalnej pozwalajgcej na bezproblemowg
prace macierzy w przypadku awarii jednego modutu zasilacza, potwierdzony
certyfikatem sprawnosci 80 PLUS Platinum lub wyzszym.

10. | Obstugiwane Minimum RAID O, 1, 5, 6, 10, 50, 60

typy RAID
11. | Interfejsy Minimum:
kontrolera e 1 port 1GbE RI-45 LAN (zarzadzanie),
e 2 porty 12Gb SAS 12Gb/s (do podtaczania jednostek rozszerzajacych)
e 4 porty 10GbE SFP+iSCSI (z kompletem modutéw 10Gb/s SFP+ SR)
12. | Rozbudowa Mozliwos$¢ zamontowania dodatkowych rozszerzen, minimum:
L”terfe:sow e 4 portowych 10GbE SFP+iSCSI,
ontrolera e 2 lub 4 portowych 25GbE SFP28 iSCS|,
e 2 lub 4 portowych 16Gb SFP+ Fibre Channel,
e 2 portowych 32Gb SFP28 Fibre Channel.
13. | Oprogramowa e Migawki blokowe (minimalnie 4096 migawek na caty system),
nie i e Thin provisioning z odzyskiwaniem miejsca,

funkcjonalnosc
i

e zdalna replikacja asynchroniczna,

e zdalna replikacja synchroniczna (opcja),

e Konfiguracja Quality of Service (QoS),

e Automatyczne warstwowanie danych (opcja),

e Pamieé podreczna SSD Cache (opcja),

e Obstuga LACP, Multi-pathing, Trunking oraz Jumbo frame,
e wsparcie dla RESTful API.

Jezeli ktérakolwiek funkcjonalnos¢ wymaga aktywacji poprzez dodatkowa
licencje wymagana jest mozliwos¢ zakupu takiej licencji osobno po zakupie




macierzy. Nie jest wymagane dostarczenie licencji na etapie dostawy
macierzy.

14. | Wsparcie dla Minimum Windows Server 2022, VMware vSphere ESXI 8
systemow
operacyjnych i
Srodowisk
wirtualizacji
15. | Certyfikaty CE, Macierz musi by¢ wyprodukowana zgodnie z normg I1SO 9001:2015i ISO
14001:2015.
16. | Dokumentacja | Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
17. | Gwarancja Minimum 36 miesiecy gwarancji Next Business Day producenta. W przypadku

potwierdzonej awarii sprzetowej dostarczone zostang sprawne, pojedyncze
elementy macierzy (np. modut zasilacza, kontroler). Wymiane uszkodzonych
podzespotéw realizuje klient we wtasnym zakresie. Obowigzuje od
poniedziatku do pigtku w dni robocze. Nie dotyczy dyskéw.

Wymagana jest mozliwos¢ sprawdzenia typu i waznosci gwarancji, a takze
szczegbdtowej konfiguracji sprzetowej poprzez dedykowang strone
producenta. Strona ta po podaniu unikalnego numeru identyfikacyjnego
macierzy powinna udostepniac informacje dotyczgce modelu macierzy, wersji
oprogramowania, zamontowanych dodatkowych kart rozszerzen, pamieci
RAM, aktywowanych licencji oraz modelu i wersji oprogramowania
zainstalowanych dyskéw HDD i SSD.

4. zarzadzane urzgdzenia sieciowe z obstugg VLAN, MACsec, standardu 802.1X — 2 szt.

1 Cechy Warstwa przetacznika: L2/L3
zarzadzania Obstuga jakosci ustug (QoS): Tak

Zarzadzanie przez strone WWW: Tak
Inspekcja ARP: Tak
Porty Poe: Tak
Konfigurowanie ustawien lokalizacji (CLI): Tak
Obstuga MIB: Tak

2 Porty i interfejsy | Liczba portéw Ethernet RJ-45: 48

Liczba portow PoE: 48
Typ portow Ethernet RJ-45: Gigabit Ethernet (10/100/1000)
Liczba zainstalowanych modutéw SFP+: 4




Siec

Obstugiwane standardy: IEEE 802.1Q, IEEE 802.1ab, IEEE 802.1ad, IEEE
802.1w, IEEE 802.1x, IEEE 802.3, IEEE 802.3ad, IEEE 802.3u, IEEE 802.3x,
IEEE 802.3z

Dublowanie portéw: Tak

Blokowanie head-of-line (HOL): Tak

Predkos¢ transferu danych: 1000 Mbit/s

Kontrola wzrostu natezenia ruchu: Tak

Protokot drzewa rozpinajgcego: Tak

Podpora kontroli przeptywu: Tak

Obstuga sieci VLAN: Tak

Obstuga Multicast: Tak

Przesyfanie
danych

Trasa statyczna: Tak
Zgodnos$¢ z Jumbo Frames: Tak
Rozszerzenie Jumbo Frames: 9000

Ochrona

Lista kontrolna dostepu (ACL): Tak

IGMP snooping: Tak

Obstuga SSH/SSL: Tak

Szyfrowanie / bezpieczenstwo: HTTPS, SSH, SSL/TLS
Filtrowanie adreséw MAC: Tak

Konstrukcja

Kolor: Biaty

Materiat obudowy: Metal
Przycisk reset: Tak

Diody LED: Tak
Szerokos¢: 350 mm
Gtebokosc¢: 444,5 mm

Wysokosé: 43,9 mm

Wydajnosé

Taktowanie procesora: 1400 MHz
Pamieé¢ wewnetrzna: 1024 MB
Wielkos¢ pamieci flash: 512 MB

Zasilanie

Zrédto zasilania: Prad przemienny
Typ wtyczki: Typu C

Oprogramowanie

Dostep do najnowszych aktualizacji firmware bezposrednio ze strony
producenta




Il cze$¢ — dostawa oprogramowania

5. oprogramowanie do monitorowania infrastruktury informatycznej z licencjg na 50
stanowisk— 1 szt — wymagany okres obowigzywania licencji — 12 m-cy

1

Architektura /
budowa

1.1. System musi umozliwi¢ bezproblemowg i stabilng obstuge co najmniej
50 Klientéw jednoczesnie.

1.2. Architektura / budowa:

1.2.1. Klient — komponent odpowiedzialny za zarzagdzanie komputerem,
zbieranie danych oraz przesytanie danych do serwera z wykorzystaniem
bezpiecznego potaczenia, pracujgcy w trybie ustugi systemowe;.

1.2.2. Konsola administracyjna — przeznaczona do zarzadzania catym
systemem, w formie w petni funkcjonalnej aplikacji internetowej (webowej).
1.2.3. Panel pracownika — aplikacja webowa, niewymagajgca dodatkowego
logowania, dostepna dla pracownikéw, udostepniajgca wybrane dane z
konsoli administracyjnej oraz pozwalajgca na interakcje z pracownikiem w
wybranych obszarach.

1.2.4. Serwer — oprogramowanie odpowiadajgce za utrzymywanie
komunikacji i wymiane danych z Klientami.

1.2.5. Baza danych pracujgca na silniku Microsoft SQL Server w wersjach
wyspecyfikowanych ponizej.

1.3. Konfiguracja Architektury:

1.3.1. Komponenty systemu (Klient, konsola administracyjna, serwer, baza
danych) aktualizujg sie automatycznie poprzez bezpieczne potaczenie.
1.3.2. System zawiera mechanizmy automatycznej konserwacji zgodnie z
harmonogramem.

2.Wymagania
systemowe

2.1. Konsola administracyjna musi dziata¢ w petni responsywnie (niezaleznie
od wielkosci i rozdzielczosci ekranu urzadzenia wyswietlajgcego) na
dowolnej przegladarce stron WWW zgodnej z HTML5 (np. Internet Explorer
11, FireFox, Chrome, Opera).

2.2. Klient musi dziata¢ na systemach 32 i 64 bitowych: Windows Server
2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8,
Linux dla wersji: Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat
v.6.0 lub wyzsza, CentOS v.6.0 lub wyzsza, Fedora v.16 lub wyzsza.

2.2.1. Klient wspiera ponizsze przegladarki internetowe w zakresie
monitorowania aktywnosci uzytkownika w sieci: Opera wersja 63.0.3368.94,
Chrome wersja 77.0.3865.90, FireFox wersja 69.0.2

2.3. Serwer musi dziafa¢ na systemach 64 bitowych: Windows Server
2016/2019/2022, Windows 7/8/8.1/10/11.




2.4. Serwer www musi by¢ oparty o platforme Microsoft 64 bit (Windows
Server 2016/2019/2022, Windows 10 oraz Java 8 (JRE lub JDK), Apache
Tomcat 9.

2.5. Baza danych musi dziataé na silniku Microsoft SQL Server
2014/2016/2017/2019/2022 w wersji 64 bitowych bezptatnym (np.
Microsoft SQL Server Express Edition).

2.6. System musi mie¢ mozliwos¢ pracy w srodowisku wirtualnym Microsoft
Hyper-V oraz VMWare.

Interfejsy

3.1. System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na
zyczenie, import uzytkownikéw, komputerdw, struktury organizacyjnej
(catosci badz wybranego kontenera) z ustugi MS Active Directory, przy czym
import struktury organizacyjnej musi nastepowac we wskazane miejsce
struktury organizacyjnej zdefiniowanej w systemie.

3.2. System musi umozliwia¢ import danych z CSV, Excel, Microsoft SQL
Server, MySQL, PostgreSQL

3.3. System zapewnia integracje z modelem LLM.

Funkcjonalnosci
systemu
zarzadzania
infrastrukturg
IT

4.1. Funkcjonalnos¢ Klienta

4.1.1. System musi umozliwia¢ petne zdalne zarzadzanie Klientami,
obejmujgce uruchamianie i wytgczanie, zmiane konfiguracji Klienta,
inicjowanie skanowania oraz wykonanie polecen systemowych. Klient
powinien wyswietlaé komunikaty w HTML z doktadnymi danymi o czasie
wyswietlenia i uzytkowniku.

4.2. Funkcjonalnos$é konsoli administracyjne;.

4.2.1. Konsola administracyjna musi by¢ wielojezyczna (polski i angielski) i
oferowac intuicyjny interfejs z petnym zestawem funkcji zarzgdzania
(dodawanie, modyfikowanie, usuwanie). Musi takze zawiera¢ co najmniej
140 réznorodnych dashboarddéw, w tym dashboardy uzytkownika,
prezentujgce parametry infrastruktury, sieci oraz bezpieczenstwa.
Uzytkownicy powinni mie¢ mozliwos¢ samodzielnego konfigurowania
dashboarddéw uzytkownika, a dashboardy sieciowe i bezpieczeristwa muszg
zawierac szczegotowe widzety z informacjami o stanie ustug i
bezpieczenstwie.

4.2.2. W konsoli powinna istnieé¢ funkcja filtrowania danych na dashboardach
oraz mozliwos¢ personalizacji interfejsu przez uzytkownika, w tym
definiowanie wtasnych pdl, filtréw i widokdw, z zachowaniem tych ustawien
pomiedzy sesjami. Konsola musi takze umozliwia¢ definiowanie poziomdéw
uprawnien dla uzytkownikéw i grup, z opcjg dziedziczenia oraz integracje z
Active Directory dla zarzagdzania dostepem.




4.2.3. Konsola powinna posiada¢ zaawansowane funkcje zarzadzania
rekordami, w tym wykonanie polecen na wielu rekordach jednoczesnie oraz
dostep do szczegdtowych informacji o pracy urzadzen.

4.3. Funkcjonalnos¢ panelu pracownika

4.3.1. Panel pracownika systemu musi automatycznie uruchamiac sie i
autoryzowac przy logowaniu uzytkownika, z mozliwoscig definiowania
zakresu dostepnych informacji przez administratora dla poszczegdlnych grup
pracownikéw. Panel kierownika powinien dodatkowo agregowac i
analizowac dane z paneli pracownikéw. Informacje w panelu muszg by¢
organizowane w logiczne sekcje, ktére mozna indywidualnie lub grupowo
wtgczac i wytgczad przez administratora.

4.4. Zarzadzanie licencjami

4.4.1. System musi umozliwia¢ kompleksowe zarzadzanie licencjami w
réoznych modelach i strukturach organizacyjnych, w tym audyty, zarzgdzanie
oprogramowaniem i oprogramowaniem zabronionym, oraz przypisywanie i
rozliczanie réznych typéw licencji. Musi takze rejestrowac historie licencji
oraz zapewnia¢ funkcje inwentaryzacji i zdalnej dezinstalacji
oprogramowania.

4.5. Wzorce aplikacji i pakietéw

4.5.1. System powinien posiadac rozbudowang baze wzorcow
oprogramowania, umozliwia¢ definiowanie wtasnych wzorcow i
automatycznie importowac nowe wzorce od producenta. Musi takze
dostarczac szczegdtowe informacje o zainstalowanych pakietach i ich
wykorzystaniu, w tym edycje Microsoft Office.

4.6. Inwentaryzacja sprzetu komputerowego i urzadzen.

4.6.1. System musi oferowad rozbudowane funkcje inwentaryzacji sprzetu
komputerowego, wtgczajgc automatyczng inwentaryzacje zaréwno w sieci
lokalnej jak i zdalnej, szczegétowe skanowanie komponentéw (np. RAM,
monitory, dyski twarde) oraz zarzgdzanie informacjami o zainstalowanym
sprzecie. Powinien takze umozliwiaé ewidencje zmian konfiguracji sprzetu,
identyfikowac i klasyfikowac urzadzenia podtgczane do komputeréw oraz
monitorowac historie ich podtgczen.

4.7. Inwentaryzacja urzadzen sieciowych.

4.7.1. System musi posiada¢ zdolnosci do identyfikacji oraz urzadzeniami
sieciowymi. Wymagane jest posiadanie skanera sieci i SNMP, ktére
automatycznie zbierajg dane, analizujg jakos¢ potgczen i identyfikuja
urzgdzenia na sieci. System powinien takze umozliwia¢ zdalng instalacje
Klientéw i generowanie map sieci.

4.8. Inwentaryzacja sprzetu.




4.8.1. System musi umozliwia¢ wszechstronng inwentaryzacje sprzetu,
wtgczajac urzadzenia inne niz komputery (np. drukarki, routery). Musi
zapewniaé zarzadzanie dokumentacjg zwigzang z urzgdzeniami,
monitorowac ich ruch oraz przypominac o terminach gwarancji i umowach
utrzymaniowych.

4.9. Ochrona danych (DLP)

4.9.1. Ochrona danych (DLP) musi obejmowa¢ automatyczne tworzenie listy
podtgczanych do komputerdw urzadzen USB i ich klasyfikacje. System
powinien dostarczac informacje o historii uzytkowania urzadzen
zewnetrznych oraz umozliwia¢ zarzgdzanie dozwolonymi do uzytku
urzadzeniami USB zgodnie z zdefiniowanymi regutami.

4.10. Szyfrowanie dyskéw wewnetrznych oraz zewnetrznych

4.10.1. System musi obstugiwa¢ kompleksowe szyfrowanie dyskéw
wewnetrznych i zewnetrznych USB, z wykorzystaniem BitLocker i réznych
metod szyfrowania, takich jak XTS_AES_ 256 i AES_128. Musi umozliwia¢
zdalne zarzadzanie procesem szyfrowania/deszyfrowania, w tym masowe
operacje na partycjach systemowych i niesystemowych, zaréwno lokalnie,
jak i zdalnie (poza NATem). Klucze szyfrujgce sg przechowywane i chronione
w konsoli administracyjnej, dostepne tylko po uwierzytelnieniu
administratora. Proces szyfrowania odbywa sie w sposob niewidoczny dla
uzytkownika i nie moze by¢ przez niego przerwany, z wyjgtkiem standéw
hibernacji i wytgczenia systemu, po ktérych jest automatycznie
kontynuowany.

4.11. Zdalna administracja komputerami

4.11.1. System musi oferowaé kompleksowg zdalng administracje
komputerami, wigczajgc w to automatyczne wykonywanie dowolnych
polecen (np. zarzgdzanie aplikacjami, plikami, rejestrami systemowymi) oraz
zarzgdzanie cyklicznymi zadaniami z harmonogramem. Powinien obstugiwac
technologie Intel vPro dla zdalnej konfiguracji i zarzgdzania, a takze pozwalac
na zdalne przejecie kontroli nad komputerem za pomocg technologii Ultra
VNC, umozliwiajgc operowanie na wielu sesjach jednoczes$nie. System
powinien integrowaé zaawansowane mechanizmy skryptowe wspierane
przez Al dla automatycznego generowania polecen oraz umozliwiac
zarzadzanie i tworzenie zadan cyklicznych z réznorodnymi opcjami
cyklicznosci i zakonczenia.

4.12. System musi umozliwia¢ zdalne w technologii WEBRTC.

4.12.1. System musi zapewnia¢ zdalne zarzgdzanie komputerami przy uzyciu
technologii WEBRTC, umozliwiajac jednoczesne potgczenia z wieloma
urzgdzeniami. Powinien oferowac funkcje takie jak przejecie kontroli nad
pulpitami, zarzadzanie plikami, uruchamianie i zarzgdzanie aplikacjami oraz




instalowanie oprogramowania i aktualizacji. System powinien umozliwiac
konfiguracje potaczern WEBRTC, w tym instalacje i konfiguracje
odpowiednich serwerdw i portéw. Dodatkowo, system powinien obstugiwac
rézne tryby przejecia sesji, wtgczajac opcje z lub bez zgody uzytkownika, a
takze umozliwiaé nagrywanie i zarzadzanie sesjami pofaczen, w tym
wykonywanie zrzutdw ekranu i nagrywanie sesji. System powinien réwniez
wspierac réznorodne konfiguracje wyswietlania i jakosci sesji, a takze
umozliwiaé uruchomienie do 12 sesji na jednym ekranie.

4.13. System musi zezwalaé na wykonywanie zapytan WMI bez zdalnego
potaczenia do urzadzenia.

4.14. System musi zezwalaé na edycje rejestrow urzadzenia bez
wykorzystania zdalnego potgczenia pulpitu.

4.15. Zdalna instalacja

4.15.1. System musi umozliwia¢ zdalng instalacje pakietéw MSl i plikdw .exe,
korzystajac z Windows Management Instrumentation (WMI) oraz ustugi
Klient bez dodatkowych poswiadczen, wykorzystujac lokalne i sieciowe
repozytoria. Powinien obstugiwaé tworzenie repozytorium instalatoréw z
mozliwoscig dodawania aplikacji, zarzadzania wersjami oraz kategoryzacji.
System musi rowniez umozliwia¢ tworzenie grup instalacyjnych,
definiowanie schematéw instalacyjnych i automatyzacje procesu instalacji na
nowych urzgdzeniach. Powinien zawiera¢ kiosk aplikacji umozliwiajacy
uzytkownikom samodzielng instalacje aplikacji oraz rejestrowad i raportowac
wszystkie procesy instalacji, umozliwiajgc réwniez ich przerwanie.

4.16. Zdalne Zarzadzanie Zaporg (Firewall)

4.16.1. System musi umozliwia¢ zdalne zarzadzanie zaporg sieciowg
(firewall) globalnie w infrastrukturze, co obejmuje monitorowanie jej stanu
w czasie rzeczywistym, definiowanie ztozonych zasad zapory z centralnego
panelu administracyjnego oraz szybkie identyfikowanie i reagowanie na
potencjalne zagrozenia sieciowe.

4.17. Automatyzacja

4.17.1. System musi oferowaé mozliwos¢ ustalania harmonogramu dla
czynnosci konserwacyjnych, naprawczych i porzadkujgcych, z opcjg ustalania
czestotliwosci i parametréw wejsciowych dla kazdej czynnosci oraz
mozliwoscig ich zatrzymania lub uruchomienia. Dodatkowo, system musi
posiada¢ mechanizmy automatyzacji takie jak wykonywanie kopii
bezpieczenstwa, identyfikacja aplikacji i pakietow, porzgdkowanie bazy
danych oraz usuwanie nadmiarowych danych. System réowniez powinien
wysytac alerty o zdarzeniach takich jak nowe komputery w bazie danych,
braki w licencjach i inne zdarzenia krytyczne dla infrastruktury IT.

4.18. Zarzadzanie magazynem IT




4.18.1. System musi umozliwia¢ efektywne zarzgdzanie magazynem IT,
wtgczajac obstuge dowolnej ilosci magazynéw w réznych lokalizacjach oraz
obstuge dokumentéw magazynowych typu PZ, RW, WZ, i inne. System
powinien prowadzi¢ ewidencje materiatéw w magazynach zgodnie z metoda
FIFO. Ponadto, system powinien umozliwia¢ automatyczne tgczenie
dokumentéw magazynowych z zasobami systemu oraz zapewniac przeglad
wszystkich dokumentdw.

4.19. Repozytorium

4.19.1. Konsola administracyjna systemu musi by¢ wyposazona w
repozytorium dokumentéw dowolnego typu, ktére umozliwia dodawanie
nowych dokumentéw, przeszukiwanie. Repozytorium powinno takze
umozliwiaé definiowanie konteneréw na dokumenty, co utatwia organizacje i
zarzadzanie dokumentacja.

4.20. Kody kreskowe

4.20.1. System musi wspierac obstuge kodéw kreskowych jedno i
dwuwymiarowych, umozliwiajgc parametryzacje kodu pod wzgledem
wielkosci i atrybutéw graficznych. System powinien umozliwia¢ podglad oraz
wydruk kodéw kreskowych.

4.21. Wysytanie wiadomosci

4.21.1. System musi oferowac funkcje komunikatora, umozliwiajaca
bezposrednig wymiane wiadomosci miedzy uzytkownikami a
administratorem systemu, w tym inicjowanie czatu przez administratora
oraz przechowywanie historii konwersacji. System powinien takze
umozliwiaé wysytanie jednorazowych wiadomosci ALERT oraz tworzenie
szablonéw wiadomosci do regularnego uzytku, z opcjg konfiguracji terminu,
po ktérym wiadomos¢ wygasnie. Ponadto, system powinien wspieraé
szkolenie pracownikdéw za pomocg wiadomosci tekstowych z mozliwoscia
definiowania tresci szkoleniowych i automatycznego ich wysytania.

4.22. System musi posiada¢ mozliwos$¢ eksportu / importu tresci.

4.23. Monitorowanie drukarek sieciowych i wydrukéw

4.23.1. System musi umozliwi¢ monitorowanie i zarzgdzanie wydrukami z
dowolnej drukarki (lokalnej czy sieciowej), rejestrujac szczegétowe
informacje o kazdym wydruku, w tym koszty, dzieki wbudowanemu
cennikowi. System powinien réwniez prognozowac przyszte koszty
drukowania oraz pozwala¢ na zarzgdzanie drukarkami wedtug réznych
parametrow, w tym statusu i materiatéw eksploatacyjnych.

4.24. Monitorowanie stron www

4.24.1. System musi oferowaé monitorowanie aktywnosci internetowej
uzytkownikow na réznych przegladarkach, nawet przy szyfrowanych
potgczeniach (https), rejestrujgc detale takie jak adresy IP, czas potaczenia, a




takze analizujac tresci stron za pomocg algorytmow sztucznej inteligencji do
klasyfikacji i kontroli tresci.

4.25. Monitorowanie serwerow WWW

4.25.1. System musi zapewnia¢ monitorowanie wybranych serweréw WWW,
prezentujac informacje o ich statusie i aktywnosci, umozliwiajac analize
tresci stron oraz graficzng prezentacje danych zwigzanych z ich dziataniem, w
tym czasem odpowiedzi i aktywno$cig w okreslonym okresie.

4.26. Monitorowanie dziennika zdarzen

4.26.1. System musi posiadac zdolno$¢ do monitorowania dziennika zdarzen
komputerdw, umozliwiajgc definiowanie i filtrowanie zdarzen wedtug
réznych kategorii.

4.27. System musi umozliwia¢ monitorowanie komunikatow Syslog.

4.28. Monitorowanie pracy komputerow

4.28.1. System musi oferowaé monitorowanie pracy komputeréw, w tym dat
startu i zakonczenia pracy, logowania uzytkownikéw, a takze zdalne
monitorowanie sesji pofaczen, rejestrujgc szczegdty takie jak adresy IP i dane
uzytkownikow.

4.29. Monitorowanie sensoréw 4.29.1. System musi integrowaé¢ monitoring
warunkéw srodowiskowych za pomocg sensoréw po SNMP, umozliwiajgc
graficzng prezentacje danych, wysytanie alertéw.

4.30. Repozytorium CMDB

4.30.1. System musi posiadaé zintegrowane repozytorium CMDB,
umozliwiajgce zarzadzanie zasobami IT, w tym szczegdtowe informacje o
uzytkownikach, urzadzeniach, licencjach, a takze o oprogramowaniu i jego
licencjach, z mozliwoscig importu i eksportu danych.

4.31. Worktime manager

4.31.1. System musi umozliwia¢ monitorowanie i analize czasu pracy
uzytkownikdw, z mozliwoscig definiowania grup przypisanych do
przetozonych i prezentacji szczegétowych danych o aktywnosci
uzytkownikéw w formie widzetdéw i danych analitycznych. Informacje o
czasie pracy, sesjach, aktywnosci w aplikacjach oraz produktywnosci
powinny byé mozliwe do udostepnienia w panelu pracownika.

4.32. Raportowanie i eksport danych

4.32.1. System musi oferowac zaawansowane mozliwosci raportowania i
eksportu danych, umozliwiajgc wyeksportowanie informacji do réznych
formatow, w tym xls, csv, html, oraz graficznych. Powinien takze wspieraé
generowanie wieloparametrycznych raportéw z mozliwoscig stosowania
filtrow, obstuge wieloinstancyjnosci raportowania oraz integracje z
narzedziami do tworzenia raportéw takimi jak SAP Crystal Reports i
Stimulsoft, obejmujac co najmniej 150 zdefiniowanych raportéw.




Dodatkowo, system musi posiadaé mozliwos¢ konfiguracji harmonogramu
umozliwiajgcego cykliczne wysytanie raportdw oraz zapisywanie ich w
dowolnym miejscu, z automatycznym generowaniem raportu w formacie
PDF jako wynikiem wykonania harmonogramu.

4.33. System musi zapewnic interfejs API.

4.33.1. System musi oferowaé rozbudowany interfejs APl, umozliwiajgcy
komunikacje za pomocg REST API. Musi on zapewnia¢ szyfrowang
komunikacje z uzyciem protokotu TLS 1.3 oraz mozliwos$¢ tworzenia
ztozonych requestow JSON. Klucze zabezpieczen powinny by¢
modyfikowalne i mogg mieé co najmniej 32 znaki.

4.34. Powiadomienia

4.34.1. System musi umozliwia¢ generowanie réznorodnych powiadomien,
w tym alertéw w konsoli, e-maili oraz wiadomosci SMS, z mozliwoscig edycji
tresci powiadomien i definiowania grup odbiorcéw. Powinien obstugiwac
automatyczne wywotywanie zadan i integrowac sie z CMD oraz Windows
PowerShell, zapewniajgc co najmniej 30 predefiniowanych powiadomien
oraz mozliwos¢ ich personalizacji.

4.35. Bezpieczenistwo

4.35.1. System musi zapewniac¢ rozbudowane funkcje bezpieczeristwa, w tym
definicje i zarzadzanie prawami dostepu oraz zaawansowane opcje
uwierzytelniania. Wymaga silnych haset, obstuguje wielosktadnikowe
uwierzytelnianie i posiada mechanizmy szyfrowania danych.

Wsparcie i
pomoc

5.1.1. Pomoc techniczna

5.1.1.1. Musi by¢ $wiadczona co najmniej w dni robocze w godzinach od
8.00-16.00.

5.1.1.2. Utrzymaniem Oprogramowania jest zapewnienie aktualizacji
Oprogramowania (asysta techniczna) oraz nieprzerwanego dziatania
Oprogramowania (ustugi SLA), jak rowniez zapewnienie Swiadczenia innych
ustug wspomagajacych korzystanie z Oprogramowania.

5.1.1.3. Czas trwania ustugi SLA wynosi do 30.06.2026 r. od dnia zakupu.




6. oprogramowanie przeciwdziatajgce wyciekowi danych z licencja na 50 stanowisk — 1 szt.
Wymagany okres obowigzywania licencji — 12 m-cy

1.

Architektura /
budowa

1.1. System musi umozliwi¢ bezproblemowsq i stabilng obstuge co najmniej 50
Klientéw jednoczesnie.

1.2. Architektura / budowa:

1.2.1. Klient — komponent odpowiedzialny za zarzgdzanie komputerem,
zbieranie danych oraz przesyfanie danych do serwera z wykorzystaniem
bezpiecznego potfaczenia, pracujacy w trybie ustugi systemowe;.

1.2.1.1. Potaczenie klient — serwer, Komunikacja odbywa sie z
wykorzystaniem TLS

1.2.1.2. Serwer i klient posiadajg certyfikaty SSL (4096 bitowe).

1.2.2. Konsola administracyjna — przeznaczona do zarzadzania catym
systemem, w formie w petni funkcjonalnej aplikacji internetowej (webowej).
Pozwala na realizacje petnego zarzgdzania systemem oraz zasobami,
wyposazona w mechanizmy do edycji/modyfikacji/usuwania i analizy danych,
zawierajgca mechanizmy raportowania (nie jest dopuszczalne stosowanie
aplikacji webowej do przeglagdania danych oraz innej aplikacji do
wprowadzania/edycji danych).

1.2.3. Panel pracownika — aplikacja webowa, niewymagajgca dodatkowego
logowania, dostepna dla pracownikdéw i uruchamiana na komputerach
pracownikéw udostepniajgca wybrane dane z konsoli administracyjnej oraz
pozwalajgca na interakcje z pracownikiem w wybranych obszarach zgodnie ze
specyfikacjg opisang ponize;.

1.2.4. Serwer — oprogramowanie odpowiadajgce za utrzymywanie
komunikacji i wymiane danych z Klientami.

1.2.5. Baza danych pracujgca na silniku Microsoft SQL Server w wersjach
wyspecyfikowanych ponizej.

1.3. Konfiguracja Architektury:

1.3.1. Komponenty Klient, konsola administracyjna, serwer, baza danych
muszg sie aktualizowa¢ samodzielnie za posrednictwem bezpiecznego
potaczenia z serwerdw aktualizacji producenta systemu.

1.3.2. Czas aktualizacji wszystkich komponentéw systemu: serwer, konsola
administracyjna, baza danych, agenci - nie moze przekroczy¢ 24h od wydania
przez producenta nowej wersji dowolnego komponentu. Agenci na
komputerach muszg sie zaktualizowac samodzielnie w czasie nie dtuzszym niz
1h od pobrania aktualizacji od producenta, przy czym aktualizacja Klientow
musi przebiegac¢ w petni automatycznie z wykorzystaniem funkcjonalnosci
wbudowanej w system (bez uzycia zewnetrznych narzedzi, np. MS Active
Directory). W przypadku, gdy potgczenie pomiedzy systemem a serwerem
aktualizacji producenta nie jest dostepne musi by¢ mozliwos$¢ dokonania




aktualizacji manualnie poprzez pobranie od producenta paczki aktualizacyjnej
w postaci jednego pliku z kompletng aktualizacja.

1.3.3. System musi w sposdb w petni automatyczny z wykorzystaniem
serwera aktualizacji producenta aktualizowac¢ wzorce aplikacji, polityk,
pomoc i inne wbudowane bazy wiedzy.

1.3.4. Klient do dziatania nie moze wymagac instalacji komponentow
pomocniczych typu .NET Framework lub innych z wytagczeniem komponentéw
WMI.

1.3.5. Klient musi by¢ dostepny dla administratora z poziomu webowej
interfejsu konsoli administracyjnej zawsze w najnowszej wersji wydanej przez
producenta (bez koniecznosci pobierania go od producenta), w postaci pliku
*.msi gotowego do zainstalowania (bez koniecznosci dodatkowego
wykonywania zmian/ustalania parametréow) w pliku *.msi.

1.3.6. Klient musi by¢ mozliwy do zainstalowania za posrednictwem MS
Active Directory, za pomocg skryptéow lub manualnie, poprzez uruchomienie
na danej stacji robocze;j.

1.3.7. System zapewnia mozliwos¢ stworzenia instalatora (.exe) z
wbudowanymi, zaszyfrowanymi poswiadczeniami dla dowolnego konta.
Funkcja ta umozliwia instalacje ustugi bezposrednio na kontach
uzytkownikéw — zaréwno lokalnych, jak i domenowych, korzystajac z
uprawnien zdefiniowanych dla instalatora w konsoli systemu.

1.3.8. Klient musi pracowac w trybie niewidocznym dla uzytkownika (ustuga
systemowa).

1.3.9. System powinien umozliwia¢ generowanie unikatowego identyfikatora
Klienta — wygenerowanego losowo i unikatowo (np. za pomocg mechanizmu
typu GUID) lub w sposéb powtarzalny dla danego komputera) na podstawie
kombinacji parametréw wybranych przez uzytkownika systemu sposrod
nastepujgcych: nazwy producenta BIOS, numeru seryjnego komputera,
system UUID, nazwy komputera, dowolnego oraz losowego ciggu znakow.
1.3.10. Klient musi mie¢ definiowalny priorytet pracy (ABOVE_NORMAL,
NORMAL, BELOW_NORMAL, IDLE), przy czym w kazdym momencie
administrator moze automatycznie z poziomu konsoli administracyjnej
systemu wyda¢ polecenie zmiany tej konfiguracji na dowolnej grupie
komputerdow.

1.3.11. Klient musi wspiera¢ wiele rédznych adreséw serwera rozumianych
jako adresy w sieci lokalnej, rozlegtej (VPN) oraz za NATem i potrafi¢
wykorzystac¢ adres dostepny (na ktérym nastepuje potgczenie z serwerem) w
dowolnym momencie dziatania, bez koniecznosci restartu Klienta.

1.3.12. System musi umozliwiaé¢ komunikacje pomiedzy Klientami a serwerem
w sieciach lokalnych, rozlegtych, takze gdy komputery znajdujg sie za NATem.




1.3.13. System musi mie¢ mozliwos¢ wspoétpracy komponentéw Klient i
serwer w taki sposdb, aby serwer moégt wspotpracowac ze wszystkimi
poprzednimi wersjami Klientéw.

1.4. System musi mie¢ wbudowane mechanizmy automatycznej
konserwacji/utrzymania zgodnie ze zdefiniowanym harmonogramem.
1.4.1. Automaty powinny realizowa¢ co najmniej:

1.4.1.1. Usuwanie zbednych danych z systemu (dane z monitoringu
uruchamianych aplikacji, uruchamianych proceséw, odwiedzonych stron
www, wydrukowanych dokumentdéw, indeksowanie bazy danych, kopie
bezpieczenstwa przyrostowe i nie przyrostowe, zmniejszanie bazy danych.
1.4.2. Harmonogram musi mie¢ mozliwos¢ ustalenia czestotliwosci
wykonywania zadania (godzina, dzien, tydzien, miesigc), mozliwos¢ zmiany
wartos¢ parametréw wejsciowych do wykonania danej konserwacji, a takze
zatrzymania/uruchomienia wybranych pozycji harmonogramu w dowolnym
momencie.

Wymagania
systemowe

2.1. Konsola administracyjna musi dziata¢ w petni responsywnie (niezaleznie
od wielkosci i rozdzielczosci ekranu urzagdzenia wyswietlajgcego) na dowolne;j
przegladarce stron WWW zgodnej z HTMLS5 (np. Internet Explorer 11, FireFox,
Chrome, Opera).

2.2. Klient musi dziata¢ na systemach 32 i 64 bitowych: Windows Server
2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8,
Linux dla wersji: Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat
v.6.0 lub wyzsza, CentOS v.6.0 lub wyzsza, Fedora v.16 lub wyzsza.

2.2.1. Klient wspiera ponizsze przegladarki internetowe w zakresie
monitorowania aktywnosci uzytkownika w sieci: Opera wersja 63.0.3368.94,
Chrome wersja 77.0.3865.90, FireFox wersja 69.0.2

2.3. Serwer musi dziata¢ na systemach 64 bitowych: Windows Server
2016/2019/2022, Windows 7/8/8.1/10/11.

2.4. Serwer www musi by¢ oparty o platforme Microsoft 64 bit (Windows
Server 2016/2019/2022, Windows 10 oraz Java 8 (JRE lub JDK), Apache
Tomcat 9.

2.5. Baza danych musi dziata¢ na silniku Microsoft SQL Server
2014/2016/2017/2019/2022 w wersji 64 bitowych bezptatnym (np. Microsoft
SQL Server Express Edition).

2.6. System musi mie¢ mozliwos¢ pracy w srodowisku wirtualnym Microsoft
Hyper-V oraz VMWare.

Interfejsy

3.1. System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na
zyczenie, import uzytkownikéw, komputerdow, struktury organizacyjnej
(catosci badz wybranego kontenera) z ustugi MS Active Directory, przy czym




import struktury organizacyjnej musi nastepowac we wskazane miejsce
struktury organizacyjnej zdefiniowanej w systemie.

3.1.1. Import obiektédw z MS Active Directory musi by¢ odporny na zmiane
nazw obiektéw (nazwy uzytkownika, struktury organizacyjnej itp.) — podczas
import zmienione dane muszg zosta¢ odpowiednio zaktualizowane wg klucza
UuID.

3.1.2. Import z Active Directory musi wspieraé obstuge protokotéw SSL oraz
TLS.

3.1.3. Import z Active Directory musi umozliwia¢ podanie wiecej niz jednej
domeny.

3.2. System musi umozliwia¢ import uzytkownikédw z zewnetrznego pliku CSV.
3.3. System musi posiada¢ wbudowany, w petni definiowalny przez
administratora interfejs do importu innych niz komputery urzadzen (np.
pendrive, monitory, switche itp.) wraz z danymi o kosztach zakupu, nr
dokumentu zakupowego, dostawcy, daty zakupu, gwarancji. Interfejs
dodatkowo musi umozliwiaé¢ importowanie uzytkownikéw, struktur i licencji.
Import musi umozliwia¢ pobieranie danych z CSV, Excel, Microsoft SQL
Server, MySQL, PostgreSQL z wykorzystaniem sterownika ODBC (np. z pliku
tekstowego, pliku xls, pliku xml) w sposéb jednorazowy lub zgodnie ze
zdefiniowanym harmonogramem. Import aktualizuje te same dane wczesniej
zaimportowane.

3.4. System musi umozliwia¢ pobieranie danych z komputeréw (wynikéw
skanowania) metodga bezposredniego potgczenia, za posrednictwem serwera
pocztowego (MAIL), za posrednictwem serwera HTTP/HTTPS.

3.5. System zapewnia integracje z modelem LLM.

Funkcjonalnosc
i systemu

4.1. Funkcjonalnosé Klienta

4.1.1. System musi umozliwia¢ petne zdalne zarzadzanie Klientami (w sposdb
masowy i jednostkowy) w zakresie: uruchamiania i wytgczania Klienta, zmiany
konfiguracji, uruchamiania skanowania, przekazania dowolnych zadan do
wykonania (polecen systemu operacyjnego).

4.1.2. Klient musi mieé¢ mozliwos¢ konfiguracji zakresu skanowania plikéw.
4.1.3. Klient musi mieé¢ mozliwos¢ wyswietlenia dowolnego komunikatu w
postaci HTML wystanego z poziomu konsoli administracyjnej, konsola musi
udostepni¢ dane o dacie i godzinie wyswietlenia komunikatu oraz
uzytkowniku, ktory go wyswietlit.

4.2. Funkcjonalnos¢ konsoli administracyjne;j.

4.2.1. Konsola musi by¢ w petni polskojezyczna.

4.2.2. Interfejs konsoli musi by¢ wyposazony w intuicyjne mechanizmy
obstugi, musi zapewniac¢ petng obstuge funkcjonalng
(dodawanie/modyfikacja/usuwanie).




4.2.3. Konsola administracyjna musi posiada¢ dashboard — dashboard
uzytkownika, dashboard prezentujgcy parametry infrastruktury, dashboard
prezentujacy parametry sieci, dashboard prezentujgcy informacje o
bezpieczenstwie.

4.2.4. Konsola administracyjna musi by¢ wyposazona w panel zawierajacy
graficzne widzety prezentujgce dane w postaci wykresu kotowego i
stupkowego badz w formie tabeli z danymi.

4.2.5. Dane na widzetach muszg by¢ aktualizowane automatycznie.

4.2.6. System musi umozliwia¢ i zapamietywac w profilu uzytkownika
indywidualng personalizacje interfejsu konsoli administracyjnej (wybor
wyswietlanych kolumn, ich kolejnos¢, jezyk, definiowanie filtréw, kolejnos¢
sortowania, wyswietlane widzety, ich konfiguracje i kolejnos¢).

4.2.7. Dane prezentowane na wszystkich widokach/zaktadkach w systemie
muszg byé dynamicznie filtrowane w oparciu o reguty utworzone przez
dowolnego uzytkownika systemu.

4.2.8. Dane prezentowane na wszystkich widokach/zaktadkach w systemie
muszg mie¢ mozliwos¢ filtrowania kolumnowego.

4.2.9. System musi umozliwia¢ definiowanie poziomu uprawnien dla grupy
oraz uzytkownika (odczyt, usuwanie, modyfikowanie, wydruk) do wszystkich
widokdw danych oraz wybranych elementéw struktury organizacyjnej, musi
by¢ wyposazony w opcje dziedziczenia uprawnien. Odebranie praw do
widoku lub zaktadki na widoku powoduje ukrycie opcji.

4.2.10. Lista uzytkownikow / administratoréw systemu musi by¢
importowana i aktualizowana zgodnie z harmonogramem w oparciu o
mechanizm RBAC (Role Base Access Control) z wybranego obiektu Active
Directory. Uzytkownik wytgczony/usuniety/zablokowany w Active Directory
automatycznie traci prawa do korzystania z konsoli administracyjnej systemu.
4.2.11. Konsola musi umozliwia¢ wykonywanie poszczegdlnych polecen na
wielu rekordach, w szczegdlnosci na wszystkich rekordach, réwniez tych,
ktére nie sg widoczne w konsoli w ramach jednej strony (zaznacz wszystko).
4.2.12. Konsola administracyjna musi zawieraé szczegétowe informacje
dotyczace pracy wszystkich komputeréw: wersja Klienta, stanu Klienta
(wtgczony/wytaczony), zalogowanego uzytkownika, historii czasu wigczenia i
wyltgczenia komputera.

4.2.13. Konsola musi zawiera¢ w sobie petng dokumentacje systemu.

4.3. Odczytywanie zainstalowanego oprogramowania

4.3.1. System powinien prezentowac¢ podglad zainstalowanych systemow
operacyjnych, pakietéw oraz aplikacji na komputerach z informacjami o:
nazwie, wersji, producencie, typie licencji.

4.4. Wzorce aplikacji i pakietow




4.4.1. System ma posiadaé¢ wbudowang baze wzorcéw dostawcy
oprogramowania posiadajaca co najmniej 4 tys. wzorcow aplikacji, 1,3 tys.
Producentéw.

4.4.2. System musi posiada¢ mozliwos¢ definiowania wiasnych wzorcéw
aplikacji i pakietéw (sktadajacych sie z aplikacji) w oparciu o definiowalne
reguty rozpoznawania.

4.4.3. Wtasne wzorce aplikacji i pakietow muszg mie¢ pierwszenstwo w
procesie rozpoznawania aplikacji i pakietow.

4.4.4. System musi mie¢ mozliwos$¢ zamawiania bezposrednio z poziomu
konsoli administracyjnej u producenta systemu wzorcéw oprogramowania z
mozliwoscig wskazania dla jakiego komputera / komputeréw wzorce majg
by¢ utworzone. Zaméwione i utworzone przez Producenta wzorce musza
automatycznie (bez ingerencji administratora systemu) zostaé
zaimportowane do systemu.

4.5. Inwentaryzacja sprzetu komputerowego

4.5.1. System musi umozliwiaé: automatyczng inwentaryzacje komputeréw
znajdujgcych sie w sieci lokalnej oraz komputerdw znajdujacych sie poza
siecig lokalng (za NATem).

4.5.2. System musi zbiera¢ szczegdtowe informacje o sprzecie (producent,
model, data produkcji, numer seryjny) w oparciu o klasy WMI (Windows
Management Instrumentation). Szczegétowos¢ odczytywania danych musi
by¢ parametryzowana za pomoca definiowanego zapytania w standardzie
WMI Query Language.

4.5.3. System ma umozliwiaé skanowanie kosci pamieci RAM (z podaniem
jednoznacznej specyfikacji kosci, typu, numeru seryjnego oraz informacji o
taktowaniu).

4.5.4. System ma odczytywac informacje o zainstalowanych kosciach pamieci:
producent, numer seryjny (Serial Number), numer czesci (Part Number),
rozmiar, czestotliwos¢, taktowania.

4.5.5. System musi mie¢ mozliwos¢ odczytywania danych z dowolnego
miejsca rejestru systemowego. Musi istnie¢ mozliwosé taczenia
(konkatenacji) kilku pozycji z réznych miejsc rejestru oraz mozliwos¢
automatycznego, rekurencyjnego wyszukiwania wartosci podanego klucza
poczawszy od wskazanego miejsca w hierarchii kluczy rejestru.

4.5.6. System ma umozliwia¢ automatyczne skanowanie monitoréw
podtgczonych do komputera (ze wskazaniem producenta, modelu, numeru
seryjnego, przekatnej ekranu).

4.5.7. System ma umozliwia¢ skanowanie dyskéw twardych (z podaniem typu
interfejsu, numeru seryjnego oraz informacji SMART).




4.5.8. System musi umozliwi¢ budowanie powiadomien administracyjnych w
oparciu o dowolne atrybuty tabeli SMART dysku.

4.5.9. System prowadzi szczegétowq ewidencje zmian konfiguracji sprzetu.
4.5.10. System udostepnia informacje o wystepowaniu plikéw na
komputerach (nazwa, rozmiar, rodzaj, wielkos¢, lokalizacja, w przypadku
plikdw wykonywalnych: wersja, producent).

4.5.11. System musi umozliwia¢ dokonanie klasyfikacji pliku wg dowolnie
zdefiniowanych kategorii (np. audio, wideo, graficzne,
erotyczne/pornograficzne, archiwa, wykonywalne.

4.5.12. System pozwala na zdalne trwate (bez mozliwosci odzyskania)
usuniecie dowolnego pliku/plikéw na dowolnie zdefiniowanej grupie
komputerdw.

4.5.13. System udostepnia informacje o zmianach w systemie plikdw (dodano
plik, usunieto plik)

4.5.14. System umozliwia dodawanie notatek do kazdej pozycji sprzetu.
4.5.15. System musi umozliwia¢ ewidencje zdarzen serwisowych dowolnego
typu (np. naprawy sprzetu, wymiany czesci).

4.5.15.1. System musi umozliwia¢ definiowanie typow serwisdw

4.5.15.2. System musi umozliwia¢ definiowanie wartosci serwisu

4.5.15.3. System musi umozliwia¢ definiowanie daty waznosci serwisu oraz
daty gwaranc;ji

4.5.16. System musi pozwala¢ na dotaczanie do urzgdzen dokumentdw z
repozytorium.

4.5.17. System umozliwia samodzielng definicje, ewidencje oraz wydruk
wszelkiego typu protokotéw (przyjecie, przekazanie do uzytkowania,
likwidacja).

4.6. Inwentaryzacja urzgdzen podfgczanych do komputera.

4.6.1. System automatycznie identyfikuje i klasyfikuje urzadzenia podtaczane
do komputera (pendrive, kamera, aparat, monitor zewnetrzny, pamiec
masowa, telefon, urzgdzenie multimedialne itp.)

4.6.2. System pozwala na automatycznie lub reczne przypisanie
podtaczonego urzadzenia do komputera oraz uzytkownika.

4.6.3. System ewidencjonuje historie podtgczanych urzadzen zewnetrznych w
zakresie: komputer, data, godzina, kto podtgczyt, czy urzadzenia byto
podtgczane na innym komputerze, czy urzgdzenie byto podtgczane przez
innego uzytkownika).

4.7. Inwentaryzacja urzgdzen sieciowych.

4.7.1. System musi by¢ wyposazony we wbudowany, konfigurowalny w
zakresie IP oraz portow, pracujacy zgodnie z harmonogramem skaner SNMP.
Skaner musi wykry¢ typ urzadzenia na danym IP/porcie i zwracaé




podstawowe informacje o tym urzgdzeniu (nazwa, producent, opis). Skaner
musi obstugiwa¢ SNMP w wersji 1/2c/3.

4.7.2. Skaner SNMP musi kojarzy¢ (tgczy€) zinwentaryzowane urzadzenia (np.
komputery, drukarki) z danymi uzyskanymi w procesie skanowania IP/port.
4.7.3. System musi zbiera¢ informacje o jakosci potaczenia:

4.7.4. Czas odpowiedzi serwiséw (ustug) podawany w milisekundach:
4.7.4.1. Sredni czas odpowiedzi.

4.7.4.2. Minimalny czas odpowiedzi.

4.7.4.3. Maksymalny czas odpowiedzi.

4.7.5. llo$¢ dostarczonych informacji — pakietow dostarczonych, straconych
oraz procent strat.

4.7.6. System musi by¢ wyposazony we wbudowany, konfigurowalny skaner
sieci, pozwalajacy na monitorowanie aktywnych ustug oraz zweryfikowanie
czy znalezione skanerem komputery posiadajg Klienta.

4.7.6.1. Posiada niezwtoczng i automatyczng identyfikacje podtagczonych
urzadzen do sieci

4.7.6.2. Baza wzorcéw musi zawiera¢ ponad 100 monitorowanych portéw i
ustug.

4.7.6.3. System musi umozliwia¢ administratorowi definiowanie
dodatkowych portéw do monitorowania i przypisywanie do nich ustug, a
takze modyfikowanie istniejgcych rekorddw, obejmujgcych: port TCP,
kategorie, nazwe ustugi oraz nazwe skrécong.

4.7.7. System musi posiada¢ mozliwos¢ generowania map sieci bazujgcych na
danych zebranych ze skanowania sieci.

4.7.7.1. System musi umozliwia¢ generowanie map wedtug dowolnych filtréw
uzytkownika.

4.8. Zdalna administracja komputerami

4.8.1. System ma automatyczne wykonywac¢ dowolne polecenia na
dowolnych komputerach: wykonywanie polecen powtoki, uruchamianie
aplikacji, instalacja/deinstalacja oprogramowania, zmiany w rejestrach
systemowych (dodawanie, usuwanie, modyfikowanie), usuwanie oraz
kopiowanie plikow i folderdw, dostarczanie wynikéw zwrdconych przez
wykonane zadanie do bazy danych i prezentowanie ich w konsoli
zarzadzajacej, mozliwos¢ wykonywania zadan z uprawnieniami dowolnego
uzytkownika.

4.8.1.1. System musi posiadac predefiniowane zadania (polecenia) mozliwe
do wykonania zdalnie — niezwtocznie lub zgodnie z harmonogramem o
funkcjonalnosciach typowego harmonogramu Windows; zadania powinny
by¢ podzielone na typy: administracyjne, bezpieczeristwo, konserwacyjne a
uzytkownik moze utworzy¢ dowolny nowy typ zadania.




4.8.1.2. Minimalne zadania predefiniowane: wyswietlanie aktywnych
potagczen sieciowych, czyszczenie buforu DNS, pobranie listy zalogowanych
uzytkownikéw, ping, tracert, pobranie listy proceséw, wytgczenie/wtgczenie
komputera, wytgczenie/witaczenie ustugi, wytgczenie/wtaczenie/restart
zapory Windows, wigczenie ustugi Windows Update, pobranie zmiennych
srodowiskowych, oprdznienie kosza, usuniecie plikdéw tymczasowych,
wymuszenie sprawdzenia dostepnosci aktualizacji Windows Update,
wymuszenie aktualizacji zasad grup (AD), konserwacje dysku twardego.
4.8.1.3. Kazde wykonanie zadania musi mie¢ odzwierciedlenie w statusie
wykonania zadania (poprawne, z btedem) oraz udostepniac informacje
zwrotng o przebiegu wykonania (godzina, data, status).

4.8.1.4. System musi umozliwia¢ zdefiniowanie dowolnego wtasnego zadania
z poziomu konsoli administracyjnej z wykorzystaniem polecen cmd, Windows
PowerShell. System posiada co najmniej 70 predefiniowanych polecen.
System musi umozliwia¢ uzytkownikom automatyczne definiowanie polecen
cmd/PowerShell. Funkcjonalnos¢ ta pozwala na wprowadzanie opiséw
zadanych czynnosci, a nastepnie, wykorzystujgc zaawansowane algorytmy Al,
system automatycznie generuje adekwatne skrypty.

4.8.1.5. Zaawansowany Asystent Al do Przygotowywania Skryptéw do
precyzyjnego tworzenia szczegotowych skryptow

4.8.1.6. System musi wspierac obstuge dowolnych polecen powtoki na
stacjach roboczych (kopiowanie plikéw, usuwanie plikdw, przenoszenie
plikdw, zmiana ustawien systemu, wykonywanie programoéw, instalacja
oprogramowania, instalacja poprawek itp.).

4.8.1.7. System musi umozliwié¢ wykonanie polecen z uprawnieniami
dowolnego uzytkownika (Uruchom jako)

4.8.1.8. System musi umozliwia¢ tworzenie zadan cyklicznych dla
komputerdow.

4.8.1.9. Obstuga zadan cyklicznych musi nastepowac w cyklu dziennym: co n
dni, w kazdy dzien powszedni, nowe zadanie n dni od wykonania,
tygodniowym: w wybrane dni co n tygodni, nowe zadanie n tygodni od
wykonania, miesiecznym: co x miesiecy n-tego dnia,
pierwszy/drugi/trzeci/czwarty/ostatni
poniedziatek/wtorek/sroda/czwartek/pigtek/sobota/niedziela/dzien
wolny/dzierr powszedni co n miesiecy, nowe zadanie n miesiecy od
wykonania, rocznym: n dzien w wybranym miesigcu, w
pierwszy/drugi/trzeci/czwarty/ostatni, w dowolny dzien tygodnia, dzien
wolny/dzien powszedni wybranego miesigca, nowe zadanie n lat od
wykonania.




4.8.1.10. System musi obstugiwac zadania cykliczne: bez daty koricowej, z
koricem cyklu po n wystgpieniach, z koricem cyklu w okreslonej dacie.
4.8.2. System musi posiada¢ wbudowany skaner wyposazony w
harmonogram skanowania umozliwiajacy wykrywanie (rozpoznawanie)
komputerdw z technologig Intel VPro/AMT wraz z identyfikacjg IP technologii
Vpro, portu VPro oraz wersji Vpro.

4.8.2.1. System musi umozliwia¢ zarzgdzanie komputerami z technologia Intel
vPro, w tym: Serial Over LAN, zdalne wtgczanie, wytgczanie komputera,
zdalna konfiguracja BIOS, uruchomienie zdalnie komputera przy uzyciu
obrazu ISO lub IMG znajdujgcego sie w dowolnej lokalizacji.

4.8.2.2. System ma umozliwiaé potgczenie sie z wybranym komputerem w
trybie graficznym (od VPro v.6).

4.8.3. System musi umozliwia¢ za pomocg technologii Ultra VNC: przejecie
ekranu, klawiatury i myszki uzytkownika, zdalne uruchamianie aplikacji,
zarzadzanie ustugami i restart komputera, zdalng instalacja oprogramowania,
poprawek i aktualizacji (service pack, patch).

4.8.3.1. System umozliwia zdalne podtgczenie do wielu komputeréw
jednoczesnie i podglad oraz operowanie na pulpitach tych komputeréw w
technologii Ultra VNC.

4.8.3.2. System musi umozliwia¢ uruchomienie do 6 sesji Ultra VNC na
jednym ekranie.

4.8.3.3. System musi umozliwia¢ uruchomienie sesji Ultra VNC w trybie
podtaczenia sie do obecnie zalogowanego uzytkownika oraz w trybie RDP
(wylogowania uzytkownika i przejecia dostepu).

4.8.4. System musi zezwala¢ na wykonywanie zapytan WMI bez zdalnego
potgczenia do urzadzenia.

4.8.5. System musi zezwala¢ na edycje rejestrow urzadzenia bez
wykorzystania zdalnego potgczenia pulpitu.

4.9. Wysytanie wiadomosci

4.9.1. Komunikator

4.9.1.1. System musi oferowaé funkcje komunikatora, umozliwiajgca
bezposrednig wymiane wiadomosci pomiedzy uzytkownikiem komputera z
zainstalowanym Klientem a administratorem systemu.

4.9.1.2. Powinien zapewnia¢ mozliwos$¢ inicjowania czatu przez
administratora.

4.9.1.3. Uzytkownik powinien mie¢ opcje rozpoczecia rozmowy za pomocg
ikony na pasku zadan, ktéra automatycznie uruchamia sie zgodnie z
konfiguracja Klienta.

4.9.1.4. System musi przechowywac historie konwersacji.




4.9.1.5. Powinien informowa¢ administratora poprzez powiadomienie w
konsoli systemowej o nowych wiadomosciach od uzytkownikéw.

4.9.2. Wiadomos¢ Jednorazowa:

4.9.2.1. System powinien umozliwia¢ wysytanie jednorazowych wiadomosci
w trybie natychmiastowym jako ALERT.

4.9.2.2. Musi oferowac mozliwo$é wystania wiadomosci z opcjg odtozenia na
pdzniej (na 10 minut, 1, 2, 4 godziny) dla pdzniejszego odczytu.

4.9.2.3. Powinien zapewniaé historie wysytania i odbierania wiadomosci przez
uzytkownikéw, z mozliwoscig edycji tresci w edytorze HTML.

4.9.2.4. Wiadomos¢ powinna by¢ dostepna do wystania do okreslonej grupy,
wybranych komputeréw lub uzytkownikéw.

4.9.2.5. System musi umozliwia¢ konfiguracje czasu wygasniecia wiadomosci.
4.9.3. Wiadomosci Cykliczne:

4.9.3.1. Powinien pozwalaé na tworzenie szablonéw wiadomosci do
regularnego uzytku.

4.9.3.2. Musi zapewniac funkcje odtozenia wysytania wiadomosci dla
pdzniejszego odczytu, z mozliwoscig edycji tresci w edytorze HTML.

4.9.3.3. System powinien rejestrowaé historie wysytania i odczytywania
wiadomosci przez uzytkownikéw.

4.9.3.4. Powinien umozliwia¢ wystanie wiadomosci do zdefiniowanej grupy,
wybranych komputeréw lub uzytkownikow.

4.9.3.5. Musi oferowac opcje konfiguracji terminu, po ktérym wiadomos¢
wygasnie.

4.9.4. System szkolenia pracownikéw za pomocg wiadomosci.

4.9.4.1. System musi mie¢ mozliwos¢ zdefiniowania pakietéw tekstowych
(kontent) celem automatycznego wysytania do urzadzen i uzytkownikéw
komputerdw.

4.9.4.2. System musi posiadac predefiniowane szkolenia: , Klasyfikowanie
informacji stanowigcych tajemnice przedsiebiorstwa”, ,Kontrola
zabezpieczen i obiegu informacji stanowigcych tajemnice przedsiebiorstwa”,
,Postepowanie w przypadku naruszenia tajemnicy”, ,,Udostepnienie
informacji stanowigcych tajemnice”.

4.9.4.3. Formatowanie tresci musi by¢ zgodne z HTML.

4.9.4.4. System musi mie¢ mozliwos¢ edycji tresci (zmiana kolejnosci,
usuwanie, dodawanie nowych).

4.9.4.5. System musi mie¢ programowalny harmonogram wysytania tresci do
dowolnej grupy odbiorcow.

4.9.4.6. Uzytkownik otrzymujgcy wiadomosé musi byé powiadamiany
wizualne i dZzwiekowo o otrzymaniu nowej wiadomosci.




4.9.4.7. Uzytkownik musi mie¢ mozliwo$¢ natychmiastowego odczytania
wiadomosci lub jej odtozenia (na 10 minut, 1, 2 lub 4 godziny) celem
pdzniejszego odczytania.

4.9.4.8. System musi udostepnia historie przesytania wiadomosci i
odczytywania wiadomosci przez uzytkownikow.

4.9.4.9. System musi generowac elektroniczna liste uczestnikow
przeszkolonych (z odczytanym catym szkoleniem).

4.10. Repozytorium CMDB

4.10.1.1. System musi posiada¢ wbudowang centralng baze systemu
umozliwiajgca import i eksport niektorych danych zaréwno poprzez API jak
tez za pomocg wbudowanego import/eksporta.

4.11. Worktime manager

4.11.1. System musi by¢ wyposazony w zestaw statystycznych danych o pracy
uzytkownika i zdefiniowanych grup uzytkownikéw.

4.11.2. System musi umozliwia¢ definiowanie dowolnej ilosci grup
uzytkownikéw przypisanych do dowolnej ilosci przetozonych.

4.11.3. System musi umozliwi¢ wyswietlanie informacji o uzytkowniku
pobranych z Active Directory. Informacje powinny by¢ aktualizowane zgodnie
z harmonogramem potgczenia z domena.

4.12. Zarzadzanie politykami bezpieczenstwa.

4.12.1. System musi monitorowac i zapobiega¢ wyciekom danych (DLP)
poprzez biezgce (w czasie rzeczywistym) monitorowanie dziatan
uzytkownikéw wg Scisle zdefiniowanych polityk bezpieczeistwa oraz regut ich
opisujacych.

4.12.2. System musi zapewnia¢ automatyczne uruchamianie ochrony
zasobow w czasie rzeczywistym zgodnie ze zdefiniowanymi politykami.
4.12.3. System musi zapewniac ciggtg ochrone danych niezaleznie od
potozenia komputera (w sieci lokalnej, sieci VPN, poza siecig).

4.12.4. System musi na biezgco monitorowac i chroni¢ za pomocag
odpowiednio zdefiniowanych polityk i regut dane w ruchu, dane w spoczynku
oraz dane w uzyciu.

4.12.5. Przez dane w spoczynku rozumie sie dane, ktére nie sg (ale mogg by¢)
w ruchu lub w uzyciu, wymagajg inwentaryzacji i zabezpieczenia.

4.12.6. Przez dane w uzyciu nalezy rozumie¢ dane, ktére sg aktywnie
przetwarzane przez dowolng aplikacje i/lub punkt koricowy (komputer).
Przyktady danych w uzyciu: edycja dokumentu MS Word, Excel, PowerPoint,
edycja pliku tekstowego CSV, TXT, tworzenie pliku, przechwytywanie ekranu
(screenshot), kopiowanie / wklejanie danych.

4.12.7. Przez dane w ruchu nalezy rozumie¢ dane, ktore sg przesytane, np.
kopiowanie danych (plikdow) z dysku sieciowego na nosnik USB, kopiowanie




danych (plikéw) z komputera na komputer, przesytanie danych e-mailem w
tresci lub w postaci zatgcznika, pobieranie danych z serwera FTP, przesytanie
danych za pomocg komunikatora.

4.12.8. Obiekty docelowe regut muszg by¢ definiowalne za pomoca
parametréw takich jak: nazwa komputera, adres IP, unikatowy identyfikator
agenta, status podtgczenia do systemu (online/offline), zainstalowany system
operacyjny, nazwe zalogowanego uzytkownika, model komputera, producent
komputera, dostawca komputera, budzet, z ktérego zakupiony zostat
komputer, strukture organizacyjna

4.12.9. Przy definiowaniu obiektéw docelowych dla regut DLP mozna
korzysta¢ ze znakéw wieloznacznych.

4.12.10. System musi posiadac funkcjonalnosci monitorowania, blokowania,
powiadomieniu uzytkownika o wystgpieniu naruszenia zdefiniowanej polityki
oraz petnego logowania zdarzen dotyczacych polityki dla celéw
administracyjnych (powiadomienie administratora systemu).

4.12.11. System musi mie¢ mozliwos¢ konfiguracji i instalacji dowolnej ilosci
regut dla dowolnych polityk DLP.

4.12.12. System musi mieé¢ mozliwos¢ czasowe] dezaktywacji danej reguty bez
jej usuwania i utraty konfiguracji.

4.12.13. Nowy komputer zgtaszajacy sie do systemu po raz pierwszy musi bez
dodatkowej ingerencji administratora automatycznie pobrac oraz wdrozy¢
(uruchomié) przeznaczong dla niego polityke.

4.12.14. System musi mie¢ mozliwos¢ okreslenia ram czasowych dziatania
danej reguty.

4.12.15. System musi dysponowaé mechanizmami dostepu do plikéw na
poziomie jadra systemu operacyjnego MS Windows (32-bit i 64-bit), co
uniemozliwia obejscie zabezpieczen nawet osobie z uprawnieniami
administratora na poziomie systemu operacyjnego.

4.13. System musi w petni wspiera¢ nastepujgce polityki ochrony danych:
4.13.1. Zdefiniowanie schematu, w ktérym mozna okresli¢, ktére aplikacje sa
zabronione, zalecane, dodatkowe badz nieokreslone. Schemat
oprogramowania mozna przypisa¢ do dowolnej grupy komputerdw.
Mechanizm musi umozliwi¢ automatyczne odinstalowanie oprogramowania,
ktore wg zdefiniowanego schematu jest zabronione.

4.13.2. Monitorowanie wykonywanych zrzutéw ekranu, blokowanie
mozliwosci zapisania i wykorzystania zrzutow ekranu.

4.13.3. Przechwytywanie zrzutéw ekranu z komputeréw uzytkownikow
wyzwalany akcjg uzytkownika lub na zyczenie administratora zgodnie z
wczesniej ustawionym interwatem czasowym.




4.13.4. Umozliwienie powiadamianie o przekroczeniu dozwolonego czasu
pracy komputera.

4.13.5. Wyswietlanie komunikatu na komputerach uzytkownikéw podczas
uruchamiania stacji roboczej. Komunikaty muszg by¢ definiowalne z poziomu
konsoli administracyjnej z wykorzystaniem edytora (mozliwos¢ utworzenia
tabeli, dotaczenia obrazu, wstawienia linku).

Kontrola i 5.1. Blokowanie dostepu do wybranych typdw urzadzen od strony
ochrona sprzetowej. Wsparcie dla CD-ROM, portéw USB, kart sieciowych, GPS, kart
urzadzen graficznych, modemow, klawiatur, czytnikéw kart, drukarek, urzadzen
Bluetooth i innych, monitorowanie podtgczanych urzadzen.
5.2. Blokowanie dostepu do urzadzen USB, tworzenie czarnych list urzadzen,
monitorowane podtgczanych urzadzan USB.
5.3. Zarzadzanie dostepem do sieci spotecznosciowych, serwiséw
informacyjnych, blogéw, bibliotek, foréw dyskusyjnych oraz dowolnych stron
WWW.
5.3.1. Blokowanie sieci ze wzgledu na zdefiniowany typ i maske sieci WIFI.
Polityka musi zapewnia¢ blokowanie dostepu do sieci zaréwno otwartych jak
i zabezpieczonych.
Klasyfikacja i 6.1. Oznaczanie na dowolnym komputerze (znakowanie przez agenta)
ochrona okreslonych plikéw wybranymi, niewidocznymi, dowolnie zdefiniowanymi
dokumentéw znacznikami.
6.2. Znakowanie okreslonych plikdw przechowywanych w zasobach
serwerdw lub udostepnionych zasobach (np. samodzielna macierz dyskowa)
wybranymi, niewidocznymi, dowolnie zdefiniowanymi znacznikami, z
wykorzystaniem harmonogramu.
6.3. Monitorowania i blokowania operacji (otwieranie/ usuwanie/ tworzenie/
zapis/ zmiana nazwy) na plikach.
Ochrona 7.1. Podjecie dziatania w momencie uruchomienia okreslonego procesu.
danych w 7.2. Podjecie dziatan monitorowania i blokowania operacji w momencie
uzyciu proby kopiowania tekstu, zdjecia czy $ciezki plikdw do schowka.
Ochrona 8.1. Monitorowanie danych przesytanych za pomocg poczty e-mail oraz
danych w blokowanie przesytania plikdw okreslonych typow.
ruchu 8.2. Monitorowanie danych przesytanych do chmury oraz blokowanie

synchronizacji plikdw okreslonych typdw z wybrang chmura.

Raportowanie i
eksport danych

9.1. System musi umozliwia¢ wyeksportowanie wybranych lub wszystkich
danych do formatu .xls, .xlsx, .csv, .calc (OpenOffice), .html, .mht, .xml, .jpeg,
.png, .gif, .bmp.

9.2. System musi umozliwia¢ generowanie raportow bezposrednio z kazdego
widoku w aplikacji z zastosowaniem biezgcych filtréw, przy czym
generowanie raportu musi odbywac sie po stronie serwera www.




9.3. System powinien umozliwiaé eksport danych z raportu do formatéow: pdf,
xls, doc, rtf.

9.4. System musi obstugiwac raporty parametryczne z parametrami
statycznymi (wprowadzanymi w momencie generowania raportow) oraz
dynamicznymi (pobieranymi z bazy danych w momencie generowania
raportu).

9.5. System musi istnie¢ mozliwos¢ tworzenia i dodawania wtasnych
raportéw przez uzytkownika.

10.

Bezpieczenstw
o)

10.1. System musi byé wyposazony w mechanizmy definicji praw dostepu do
poszczegdlnych widokéw danych i opcji w konsoli administracyjnej.

10.1.1. Uwierzytelnianie do systemu musi by¢ realizowane:

10.1.1.1. z wykorzystaniem imiennego konta uzytkownika i hasta,

10.1.1.2. z wykorzystaniem imiennego konta administratorow aplikacji i
hasta,

10.1.1.3. za posrednictwem uwierzytelniania poprzez Active Directory,
10.1.1.4. za posrednictwem uwierzytelniania poprzez CAS,

10.1.2. Hasta w systemie i bazach danych nie mogg w zadnym z przypadkéw
wystepowaé w formie jawnej.

10.1.3. Sita hasta musi by¢ definiowalna w zakresie atrybutéow: ilo$é znakow,
ilos¢ liter, ilos¢ znakdw specjalnych, ilos¢ matych znakdw, ilos¢ wielkich
znakéw, ilos¢ cyfr, ilos¢ znakdw specjalnych, ilo$¢ znakdw alfanumerycznych,
lista dopuszczalnych znakdéw specjalnych, lista wytgczonych znakow).
10.1.4. System musi umozliwiaé zastosowanie dodatkowej autentykacji
podczas logowania przy uzyciu certyfikatu SSL w systemie lub na tokenie
(MFA).

10.1.4.1. Uwierzytelnianie z wykorzystaniem obrazu wideo.

10.1.4.2. Uwierzytelnianie z jednorazowym kodem wysytanym na e-mail
uzytkownika.

10.1.4.3. Oprogramowanie musi posiadac procedure uwierzytelnienia i
autoryzacji kont operatoréw w konsoli zarzgdzajacej poprzez fizyczne
zabezpieczenie sprzetowe wraz z hastem, ktére umozliwia jednoczesng prace
wielu uzytkownikom. Logowanie uzytkownikéw konsoli zarzgdzajgcej musi
umozliwiaé integracje z kontami Active Directory/LDAP.

10.1.5. Wymagane zabezpieczenie sprzetowe musi posiadaé¢ mechanizm
szyfrowania w oparciu o RSA 512/1024/RSA 2048 bit, ECDSA 192/256 bit,
DES/3DES, AES 128/192/256 bit, SHA-1 / SHA-256.

10.1.5.1. Wykorzystywane klucze muszg posiadac wsparcie dla systemdow
Windows 7/8.1/10 i Windows Server 2012/2016/2019.

10.1.6. System musi umozliwiaé blokade dostepu po nieudanej prébie
zalogowania sie do systemu. Ponadto, system powinien oferowac:




10.1.6.1. Podglad wszystkich zablokowanych administratoréw systemu, w
tym informacje o typie, elemencie, czasie trwania blokady [s] oraz o ostatniej
aktywnosci.

10.1.6.2. Mozliwos¢ odblokowania zablokowanego administratora systemu z
poziomu konsoli administracyjnej przez osobe uprawniona.

10.1.7. Prawa dostepu muszg opierac sie na grupach i uzytkownikach w
zakresie: przegladanie / edycja / usuwanie/ eksport.

10.1.8. System musi oferowa¢ mozliwos¢ podgladu wszystkich aktualnie
otwartych sesji administratoréw w konsoli administracyjnej, obejmujac takie
informacje jak: data utworzenia sesji, login, IP oraz SID.

10.1.8.1. Dodatkowo, system powinien umozliwia¢ wyszukiwanie
zalogowanych administratorow po nazwie.

10.1.9. System musi udostepniaé historie dziatan wybranych
uzytkownikéw/administratoréw w zakresie, adresy URL i nagtéwki http.
10.1.10. System musi posiada¢ wbudowany mechanizm automatycznej
synchronizacji czasu pomiedzy Klientami oraz serwerem, gdzie wzorcowy czas
jest po stronie serwera.

10.1.11. System musi posiada¢ mechanizmy automatycznego wykonywania
kopii bezpieczernstwa w zadanych interwatach czasowych w formie kopii
przyrostowej i nie przyrostowej oraz udostepniac informacje o rezultacie
wykonania kopii.

10.1.12. System musi pobiera¢ dane z widokdéw (view) zdefiniowanych w
bazie danych a nie bezposrednio z tabel bazy danych.

10.1.13. W przypadku wystgpienia awarii systemu i koniecznosci instalacji
systemu na nowo system musi automatycznie z serwera aktualizacji
producenta w ciggu 24 godzin dokonac aktualizacji wszystkich komponentéw
(konsola administracyjna, agenci, serwer, baza danych, bazy wiedzy).
10.1.14. System musi by¢ wyposazony w mechanizmy powtdérnego
zatadowania danych historycznych pochodzgcych od Klientéw.

10.1.15. System musi zapewniac:

10.1.15.1. Petne logowanie btedéw w celu weryfikowania nieprawidtowosci.
10.1.15.2. Przechowywanie logdéw systemowych.

10.1.15.3. Przechowywanie logdéw bezpieczenstwa.

10.1.15.4. Przechowywanie logdw aktywnosci uzytkownikow i
administratorow.

10.1.15.5. Pobieranie logéw z Klientéw z poziomu konsoli administracyjne;j.
10.1.15.6. Mozliwos¢ eksportu logéw.

10.1.15.7. Definiowanie maksymalnego czasu przechowywania plikow log.
10.1.15.8. System musi zapewnia¢ mechanizmy zapewniajgce integralnos¢,
poufnos¢ i dostepnos¢ przechowywanych informacji.




10.1.15.9. Definiowanie sciezki do kopii zapasowej
10.1.15.10. Definiowanie sciezki do importu danych
10.1.15.11. Definiowanie sciezki do zapisu raportéw
10.1.15.12. Definiowanie serwera do importu danych

11. | Wsparcie i
pomoc

11.1.1. System musi posiada¢ dokumentacje w postaci min. 5 filmow
instruktazowych/nagran z webinaridw w jezyku polskim.

11.1.2. System musi posiada¢ wbudowang dokumentacje pomocy
uzytkownika w jezyku polskim.

11.1.3. Pomoc techniczna

11.1.3.1. Musi by¢ $wiadczona co najmniej w dni robocze w godzinach od
8.00-16.00.

11.1.3.2. Utrzymaniem Oprogramowania jest zapewnienie aktualizacji
Oprogramowania (asysta techniczna) oraz nieprzerwanego dziatania
Oprogramowania (ustugi SLA), jak réwniez zapewnienie Swiadczenia innych
ustug wspomagajacych korzystanie z Oprogramowania.

11.1.3.3. Czas trwania ustugi SLA wynosi do 30.06.2026 r. od dnia zakupu.
11.1.3.4. Ustugi Utrzymania Oprogramowania obejmujg:

11.1.3.4.1. asyste techniczng,

11.1.3.4.2. Swiadczenie ustug SLA, w ramach, ktdrych realizowana jest:
11.1.3.4.2.1. obstuga zgtoszer w zakresie:

11.1.3.4.2.1.1.reakcja na zgtoszenia btedéw w okreslonym czasie reakgc;ji;
11.1.3.4.2.1.2.dokonywanie analizy przyczyn bteddw;
11.1.3.4.2.1.3.zapewnianie obejscia dla bteddéw wystepujacych z przyczyn
lezgcych po stronie oprogramowania podmiotéw trzecich;
11.1.3.4.2.1.4.zapewnianie obejscia dla bteddéw wystepujacych z przyczyn
lezgcych po stronie infrastruktury zamawiajgcego;
11.1.3.4.2.1.5.usuwania btedéw w czasie naprawy;
11.1.3.4.2.1.6.usuwania btedéw wystepujgcych z przyczyn lezgcych po
stronie oprogramowania podmiotdow trzecich — po udostepnieniu
odpowiednie] aktualizacji przez producenta tego oprogramowania oraz jej
uzyskaniu — w czasie naprawy;

11.1.3.5. zapewnienia dostepnosci Oprogramowania.

7. Oprogramowanie antywirusowe z licencjg na 50 stanowisk — 1 szt

Zamawiajgcy posiada obecnie oprogramowanie ESET PROTECT Entry — 50 stanowisk —
identyfikator publiczny: 3AA-T9R-6B7. Wskazana jest migracja do oprogramowania ESET
PROTECT Enterprise — 50 stanowisk z zachowaniem obecnego klucza licencyjnego lub
innego oprogramowania spefniajgcego wymagania Zamawiajgcego.

Zamawiajgcy dopuszcza rowniez rozwigzanie rownowazne zgodne z ponizszymi zapisami:




Zamawiajgcy wymaga dostawy 50 licencji na okres 24 miesiecy zgodnych z ponizszg
specyfikacjg. Ponadto zamawiajgcy wymaga w przypadku dostarczenia oprogramowania
rownowaznego przeprowadzenia certyfikowanego przez producenta oprogramowania
szkolenia dla administratora Urzedu, wdrozenia w siedzibie klienta, zainstalowania na
wyznaczonych stacjach/serwerach/ urzagdzeniach mobilnych oraz przeniesienia konfiguracji
z obecnie stosowanego systemu. Operacja ma sie odbywaé po godzinach pracy urzedu ze
wzgledu na potencjalne utrudnienia dla pracownikow.

1

Administracja
zdalna w
chmurze

1. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

2. Rozwigzanie musi umozliwiaé dostep do konsoli centralnego zarzadzania z
poziomu

interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

4. Rozwigzanie musi posiadaé¢ mechanizm wykrywajgcy sklonowane maszyny
na

podstawie unikatowego identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy
wykorzystaniu HTTP

Proxy.

6. Rozwigzanie musi posiada¢ mozliwos$¢ zarzgdzania urzadzeniami
mobilnymi — MDM.

7. Rozwigzanie musi posiada¢ mozliwos$¢é wymuszenia dwufazowej autoryzacji
podczas

logowania do konsoli administracyjnej.

8. Rozwigzanie musi posiada¢ mozliwo$é dodania zestawu uprawnien dla
uzytkownikow

w oparciu co najmniej o funkcje zarzadzania: politykami, raportowaniem,
zarzgdzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji musi
posiadac

mozliwos$¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablondow raportéw,
przygotowanych przez

producenta.

10. Rozwigzanie musi posiadaé mozliwos¢ tworzenia grup statycznych i
dynamicznych

komputerow.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu
okreslajgcego

warunki, jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie.
Warunki




muszg zawieraé co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty
komputera.

12. Rozwigzanie musi posiada¢ mozliwo$¢ uruchomienia zadan
automatycznie,

przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz
umieszczeniu

agenta w grupie dynamiczne;j.

Ochrona stacji
roboczych

1. Rozwigzanie musi wspierac systemy operacyjne Windows (Windows
10/Windows 11).

2. Rozwigzanie musi wspieraé architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych
aplikacji typu

adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed
rootkitami oraz

podtgczeniem komputera do sieci botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych,
niebezpiecznych oraz podejrzanych aplikacji.

6. Rozwigzanie musi zapewniac skanowanie w czasie rzeczywistym
otwieranych,

zapisywanych i wykonywanych plikéw.

7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych
katalogdéw lub

pojedynczych plikdw "na zadanie" lub wedtug harmonogramu.

8. Rozwigzanie musi zapewnia¢ skanowanie plikow spakowanych i
skompresowanych

oraz dyskow sieciowych i dyskdw przenosnych.

9. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze
skanowania

wybranych plikéw, katalogéw lub plikéw na podstawie rozszerzenia, nazwy,
sumy

kontrolnej (SHA1) oraz lokalizacji pliku.

10. Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.
11. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty
przychodzacej POP3 i

IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do
klienta




pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego
klienta

pocztowego).

12. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych

protokotéw HTTPS, POP3S, IMAPS.

13. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty
heurystyczne — jeden

wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy
aktywne metody

heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢
wyboru, z

jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu
metod

jednoczesnie.

14. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych no$nikéw danych
na stacji w

tym przynajmniej: Pamieci masowych, optycznych pamieci masowych,
pamieci

masowych Firewire, urzgdzen do tworzenia obrazdéw, drukarek USB, urzadzen
Bluetooth, czytnikéw kart inteligentnych, modemow, portéw LPT/COM oraz
urzadzen

przenosnych.

15. Rozwigzanie musi posiadaé funkcje blokowania nosnikdw wymiennych,
badz grup

urzgdzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podtaczanych
urzadzen

minimum w oparciu o typ, numer seryjny, dostawce lub model urzadzenia.
16. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych
przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone
przez uzytkownika,

e tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przetaczyc sie w tryb pracy oparty na regutfach,




e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o
szczegolnie podejrzanych zdarzeniach.

17. Rozwigzanie musi byé wyposazone we wbudowang funkcje, ktéra
wygeneruje petny

raport na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie
operacyjnym i

sprzecie, aktywnych procesow i potgczen sieciowych, harmonogramu
systemu

operacyjnego, pliku hosts, sterownikéw.

18. Funkcja, generujgca taki log, ma posiadac przynajmniej 9 pozioméw
filtrowania

wynikédw pod katem tego, ktére z nich sg podejrzane dla rozwigzania i moga
stanowic

zagrozenie bezpieczenstwa.

19. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje
silnika

detekgc;ji.

20. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z
ktorego

korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

21. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni
uzytkownika

poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem

systemu operacyjnego.

22. Rozwigzanie musi posiadac ochrone antyspamowg dla programu
pocztowego

Microsoft Outlook.

23. Zapora osobista rozwigzania musi pracowac w jednym z czterech trybow:
e tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala
tylko na potaczenia wychodzace,

e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane
potaczenie,

e tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajgc tylko na potaczenia skonfigurowane przez
administratora,

* tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty
zezwalajace




na potgczenia przychodzace i wychodzgce. Administrator musi posiadac
mozliwos¢ konfigurowania czasu dziatania trybu.

24. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.
25. Przegladarka musi automatycznie szyfrowaé wszelkie dane wprowadzane
przez

Uzytkownika.

26. Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez
odpowiedni kolor

ramki przegladarki oraz informacje na ramce przegladarki.

27. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli
dostepu do stron

internetowych.

28. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu
0 co

najmniej 140 kategorii i podkategorii.

29. Rozwigzanie musi zapewniac ochrone przed zagrozeniami 0-day.

30. W przypadku stacji roboczych rozwigzanie musi posiadaé mozliwos¢
wstrzymania

uruchamiania pobieranych plikdw za posrednictwem przegladarek
internetowych,

klientow poczty e-mail, z nosnikdw wymiennych oraz wyodrebnionych z
archiwum.

Ochrona
serwera

Rozwigzanie musi wspieraé systemy Microsoft Windows Server oraz Linux w
tym co

najmniej: RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE
Linux

Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami
i innymi

zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych
aplikacji typu

adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewniaé mozliwos¢ skanowania dyskdw sieciowych
typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty
heurystyczne — jeden

wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy
aktywne metody




heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istniec¢
mozliwos¢

wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jedne;j lub
obu

metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje
silnika

detekg;ji.

7. Rozwigzanie musi posiada¢ mozliwosé wykluczania ze skanowania
procesow.

8. Rozwigzanie musi posiadaé¢ mozliwos¢ okreslenia typu podejrzanych
plikdw, jakie

bedg przesytane do producenta, w tym co najmniej pliki wykonywalne,
archiwa,

skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9. Rozwigzanie musi posiadaé mozliwos¢ skanowania plikdw i folderéw,
znajdujacych

sie w ustudze chmurowej OneDrive.

10. Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy
na hoscie

(HIPS).

11. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiadaé funkcjonalnos¢ skanera UEFI, ktdry chroni
uzytkownika

poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych
nosnikow

danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzagdzen do tworzenia obrazéw,
drukarek

USB, urzadzen Bluetooth, czytnikdw kart inteligentnych, modemoéw, portéw
LPT/COM

oraz urzadzen przenos$nych.

14. Rozwigzanie musi automatyczne wykrywacd ustugi zainstalowane na
serwerze i

tworzy¢ dla nich odpowiednie wyjatki.

15. Rozwigzanie musi posiadaé¢ wbudowany system IDS z detekcjg préb
atakéw, anomalii




w pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjgtkéw dla systemu
IDS, co

najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz
adres IP.

17. Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem
wymuszajgcym okup

za pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serweréw Linux:

18. Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli
administracyjnej,

dziafajacej z poziomu przegladarki internetowe;.

19. Lokalna konsola administracyjna nie moze wymagac do swojej pracy,
uruchomienia i

instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

20. Rozwigzanie, do celéw skanowania plikdw na macierzach NAS / SAN, musi
w petni

wspieraé rozwigzanie Dell EMC Isilon.

21. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-
serwisow.

Funkcjonalnos¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w
przypadku

awarii jednego z komponentéw rozwigzania, nie spowoduje to przerwania
pracy

catego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

Szyfrowanie

1. System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w
Srodowisku

Microsoft Windows 10 i Microsoft Windows 11.

2. System szyfrowania musi wspiera¢ zarzgdzanie natywnym szyfrowaniem w
systemach macOS (FileVault).

3. Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie
uzytkownika zanim zostanie uruchomiony system operacyjny. Musi istnie¢
takze

mozliwosé catkowitego lub czasowego wytaczenia tego uwierzytelnienia.

4. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z
UEFI

Ochrona
urzadzen
mobilnych
opartych o

1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikow,
zarébwno w
pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.




system
Android

2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania:
inteligentne i

doktadne.

3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy
urzgdzenie jest w trybie bezczynnosci (w petni natadowane i podtgczone do
tadowarki).

4. Rozwigzanie musi posiadaé¢ mozliwos¢ skonfigurowania zaufanej karty SIM.
5. Rozwigzanie musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli
centralnego

zarzadzania, ktéra umozliwi:

a. usuniecie zawartosci urzadzenia,

b. przywrécenie urzadzenie do ustawien fabrycznych,

c. zablokowania urzadzenia,

d. uruchomienie sygnatu dzwiekowego,

e. lokalizacje GPS.

6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy
zainstalowanych

aplikacji.

7. Rozwigzanie musi posiadac¢ blokowanie aplikacji w oparciu o:

a. nazwe aplikacji,

b. nazwe pakietu,

c. kategorie sklepu Google Play,

d. uprawnienia aplikacji,

e. pochodzenie aplikacji z nieznanego zrédta.

Sandbox w
chmurze

Rozwigzanie musi zapewniac ochrone przed zagrozeniami 0-day.

2. Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

3. Rozwigzanie musi posiada¢ mozliwos$¢ okreslenia jakie pliki majg zostac
przestane do

chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy
spam,

dokumenty oraz inne pliki typu .jar, .reg, .msi.

4. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie
przestane pliki

muszg zostac usuniete z serwerdw producenta.

5. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru
przesytanych prébek.

6. Rozwigzanie musi pozwalac na utworzenie listy wykluczen okreslonych
plikéw lub

folderéw z przesyfania.




7. Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do
wszystkich

wspieranych produktow.

8. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw, ktére zostaty
przestane

do analizy.

9. Rozwigzanie musi pozwalaé na analizowanie plikéw, bez wzgledu na
lokalizacje stacji

roboczej. W przypadku wykrycia zagrozenia, cate srodowisko jest
bezzwtocznie

chronione.

10. Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na
stacjach

roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez
uzytkownika lub

administratora, za pomocg wspieranego produktu. Administrator musi méc
podejrzec

jakie pliki zostaty wystane do analizy oraz przez kogo.

12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku
moze

zakonczy¢ sie z wynikiem:

a) Czysty,

b) Podejrzany,

c) Bardzo podejrzany,

d) Szkodliwy.

13. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢
wstrzymania

uruchamiania pobieranych plikdw za posrednictwem przegladarek
internetowych,

klientéw poczty e-mail, z nosnikdw wymiennych oraz wyodrebnionych z
archiwum.

14. W przypadku serwerdw pocztowych rozwigzanie musi posiadaé
mozliwos¢

wstrzymania dostarczania wiadomosci do momentu zakonczenia analizy
probki.

15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar
kwarantanny, z

ktérej administrator moze przywroci¢ dowolne pliki oraz utworzy¢ dla niej
wytaczenia.




Modut XDR

1. Dostep do konsoli centralnego zarzgdzania musi odbywaé sie z poziomu
interfejsu

WWW.

2. Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do
konsoli

administracyjnej tego samego producenta.

3. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

4. Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania
wykluczen, po

ktérych nie zostanie wyzwolony alarm bezpieczenstwa.

5. Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.

6. Utworzenie wykluczenia musi automatycznie rozwigzywacé alarmy, ktére
pasujg do

utworzonego wykluczenia.

7. Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmnie;j:
nazwe

procesu, sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1,
nazwe

komputera, grupe, uzytkownika.

8. Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktérych
wystgpieniu,

nastgpi wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiadaé
mozliwo$é utworzenia wtasnych regut i edycji regut dodanych przez
producenta.

9. Serwer administracyjny musi oferowac¢ mozliwo$é blokowania plikéw po
sumach

kontrolnych. W ramach blokady musi istnie¢ mozliwos¢ dodania komentarza
oraz

konfiguracji wykonywanej czynnosci, po wykryciu wprowadzonej sumy
kontrolnej.

10. Administrator musi posiada¢ mozliwo$é weryfikacji uruchomionych
plikow

wykonywalnych na stacji roboczej z mozliwoscig podgladu szczegétéw
wybranego

procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku, wersje
pliku, nazwe

firmy, nazwe produktu, wersje produktu, oryginalng nazwe pliku, rozmiar
pliku oraz

reputacje i popularnos$é pliku.




11. Administrator, w ramach plikdw wykonywalnych oraz plikéw DLL, musi
posiadac

mozliwos¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich
zablokowania.

12. Administrator musi posiada¢ mozliwo$é weryfikacji uruchomionych
skryptéw na

stacjach roboczych, wraz z informacjg dotyczgcg parametréw uruchomienia.
Administrator musi posiadaé¢ mozliwos¢ oznaczenia skryptu jako bezpieczny
lub

niebezpieczny.

13. W ramach przeglagdania wykonanego skryptu, administrator musi
posiada¢ mozliwos$é

szczegbtowego podgladu wykonanych przez skrypt czynnosci w formie
tekstowe;.

14. W ramach przeglagdania wykonanego skryptu lub pliku exe, administrator
musi

posiada¢ mozliwos¢ weryfikacji powigzanych zdarzen dotyczacych
przynajmnie;j:

modyfikacji plikdw i rejestru, zestawionych potgczen sieciowych i
utworzonych plikow

wykonywalnych.

15. Serwer administracyjny musi oferowaé mozliwos¢ przekierowania do
konsoli

zarzadzajacej produktu antywirusowego tego samego producenta, w celu
weryfikacji

szczegbtéw wybranej stacji roboczej. W konsoli zarzadzajacej produktu
antywirusowego, administrator musi mie¢ mozliwos¢ podgladu informacji
dotyczacych przynajmniej: podzespotéw zarzgdzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie,
procesor,

pamieé¢ RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu,
urzadzenia

peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzgdzenia masowe)
oraz

wylistowanie zainstalowanego oprogramowania firm trzecich.

16. Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow.

17. Konsola administracyjna musi umozliwia¢ potgczenie sie do stacji roboczej
z mozliwoscig wykonywania polecen powershell.




8. Oprogramowanie Antywirusowe z licencja na 17 stanowisk

Zamawiajgcy wymaga dostawy 17 licencji oprogramowania antywirusowego na okres 12 miesiecy

zgodnych z ponizszg specyfikacja.

L.P Parametr Charakterystyka (wymagania minimalne)
Administracja 1. Rozwigzanie musi by¢ dostepne w chmurze producenta
zdalnaw oprogramowania antywirusowego.
chmurze

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego
zarzgdzania z poziomu interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu
SSL.

4. Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane
maszyny na podstawie unikatowego identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy
wykorzystaniu HTTP Proxy.

6. Rozwigzanie musi posiada¢ mozliwos¢ zarzadzania urzadzeniami
mobilnymi — MDM.

7. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej
autoryzacji podczas logowania do konsoli administracyjnej.

8. Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien
dla uzytkownikéw w oparciu co najmniej o funkcje zarzadzania:
politykami, raportowaniem, zarzadzaniem licencjami, zadaniami
administracyjnymi. Kazda z funkcji musi posiada¢ mozliwos¢ wyboru
uprawnienia: odczyt, uzyj, zapisz oraz brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablonéw raportéw,
przygotowanych przez producenta.

10. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych
i dynamicznych komputerdéw.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu
okreslajgcego warunki, jakie musi spetni¢ klient, aby zostat
umieszczony w danej grupie. Warunki muszg zawiera¢ co najmniej:
adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty
komputera.

12. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan
automatycznie, przynajmniej z wyzwalaczem:




wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie,
po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie
dynamicznej.

Ochrona stacji
roboczych —
Windows

1. Rozwigzanie musi wspierac systemy operacyjne Windows (Windows
10/Windows 11).

2. Rozwigzanie musi wspiera¢ architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony
przed rootkitami oraz podtgczeniem komputera do sieci botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie
niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.

6. Rozwigzanie musi zapewniaé¢ skanowanie w czasie rzeczywistym
otwieranych, zapisywanych i wykonywanych plikow.

7. Rozwigzanie musi zapewniac¢ skanowanie catego dysku, wybranych
katalogow lub pojedynczych plikéw "na zadanie" Iub wedtug
harmonogramu.

8. Rozwigzanie musi zapewnia¢ skanowanie plikdéw spakowanych i
skompresowanych oraz dyskow sieciowych i dyskdow przenosnych.

9. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen
ze skanowania wybranych plikdw, katalogéw lub plikéw na podstawie
rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

10. Rozwigzanie musi integrowacé sie z Intel Threat Detection
Technology.

11. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty
przychodzgcej POP3 i IMAP ,w locie” (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego, zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

12. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

13. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty
heurystyczne — jeden wykorzystujgcy pasywne metody heurystyczne i
drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka
heurystyka ma odbywac¢ sie skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.




14. Rozwigzanie musi zapewniaé blokowanie zewnetrznych no$nikéw
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych
pamieci masowych, pamieci masowych Firewire, urzadzen do
tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikdw kart
inteligentnych, modeméw, portow LPT/COM oraz urzadzen
przenosnych.

15. Rozwigzanie musi posiada¢ funkcje blokowania nos$nikéw
wymiennych, badZ grup urzadzen ma umozliwia¢ uzytkownikowi
tworzenie regut dla podtgczanych urzadzen minimum w oparciu o typ,
numer seryjny, dostawce lub model urzadzenia.

16. Modut HIPS musi posiada¢ mozliwo$é pracy w jednym z pieciu
trybow:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy
i wykorzystuje reguty wraz z mozliwoscig wykorzystania regut
utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje
w przypadku wykrycia aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty
utworzone przez uzytkownika,

e tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu
i uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym
przez uzytkownika. Po wygasnieciu tego czasu program musi
samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato
wytacznie o szczegdlnie podejrzanych zdarzeniach.

17. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra
wygeneruje petny raport na temat stacji, na ktérej zostato
zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie,
aktywnych proceséw i potgczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikdow.

18. Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9
poziomoéw filtrowania wynikéw pod katem tego, ktére z nich sg
podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie
bezpieczenstwa.

19. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng
aktualizacje silnika detekcji.




20. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w
pamieci, z ktdrego korzystajg wszystkie funkcje systemu (antywirus,
antyspyware, metody heurystyczne).

21. Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry
chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.

22. Rozwigzanie musi posiada¢ ochrone antyspamowg dla programu
pocztowego Microsoft Outlook.

23. Zapora osobista rozwigzania musi pracowaé w jednym z czterech
trybow:

¢ tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i
zezwala tylko na potaczenia wychodzace,

¢ tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane
potgczenie,

e tryb oparty na regutach —rozwigzanie blokuje caty ruch przychodzacy
i wychodzacy, zezwalajgc tylko na potfaczenia skonfigurowane przez
administratora,

e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty
zezwalajace na potaczenia przychodzace i wychodzgce. Administrator
musi posiada¢ mozliwos¢ konfigurowania czasu dziatania trybu.

24. Rozwigzanie musi byé wyposazona w modut bezpiecznej
przegladarki.

25. Przegladarka musi automatycznie szyfrowaé wszelkie dane
wprowadzane przez Uzytkownika.

26. Praca w bezpiecznej przeglgdarce musi by¢é wyrdzniona poprzez
odpowiedni kolor ramki przegladarki oraz informacje na ramce
przegladarki.

27. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli
dostepu do stron internetowych.

28. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w
oparciu o co najmniej 140 kategorii i podkategorii.

29. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

30. W przypadku stacji roboczych rozwigzanie musi posiadaé
mozliwo$¢ wstrzymania uruchamiania pobieranych plikdw za
posrednictwem przegladarek internetowych, klientéw poczty e-mail, z
nosnikéw wymiennych oraz wyodrebnionych z archiwum.




Ochrona stacji
roboczych -
macOS

1. Rozwigzanie musi posiadac petne wsparcie dla systeméw macOS 11
(Big Sur) lub nowszych.

2. Rozwigzanie musi wspiera¢ architekture Apple Silicon (ARM)

3. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz
angielskim.

4. Pomoc w rozwigzaniu (help) musi by¢ dostepna co najmniej w jezyku
polskim oraz angielskim.

5. Rozwigzanie musi zapewnia¢ petng ochrone przed wirusami,
trojanami, robakami i innymi zagrozeniami.

6. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

7. Rozwigzanie musi posiadaé¢ funkcjonalnosé, ktéra w momencie
wykrycia trybu petnoekranowego ma wstrzymaé wyswietlanie
wszelkich powiadomien zwigzanych ze swojg pracg oraz wstrzymac
swoje zadania znajdujace sie w harmonogramie zadan.

8. Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikdw.

9. Rozwigzanie musi posiada¢ mozliwo$¢ zdalnego zarzadzania z
poziomu Administracji zdalne;j.

10. Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty
przychodzgcej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

Ochrona stacji
roboczych —
Linux

1. Rozwigzanie musi wspiera¢ systemy operacyjne Ubuntu Desktop,
Red Hat Enterprise Linux oraz Linux Mint.

2. Rozwigzanie musi posiadaé wsparcie dla dystrybucji 64-bitowych.

3. Pomoc (help) musi by¢ dostepna co najmniej w jezyku polskim oraz
angielskim.

4. Rozwigzanie musi zapewnia¢ petng ochrone przed wirusami,
trojanami, robakami i innymi zagrozeniami.

5. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

6. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony
przed rootkitami.




7. Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikéw.

8. Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego dysku,
wybranych katalogdéw lub pojedynczych plikéw "na zgdanie".

9. Rozwigzanie musi posiada¢é mozliwosé skanowania plikéw
spakowanych i skompresowanych.

10. Rozwigzanie musi posiadaé mozliwos¢ umieszczenia na liscie
wykluczen ze skanowania wybranych plikéw, katalogéw lub plikéw o
okreslonych rozszerzeniach.

Ochrona serwera

1. Rozwigzanie musi wspierac¢ systemy Microsoft Windows Server oraz
Linux w tym co najmniej: RedHat Enterprise Linux (RHEL), Rocky Linux,
Ubuntu, Debian, SUSE Linux Enterprise Server (SLES), Oracle Linux oraz
Amazon Linux.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami,
robakami i innymi zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskéw
sieciowych typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty
heurystyczne — jeden wykorzystujacy pasywne metody heurystyczne i
drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwo$¢ wyboru, z
jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub
obu metod jednoczesnie.

6. Rozwigzanie musi wspieraé automatyczng, inkrementacyjna
aktualizacje silnika detekcji.

7. Rozwigzanie musi posiada¢ mozliwo$¢ wykluczania ze skanowania
procesow.

8. Rozwigzanie musi posiadaé¢ mozliwosé okreslenia typu podejrzanych
plikéw, jakie beda przesytane do producenta, w tym co najmniej pliki
wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i
folderdw, znajdujacych sie w ustudze chmurowej OneDrive.




10. Rozwigzanie musi posiadaé system zapobiegania wtamaniom
dziatajgcy na hoscie (HIPS).

11. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiadaé funkcjonalnosé skanera UEFI, ktory
chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie
zewnetrznych nosnikéw danych na stacji w tym przynajmniej: Pamieci
masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen
Bluetooth, czytnikdw kart inteligentnych, modemodw, portow
LPT/COM oraz urzadzen przenosnych.

14. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane
na serwerze i tworzy¢ dla nich odpowiednie wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob
atakdéw, anomalii w pracy sieci oraz wykrywaniem aktywnosci wiruséw
sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjgtkéw dla
systemu IDS, co najmniej w oparciu o wystepujacy alert, kierunek,
aplikacje, czynnosé oraz adres IP.

17. Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem
wymuszajgcym okup za pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdéw Linux:

18. Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli
administracyjnej, dziatajgcej z poziomu przegladarki internetowe;j.

19. Lokalna konsola administracyjna nie moze wymagac¢ do swojej
pracy, uruchomienia i instalacji dodatkowego rozwigzania w postaci
ustugi serwera Web.

20. Rozwigzanie, do celéw skanowania plikdw na macierzach NAS /
SAN, musi w petni wspierac rozwigzanie Dell EMC Isilon.

21. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii
mikro-serwisdw. Funkcjonalnos¢ ta musi zapewniaé podwyzszony
poziom stabilnosci, w przypadku awarii jednego z komponentéw
rozwigzania, nie spowoduje to przerwania pracy catego procesu, a
jedynie wymusi restart zawieszonego mikro-serwisu.




6. Ochrona
urzadzen
mobilnych
opartych o
system Android

1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typoéw plikow,
zaréwno w pamieci wewnetrznej, jak i na karcie SD, bez wzgledu naich
rozszerzenie.

2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania:
inteligentne i doktadne.

3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie
skanowania, gdy urzadzenie jest w trybie bezczynnosci (w petni
natadowane i podtgczone do tadowarki).

4. Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej
karty SIM.

5. Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z
konsoli centralnego zarzadzania, ktéra umozliwi:

a.usuniecie zawartosci urzadzenia,

b.przywrdécenie urzadzenie do ustawien fabrycznych,
c.zablokowania urzadzenia,

d.uruchomienie sygnatu dzwiekowego,

e.lokalizacje GPS.

6.Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy
zainstalowanych aplikacji.

7.Rozwigzanie musi posiadac blokowanie aplikacji w oparciu o:
a.nazwe aplikacji,

b.nazwe pakietu,

c.kategorie sklepu Google Play,

d.uprawnienia aplikaciji,

e.pochodzenie aplikacji z nieznanego Zrédta.

9. OPROGRAMOWANIE do wykonywania kopi zapasowych — 1 szt - Wymagany okres
obowigzywania licencji — 12 m-cy

1 llos¢ licencji Backup dla 6 maszyn wirtualnych Windows oraz 3 serweréw fizycznych
Windows
Licencje bezterminowe z rocznym serwisem w cenie




Parametry
techniczne

1. Petne wsparcie dla systemoéw rodziny Microsoft Windows Server: Windows
Server 2022, Windows Server 2019, Windows Server 2016, Windows Server
2012 R2, Windows Server 2012, Windows Storage Server 2012 R2 Essentials,
Windows Server 2008 R2 Foundation, Windows Server 2008 Foundation z
SP2 lub wyzszy.

2. Petne wsparcie dla systemodw rodziny Windows Small Business Server:
Windows Server 2012 R2 (Essentials, Foundation), Windows Server 2012
(Essentials, Foundation), Windows Small Business Server 2011, Windows
Small Business Server 2008 (Standard i Premium), Windows Server 2008 R2
Foundation.

3. Petne wsparcie dla srodowisk wirtualnych: VMware Workstation, VMware
ESX/ESXi, Microsoft Hyper-V, Microsoft Virtual PC, Microsoft Virtual Server,
Oracle VirtualBox, Citrix XenServer, Linux KVM, ProxMox, Red Hat Enterprise
Virtualization (RHEV), Stratos everRun.

4. Wsparcie dla 32 i 64-bitowych systeméw Microsoft.

5. Wsparcie systeméw plikdw: FAT16, FAT16X, FAT32, FAT32X, NTFS.

6. Wsparcie dla dyskéw z tablicg partycji MBR oraz GPT

7. Petne wsparcie dla systeméw Ubuntu 14.04, 16.04, 18.04, 20.04, CentOS 7,
Red Hat Enterprise Linux 7, Red Hat Enterprise Linux 8, Oracle Linux
(wszystkie systemy 64-bitowe).

8. Wsparcie systeméw plikow: ext2, ext3, ext4, XFS.

9. Program i wsparcie techniczne dostepne w jezyku polskim

10. Wsparcie dla 32 i 64-bitowych systeméw Microsoft: Windows 7, Windows
8, Windows 8.1, Windows 10, Windows 11

Tworzenie
kopii
zapasowych
(backupu)

1. Backup obejmuje kopie catego systemu operacyjnego wraz z konfiguracja
oraz zainstalowanymi aplikacjami i plikami.

2. Program umozliwia skonfigurowanie réznych schematéw wykonywania
backupu: w trybie petnym, backupy przyrostowe lub tryb mieszany.
Harmonogram przyrostowy powinien umozliwia¢ backup z czestotliwoscia
min. co 15 minut.

3. Istnieje mozliwos¢ wykonywania backupdw petnych i przyrostowych na
dyski lokalne, dyski sieciowe, SAN, NAS, dyski USB, Firewire.

4. Program wykonuje kopie zapasowe (backupy) na poziomie sektoréw czyli
backup przyrostowy zawiera tylko zmienione sektory na dysku a nie np. cate
pliki.

5. Program nie wymaga oddzielnego serwera zarzadzajgcego backupem, a
harmonogram zadan tworzenia backupdéw dla danej maszyny jest
przechowywany bezposrednio na tej maszynie.

6. Mozliwe jest tworzenie kopii zapasowej w automatycznym trybie hot
backupu (bez korzystania ze skryptédw zamykajgcych i uruchamiajacych bazy




czy programy). Hot backup powinien pozwala¢ na backup systemu, aplikacji i
baz danych takich MS SQL, MS Exchange, Active Directory, Share Point,
Oracle od wersji 11g.

7. Do wykonywania kopii zapasowej wykorzystywana jest technologia
Microsoft VSS oraz certyfikowany sterownik Microsoftu.

8. Program umozliwia wykonywanie kopii zapasowej dysku bez koniecznosci
uruchamiania systemu operacyjnego za pomocg bootowalnej ptyty lub
pendrive’a z systemem i oprogramowaniem dostarczanym przez producenta
rozwigzania backupowego.

9. Rozwigzanie pozwala na okresowg weryfikacje, konsolidacje oraz retencje
tancucha backupu przyrostowego z mozliwoscig konfiguracji po jakim czasie
majg sie one wykonac.

10. Rozwigzanie musi umozliwia¢ tworzenie backupu przez tagcze 3G i WiFi.
11. Podczas tworzenia kopii zapasowej program generuje plik sumy
kontrolnej (md5) dla pliku backupu w celu kontroli plikéw backupu.

12. Program posiada narzedzie pozwalajace na automatyczng weryfikacje
tworzonych plikéw backupu za pomocg okresowego uruchamiania
backupowanego systemu operacyjnego w maszynie wirtualnej, oraz wystanie
zrzutu ekranu z tak uruchomionego systemu do administratora za pomoca
wiadomosci email.

13. Program umozliwia konwersje kopii zapasowej do plikdw dyskédw maszyn
wirtualnych w formacie VHD, VMDK, VHDX.

14. Program umozliwia replikacje wykonanych plikéw kopii zapasowych na
dyski lokalnie, dyski sieciowe lub do lokalizacji zdalnych na serwer FTP.

Przywracanie z
kopii
zapasowych

1. Mozliwos$é przywrdcenia backupu catego obrazu dysku/partycji na takim
samym sprzecie, jak ten ktory byt backupowany jak rowniez na zupetnie
innym komputerze lub serwerze z automatycznym dopasowaniem
sterownikéw do nowego sprzetu lub mozliwosé dodania sterownikow przez
uzytkownika. Komputer powinien zosta¢ uruchomiony z bootowalnej ptyty
CD lub pendrive’a, z ktdrego bezposrednio zostaje uruchomiony proces
odzyskiwania obrazu dysku z backupu.

2. Program pozwala na dowolne odtwarzanie maszyn fizycznych na inng
fizyczng lub do maszyny wirtualnej, oraz z maszyny wirtualnej do innej
maszyny wirtualnej lub na fizyczna.

3. Bez wzgledu na rozmiar backupu, program umozliwia automatyczne
uruchomienie systemu z backupu jako maszyny wirtualnej w sSrodowiskach
VirtualBox, VMware vSphere lub Hyper-V bez koniecznosci wczesniejszej
konwersji pliku backupu do postaci wirtualnej.

4. Program umozliwia zamontowanie pliku backupu jako dysku wirtualnego w
trybie odczyt/zapis lub tylko do odczytu. Tak podtgczony dysk logiczny




umozliwia przegladanie, wyszukiwanie i odzyskiwanie plikéw, folderéw a
takze modyfikowanie zawartosci.

5. Podczas przywracania obrazu dysku/partycji z kopii zapasowej, program
umozliwia: uaktywnienie wybranej partycji, przywrécenia sektora MBR,
przywrocenie sygnatur dysku, przywrdcenie ukrytych sciezek na dysku,
dezaktywacje licencji systemu Windows.

20. Program pozwala na zdefiniowanie procesu tworzenia kolejnych
backupdw przyrostowych, ktére w sposéb automatyczny beda odtwarzane
po okreslonym przez administratora czasie na innej maszynie fizycznej lub
wirtualnej (VMDK, VHD, VHDX). Musi istnie¢ mozliwos¢ zdefiniowania
opdznienia z jakim kopie przyrostowe beda przenoszone na nowy wolumin w
zakresie od 1 godziny do 30 dni.

Zdalne
zarzadzanie

1. Program musi umozliwiaé petng konfiguracje i petne zarzadzanie zadaniami
wykonywania kopii zapasowej na innych komputerach w sieci lokalnej, w
zakresie identycznym jak z lokalnej konsoli administracyjne;.

2. Musi by¢ dostepne narzedzie dajgce mozliwos¢ tworzenia zadan backupu
za pomocg polityk dla grup stacji z poziomu konsoli webowej.

3. Konsola webowa musi umozliwia¢ instalacje oraz aktualizacje zdalng
oprogramowania na punktach koicowych.

4. Konsola webowa musi umozliwia¢ podglad dziennikdéw zdarzen na stacjach
koricowych.

5. Program musi umozliwia¢ wystanie powiadomien w postaci wiadomosci e-
mail gdy: zadanie backupu zakonczyto sie niepowodzeniem, po zakoriczeniu
zadania tworzenia backupu, oraz podsumowanie aktywnosci dziennej,
tygodniowej i miesieczne;j.

6. Musi istnie¢ mozliwos¢ pobrania ze strony producenta konsoli
zarzadzajgcej w postaci pliku ISO.

10. Oprogramowanie do badania podatnosci systemoéw informatycznych wraz z licencjg na
100 urzadzen - Wymagany okres obowigzywania licencji — 12 m-cy

L.P

Parametr

Charakterystyka (wymagania minimalne)

Ogodlne

1. Rozwigzanie typu vunlerability manager ma musi by¢ dostepne
w dwdch wersjach: lokalnej (on-premise) oraz chmurowej (Saas).
2. Rozwigzanie w wersji chmurowej musi posiada¢ swoje centrum
danych (data center) na terenie Unii Europejskiej.

3. Rozwigzanie w wersji lokalnej musi by¢ udostepnione w postaci
obrazu maszyny OVA, pozwalajac na wdrozenie w srodowisku
wirtualnym VMware.




4. Rozwigzanie musi oferowaé mozliwos¢ wdrozenia sond
skanujgcych w postaci gotowych maszyn wirtualnych Scanner
Appliance, ktére muszg by¢ udostepnione w postaci obrazu
maszyny OVA lub dysku VHDX.

5. Sonda skanujgca Scanner Appliance musi wymagac rejestracji,
w konsoli centralnej Security Center, przy uzyciu
wygenerowanego przez administratora sze$cioznakowego
tokena.

6. Konsola centralna Security Center musi posiada¢ mozliwos¢
uruchomienia dodatkowego uwierzytelnienia uzytkownikéw, za
pomocg 2FA wysytanych w postaci wiadomosci SMS.

7. Rozwigzanie musi posiada¢ mozliwos¢ integracji z systemami
ticketowymi: Jira, TopDesk i ServiceNow.

8. Rozwigzanie musi posiada¢ mozliwos¢ wysytania powiadomien
do nastepujacych systeméw: Slack, Microsoft Teams i Webhooks.
9. Administrator w konsoli centralnej Security Center musi
posiadaé¢ mozliwos¢ dodania dodatkowych uzytkownikow
zarzadzajacych.

10. Rozwigzanie musi posiada¢ mozliwos¢ dodania dodatkowych
zestawdw uprawnien (rdl), ktére mogg by¢ przypisane do
uzytkownikow systemu.

11. Rozwigzanie musi posiada¢ mozliwos¢ zarzadzania systemem
przy uzyciu interfejsu API.

Zarzadzanie
zestawami
urzadzen i
aplikacji
webowych

12. Rozwigzanie musi posiadaé mozliwos¢ dodania recznego
urzadzen i aplikacji webowych do skanowania.

13. Rozwigzanie musi posiadaé mozliwos¢ importu listy urzadzen
z pliku CSV.

14. Dodanie urzgdzen musi odbywac sie za pomocg podania
pojedynczego adresu IP, zakresu adresow IP oraz adresu sieci
wraz z maska.

15. Dodanie aplikacji webowej musi pozwalaé na dodanie rodzaju
autentykacji, biatej i czarnej listy adreséw URL oraz rozszerzen do
skanowania.

16. Przy dodawaniu urzadzen i aplikacji webowych administrator
musi posiadaé¢ mozliwos¢ wyboru poziomu wptywu biznesowego
z jednego z 4 poziomow: Neutral, Low, Medium i High.

17. Przy dodawaniu urzgdzen i aplikacji webowych administrator
musi posiada¢ mozliwos¢ wyboru znacznikéw (tagow).

18. Administrator musi posiada¢ mozliwo$¢ dodania znacznikow
(tagdw) statycznych wraz z odpowiednim kolorem.




19. Administrator musi posiada¢ mozliwo$¢ dodania znacznikow
(tagéw) dynamicznych, ktére bedg przypisywane do urzadzen po
spetnieniu jednego z warunkdéw: nazwy zestawu urzadzen, adresu
IP z podanego zakresu, otwartych portow lub systemu
operacyjnego.

Skanowanie
sieciowe

20. Rozwigzanie musi posiada¢ mozliwos¢ zapewnienia
nieograniczonej liczby skandw i nieograniczonej liczby
zaplanowanych skandéw oraz skanéw na zadanie. Powiadomienia
powinny by¢ réwniez dostepne za posrednictwem integracji e-
mail, Slack i Webhook itp.

21. Rozwigzanie musi posiada¢ mozliwos¢ zapewnienia
nieograniczonej liczby weztéw skanowania z nieograniczong liczba
weztdw skanowania, ktére umozliwiajg skanowanie réznych
czesci sieci w tym samym czasie.

22. Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego
srodowiska IT z segmentowanymi i geograficznie oddzielonymi
sieciami.

23. Ustuga skanowania sieci musi obstugiwac IPv6.

24. Rozwigzanie musi posiada¢ mozliwo$é dodawania nowych
profili skanowania sieciowego.

25. Administrator musi posiadaé mozliwos¢ importu
predefiniowanych przez producenta profili skanowania
sieciowego.

26. Podczas tworzenia profilu skanowania, administrator musi
posiada¢ mozliwo$é wyboru trybu skanowania: Full, Basic lub
Discovery.

27. Funkcja wykrywania urzgdzen w profilu skanowania, musi
pozwalaé na wybér domysinych portéw, dodanie dodatkowych
portéw, wybdr rodzaju potgczenia TCP SYN lub TCP SYN ACK oraz
mozliwos¢ wytgczenia lub wtgczenia wystania ICMP PING.

28. Rozwigzanie musi posiada¢ mozliwo$é uwzglednienia
podatnosci o niskim prawdopodobienistwie wystgpienia w
wynikach skanowania.

29. Rozwigzanie musi umozliwiaé klientom wybor opciji
"potencjalnie niebezpiecznych testow" i wtgczenia skanowania
drukarek.

30. Rozwigzanie musi posiada¢ mozliwos¢ uwzglednienia
martwych hostéw w skanach.

31. Mozliwos¢ wiaczenia opcji - brutalnego wymuszania hasta - do
ustawien skanowania.




32. Profil skanowania sieciowego musi posiada¢ mozliwos¢
dodania uwierzytelniania na urzadzeniu sieciowym, w oparciu o
uwierzytelnianie Windows i/lub Linux.

33. Profil skanowania sieciowego musi posiada¢ mozliwos$é
wyboru intensywno$é skanowania.

34. Profil skanowanie sieciowego musi posiadaé mozliwos¢
wyboru testéw podatnosci, ktére bedg przeprowadzone w trakcie
skanowania.

35. Rozwigzanie musi posiadac co najmniej 80 tys. (w wersji
lokalnej) i 130 tys. (w wersji chmurowej) testéw podatnosci
aktualizowanych na biezgco z serwera producenta rozwigzania.
36. Podczas tworzenia zadania skanowania sieciowego,
administrator musi posiada¢ mozliwos¢ wyboru sondy skanujgcej
Scanner appliance zainstalowanej lokalnie, grupy sond lub sondy
zewnetrznej hostowanej w chmurze producenta (tylko w wersji
chmurowej).

37. Administrator musi posiadaé¢ mozliwos¢ uruchomienia zadania
skanowania sieci jednorazowo lub z harmonogramem.

38. Rozwigzanie musi posiada¢ mozliwo$é pobrania raportu CSV z
modutu skanowania sieciowego w celu wyswietlenia listy zadan
skanowania.

39. Urzadzenia znalezione podczas zadania skanowania muszg
zostac¢ automatycznie dodane do listy urzadzen wraz z
odpowiednimi znacznikami (tagami), przypisanymi na podstawie
wykrytych portéw ustug oraz systemu operacyjnego.

40. Podatnosci wykryte podczas skanowania sieciowego muszg
automatycznie by¢ umieszczane w menedzerze podatnosci.

Skanownie
aplikacji
webowych

41. Rozwigzanie musi posiadaé¢ mozliwos¢ dodawania nowych
profili skanowania aplikacji webowych.

42. Administrator musi posiada¢ mozliwos¢ importu
predefiniowanych przez producenta profili skanowania aplikacji
webowych.

43. Rozwigzanie musi posiada¢ mozliwosé skanowania aplikacji
internetowych (skanowanie stron internetowych).

44. Rozwigzanie musi posiada¢ mozliwos¢ zapewnienia
nieograniczone;j liczby skandw i nieograniczonej liczby
zaplanowanych skanéw oraz skandw na zgdanie. Powiadomienia
powinny by¢ réwniez dostepne za posrednictwem integracji e-
mail, Slack i Webhook itp.




45. Rozwigzanie musi posiada¢ mozliwos¢ skanowania
nieograniczone;j liczby aplikacji internetowych.

46. Rozwigzanie musi posiada¢ mozliwos¢ zapewnienia
konfigurowalnych ustawien skanowania, takich jak ustawienia
indeksowania do metody formularza: Post i Get, Post, Get.

47. Podczas tworzenia zadania skanowania aplikacji webowych,
administrator musi posiada¢ mozliwos¢ wyboru sondy skanujgcej
Scanner appliance zainstalowanej lokalnie lub sondy zewnetrznej
hostowanej w chmurze producenta (tylko w wersji chmurowej).
48. Podczas tworzenia profilu skanowania aplikacji webowych
administrator musi posiada¢ mozliwos¢ wtgczenia i wytaczenia
wykonania testow ,,tamania” haset typu brute force.

49. Rozwigzanie musi posiada¢ mozliwos¢ wyboru intensywnosci
skanowania wydajnosci (wstepnie ustawiona na niskga, srednig i
wysoka) przez system. Umozliwia rowniez niestandardowe
ustawienia zgdan na sekunde.

50. Rozwigzanie musi posiada¢ mozliwos¢ wtgczenia petnego
zestawu kategorii wykrywania podatnosci, a takze dostosowania
kategorii wykrywania podatnosci do skanowania, a takze listy
wykluczen.

51. Rozwigzanie musi posiada¢ mozliwos¢ wyboru opcji
skanowania wrazliwych tresci, numerodw kart kredytowych i
zezwalania na wprowadzanie niestandardowych tresci.

52. Administrator musi posiadaé mozliwos¢ uruchomienia zadania
skanowania aplikacji webowej jednorazowo lub z
harmonogramem.

53. Podatnosci wykryte podczas skanowania aplikacji webowych
muszg automatycznie by¢ umieszczane w menedzerze
podatnosci.

Skanowanie
agentowe

54. Rozwigzanie musi posiada¢ mozliwos¢ instalacji na systemach
Windows aplikacji agentowej, ktéra bedzie przesyta¢ do konsoli
centralnej Security Center liste zainstalowanych aplikacji.

55. Systemu musi posiadaé baze podatnosci aplikacji
zainstalowanych w systemach skanowanych przez aplikacje
agentowa.

56. Wykryte przez aplikacje agentowg podatnosci musza
automatycznie by¢ umieszczane w menedzerze podatnosci.

57. Pakiet instalacyjny aplikacji agentowej musi by¢ udostepniony
w postaci pliku .msi.




58. Aktywacja aplikacji agentowej musi wymaga¢ podania,
wygenerowanego w konsoli centralnej Security Center, tokenu.

Skanowanie
ustug
chmurowych

59. Rozwigzanie musi posiada¢ mozliwos¢ wykrywania i
raportowania btednej konfiguracji ustug chmurowych Amazon
Web Services (AWS), Microsoft Azure oraz Google Cloud.

60. Rozwigzanie musi posiada¢ mozliwos$¢ dodawania nowych
profili skanowania ustug chmurowych.

61. Administrator musi posiadaé mozliwos¢ uruchomienia zadania
skanowania ustugi chmurowej jednorazowo lub z
harmonogramem.

Monitorowanie
serweréow
pocztowych i
stron
internetowych

62. Rozwigzanie musi posiada¢ mechanizm weryfikacji listowania
na czarnych listach serwerdéw pocztowych i stron internetowych.

Zarzadzanie
aktywami

63. Rozwigzanie musi posiada¢ mozliwo$é wyswietlenia listy
zeskanowanych zasobdw: adres IP sieci i aplikacje internetowe z
nastepujgcymi informacjami:

a. Oznaczanie (lista grupowania)

b. Nazwa zasobu

c. Liczba wykrytych podatnosci w zabezpieczeniach

d. Najwyzsza wykryta podatnos¢

e. Krytycznosé/istotnosé dla biznesu

f. Informacje o systemie operacyjnym

g. Data wprowadzenia utworzonych zasobdéw i ostatnio wykryty
znacznik czasu

64. Rozwigzanie musi posiada¢ mozliwos¢ przegladania informacji
o aktywach, takich jak:

a. Sieé: Stan podatnosci - Aktywne, Ignorowane i Wytgczone.

b. Siec : Status podatnosci - Nowa, Aktywna, Ponownie otwarta i
Naprawiona

c. Sie¢: lista otwartych portéw powigzanych z zasobem

d. Sie¢: Trend zasobu - wedtug waznosci, stanu. Mozliwos¢
wyswietlania wedtug okresu i przedziatu czasu.

e. Aplikacja internetowa : Stan podatnosci - Aktywne, Ignorowane
i Wytgczone.

f. Aplikacja internetowa : Status podatnosci - Nowa, Aktywna,
Ponownie otwarta i Naprawiona




g. Aplikacja internetowa : Lista przeskanowanych i wykrytych map
witryn

h. Aplikacja webowa: Trend zasobu - wedtug waznosci, stanu.
Mozliwos¢ wyswietlania wedtug okresu i interwatu.

65. Potrafi zapewni¢ mozliwos¢ edycji informacji o aktywach,
takich jak:

a. Sie¢: Aby podac nazwe zasobu (jesli nie jest dostepny DNS).

b. Sie¢: aby podac etykiete wptywu biznesowego

c. Sie¢: Aby podac¢ kolumne wejsciowg dla opisu zasobu

d. Sieé: mozliwos¢ wybrania, czy zaséb przechowuje jakiekolwiek
dane osobowe RODO

e. Aplikacja internetowa: Aby podac¢ nazwe zasobu

f. Aplikacja internetowa: Aby podac etykiete wptywu
biznesowego

g. Aplikacja internetowa: Aby zapewnic kolumne wejsciowg dla
opisu zasobu

h. Aplikacja internetowa: Rozwigzanie musi posiadaé¢ mozliwos¢
wybrania, czy zaséb przechowuje jakiekolwiek dane osobowe
RODO

i. Aplikacja internetowa: Rozwigzanie musi posiada¢ mozliwos¢
zapewnienia funkcji skanowania REST API

j. Aplikacja internetowa: Moze zapewni¢ zakres indeksowania,
taki jak nazwa hosta adresu URL i podkatalog adresu URL. A takze
w stanie jawnie okresli¢ inne adresy URL

k. Aplikacja webowa: Mozliwos$¢ podawania nagtéwkéw i plikdw
cookie

I. Aplikacja internetowa: moze zapewni¢ uwierzytelnione
skanwanie, takie jak HTTP Basic i HTTP Form

m. Aplikacja internetowa: Moze zapewnic¢ elastyczno$é w
utrzymywaniu listy wykluczajacych adreséw URL, takich jak biata i
czarna lista.

n. Aplikacja internetowa: Rozwigzanie musi posiada¢ mozliwo$é
wyswietlenia listy zeskanowanych luk w zabezpieczeniach
powigzanych z zasobami aplikacji internetowej.

66. Rozwigzanie musi potrafi¢ zapewnié funkcje tworzenia i
utrzymywania tagow (grup) statycznych i dynamicznych.

67. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia recznego
wprowadzania i importowania zasobow kategorii Network IP

Moduft
kampanii

68. Rozwigzanie musi posiada¢ mozliwos$¢ utworzenia kampanii
phishingowej i edukacyjnej dla min. 20 uzytkownikéw.




phishingowych
i edukacyjnych

69. Administrator musi posiadaé¢ mozliwos¢ utworzenia wtasnych
profili phishingowych lub importu predefiniowanych przez
producenta.

70. Profile kampanii phishingowych utworzone przez producenta
muszg by¢ dostepne w jezyku polskim i angielskim.

71. Profil kampanii phishingowej powinien zawieraé szablon
wiadomosci email lub wiadomosci email i strony internetowe;j.
72. Rozwigzanie musi posiada¢ mozliwos¢ przypisania do profilu
kampanii phishingowe] kategorii domen, z ktérych wysytane beda
wiadomosci.

73. Rozwigzanie musi posiada¢ minimum 60 dostepnych domen
przydzielonych do odpowiednich kategorii.

74. Kampanie phishingowe muszg posiada¢ mozliwos¢ wyboru
czasu rozpoczecia kampanii oraz czy wiadomosci majg by¢
wysytane jednorazowo do wszystkich odbiorcéw, w grupach lub
losowo w okreslonym zakresie czasu.

75. Platforma musi posiadaé co najmniej 5 predefiniowanych
szablonéw kampanii:

a. Polski: Wiadomosci phishingowe - oszustwo zwigzane z kontem
e-mail

b. Polski: Wiadomosci phishingowe i strony internetowe -
oszustwa zwigzane z kontami e-mail

c. Polski: Wiadomosci phishingowe i strony internetowe -
oszustwa zwigzane z kartami kredytowymi

d. Polski: Pobieranie plikéw - Office 365

e. Polski: Phishing - Office 365

76. Administrator musi posiadaé¢ mozliwos¢ przypisania do
kampanii phishingowej, kampanii edukacyjnej przeprowadzanej
poprzez wystanie wiadomosci email i/lub strony internetowe;j.
77. Administrator musi posiadaé mozliwos¢ utworzenia wtasnych
profili edukacyjnych lub importu predefiniowanych przez
producenta.

78. Profile kampanii edukacyjnych utworzone przez producenta
muszg by¢ dostepne w jezyku polskim i angielskim.

79. Rozwigzanie musi posiada¢ mozliwos$¢ wyboru tresci
wiadomosci edukacyjnej w zaleznosci od podjetej przez odbiorce
czynnosci: otwarcia wiadomosci, odpowiedzi na wiadomosg¢,
klikniecia w link oraz wypetnienia formularza na stronie
phishingowej.




80. Rozwigzanie musi posiada¢ mozliwos¢ stworzenia oraz
wyboru tresci prezentacji edukacyjnej w formie strony
internetowe] na ktérej mozna zamieszczad tresci edukacyjne w
postaci tekstu, grafiki oraz wideo.

81. Rozwigzanie musi posiada¢ mozliwos¢ stworzenia oraz
wyboru testu sprawdzajgcego wiedze w formie strony
internetowej na ktérej mozna zamieszczaé pytania i odpowiedzi w
formie jednokrotnego i wielokrotnego wyboru.

82. Rozwigzanie musi posiada¢ mozliwos¢ anonimizacji danych
odbiorcéow i podjetych przez nich czynnosci.

83. Rozwigzanie musi posiada¢ mozliwos¢ importu odbiorcow
wiadomosci phishigowych z systemu Azure ActiveDirectory.

Menedzer
podatnosci i
panel gtdwny

84. Platforma zarzadzania podatnosciami musi by¢ w stanie
zapewnic funkcje pulpitu nawigacyjnego (i konfigurowalne) z
nastepujacymi widzetami:

a. Wyniki skanowania podatnosci sieci wedtug waznosci (z
opcjami wykresu: stupkowy i kotowy)

b. Wyniki skanowania podatnosci aplikacji internetowych wedtug
waznosci (z opcjami wykresu: stupkowy i kotowy)

c. Otwarte zgtoszenia wedtug waznosci (z opcjami wykresu:
stupkowy i kotowy)

d. Top 10 wynikéw skanowania sieci (dostepna opcja ustawienia
celu zasobu jako wszystkich lub wybranych adreséw IP / tagow)
e. 10 najwiekszych podatnosci w aplikacjach sieciowych
(dostepna opcja ustawienia celu zasobu jako wszystkie lub
wybrane aplikacje sieciowe/etykiety)

f. Zgodnos¢ z OWASP (z opcjami wykresow : Stupkowy i kotowy
oraz dostepng opcjg ustawienia dla wszystkich lub wybranych
aplikacji internetowych)

g. Ostatnie skanowania

h. Nadchodzace skanowania

i. Ostatnie 10 raportéw

j. Liczba podatnosci w zabezpieczeniach w czasie (dostepna opcja
ustawienia celu zasobu jako wszystkich lub wybranych aplikacji
Ips / Web / tagéw wraz z ustawieniem czasu, aby ustawi¢ czas
trwania i interwat)

k. Ocena wynikow kampanii phishingowych

I. Ciggte monitorowanie alertow (dostepna opcja ustawienia
okresu na dzien/tydzien)




85. Platforma zarzadzania podatnos$ciami musi mie¢ mozliwosc¢
sortowania, grupowania i priorytetyzacji podatnosci

a. Mozliwosé tworzenia wielu zaktadek w celu filtrowania
nastepujacych kryteriéw:

b. Wedtug stanu : Wszystkie, Nie ignorowane/wytgczone i
ignorowane/wyfaczone.

c. Wedtug typu: Host i aplikacja internetowa

d. Wedtug statusu : Nowy, Aktywny, Ponownie otwarty,
Naprawiony

e. Wedtug waznosci : Informacja, Niski, Sredni, Wysoki, Krytyczny
f. Wedtug tagdéw (opcja uwzglednienia/wykluczenia tagu)

g. Wedtug pierwszego i ostatniego wykrycia

h. Wedtug kategorii: podatnosci w skanowaniu sieci i podatnosci
w aplikacjach internetowych

i. Mozliwos¢ filtrowania listy podatnosci wedtug podatnosci lub
aplikacji internetowych / hosta.

j- Mozliwos¢ tworzenia raportow bezposrednio z Menedzera
podatnosci poprzez wybranie jednej lub wiecej podatnosci.

k. Mozliwosc¢ dalszego administrowania / zarzadzania listg luk w
zabezpieczeniach za pomoca nastepujgcych funkgcji:

I. Co ignorowad: Wytgcz te podatnosé dla wszystkich
hostow/aplikacji internetowych i Ignoruj te podatnosé.

m. Powdd ignorowania : Fatszywie dodatni, Ryzyko
zaakceptowane, Nieistotne

n. Opcja ustawienia czasu wygasniecia dla ignorowanych
podatnosci

0. Mozliwosé tworzenia notatek do celdow uwag i notatek, ktére
pojawig sie w raporcie po jego wygenerowaniu

p. Mozliwosé tworzenia czatu konwersacyjnego do celéw
wspotpracy miedzy uzytkownikami

g. Opcja wyswietlania nastepujacych informacji na temat
podatnosci -

i. Wptyw

ii. Rozwigzanie

iii. Podsumowanie

iv. Wglad

v. Wykrywanie

vi. Odniesienie




vii. tatki

viii. Mozliwos$¢ utworzenia zgtoszenia bezposrednio ze
wskazanych luk w zabezpieczeniach

ix. Srodki zaradcze

86. Platforma jest w stanie zapewnié wbudowany system
ticketowy dla procesu naprawczego.

87. Mozliwos¢ dostarczania informacji o zgtoszeniach, takich jak:
a. Numerowanie ich w celu tatwego $ledzenia i powiadamiania za
posrednictwem poczty elektroniczne;j.

b. Mozliwos¢ podawania i aktualizowania statusu zgtoszenia,
takiego jak : Otwarte, Zamkniete lub Rozwigzane

c. Mozliwos¢ podania nazwy powigzanej podatnosci w
zabezpieczeniach wraz z jej zasobami

d. Mozliwo$é podania wagi podatnosci w zabezpieczeniach
zarejestrowanego zgtoszenia

e. Mozliwos¢ przypisania do wyznaczonego wiasciciela i terminu
ptatnosci

f. Mozliwos¢ tworzenia wielu zaktadek do utrzymywania i
zarzadzania zgtoszeniami zgodnie z ponizszymi zasadami:

g. Status

h. Typ zasobu

i. Kategoria ustugi

j. Tagi

k. Termin pfatnosci

|. Kategoria skanowania sieci i aplikacji internetowych

m. Istotnos¢

n. System operacyjny

0. Porty

p. Wtasciciel

g. Potrafi zapewnié proaktywng obstuge zgtoszen opartg na
zasadach

88. Rozwigzanie musi posiada¢ mozliwosé ciggtego
monitorowania oraz szybkiego i fatwego ustawieniania profilu
monitorowania zmian za pomocg powiadomien i alarméw.

89. W menedzerze podatnosci musi istnie¢ mozliwos¢ utworzenia
wtasnego widoku podatnosci zawierajgcego odfiltrowane zgodnie
z konfiguracjg administratora danych.

90. Rozwigzanie musi posiada¢ mozliwo$é zignorowania
wykrytych podatnosci na okreslony czas.




System
raportujgcy

System raportujgcy musi zawiera¢ nastepujgce raporty:

91. Skanowanie sieci

92. Aplikacja sieciowa

93. tatki

94. Srodki zaradcze

95. Ocena phishingu e-mail

96. Poréwnanie (raport Delta)

97. Zgodnos¢

98. Raporty zgodnosci: Musi by¢ w stanie wygenerowadé
nastepujacy typ zgodnosci:

a. Ustawa Sarbanes-Oxley

b. Ustawa o przenosnosci i rozliczalnosci ubezpieczen
zdrowotnych

c. OWASP Top 10 (2017)

d. Ustawa o ochronie danych osobowych

e. SO / IEC 27001

f. Ogdlne rozporzadzenie o ochronie danych

g. Bezpieczenstwo sieci i informacji

h. PCI DSS

99. System powinien mie¢ mozliwos$¢ dostarczania nowych
niestandardowych raportow zgodnosci, ktére moga byc¢ zalecane
przez rzad, gdy ma to zastosowanie.

100. Rozwigzanie musi posiadaé¢ mozliwos¢ tworzenia i
dostosowywania szablondw raportéw sieciowych z nastepujgcymi
opcjami:

a. Raport oparty na okreslonym czasie skanowania

b. Raport oparty na wszystkich biezgcych informacjach o
podatnosciach

c. Raport trenddw z historig podatnosci

d. Zawartosc raportu : Szczegdty raportu, przeglad podatnosci,
podsumowanie podatnosci, lista podatnosci (wedtug podatnosci i
hosta) z opcjami wgladu, podsumowania, wykrywania, odniesien i
ograniczenia tekstu do 500 znakdw.

e. Sposdb prezentacji raportu: Podatnosci wedtug waznosci w
czasie, Podatnosci wedtug statusu, Podatnosci wedtug waznosci,
5 najbardziej narazonych kategorii

f. Filtrowanie: Selektywne raportowanie podatnosci (petne i
niestandardowe) i wykluczenia, Uwzglednione systemy
operacyjne, Filtry zasobdw, Filtry podatnosci




101. Potrafi utworzyc¢ i dostosowacé szablon raportu aplikacji
internetowej z nastepujacymi opcjami:

102. Raport oparty na okreslonym czasie skanowania

103. Raport oparty na wszystkich biezgcych informacjach o
podatnosciach

104. Zawartos¢ raportu : Szczegoty raportu, Przeglad podatnosci,
Podsumowanie podatnosci, Lista podatnosci (wedtug podatnosci i
hosta) z opcjami Wgladu, Podsumowania, Wykrywania, Odniesien
i Ograniczenia tekstu do 500 znakdéw.

105. Filtrowanie: Selektywne raportowanie podatnosci (petne i
niestandardowe) i wykluczenia, Uwzglednione systemy
operacyjne, Filtry zasobow, Filtry podatnosci

106. Mozliwos¢ tworzenia "raportéw skroconych" wysytanych w
sposdb podsumowujgcy. Czestotliwosé raportéw mozna ustawic
na: tygodniowe raporty skrécone i miesieczne raporty skrécone.
Raporty sg dostarczane kanatem e-mail.




