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Preambula

Spolocnost’ sprostredkovatela implementovala pozZiadavky na ochranu stukromia
pri nakladani s osobnymi Gdajmi (dalej iba ,Pravidla®). Prijatim tychto pravidiel
vytvara spoloc¢nost’ sprostredkovatela jednotnu upravu udajov na vysokej urovni,
ktora plati po celom svete pre nakladanie s udajmi ako v ramci jednotlivych
spolocnosti, tak medzi jeho jednotlivymi spolocnostami navzajom aj mimo krajin
EU. Vrémci spoloénosti sprostredkovatela musi byt zaistené, Ze prijemca
osobnych udajov bude tieto udaje spractvat’ v sulade so zasadami upravenymi
v pravnych predpisoch na ochranu tdajov, ktoré sa vztahuju na ich odosielatela
teda subjektu usidleného v krajine EU.

Na ucely tychto pravidiel sa Zakaznikom mysli prevadzkovatel v zmysle
Aplikovatelného prava a Dodavatelom Sprostredkovatel v zmysle Aplikovatelného
prava alebo kde Prevadzkovatel spracuva data Zakaznika v pozicii
sprostredkovatela a sprostredkovatel je teda v pozicii dalSieho sprostredkovatela
v zmysle Aplikovatelného prava.

Dodavatel podpisom zmluvy o spracovani deklaruje splnenie poZiadaviek
uvedenych v tejto prilohe, pokial st touto prilohou vyZadované na ucely plnenia
zmluvy. Pripadné odchylky a riadenie rizik stym spojenych, vratane
zodpovedajucich opatreni, su uvedené nizSie, pri jednotlivych poZiadavkach,
stym, Ze Zakaznik je opravneny vykonavat kontrolu plnenia takto zjednanych
vynimiek a na ne nadvézujucich opatreni.

Kontrola vstupu

Bratislavska vodarenska spoloc¢nost, a.s. Klasifikécia dokumentu:
Presovska 48, 826 46 Bratislava 29 CHRANENE
zapisana v Obchodnom registri Mestského sudu Bratislava III

oddiel: Sa, vlozka ¢.: 3080/B



Pravidla ustanovia: "... zabranit pristupu neopravnenych osdb k informacnym
systémom na spracuvanie osobnych udajov, v ramci ktorych su tieto spracuvané &i

pouzivané (regulacia fyzického pristupu).

Pod pojmom ,vstup® sa rozumie fyzicky pristup oséb do budov a zariadeni,
v ktorych su prevadzkované a pouzivané IT systémy. Tieto mézu zahfiat
napriklad pocitacové centra, v ktorych su umiestnené webové servery, aplikatné
servery, databaze, hlavné servery a systémy na uchovavanie dat a kancelarske
priestory, kde zamestnanci pracuju s pocitaCmi. Tieto zariadenia zahffaju takisto
zariadenia, kde su umiestnené sietové komponenty a sietové kable.

e Definicia bezpeénostnych priestorov

Bezpecnostné poziadavky vztahujice sa na budovy Ci priestory su stanovované
s ohladom na systémy na spractvanie udajov, v ramci ktorych st alebo mézu byt
osobné udaje Prevadzkovatela spracuvané alebo spristupnené. Rozhodujucim
faktorom na hodnotenie je poZiadavka na ochranu udajov Zakaznika, ku ktorym
ma Dodavatel pristup.

Spinenie poZiadavky je zavéznou podmienkou podfa tejto zmiuvy. [X
e Implementacia uc¢innych postupov na povolovanie vstupu

Musia byt prijaté vhodné technické opatrenia (napr. bezpecnostné zasklenie,
elektronicky zabezpecCovaci systém, turnikety na Cipové karty, bezpecnostny
vstupny systém umoZznujuci vstup jednotlivo, uzamykacie systémy) a organizaéné
opatrenia  (napr. bezpecnostna ochranka) za ucelom zabezpecenia
bezpecnostnych priestorov a pristupu do nich pred vstupom neopravnenych osob.

Spinenie poZiadavky je zavéznou podmienkou podla tejto zmiuvy. [X]
o Specifikdcia oséb s opravnenim vstupu

Musia byt definované podmienky pre osoby so v§eobecnym opravnenim vstupu,
rovnako ako pre skupinu tychto oséb, pricom opravnenia na vstup do
bezpecnostnych priestorov musia byt obmedzené iba na nevyhnutne potrebny
pocet 0s6b (,princip nevyhnutného poctu opravneni®). Akejkolvek osobe bez
opravnenia nebude vstup povoleny. Prostriedky umoZriujice vstup do budov alebo
priestorov budu vydané iba konkrétnym osobam a nesmu byt predavané tretim
osobam. UzZivatelia musia byt o tomto opatreni informovani.

Spinenie poZiadavky je zavéznou podmienkou podla tejto zmiuvy. [X]

e Sprava a evidencia jednotlivych opravneni k vstupu po celu dobu
Zivotného cyklu

Musi byt vytvoreny proces na podavanie Ziadosti, schvalovanie, vydavanie,
spravu a vracanie prostriedkov umoZriujucich vstup a na zru$enie pristupovych
prav (vratane spravy a evidencie klucov, vizualnych identifikacnych Kariet,
transpondérov, Ccipovych kariet, apod.). Tento proces musi byt popisany
a implementovany. Musia byt stanovené pravidla a postupy na zablokovanie
opravneni k vstupu. Pokial akakolvek osoba ukonci svoj pracovny pomer So
spoloc¢nostou alebo bude prevedena do iného oddelenia, musia byt neodkladne
vratené/zablokované vsetky prostriedky umoZzriujuce vstup a vSetky pristupové
prava vo vztahu k priestorom, do ktorych prislusna osoba uz nepotrebuje mat’
v suvislosti s plnenim svojich pracovnych povinnosti pristup. VSetky osoby
poverené plnenim povinnosti suvisiacich s bezpeénostou, najmé bezpecnostna

Bratislavska vodarenska spoloc¢nost, a.s. Klasifikécia dokumentu:
Presovska 48, 826 46 Bratislava 29 CHRANENE
zapisana v Obchodnom registri Mestského sudu Bratislava III

oddiel: Sa, vlozka ¢.: 3080/B



Bratislavska vodarenska spoloc¢nost, a.s.
Presovska 48, 826 46 Bratislava 29

sluzba pri vstupe, budu informované o zamestnancoch, ktori ukoncili svoj pracovny
pomer u spolocnosti alebo u ktorych doSlo k zmene pracovnych povinnosti.

Spinenie poZiadavky je zavéznou podmienkou podra tejto zmiuvy. [X
e Navstevnici a externi pracovnici

Musia byt vytvorené pisomné pravidla pre vstup externych oséb, ako su napriklad
navstevy alebo dodavatelia, do priestorov spolo¢nosti. Tieto pravidla musia
minimalne stanovovat, aby externé osoby pritomné v priestoroch spolo¢nosti boli
povinné kedykolvek preukazat, Ze su opravnené sa v budove pohybovat, napr. na
zaklade navstevnej karty alebo identifikacnej karty Dodavatela. Meno a pévod
osoby (jej zamestnavatel, obchodna adresa alebo bydlisko) musia byt evidované.
Povinnou poZiadavkou je vykonavanie nahodnych kontrol opravneni vydanych pre
vstup do spoloc¢nosti. V pripade potreby zvySenej ochrany (kategoéria ochrany 3
a vy$8ia) musia byt vSetky osoby, ktoré nie su zamestnancami spoloénosti,
sprevadzané a pri plneni svojej prace musia byt pod dozorom.

Splnenie poziadavky je zavdznou podmienkou podla tejto zmluvy. X
Kontrola pristupu

Pravidla ustanovia: “...zaistit, aby neopravnené osoby nemohli informacné
systémy na spracuvanie udajov pouZzivat (regulacia pouzivania datovych
systémov). Vedla kontroly pristupu je cielom kontroly pristupu zabranit
neautorizovanym osobam pouzivat' systémy spractvania dat, v ktorych su osobné
Udaje uchovavané, spractivané alebo pouzivané.

e Ochrana pristupu (autentizdcia)

Pristup k systémom na spractvanie tdajov, v ktorych su spractvané udaje, mézZe
byt umozZneny az potom, ¢o dbjde k tspesnému overeniu totoZnosti a opravneni
danej opravnenej osoby (napr. pomocou uZivatelského mena a hesla alebo
Cipovej karty/PIN) za pomoci najmodernejsich bezpecnostnych opatreni. V pripade

nedostatocného opravnenia musi byt pristup odopreny.
Spinenie poZiadavky je zavéznou podmienkou podla tejto zmiuvy. [X
o Specidlna autentizécia na tdéely zaistenia maximalnej urovne ochrany

Pri pristupe do systému, v ktorom st spracuvané udaje z vonkajSieho prostredia
(vzdialeny pristup, pristup z internetu apod.), je rozhodnuté o potrebe vynttenia
Specialnej autentizacie. Rozhodnutie je ucinené na zéaklade analyzy rizik,
technickych moZnosti a/alebo obvyklej bezpecnostnej praxe s prihliadnutim
k aktualnym  hrozbam,  potencialnym  dopadom, ostatnym  zavedenym
bezpecnostnym opatreniam a nakladom potrebnym na implementaciu Specialnej
autentizacie.

Speciélna autentizécia je vZdy zaloZené na niekolkych (aspori dvoch) faktoroch,
ako napr. urcita vec vo viastnictve ¢i nejaka znalost alebo na Specifickom faktore,
ktory je jedinecny pre daného uzivatela (obvykle procesy vyuZivajuce biometrické
prvky). Prikladom su:

e Cipovd karta s certifikdtom a PIN

Jednorazové hesla (generator jednorazovych hesiel, sms sprava s autorizacnym
kédom, autorizacie pomocou chip TAN) a uzivatelské hesla
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Pouzivanie biometrickych postupov a hesiel

Jednoducha autentizacia kombinovana s pristupom cez VPN.
Spinenie poZiadavky je zavéznou podmienkou podfa tejto zmluvy. [X

e Jednoducha autentizacia pomocou uZivatel'ského mena/hesla pre
vysoku uroveri ochrany

Heslé musia splfiat prislu$né minimélne poziadavky, napr. minimélny pocet
znakov a zlozitost. Hesla musia byt menené v pravidelnych intervaloch.
Pociatocné hesla musia byt zmenené ihned. Implementacia poZiadaviek na dlZku,

zlozZitost' a platnost hesiel musi byt zaistena prostrednictvom technického
nastavenia, ak je to mozné.

Dizka hesla musi byt aspori 8 znakov.

Heslo sa musi skladat' z kombinacie réznych znakov. Dostupné znaky sa delia do
Styroch kategérii:

malé pismena, napr. abcdefgh...
velké pismena, napr. ABCDEFGH...
Cislice, napr. 123456...

zvlastne znaky, napr. 1“§$%...,

hesla musia obsahovat” kombinaciu aspori troch vysSie uvedenych kategorii
Znakov.

Velmi jednoduché hesla a slova, ktoré je mozZné lahko uhadnut, nesmu byt
pouZzivané ako hesla.

Heslo musi byt menené v pravidelnych intervaloch, aspori raz za 90 dni.

Pri zmene hesla nesmie byt nové heslo zhodné so Ziadnym zo Styroch naposledy
pouzivanych hesiel.

Heslo nesmie byt pri jeho zadavani na obrazovke viditelné ako prosty text.

Pociatocné heslo musi byt uZivatelovi poskytnuté prostrednictvom zabezpecéenych
kanalov a/alebo musi byt uZivatel poZiadany, aby si toto heslo zmenil ihned po
prvom prihlaseni.

Spinenie poZiadavky je zavéznou podmienkou podfa tejto zmiuvy. [X

e Evidencia pristupu
VSetky UuspesSné inepovolené pokusy o pristup musia byt zaznamenavané
(uzivatelské ID, pocitac, pouzita IP adresa) a uchovavané po dobu troch mesiacov
vo forme umoZriujiucej ich kontrolu. Na zaklade nahodnych kontrol budu

vykonavané pravidelné vyhodnocovania za ucelom zistenia nespravnych
postupov.

Splnenie poZiadavky je zavéznou podmienkou podla tejto zmiuvy. [X
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e Zabezpeceny prenos prihlasovacich udajov v sieti

Prihlasovacie udaje (ako je uzivatelské ID a heslo) nesmeju byt nikdy v sieti
prenaSané nezabezpecené.

Spinenie poZiadavky je zavéznou podmienkou podfa tejto zmluvy. [X

Zablokovanie hesla po netlspeSnom pokuse/necinnosti a proces na opétovné
nastavenie zablokovaného pristupu

Po opakovanom nespravnom pokuse o prihlasenie musi byt pristup zablokovany.
Musi byt vytvoreny proces na opétovné nastavenie alebo odblokovanie
zablokovaného pristupu. Tento proces musi byt popisany a implementovany.
Uzivatelské ID, ktoré nie st po dlhu dobu (maximalne 180 dni) pouzivané, musia
byt automaticky zablokované alebo nastavené ako neaktivne.

Spinenie poZiadavky je zavéznou podmienkou podfa tejto zmiuvy. [X
¢ Identifikacia opravnenych oséb

Skupina o0s6b opravnenych k pristupu kIT systémom Zakaznika musi byt
obmedzena na absolutne minimum potrebné na plnenie konkrétnych povinnosti
alebo funkcii danej osoby v ramci organizacie prevadzkovych ¢innosti.

Spinenie poZiadavky je zavéznou podmienkou podla tejto zmluvy. [X

e Sprdva a evidencia jednotlivych pristupovych opravneni a prostriedkov
autentizacie

Musi byt vytvoreny proces na podavanie Ziadosti, schvalovanie, vydavanie
a vratenie prostriedkov umoZzriujucich autentizaciu a pristupovych opravneni.
Tento proces musi byt popisany a implementovany a musi zahfriat aspori postupy
pre Ziadosti o pristupové opravnenia a prostriedky autentizacie a ich schvalovanie
a dalej postupy na vratenie prostriedkov autentizacie a na zruSenie pristupovych
opravneni.

Pristupové opravnenia musia byt vzdy pridelované iba pre také systéemy na
spracuvanie udajov/druhy, ku ktorym dana osoba potrebuje pristup na ucely
plnenia svojich povinnosti (,princip najnizSieho mozného opravnenia). Prostriedky
autentizacie a pristupové identifikacné ddaje na pristup do systémov na
Spracuvanie udajov budu v zasade pridelované na individualnom zaklade a budu
naviazané (uzivatelské ID) na osobné udaje (ako napr. heslo, token alebo Cipova
karta). Prostriedky autentizacie a/alebo kombinacie uzivatelského ID/hesla nesmu
byt predavané tretim osobam. UZivatelia musia byt o tomto opatreni informovani.

V sulade s pravidlami na ochranu osobnych udajov musia byt stanovené pravidla
a postupy na zablokovanie pristupovych udajov alebo ich vymazanie. Ak
akakolvek osoba ukonci svoj pracovny pomer so spolo¢nostou alebo bude
prevedena do iného oddelenia, musia byt bezodkladne vratené/zablokované
vSetky prostriedky autentizacie a vSetky pristupové opravnenia pre systémy na
spracovanie udajov, do ktorych prislusna osoba uZz nepotrebuje mat’ v suvislosti
s plnenim svojich pracovnych povinnosti pristup. Rovnako je potrebné zaistit, aby
o skutocCnosti, Ze dana osoba ukondila svoj pracovny pomer so spolocnostou alebo
do$lo ku zmene jej naplne prace, boli informované vSetky prislusné osoby (najmé
IT administratori/administratori opravneni)

Splnenie poZiadavky je zavdznou podmienkou podla tejto zmluvy. X
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e Adresné pridelovanie prostriedkov autentizacie a pristupovych
identifikacnych udajov

Prostriedky autentizacie a pristupové identifikaéné udaje na pristup do zariadeni
a systémov musia byt vzdy pridelované konkrétnej osobe a naviazané na osobné
heslo (uzivatelské ID). Prostriedky autentizacie a/alebo kombinacie uZivatelského
ID/hesla nesmu byt predavané tretim osobam.

Spinenie poZiadavky je zavéznou podmienkou podfa tejto zmluvy. [X
e Spradvanie uZivatelov

Zamestnanci alebo zastupcovia Dodavatela st povinni dodrziavat technické
a organizacné opatrenia vo vztahu ku kontrole pristupu a musia zaistit, aby
z dévodu nedodrzania prislusnych opatreni z ich strany nebol umozZneny pristup
k IT systémom Zakaznika neopravnenym osobam.

Spinenie pozZiadavky je zavéznou podmienkou podfa tejto zmiuvy. [X
Pristupového opravnenia

Pravidla u stanovia: “...zaistit, aby osoby opravnené na pouzivanie informacnych
systémov na spracuvanie udajov mali pristup vyluéne k udajom, ku ktorym su
opravnené pristupovat, a aby neopravnené osoby nemohli osobné tdaje behom
Spracuvania Ci pouZivania Ci po ich zaznamenani Citat, kopirovat, menit ani mazat’
(regulécia pristupu k tdajom).

Cielom poZiadaviek na kontrolu pristupu k udajom je, aby opravnené osoby mali
pristup iba k udajom, na ktoré sa ich pristupové opravnenie vztahuje, a aby
neopravnené osoby nemohli osobné udaje Citat, ani s nimi inak manipulovat.

e Vytvorenie autorizacného konceptu

Autorizacny koncept (uzivatelska a administratorské prava) zaistuje, aby bol
pristup k udajom v systému umoZneny iba v rozsahu nevyhnutnom preto, aby
uzivatel’ mohol vykonat prislusnu tlohu, a to na zaklade distribucie internych tloh
uZivatela a oddelenia prislusnych funkcii. V ramci tohto konceptu budu stanovené
pravidla a postupy na vytvorenie, zmenu avymaz autorizacnych profilov
a uzivatelskych roli v sulade s pravidlami na ochranu udajov. Autorizacny koncept
popise jednotlivé uZivatelské opravnenia pre rbézne administrativne ¢innosti
(systém, uZivatel, operacie, prenos) a Specifikuje, ¢co mézu jednotlivé skupiny
uZivatelov v systéme vykonavat, pricom su regulované jednotlivé zodpovednosti.

Splnenie poZiadavky je zavéznou podmienkou podla tejto zmiuvy. [X]
e Implementdcia pristupovych obmedzeni

Kazdé pristupové opravnenie musi byt naviazané na autorizaciu pristupu
k adajom, napriklad prepojenim s jednou Ci viacero rolami, ktoré su definované
v autorizacnom koncepte. V ramci a prostrednictvom aplikacii je kaZzdej osobe
S pristupovym opravnenim umozneny pristup iba k takym udajom, ktoré tato osoba
potrebuje ku spracovani konkrétnej operacie podla prislusného zadania a ktoré su
nakonfigurované v individualnom autorizaénom profile takej osoby. Ak st v ramci
rovnakej databazy uchovévané alebo v ramci rovnakého systému spractivané
udaje vacsieho poctu klientov, je nutné stanovit jednotlivé pristupové obmedzenia
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tak, aby bolo zaistené, Ze budu spracuvané vyhradne udaje daného klienta (multi-
tenancy). Samotna funkcia spractvania tdajov bude obmedzena na nevyhnutne

potrebny pocet funkcii potrebnych na Gcely spracdvania osobnych uddajov.
Systémy na spracuvanie udajov obsahuju Specifické prvky, ktoré umozriuju
osobam prihlasujucim sa do systému urcit’ autentickost’ daného systému. Osoba
s pristupovym opravnenim sa takisto musi v systéme na spracltvanie (dajov
identifikovat' a preukazat sa na zaklade jedineénych, overitelnych prvkov, ako
napr. pomocou citacky ID na koncovych zariadeniach.

Spinenie poZiadavky je zavéznou podmienkou podfa tejto zmiuvy. [X
e Pridelenie nevyhnutného poctu opravneni

Rozsah opravneni musi byt obmedzeny na nevyhnutné minimum potrebné na
splnenie povinnosti a funkcii danej opravnenej osoby. Pristup k osobnym tdajom
a jednotlivé opravnenia budu podliehat ¢asovym limitom, ktoré budu nastavené pri
urcitych funkciach tak, aby nedoslo k zniZzeniu kvality spracuvania tdajov.

Spinenie poZiadavky je zavéznou podmienkou podfa tejto zmluvy. [X
e Sprdva a evidencia jednotlivych opravneni na pristup k tdajom

Musi byt vytvoreny proces na podavanie Ziadosti, schvalovanie, vydavanie,
zruSenie a kontrolu opravneni na pristup k tdajom; tento proces musi byt
popisany aimplementovany. Musia byt stanovené pravidla a postupy na
udelovanie/zrusenie opravneni alebo na pridelovanie uZivatelskych roli.
Pristupové prava k udajom musia byt implementované prostrednictvom procesu
spravy pristupovych prav v ramci daného IT systemu.

Jednotlivé opravnenia musia byt naviazané na osobné ID uZivatela a uzZivatelsky
ucet. Tymto je vylucené pouZitie skupinovych ID/hesiel vaESim poctom oséb.

Pri udelovani opravneni alebo priradovani uzivatelskych roli musi byt udeleny iba
taky pocet pristupovych prav, ktory je nevyhnutny pre plnenie prislusnych
povinnosti (zdsada nevyhnutne potrebného rozsahu). Je treba zaistit, aby
oddelenie funkcii vymedzenych v danom systéme nebolo zruSené na zaklade
kumulativnych operacii.

Ak akakolvek osoba ukoncCi svoj pracovny pomer so spolocnostou alebo bude
prevedené do iného oddelenia, musia byt bezodkladne zruSené vsetky pristupové
prava pre vsetky systémy na spracuvanie a uchovavanie udajov, do ktorych
prislusna osoba uZ nepotrebuje mat v suvislosti s plnenim svojich pracovnych
povinnosti pristup. Rovnako je potrebné zaistit, aby o skuto¢nosti, Ze dana
ukoncila svoj pracovny pomer so spolo¢nostou alebo, Zze doSlo k zmene jej naplne
prace, boli informované vSetky  prislusné osoby (najmé IT
administratori/administratori  opravneni).  Prislusné dokumenty musia byt
uchovavané po dobu troch mesiacov.

Splnenie poZiadavky je zavéznou podmienkou podla tejto zmiuvy. [X]
e Interna udrzba, pristup k zariadeniam

Ak bude dodavatel zaistovat <¢&innosti spojené so servisnymi ¢innostami
v priestoroch Zakaznika, alebo ak mu bude umoZneny pristup k hardware
Zakaznika, je Dodavatel povinny zaistit, aby on a jeho zamestnanci povereni
vykonom prislusnych prac dodrziavali interné pravidla a smernice Zakaznika
upravujuce ochranu informacii a bezpeénost’ IT systémov.
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Spinenie poZiadavky 309 je zavéznou podmienkou podla tejto zmluvy. X

Kontrola spristupnovania udajov

Pravidla ustanovia: “...zaistit, aby v priebehu elektronického prenosu ¢i
odovzdavania/spristupriovania &i nahravania udajov na datovy nosi¢ nemohli
neopravnené osoby osobné udaje Citat, kopirovat, menit ani zmazat a aby bolo
mozné overit a identifikovat’ spracovavatelov, ktorym maju byt osobné udaje
prenasané prostriedkami na prenos osobnych ddajov (regulacia prenosu dat);

e Stanovenie subjektov/oséb opravnenych prijimat’
informdcie/vykonavat’ prenos informacii

Dodavatel' a zakaznik si musia dojednat, ktoré subjekty/osoby st opravnené
zasielat informacie, o ktoré informacie sa bude jednat a komu mézZu byt také
informacie zasielané, a takisto sa musia dohodnut na prenosovej ceste, ktora
moéze byt za tymto Gcelom pouzita.

Spinenie poZiadavky je zavéznou podmienkou podfa tejto zmiuvy. [X]
e Legalita prenosu do zahranicia

V zasade je mozné zhromazZdovat alebo spracuvat data v inych krajinach iba
S predchadzajucim pisomnym suhlasom Zakaznika.

Spinenie poZiadavky je zavéznou podmienkou podla tejto zmluvy. [X
e Prenos do externych systémov

V pripade prenosu osobnych ddajov do externych systémov je Sifrovanie
nevyhnutnou podmienkou.

Spinenie poZiadavky je zavéznou podmienkou podfa tejto zmiuvy. [X
e Implementacia bezpec¢nostnych bran v tranzitnych bodoch

IT/NT systémy, prostrednictvom ktorych sa spractvaju osobné udaje, musia byt
zabezpecené voli neopravnenému pristupu alebo neZiadiucim tokom dat
z rovnakych iinych sieti pomocou najmodernejSich opatreni (obvykle firewallov).
Bez ohladu na to, &i su implementované firewally na ochranu celej siete
v hardware alebo ¢i su takisto vyuZivané tzv. host-based firewally, musia byt
firewally trvalo aktivne. Musia byt ucinené vsetky nevyhnutné kroky za ucelom
efektivneho zamedzenia akejkolvek deaktivacie alebo obidenia tychto funkcii zo
strany uZivatelov. Musia byt vytvorené také pravidla, aby boli automaticky
zablokované vSetky komunikacné spojenia, s vynimkou tych nevyhnutne
potrebnych.

;

Splnenie poZiadavky je zavéznou podmienkou podla tejto zmiuvy. [X

e Posilnenie backend systémov
Backend systémy musia byt posilnené pomocou najmodernejSich technoldgii, aby
boli zabezpecené proti utokom a neopravnenému pristupu k systémom a udajom
z dévodu ich zranitelnosti.

Spinenie poZiadavky je zavéznou podmienkou podla tejto zmiuvy. [X

e Popis vsetkych rozhrani a poli s prenasanymi osobnymi udajmi
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V8etky rozhrania s inymi IT procesmi musia byt zaznamenané. Prislusna

dokumentacia musi obsahovat aspori nizSie uvedené informacie:
VSetky polia s osobnymi tdaji

Smerovanie prenosu (import/export)

Ucel prenosu

IT procesy/rozhrania, do ktorych st tdaje exportované

Typ autentizacie pouzivané rozhranim

Ochrana prenosu (napr. Sifrovanie)

Najmé& musia byt popisané importné a exportné rozhrania zo suborov a do nich,
spolu so spésobom, akym je zabezpecené ich uzivanie pomocou technickych
a organizacnych opatreni. Rovnakym spdésobom ako rozhranie musia byt
popisané aj migracie dat.

Spinenie poZiadavky je zavéznou podmienkou podfa tejto zmiuvy. [X
e Zabezpecené uchovavanie udajov

Za ucelom zaistenia ¢o najvacsej urovne ochrany pri uchovavani osobnych tdajov
musi byt vytvoreny systém na uchovavanie dat v zasifrovanom formate. To isté
plati aj pre akékolvek zalohy dat.

Splnenie poZiadavky je zavéznou podmienkou podla tejto zmiuvy. [X]
o Zabezpecené uchovavanie na mobilnych datovych nosi¢och

Uchovavanie udajov na mobilnych datovych nosi¢och nie je povolené z dévodu
vysokeho rizika straty dat. Ak je to vSak nevyhnutné, musia byt tdaje na mobilnych
datovych nosi¢och uchovavané v zaSifrovanom formate. Akékolvek udaje, ktoré
nie je potrebné tymto spésobom uchovavat, musia byt bezodkladne vymazané
v stlade s pravidlami na ochranu osobnych udajov. PouZivany hardware musi byt
zabezpeleny proti strate/odcudzeniu (pomocou kablovych zamkov, vhodnych
uzamykatelnych prepravnych kontajnerov apod.)

Splnenie poZiadavky je zavéznou podmienkou podla tejto zmiuvy. [X]
e Proces zhromazZd'ovania a odstrariovania udajov

Musi byt vytvoreny a popisany proces na zhromazdovanie, odstrariovanie,
znic¢enie alebo vymazavanie udajov na datovych nosi¢och a inych médiach
v neelektronickej forme. V internych organizaénych predpisoch a pokynoch musia
byt popisané pravidla a postupy pre zabezpelené zhromazZdovanie a interné
predavanie,

uchovavanie i zniCenie nosicov s ohladom na typické viastnosti danych nosicov.
Zni¢enie alebo vymazanie datovych nosiCov musi byt v sulade s pravidlami na
ochranu udajov v¢as vykonané na prislusnej pracovnej stanici, aby sa v podstatnej
miere zamedzilo ukladanie dat na docasnych uloZiskach. Tymto spdésobom je
takisto obmedzeny pocet 0séb, ktoré s datovymi nosi¢mi pracuju, a tym je zvySené
zabezpecenie. Za ucelom vylucenia alternativnych metdod odstrariovania datovych
nosi¢ov je potrebné vykonat prislusné organizacné kroky. Zamestnanci budu
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o tychto skuto¢nostiach pravidelne informovani.

Spinenie poZiadavky je zavéznou podmienkou podra tejto zmluvy. [X

e Zavedenie metéd na vymazavanie a znicenie uUdajov v sulade s
predpismi na ochranu udajov

Z bezpecnostnych dévodov musia byt nezaSifrované datové nosi¢e predtym, nez
suU znovu pouZzité na interné ucely (napr. pri zmene primarneho uZivatela) alebo
predané externym stranam, vymazané v sulade s pravidlami na ochranu udajov.
Formatovanie je nevhodnym spdésobom pre bezpelné vymazanie dat. Musia byt
vybrané iné bezpecné metddy na vymazanie/zniCenie dat, ktoré rekonStrukciu dat
v maximalnej miere staZia.

Spinenie poZiadavky je zavéznou podmienkou podfa tejto zmluvy. [X
e Vedenie evidencie o vymazani udajov

V sulade s pravidlami na ochranu udajov musia byt vedené prislusné zédznamy
0 akomkolvek procese uUplného a trvalého vymazania tdajov a datovych nosicov
s osobnymi udajmi. Zaznamy musia byt uchovavané po dobu najmenej 12
mesiacov vo forme umozZzriujucej ich kontrolu.

Spinenie poZiadavky je zavéznou podmienkou podfa tejto zmluvy. [X
e Odovzdavanie datovych médii

Z bezpecnostnych dbévodov musia byt nezaSifrované Udaje pred ich predanim
tretim osobam vzdy vymazané v sulade s pravidlami na ochranu udajov.

Splnenie poZiadavky je zavéznou podmienkou podla tejto zmiuvy. [X]
o Zdkaz reprodukcie udajov

Akékolvek (elektronicka a/alebo anal6gova) reprodukcia udajov, datovych nosi¢ov
alebo dokumentov Zakaznika nie je povolena, pokial to nie je vyslovnou sucastou
plnenia zadanej ulohy. V takom pripade mézu byt vytvorené kopie iba pre ucely
vymedzené Zakaznikom, a to iba v nevyhnutnom rozsahu. Elektronicky prenos
prostrednictvom napr. emailu sa taktiez povazuje za druh reprodukcie.

Splnenie poZiadavky je zavéznou podmienkou podla tejto zmiuvy. [X]

e Externé nosice
K systéemom Zakaznika na spracuvanie udajov je zakazané pripajat externé
(odpojitelné) datové nosi¢e (USB, pamétové karty, CD/DVD atd.), ako aj kopirovat
Udaje zakaznika na externé (odpojitelné) datové nosice, pokial to nie je vyslovnou
sucastou plnenia zadanej ulohy a nebolo schvalené ktomu opravnenym
manazérom prislusného oddelenia Zakaznika.
Splnenie poZiadavky je zavéznou podmienkou podla tejto zmiuvy. [X]
Nakladanie s dokumentami obsahujucimi osobné udaje

e Externé nosic¢e — papierové dokumenty

Tla¢ a kopirovanie dokumentov obsahujucich osobné udaje musi byt fyzicky
riadeny autorizovanymi uZzivatelmi, aby bolo zaistené, Ze Ziadne dokumenty
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obsahujice osobné udaje nezostanu ponechané v zariadeniach pre tlac C¢i
kopirovanie. Dokumenty obsahujlce osobné tdaje musia byt klasifikované ako

,Dbverné” a prenadané mézu byt iba v uzavretom nosici (napr. kontajner, obalka),
ktory obsahuje oznaclenie autorizovanej osoby, ktorej ma byt dokument doruceny.

Autorizovana osoba je povinna zaistit (napr. aplikaciou politiky Cistého stolu), aby
nedoSlo k zneuZitiu dokumentu obsahujuceho osobné udaje na jej pracovnhom
mieste a zaistit bezpeéné uloZenie dokumentu, aby nemohlo dbjst
k neopravnenému pristupu k osobnym uddajom (napr. uloZenie v uzamykatelnej
skrini, trezore).

Po opadnuti ucelu spracovania musia byt papierové dokumenty obsahujluce
osobné udaje, a to podla vyberu zakaznika, predané Zakaznikovi alebo zni¢ené, Ci
znehodnotené takym spdésobom, aby nebolo mozné osobné Udaje z dokumentu
obnovit’ (napr. skartacia).

Kontrola pracovnych postupov

Pravidla ustanovia: “...zaistit, aby osobni udaje Spractivané
prijemcami/sprostredkovatelmi boli spractvané vyluéne v sltlade s pokyny
prevadzkovatela (kontrola pracovnych postupov).

e Pravidla a obmedzenia tykajice sa plnenia zakaziek

Budu vykonané iba pracovné cinnosti uvedené v pripravenom popise sluzby.
VSetky dalSie &innosti, ktoré su nad ramec takého rozsahu, musia byt predom
prerokované so zodpovednym zastupcom Zéakaznika a pisomne schvélené.
Dodavatel je povinny koordinovat so Zakaznikom v predstihu harmonogram prac
vykonavanych menom Zakaznika.

Dodavatel je povinny Zakaznika bez zbytoéného odkladu informovat’
0 akychkolvek pripadoch vazneho preruSenia prevadzky a o akomkolvek
podozreni o poruSeni predpisov upravujlcich ochranu udajov, pokial v priebehu
spracuvania Udajov Zakaznika déjde k akejkolvek chybe ¢i inym nezrovnalostiam.
Dodavatel je povinny akékolvek také problémy bezodkladne napravit.

Po ukonCeni zmluvného vztahu musia byt vSetky vysledky prace a udaje,
dokumenty a prijaté zariadenia na udrzbu predané spét’ dohodnutym spésobom.

Spinenie poZiadavky je zavéznou podmienkou podfa tejto zmiuvy. [X
o Subdodavatelia

V pripade, Ze  Zéakaznik  schvalil  vyuZitie  subdodavatelov  (externi
dodavatelia/poskytovatelia sluZieb), musia byt subdodavatelia dékladne vybrani,
druh arozsah nimi poskytovanych sluzieb musi byt zjednany v ramci
subdodavatelského zmluvného vztahu, ktory musi byt v sulade s pravnymi
predpismi upravujucimi ochranu osobnych udajov a vykonavanie Ccinnosti
a poskytovania sluzieb musi byt kontrolované tak, aby bolo v sulade so zmluvnymi
dohodami so Zakaznikom. Vysledky tychto kontrol musia byt pisomne
zdokumentované a na poZiadanie predloZzené Zakaznikovi. Pravo Zakaznika na
priamu kontrolu tym nie je nijak dotknuté.

Splnenie poZiadavky je zavéznou podmienkou podla tejto zmiuvy. [X

e Rozdelenie uloh

Bratislavska vodarenska spoloc¢nost, a.s. Klasifikécia dokumentu:
Presovska 48, 826 46 Bratislava 29 CHRANENE
zapisana v Obchodnom registri Mestského sudu Bratislava III

oddiel: Sa, vlozka ¢.: 3080/B



Rozdelenie uloh medzi Zakaznika a Dodavatela na jednej strane a Dodavatela
a subdodavatela na druhej strane musi byt pisomne Specifikované eSte pred
zahéjenim prislusnej ¢innosti, pokial nevyplyva z uz uzavretych zmlav.

Spinenie poZiadavky je zavéznou podmienkou podra tejto zmiuvy. [X
e Odovzdanie/Vratenie udajov pri skonc¢eni zmluvného vztahu

Pri skon¢eni zmluvného vztahu musia byt vysledky prace, dokumenty a prevzaté
zariadenia predané spéat’ zjednanym spésobom.

Spinenie poZiadavky je zavéznou podmienkou podfa tejto zmluvy. [X
e Zmeny konfigurdcie

Viykonavanie zmien konfiguracie zariadeni alebo systémov Zakaznika nie je
povolené, pokial k takym zmenam nebol v ramci zakazky dany vyslovny pisomny
Suhlas. Ak bol suhlas dany, musia byt také zmeny predom odsuhlasené
s prisludnym oddelenim a ich vykonanie musi byt spétne overitelné na zaklade
nélezitej dokumentécie.

Spinenie poZiadavky je zavéznou podmienkou podfa tejto zmluvy. [X
Kontrola dostupnosti

Pravidla ustanovia: “...zaistit ochranu osobnych udajov proti nahodnému zni¢eniu
Ci strate (zabezpecenie dostupnosti udajov)”;

e Koncepcia zalohovania
Udaje musia byt pravidelne zalohované, aby bolo zaistené, Ze budu dostupné aj

v pripade mimoriadnych alebo krizovych situacii. Za tymto tcelom bude vytvorena
koncepcia zalohovania dat, vdaka ktorej budu opravneni zamestnanci mdct
vyuzivat' v pripade mimoriadnych situacii vSetky dostupné prostriedky na zaistenie
obnovy dat v primeranom ¢ase po vzniku mimoriadnej udalosti.

i

Spinenie poZiadavky je zavéznou podmienkou podfa tejto zmluvy. [X
e Krizovy plan

Zakaznik musi byt bezodkladne informovany v pripade akejkolvek poruchy (ako st
napr. umyselné interné ¢&i externé utoky) alebo preruSenia spractvania tdajov.
V pripade zistenia akejkolvek znamky poruchy musia byt bezodkladne ucinené
vSetky prislusné kroky veduce k minimalizacii $kody a k zamedzeniu vzniku
akejkolvek dalSej Skody. Na tieto ucely musi byt vytvoreny krizovy plan
S podrobnym popisom prislusnych krokov, ktoré je nevyhnutné vykonat,
a s uvedenim 0s6b, ktoré musia byt o incidente informované, a to najmé na strane
Zakaznika.

Spinenie poZiadavky je zavéznou podmienkou podla tejto zmiuvy. [X

Kontrola zamyslaného pouzitia
Pravidla ustanovia: “...zaistit, aby udaje zhromaZdené pro rbézne ucely boli
spracuvané oddelene (pravidlo oddeleného spractvania udajov).;

e Minimalizacia objemu zhromazdenych udajov
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Je potrebné zaistit, aby bol zhromazdovany, uchovavany a spracuvany iba taky
objem udajov, ktory je nevyhnutny k dosiahnutiu daného Gcelu alebo vykonania
danej pracovnej tlohy ¢&i procesu. Tento ucel nesmie byt'v priebehu spractvania

v Ziadnom naslednom kroku meneny, a to ani pri prenose.
Spinenie poZiadavky je zavéznou podmienkou podfa tejto zmluvy. [X
e Oddelené spracuvanie

Za ucelom zaistenia, aby U(daje a/alebo datové nosi¢e pouZivané na rbézne
zmluvné acely boli spractivané (zaznamenavané, upravované, vymazavané
a prenasané apod.) a/alebo uchovavané oddelene, je nevyhnutné zdokumentovat’
a aplikovat prislusné pravidla a opatrenia.

Spinenie poZiadavky je zavéznou podmienkou podfa tejto zmiuvy. [X
Organiza¢na kontrola
e Implementacia Skoliacich opatreni

VSetky osoby, ktoré prichadzaju do styku s osobnymi tGdajmi alebo ktoré sa inym
spbsobom podielaju na spractvani udajov (ako napr. v pripade zmluvného vyuZitia
sluzieb spoloénosti zaistujacich udrzbu alebo likvidaciu udajov), musia byt
preukazatelné instruované v nizsie uvedenych oblastiach:

e Zasady ochrany udajov, vratane technickych a organizacnych
opatreni;

poZiadavka zachovania mlcanlivosti, dbévernosti tdajov a dbvernosti informacii
tykajucich sa danej spolocnosti a obchodnych tajomstiev, vratane transakcii
Zakaznika;

riadne a bezpecné pouZivanie udajov, datovych nosi¢ov a inych dokumentov;
e Dévernost’ elektronickych komunikdacii
iné Specifické povinnosti tykajuce sa zachovania dévernosti, ak st nevyhnutné;

iné Specifické informacie, ktoré mézu vyplyvat zo zmluvného vztahu alebo z tohto
zoznamu minimalnych poZiadaviek, ak st nevyhnutné.

Skolenie musi byt vykonané prostrednictvom vhodnych opatreni a pravidelne
opakované aspori raz za dva roky alebo, ak je to nevyhnutné, v kratSich
intervaloch (napr. pri zmene zakazky alebo pravnych predpisov).

Splnenie poZiadavky je zavéznou podmienkou podla tejto zmiuvy. [X
e Oddelenie a pridel'ovanie funkcii

Oddelenie funkcii musi byt definované, zdokumentované a vysvetlené, napr. aké
funkcie sa nembzZu navzajom kombinovat, a teda nemdzZu byt vykonavané
rovnakou osobou v rovnaky okamih. Prislusné poZiadavky moézZu vyplynut zo
samotnej ulohy, z poZiadaviek stanovenych zmluvou alebo z pravnych predpisov.
V zasade nie je mozné kombinovat vykonné funkcie s kontrolnymi funkciami.
Potom, ¢o bude definované poZadované oddelenie funkcii, budu funkcie pridelené
prislusnym osobam.
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Spinenie poZiadavky je zavéznou podmienkou podfa tejto zmiuvy. [X

e Interné kontroly

Musia byt zaznamenavané vSetky transakcie Citania, zadavania, zmien
a vymazu/anonymizacie (ID uZivatela, podrobnosti transakcie).

Interné kontroly v priestoroch dodavatela zaistia, aby zaznamy o pristupoch
k osobnym udajom boli pravidelne (minimélne v8ak raz za dva mesiace)
analyzované. VSetky nezrovnalosti musia byt zdokumentované. Zakaznik o nich
musi byt bezodkladne pisomne vyrozumeny a zaznamy o nich musia byt
uchovavané po dobu troch mesiacov od dokonéenia prisluSnej zakazky alebo
¢innosti.

Spinenie poZiadavky je zavéznou podmienkou podla tejto zmiuvy. [X
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