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A. Opis predmetu zikazky - Bezkontaktné ¢ipové karty (BCK)

Predmetom obstaravania je dodanie 45.000 kusov BCK pocas doby platnosti zmluvy ktora
predstavuje 36 mesiacov, uzivatel'sky novych, nepouZzivanych, naformatovanych a
preskusanych bezkontaktnych ¢ipovych kariet typu MIFARE DESFIRE EV1, ktoré buda
sluzit' ako nosi¢ predplatnych cestovnych listkov a elektronickej peniazenky, s pamit'ou a
moznostou zapisu, plne dispozicné (kompatibilné) s inicializdciou, ktora zabezpeci
nasledne Objednavatel’, Specidlne kryptované, zaloZzené na otvorenych Standardoch pre
bezdrotové rozhranie a pre Sifrovacie metddy, s jedinecnym sériovym c¢islom (SNR).
Samotnd inicializacia kariet nie je predmetom obstarania, Inicializaciu kariet zaisti
Objednavatel. Objednavatel vyuzije BCK multifunkéne v dopravnych systémoch
Objednavatel’a v stilade s poziadavkami na rychly a zabezpeceny prenos dat do existujlcej
infrastruktiry Objednavatel’a. DiZka platnosti karty je 5 rokov.

Dodévatel sa zavidzuje dodavat’ nové, nepouzité biele bezkontaktné ¢ipové karty (grafické
vyhotovenie ¢ipovej karty - biele BCK bez potlae 0/0) typu MIFARE DESFIRE EV1,
vratane dopravy, ktoré slizia ako nosi¢ predplatnych cestovnych listkov a elektronicke;j
penazenky, pricom ich Objednavatel’ mdze vyuzit’ aj na d’alSie systémy ovladdané kartou —
pristupovy, dochadzkovy, stravovaci a pod. Z tohto dovodu budu karty dodané s
transportnymi kI'a¢mi.

KrIacové vlastnosti MIFARE DESFire EV1:

® plne kompatibilnad s ISO 14443A 1- 4

e min. 4 Kbytes EEPROM s rychlym programovanim

® bezpetny, vysokorychlostny prikazovy subor

o flexibiln suborova Struktira

e Format karty 85,60 x 53,98 x 0,76 mm.

e antikoliznost’

e jedinecné sériové 7 bytové Cislo (ISO kaskadova urovei 2)
e integrita dat: CRC a nacitavanie bitov na fyzickej vrstve

e otvoreny DES/2K3DES/3K3DES/AES kryptovaci algoritmus ako sucast’ hardwaru
B. TECHNICKA SPECIFIKACIA TOVARU BCK:

1) Bezkontaktna ¢ipova karta Mifare DESFire EV1

2) Bezkontaktna ¢ipova karta MF3 IC D41 (obchodny nazov MIFARE DESFire EV1 4
kB) je urena pre poskytovatel'ov, ktori chci kombinovat’ a podporovat’ viac aplikacii
na jednej bezkontaktnej inteligentnej karte. Je plne v sulade s poZiadavky na rychly a
bezpecny prenos tdajov, flexibilntl organizaciu paméte a interoperabilitu s existujucou
infrastruktarou.
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3) Bezkontaktn4 ¢ipova karta MIFARE DESFire EV1 musi byt vhodna pre rychle a
bezpecné rieSenia v oblasti:

e verejna doprava
® pristupové systémy
® verejna sprava, Statna sprava
e mikroplatby v uzavretom platobnom systéme - petlaZzenka
e vernostné systémy pre uzivatelov
4) Zakladné vlastnosti karty MIFARE DESFire EV1:
e Pamat’ :
o velkost m EEPROM [Byte] = MF3 IC D41 4096
o min. pocet zapisovych cyklov 500 000
o doba uchovania dat [roky] 10
e Organizacia pamiite:
o organizacia paméte flexibilny suborovy systém
o pocet aplikacii max 28
o pocet suborov v aplikacii max 32
o typy suborov Standardny, zalozny, hodnotovy, linearny, cyklicky
o identifikator aplikacie 3 byte AID
e RF interface:
o prenos dat bezkontaktny prenos
o napdjanie RF pole antény Citacky (bez batérie) o protokol ISO/IEC 14443 A-4
o frekvencia [MHz] 13,56
o komunikac¢na rychlost’ [kbit/s] 106, 212, 424, 848
o komunikac¢na vzdialenost’ [mm] do 100
® Praca s datami
o autentifikédcia vzdjomna autentifikécia
o antikolizny mechanizmus - 4no
o integrita dat 16/32 bit CRC na fyzickej vrstve
o protokol ISO/IEC 7816-3 APDU
o prikazy ISO/IEC 7816-4
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o transak¢nost’ operacii s datami - ano
e Bezpecnost’

o jedinecné vyrobné Cislo [Byte] 7
o moznost’ pouzit’ ndhodné ID - 4ano
O vzajomna trojcestna autentifikacia - ano
o autentifikécia podl'a ISO/IEC 7816-4 - ano
o generator nahodnych cisel ano
o pristupové kl'i¢e 1 master kI'a¢ karty max 14 kl'acov pre aplikaciu
o pristupové prava nastavitel'né pre kazdy subor
o DES/2K3DES/3K3DES HW koprocesor
o AES HW koprocesor

e Certifikacia

o certifikacia CC EAL 4+

C. Dodanie Bezkontaktnych ¢ipovych kariet:

1) Objednavatel pozaduje dodanie kariet vratane dopravy na naklady Dodavatel’a na miesto
urcenia v ramci SR. Presné miesto urcenia upresni Objednavatel’ pri kazdej jednotlivej,
Ciastkovej objednéavke.

2) Doba dodania Cipovych kariet mdze byt maximalne do 10 kalendarnych dni od terminu
potvrdenia objednavky dodévatel'om Cipovej karty. Zmena terminu dodania méze byt
Zmluvnymi stranami osobitne dojednanéd vzhl'adom na terminy vyroby, dopravy a
komplexnu logistiku dodania BCK.

3) Dodanie Cipovych kariet Zmluvné strany potvrdia v pisomnom dodacom protokole.
Sucastou dodacieho protokolu musi byt
a) uréenie poétu dodanych Cipovych kariet a rozdiel oproti objednavke;

b) vady Cipovych kariet zistené pri preberant;

¢) datum a miesto vystavenia protokolu;

d) podpis opravneného zastupcu Objednévatela;

e) Objednavatel’ je povinny nedostatky dodania tykajuce sa poétu Cipovych kariet
uplatnit’ u Dodavatel’a bez zbyto¢ného odkladu po prevzati Cipovych kariet.

f) Minimalny poéet BCK pri jednej objednavke je 5.000 kusov.

g) Po vzajomnej dohode medzi DPMK, a.s. a Doddvatel'om je Dodévatel’ opravneny
dodat’ objednané Cipové karty aj v &iastkovych plneniach.

D. Testovanie VZORKY Bezkontaktnych ¢ipovych kariet:

V pripade, ak Dodavatel’ bude chciet’ pouzit moznosti dodat’ Cipové karty typu MIFARE
DESfire evl, blizSie Specifikované v Prilohe ¢. 1 - Technickd Specifikacia a ich inua
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modernejSiu verziu, je tak mozné az po otestovani funk¢nosti s inicializovanou Dopravnou
aplikaciou. Postup testovania VZORKY si Dodéavatel' vopred dohodne mailom s osobou
zodpovednou za plnenie zmluvy.
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