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1 Uvod

Dokument je uréeny dodavatelom systémov koncovych platieb (PEP — Payment End Point) ako st mobilné
parkovacie aplikacie, parkomaty, aplikacie pridruzenych partnerov (affiliate partners) HMBA, ktori sa budu
integrovat na ParkSys s ciefom nakupu digitalneho parkovacieho listka pre kratkodobé parkovanie. Cielom
tohto dokumentu popisat vSeobecné principy integracie ako aj jednotlivé integraéné rozhrania.

Integracny manual je dokument, ktory sa v €ase mdze vyvijat a menit. Zmeny budud zohfadhovat
predovSetkym nové funk&né poziadavky, vzdy s ohfadom na existujuce implementéacie. Pri kazdej zmene
bude definované obdobie pre zapracovanie zmien, ak budu takej povahy.
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2 Skratky

Skratka Vyznam

GUID Globally Unigue Identifier

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

IAM Identity and Access Management

IS Informacny systém

JWT JSON Web Token

MPA Mobilna Parkovacia Aplikacia

PEP Payment End Point — MPA, parkomaty, aplikacie affiliate
partnerov

REST Representational state transfer

TLS Transport Layer Security

URI Uniform Resource Identifier

PK Parkovacia karta

NPK Navstevnicka parkovacia karta

PPP Prevadzkovy poriadok parkovania
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3 Zakladné principy

Integrac¢né rozhrania ParkSys pre dodavatelov PEP su publikované ako Web API koncové body definované
s pouzitim OpenAPI $pecifikacie vo verzii 3. Pristup k Web API je riadeny autentifikacnymi a autorizaénymi
prostriedkami ParkSys zalozenymi na Standarde OpenID Connect vo vezii 1.

Nie vSetky rozhranie budu pouzivané vSetkymi kategériami PEP, napr.: typicky parkomaty nebudu
pristupovat ku vydanym kartam pouzivatela prostrednictvom mailu.

3.1 Publikacia Web API

Sluzby su publikované cez zabezpeceny hypertextovy prenosovy protokol HTTPS pouzitim TLS protokolu.
Cim je zabezpec&ena dbéveryhodnost’ publikovanej sluzby (certifikat servera) ako aj Sifrovanie komunikacie.
Certifikat servera publikuje verejna déveryhodna certifikaCnéa autorita.

3.2 Pristup k Web API

Pristup k Web API je realizovany protokolom OpenlID Connect v1. Pre kazdu interakciu s Web API
musi byt pouzity pristupovy token. Pristupovy token sa ziska po uspesnej autentifikacii na IAM
(Identity and Access Management) serveri ParkSys s poskytnutymi povereniami. Pristupovy

token vo formate JWT, ma definovanu €asovu platnost typicky v minutach, obsahuje identifikaciu
klienta, sadu tzv. claims atributov a je podpisany certifikatom IAM servera. Uéet, ktory pristupuje k
API, musi mat prislu§né opravnenie na tispe$né volanie API operacii. Uget pre systém tretej strany
je nakonfigurovany v ParkSys.

3.2.1 Ziskanie pristupového tokenu

Pristupovy token vydava autorizaCny server ParkSys. PrisluSny koncovy bod vydavania tokenov na zéklade
autentifikaénych udajov je pristupny na URI:

https://api.parkdots.com/auth/realms/parkingrealm/protocol/openid-connect/token

Kazdy systém tretej strany, ktory sa integruje na Web API ma vlastny klientsky ucet identifikovany
client_id a client_secret atributmi. Tieto Udaje je nutné uchovavat na strane klienta v zabezpe€enom
Ulozisku.

Priklad volania na ziskanie pristupového tokenu (access_token):

curl -kv -H "content-type:application/x-www-form-urlencoded" -X POST
https://api.parkdots.com/auth/realms/parkingrealm/protocol/openid-connect/token -d
'grant_type=client_credentials&client_id=<client-id>&client_secret=<client-secret>'

Odpoved obsahuje JWT access_token, refresh_token spolus podrobnostami o uplynuti platnosti
tokenu. Vrateny access_token sa pouziva ako autorizaCny token v nasledujucich volaniach Web
API. access_token obsahuje vSetky role a dalSie pristupové atribaty potrebné pre pristup k Web
API. refresh_token je mozné pouzit na ziskanie nového access_token-u pred uplynutim platnosti
aktualneho tokenu. refresh_token je nutné uchovavat na strane klienta v zabezpe¢enom uloZisku a ma
platnost typicky v hodinach.
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https://www.openapis.org/
https://openid.net/connect/
https://openid.net/connect/
https://jwt.io/
https://api.parkdots.com/auth/realms/parkingrealm/protocol/openid-connect/token

Priklad volania na ziskanie pristupového tokenu pouzitim platného refresh_token-u:

curl -kv -H "content-type:application /x-www-form-urlencoded" -X POST
https://api.parkdots.com/auth/realms/parkingrealm/protocol/openid-connect/token -d
‘client_id=parkingclient&grant_type=refresh_token&refresh_token=<refresh_token>'

3.2.2 Pouzitie pristupového tokenu v API volaniach

Pristupovy token je nutné pouzit pri kazdom volani Web API a zasiela sa v http hlavicke Authorization
ako ‘Bearer <access_token>’.

Priklad volania Web API s autorizaciou:

curl -kv -H "Accept:application/json" -H "Authorization:Bearer <access_token>"-X GET
"https://api.parkdots.com/api-timecredit"

4 Integra¢né rozhrania

4.1 Overenie registrovaného pouzivatela ParkSys v PEP aplikacii

Nie je vyzadované, aby PEP aplikacie vyuzivali uCty a overovali identitu pouzivatelov ParkSys
prostrednictvom IAM servera ParkSys. Predpoklada sa, ze PEP aplikacie maju vlastnd implementaciu
pristupu k ich sluzbam a IAM server PEP aplikacie nie je prepojeny s IAM serverom ParkSys napriklad
prostrednictvom identity brokeringu. Backend PEP sa preto autorizuje vo€i ParkSys jednym klientskym
systémovym ucétom ako je popisané v kapitole 3.2. Situaciu znazorfuje nasledovny obrazok:

1. autentifikacia pouZivatela
/ IAM Server

n 2. volanie sluzby

 §

Y

3. autentifikacia systémovym uétom

IAM Server

4. pristupovy token @

Aplikacia

tretej strany 5. volanie sluzby s tokenom e

ParkSys

Obrazok 1: Autorizacia volani ParkSys Web API systémovym ti¢tom
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Aby bolo mozné komunikovat s ParkSys v kontexte ParkSys pouzivatela (napriklad ziskanie kariet
pouzivatela) z PEP aplikacie je nutné prvotné overenie pouzivatela prostrednictvom jeho e-mail uctu pod
ktorym je registrovany v ParkSys. Detaily implementacie prvotného ako aj nasledného overenia e-mail Uctu
pouzivatela ParkSys su v zodpovednosti dodavatela PEP. Jednou z moznosti je napriklad vygenerovanie
a zaslanie jednorazového kédu na e-mail a jeho nasledné overenie v PEP aplikacii. e-mail adresa sluzi ako
jednoznacny identifikator pouzivatela ParkSys a vyuziva sa v niektorych Web API operaciach.

4.2 Rozhranie pre ziskanie informacii o PK

Web API pre ziskanie udajov o parkovacich kartach umoznuje ziskat aktualne data o kartach pouzivatela
registrovanych v ParkSys podla jeho uc¢tu (e-mail) alebo podla ECV, na ktoru su karty vydané.

Specifikum: pre ziskanie informécii o NPK je nutné ist cez ucet Ziadatela (e-mail), nakolko NPK zo svojej
podstaty nie je naviazana na Ziadnu konkrétnu ECV.

Nazov Ziskanie udajov o kartach
URI

https://api.parkdots.com/api-permitint/cards

https://api.pre-prod.parkdots.com/api-permitint/cards

Swagger Uchadza¢ dostane k swaggeru pristup behom procesu implementacie

Specifikacia OpenAPI yaml
Vid kapitola 7 Prilohy

Popis Web APl umozniuje:

e Ziskanie vSetkych kariet pouzivatela
e Ziskanie vSetkych kariet registrovanych na subjekt (ECV)

Kontext pouzivatela je definovany cez http hlavicku username, ktora nadobuda
hodnotu e-mailu s ktorym je pouzivatel registrovany v ParkSys a pod ktorym ziadal o
parkovaciu kartu. Pozri tiez kapitolu Overenie registrovaného pouzivatela ParkSys
v PEP aplikacii 4.1.

API operacie Zoznam API operacii:
e List subject's cards

» POST /cards/list-subject-cards
e List user's cards

» POST /cardsl/list-user-cards

Use cases Ziskanie zoznamu ainformacii o vydanych kartach na ECV, pripadne uget pre
zobrazenie v aplikacii.

Informacie o kartach su informativneho charakteru z pohladu toho, ze cenu listka
preratuvava aj tak prisluSné API so zohladnenim kariet v Ease preratiuvavania.
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https://api.parkdots.com/api-permitint/cards
https://api.pre-prod.parkdots.com/api-permitint/cards

4.3 Rozhranie ur€enie ceny parkovania a kupu listkov

Dalej Pricing Api, sliZi na zistenie celkovej ceny parkovného pre dany subjekt identifikovany ECV alebo
uzivatel'skym uctom (e-mail) a pripadnu kupu parkovacieho listka za danu cenu.

Pozn.: pre Cerpanie kreditov z NPK je nutny ucet
Pricing API pri ur€eni ceny zohladnuje:

- Aktualne tarify podla miesta a ¢asu parkovania

Historiu parkovania v danom mieste parkovania — max doba parkovania za den
- Bonusové kredity a zfavové karty pre ECV

- Minimalnu dizku platenej transakcie v zmysle PPP (aktualne 15min)

Pricing API pri ¢erpani rozdeluje transakcie na platené a kreditové, upravuje zvys$né kredity na kredithom
ucte.

Nazov Pricing api
URI

https://parking-pricing-api.bratislava.sk

https://parking-pricing-api.staging.bratislava.sk

Swagger

https://parking-pricing-api.bratislava.sk/api

https://parking-pricing-api.staging.bratislava.sk/api

Specifikacia OpenAPI yaml
Vid kapitola 7 Prilohy

Popis Pricing api umoznuje:

e Zistenie ceny listka
e Zaevidovanie parkovacieho listka

Systém tretej strany, ktory registruje listky musi byt identifikovany atribitom systemId
amusi mat na strane ParkSys zaevidovany aspof jeden terminal identifikovany
atribitom terminallId. Tieto atributy sa definuju po€as zapojenia externého systému
do ParkSys.

API operacie Zoznam API operacii:

* Get actual balance of NPK

» GET /apilvisitorparking/{Npkld}/balance
+ Calculate NPK balance required for parking

» POST /apilvisitorparking/charging
*  Use NPK balance for parking
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https://parking-pricing-api.bratislava.sk/
https://parking-pricing-api.staging.bratislava.sk/
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» POST /apilvisitorparking/ticket
Get pricing calculation for given inputs
» POST /api/ecvparking/charging
Create ticket for given inputs Time must be within allowable limit
» POST /api/ecvparking/ticket
Request shortening/extension of existing ticket
» PATCH /api/ecvparking/ticket/{ticketld}
Request ending of existing ticket
» GET /api/ecvparking/ticket/{ticketld}/end
Request extension of existing ticket
» PATCH /api/ecvparking/ticket/extension/{ticketld}

Use cases
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5 Testovacie data

Uvedené v tabulke:
https://docs.google.com/spreadsheets/d/1gJo7 Y2YB4Wqg50qiSGjZuwpuEL jtZzOIZFOZdLB9ArA/edit#gid=833882723

6 Chybové hlasenia

Uvedené v tabulke:
https://docs.google.com/spreadsheets/d/1gJo7 Y2YB4Wqg5qjSGjZuwpuEL jtZzOIZFOZdLB9ArA/edit#gid=0



https://docs.google.com/spreadsheets/d/1qJo7_Y2YB4Wq5qjSGjZuwpuEL_jtZzOIZFOZdLB9ArA/edit#gid=833882723
https://docs.google.com/spreadsheets/d/1qJo7_Y2YB4Wq5qjSGjZuwpuEL_jtZzOIZFOZdLB9ArA/edit#gid=0

7 Prilohy

Nazov prilohy format subor

4.2 Rozhranie pre ziskanie informacii o PK zip/yaml permit-card-api.zipped

4.3 Rozhranie urlenie ceny parkovania a kupu | zip/yaml Pricing API v1.1.zipped
listkov

Taxondmia parkovacej politiky (zén) pdf Taxondmia parkovacej politiky

(z6n) v1.0.pdf

Parkovacie zény a useky — kompletna aktualna
definicia k 8.9.2021

zip/shapefiles

PZU-PAAS_20210908.zip

Vyextrahované  aktualne tarify z  PZU-
PAAS_20210908

txt

Actual tarif 20210908.txt

Kompletna definicia testovacich parkovacich kariet
Vv pre-prod

zipped/json

PRE-PROD_TestParkingCards
v01.zipped




