PRILOHA €. 1 SUTAZNYCH PODKLADOV — FAZA 1.

OPIS PREDMETU ZAKAZKY

1. DIELO

Dielom je kyberneticko-bezpecnostny systém na zvySenie Urovne kybernetickej a informacne;j
bezpecnosti pre Objednavatela. Systém musi zohladnovat aktiva Objedndavatela, poZzadované
zariadenia a rieSenia a vSetky pozZiadavky na rieSenie Specifikované v tejto Prilohe €. 1 Zmluvy.

Aktiva Objednavatela:

- 750 uZivatelov Microsoft Office 365

- 750 uzivatelov Microsoft Sharepoint

- 750 pracovnych stanic

- 2 Active Directory serverov

- 2 Exchange servery

- 12xfyzicky a 104x virtualny Windows Server

- 2+ 2virtualizaénych / HCI serverov

- fyzicky oddelena LAN 4x10 ks

- 4 wifi Controller

- 40 sietfovych prepinacov

- 4 sietové smerovacov

- 6 firewallov

- 2 proxy servery

- 1+1 EOL Network Access Control zariadenia

- 2 DNS servery

- 2 DHCP serverov

- 2 loadbalancing zariadenia

- 2 databazovych instancii

- 20 webovych serverov

- 20 aplika¢nych serverov

- 1systém pre spravu zranitelnosti pre 1500 IP zariadeni

- 2 zariadenia pre behaviordlnu analyzu siete

- 1EDR systém pre 750 zariadeni

- 400 VPN pouzivatelov

- 10 pracovnikov s pravami pre: (IT admin, bezpecnost, audit, schvalovatel
pristupov)

- 30 informacnych systémov alebo aplikacii na samostatnych serveroch alebo
VPNkach

- 750 ks koncovych stanic

- monitoring siete: Microsoft endpoint configuration manager - Microsoft
Systém Center Configuration Manager



Pozadované zariadenia a riesenia:

A. Komplexna bezpecnostna platforma pozostavajlca z nasledujticich modulov:
e modul pre ochranu kritickych serverov

e modul pre monitorovanie sietovej komunikacie

e modul pre ochranu sietovej komunikacie

e modul pre ochranu emailovej komunikacie

e modul pre ochranu pristupu do internetu
e modul pre spravu IT aktiv a ich rizik
e modul pre threat inteligence
modul pre bezpecnostné testovanie
Vulnerability_Management
SW nastroj pre manaiment IT aktiv a sieti
Nastroj SIEM
Systém pre behavioralnu analyzu datovych tokov
SW nastroj pre pokrocili ochranu koncovych bodov
. Nastroj pre spravu ariadenie pristupov kIT systémom - pre spravcov
systémov a privilegovanych pouzivatelov informacnych systémov
H. HW platforma a SW pre potreby prevadzkovania systému kybernetickej
a informacnej bezpecnosti (KIB)
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Dodavany material musi byt dodavany iba novy, nepouzity od vyrobcu konkrétneho HW alebo
SW so zarukou vyrobcu.

InStalacia systému

PoZzaduje sa v ramci inStalacie dodat zariadenia, umiestnit ich v Datovom centre, zrealizovat
zakladné spustenie, otestovat funkénosti komponentov a vypracovat kompletnu
dokumentdciu.

Fyzické dodanie zahfiia dopravu, rozbalenie a skompletovanie komponentov, ekologicku
likvidaciu odpadov. Umiestnenie do technologickych stojanov zahfha instaldciu do
technologickych stojanov, drobné elektroinstalacné prace spojené s pripojenim do siete
(nakdblovanie). Zakladné spustenie do prevadzky zahffia spustenie napajania zariadeni a
zariadeni, aktivaciu pristupovych portdlov vyrobcu, aktivaciu softvérovych a hardvérovych
licencii u vyrobcu, aktualizaciu firmvérov komponentov, aplikovanie zakladnych nastaveni
firmvérov komponentov. Celkové testovanie funkcénosti zahffia testovanie redundantného
pripojenia na elektricku siet, testovanie redundantného pripojenia na LAN siet, testovanie
funkénosti vymeny redundantnych komponentov pocas prevadzky, spustenie diagnostickych
nastrojov, ktoré zariadenie obsahuje. Dokumentdcia pozostava z dokumentu, ktory podrobne
popiSe konfiguraciu, vratanie nastavenia firmvérov, umiestenie a kablovanie zariadeni.

Realizaciou Predmetu Zmluvy sleduje Objednavatel splnenie nasledovnych cielov:

e Holisticky pristup k ochrane pred externymi aj internymi hrozbami, ktory
kombinuje r6zne bezpecnostné technoldgie a pristupy.



e Nastroje pre efektivny manaiment IT aktiv a ich rizik vratane konfiguracii,
ktoré pomozu identifikovat IT aktiva, bezpecnostné rizikd a opatrenia na ich
mitigaciu. Pre Manazéra kybernetickej bezpecnosti poskytuje prehladné
reporty o bezpecnostnej situacii organizacie, ktoré sa daju lahko prezentovat
vedeniu.

e PokrocCilé rieSenia pre detekciu a reakciu na hrozby, ktoré vyuzivaju
technolégie EDR (Endpoint Detection and Response) a XDR (Extended
Detection and Response) na identifikdciu a mitigdciu sofistikovanych
kybernetickych utokov.

e Komplexna ochrana koncovych bodov, ktora zahffia antimalvérovu ochranu,
prevenciu ransomvéru, kontrolu aplikdcii a dalSie pokrocilé bezpecnostné
funkcie.

e Zabezpedenie sietovej komunikacie s doérazom na ochranu pristupu
kinternetu, ochranu emailovej komunikacie a monitorovanie sietovej
prevadzky.

e Systematicky pristup k manaZimentu zranitelnosti a riadeniu zaplat, ktory
pomaha udrziavat systémy aktualizované a odolné voci znamym hrozbam.

e Virtudlne patchovanie prinesie klfucovu ulohu v sprdve zranitelnosti tym, Ze
poskytuje rychlu ochranu proti akitnym hrozbam, Tento pristup je obzvlast
cenny v situaciach, kedy organizdcie nemozu okamizite aplikovat oficidlne
zaplaty kvoli casovym obmedzeniam alebo potrebe testovania v produkénom
prostredi.

e Ochrana dat pri spracovani, prenose a ukladani s vyuzitim principov Zero Trust
architektury a pokrodilej ochrany emailovej komunikacie

Monitoring a management
Kyberneticko-bezpecnostny systém musi umozriovat vzdialeny monitoring a manaZment
prostrednictvom Standardného webového prehliadaca.

Dodany systém/bezpecnostné rieSenie musi predstavovat jeden integrovany celok, ktory v
sebe splia vSetky poZadované funkéné a nefunkéné Specifikacie, vratane ochrany koncovych
bodov, sietovej komunikacie, emailov, spravu IT aktiv a ich rizik a threat inteligence.

A. Komplexna bezpecnostna platforma
1. VSeobecné poziadavky

Bezpecnostna platforma musi:

1) byt dostupnd ako cloudova sluzba (SaaS) s moZnostou on-premise nasadenia pre
vybrané komponenty.

2) poskytovat jednotné spravcovské rozhranie pre spravu vsetkych komponentov
platformy



3)
4)
5)

6)
7)
8)
9)

poskytovat moznost konfiguracie politik pre vSetky moduly z jedného miesta
umozfiovat pridavat alebo odoberat funkcionality podla potrieb organizacie
umoznovat integraciu novych modulov bez potreby komplexnych zmien v existujlce;j
infrastrukture

sprava poskytovatelov identit

sprava uctov

sprava uzivatelskych uctov a roli

umoznovat spravu aktiv v réznych bezpecnostnych doménach (email, cloud, siet,
mobil, identita a data), poskytovat centralizovany monitoring a reportovanie

10) poskytovat jednotné rozhranie pre sledovanie bezpecnostnych udalosti zo vsetkych

zdrojov

11) umozZnovat vytvarat a spustat automatizované workflow pre beiné bezpecnostné

operacie (automaticka reakcia na incident, pravidelné spustenie skriptu,..)

12) poskytovat centralizovany prehlad vsetkych spravovanych zariadeni a systémov

13) poskytovat automaticku detekcia a kategorizaciu novych zariadeni v sieti

14) Integracia s Microsoft Information Protection (MIP) pre desifrovanie a skenovanie

Sifrovanych emailov a suborov

15) Integracia s Microsoft Identity Protection (MS Entra ID) pre riadenie pristupu rizikovych

pouzivatelov

16) Integracia s beznymi SIEM a SOAR produktmi

Modul pre ochranu kritickych serverov

Modul pre ochranu koncovych bodov

Modul pre monitorovanie sietovej komunikacie
Modul pre ochranu sietovej komunikacie

Modul pre ochranu pristupu do internetu

Modul pre zabezpecenie riadenie IT aktiv a ich rizik

2
3
4
5
6. Modul pre ochranu emailovej komunikacie
7
8
9. Modul pre bezpecnostné testovanie

B. Vulnerability_Management

C. SW nastroj pre manaZzment IT aktiv a sieti

D. Nastroj SIEM

E. Systém pre behavioralnu analyzu datovych tokov

F. SW nastroj pre pokrocilu ochranu koncovych bodov

G. Nastroj na spravu ariadenie pristupov kIT systémom - pre spravcov systémov
a privilegovanych pouzivatelov informacnych systémov

H. HW platforma a SW pre potreby prevadzkovania systému kybernetickej a informacnej
bezpecnosti (KIB)



2. PODPORA

Nepretrzita podpora v reZime 24 hodin denne 7 dni v tyZdni s moZnostou zadat problém alebo
incident priamo vyrobcovi softvéru, alebo jeho certifikovanému partnerovi, s garantovanou
dobou odozvy na kritické incidenty do 2 (dvoch) hodin, po dobu 36 (tridsatsest) mesiacov od
riadneho odovzdania Diela. Detailny popis poZzadovanej Podpory je zadefinovany v Prilohe ¢.2
Zmluvy, bod 7. Prevadzka a udrzba.

Nepretrzitd podpora v rezime 24 hodin denne 7 dni v tyZdni s garantovanou dobou
hardvérovej opravy do 24 (dvadsiatich Styroch) hodin, po dobu 36 (tridsatsest) mesiacov od
riadneho odovzdania Diela, pricom oprava aj vyjazd technika na opravu je pokryty touto
podporou. Oprava zariadenia musi byt realizovana priamo vyrobcom, alebo jeho lokdlnym
autorizovanym servisnym partnerom (zastupenim).

Pocas doby Podpory musi byt poskytnuty pristup k aktualnym verziam strojovych kdédov a k
aktudlnym verziam licenéného softvéru a jeho sucasti, ktory tvori neoddelitelnd sucast
ponukanych zariadeni.

Aktualizacia (fixy a patche)

Aktualizacia sa poZaduje realizovat pravidelne 1 (jeden) krat za kalendarny Stvrtrok
aktualizaciu strojového kodu a softvéru zariadeni. Aktualizdcia bude realizovand v ramci
patchovacieho okna v ¢ase pracovného volna od 22:00 do 6:00.

3. SLUZBY NA OBJEDNAVKU

Sluzby na objednavku su sluzby definované Objednavatelom v ¢ase dodavky Diela. Ide
o jednoduché sluzby IKT, ktoré vyplynuli z potreby realizacie Diela a nebolo ich mozné
$pecifikovat pred zacatim realizacie Diela. Ide o sluzby ako napr.:
- zmena konfiguracie nastavenia systému alebo jednotlivych modulov v suvislosti so
zmenou pripojenej kritickej infrastruktiry pocas instalacie systému,
- doplnenie konfigurdcie systému o nové zariadenia doplnené do infrastruktury pocas
inStalacie systému,
- integracia novych funkcionalit systému, ktoré boli ohldsené pocas implementacie
systému a pocas celej doby zmluvnej podpory,
- doplnenie a aktualizdcia bezpecnostnej dokumentdcie a uzivatelskej dokumentacie
o nové funkcionality, ktoré boli ohldsené a dodané pocas implementécie systému.

Sudastou prilohy €. 1 — Opis predmetu zdkazky je zaroven priloha €. 1a — Opis predmetu
zakazky — Konfiguracia HW.




